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ύνοψη 

Θ παροφςα διατριβι ζχει ωσ αντικείμενο τθ διερεφνθςθ του εγκλθματικοφ προτφπου του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ. Ειδικότερα μελετά ποιεσ είναι οι ςυγκεκριμζνεσ 

περιςταςιακζσ ςυνκικεσ που ςυνκζτουν τθν καταλλθλότθτα τθσ εγκλθματικισ ευκαιρίασ, το 

ποφ και πϊσ του θλεκτρονικο-οικονομικοφ εγκλιματοσ.  Ροιόσ είναι ο τρόποσ ηωισ των 

ατόμων, ποιεσ ςυνθκιςμζνεσ δραςτθριότθτεσ τα εκκζτουν ςε πικανοφσ κινδφνουσ, τα 

κακιςτοφν κατάλλθλουσ ςτόχουσ και μποροφν να δθμιουργιςουν τθν κατάλλθλθ εγκλθματικι 

ευκαιρία για πικανοφσ δράςτεσ με κίνθτρο να τα κυματοποιιςουν ςτον ψθφιακό χϊρο. 

Το απαραίτθτο κεωρθτικό υπόβακρο παρζχεται από τθν ενοποιθμζνθ προςζγγιςθ των 

κεωριϊν που εςτιάηουν ςτο εγκλθματικό γεγονόσ και τθ διαμόρφωςθ των «εγκλθματικϊν 

ευκαιριϊν», όπωσ οι κεωρίεσ τθσ ορκολογικισ επιλογισ, των κακθμερινϊν δραςτθριοτιτων,  

των εγκλθματικϊν προτφπων και τθσ ςτρατθγικισ περιςταςιακισ πρόλθψθσ του εγκλιματοσ. 

Βαςικόσ ςτόχοσ τθσ παροφςασ διατριβισ είναι θ καταςκευι του προτφπου των 

εγκλθματικϊν ευκαιριϊν του θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

Θ βαςικι μζκοδοσ που ακολουκεί είναι θ ςυςτθματικι βιβλιογραφικι αναςκόπθςθ. 

 

 

 

Λζξεισ –Κλειδιά:  

Ηλεκτρονικό ζγκλθμα, Οικονομικό ζγκλθμα, εγκλθματικό πρότυπο, εγκλθματικι ευκαιρία, 

ορκολογικι επιλογι, κακθμερινζσ δραςτθριότθτεσ, περιςταςιακι πρόλθψθ εγκλιματοσ. 
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Abstract 

The subject of this study is the pattern of the digital-economic crime. Particularly it 

examines the situational factors, the where and how, that form the suitability of the criminal 

opportunity for the digital-economic crime to occur. The person’s routine activities on line, 

their digital life style, where they go and what they do on line could expose them as suitable 

targets to potential criminals with motive. 

The proposed theoretical background is provided by an integrated approach of theories, 

such as Rational choice theory (RCT), Routine activities theory (RAT), Crime pattern theory and 

the “Situational crime prevention” strategy, that focus on the structure of the opportunities 

for crime. 

The main purpose of this study is to define structure of the crime pattern of the electronic-

economic crime.   

The systematic literature review is chosen as the method to approach the subject of the 

study. 

 

 

 

Key-words:  

Electronic crime, economic crime, crime pattern, criminal opportunity, rational choice, 

routine activities, situational crime prevention. 

  



ΗΛΔΚΣΡΟΝΙΚΟ –ΟΙΚΟΝΟΜΙΚΟ ΔΓΚΛΗΜΑ: ΔΡΔΤΝΗΣΙΚΗ ΠΡΟΔΓΓΙΗ 

 

8 
 

  Πρόλογος 

Θ παροφςα διατριβι ζχει ωσ αντικείμενο τθ μελζτθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ από τθν οπτικι των «εγκλθματικϊν ευκαιριϊν» που ανικουν ςτθν προςζγγιςθ 

τθσ περιβαλλοντικισ εγκλθματολογίασ. Συγκεκριμζνα, εφαρμόηοντασ προςεγγίςεισ, που μζχρι 

τϊρα είχαν πεδίο εφαρμογισ κυρίωσ ςτισ παραδοςιακζσ μορφζσ εγκλιματοσ, εξετάηει τθ 

ςχζςθ θλεκτρονικοφ - οικονομικοφ εγκλιματοσ, τθ διαμόρφωςθ τθσ εγκλθματικισ ευκαιρίασ 

και του εγκλθματικοφ προτφπου ενϊ προτείνει και τρόπουσ πρόλθψθσ και αντιμετϊπιςισ του.  

Οι λόγοι που οδιγθςαν ςτθν επιλογι του ςυγκεκριμζνου κζματοσ είναι θ επικαιρότθτα 

των ηθτθμάτων τθσ θλεκτρονικισ και οικονομικισ εγκλθματικότθτασ. Ερζκιςμα αποτζλεςε και 

θ κατά ςειρά ετϊν εναςχόλθςθ του γράφοντοσ με οικονομολογικοφ ενδιαφζροντοσ κζματα, 

κατά τθν επαγγελματικι του απαςχόλθςθ ςτθ δευτεροβάκμια εκπαίδευςθ. Το αρχικό 

ενδιαφζρον του, για τισ απόψεισ του Edwin Sutherland και τθν οικονομικι εγκλθματικότθτα, 

προκάλεςε θ ανάκεςθ από τον κακθγθτι Λάκωβο Φαρςεδάκθ τθσ πρϊτθσ του εργαςίασ, ςε 

προπτυχιακό ακόμα επίπεδο, με κζμα τον «Επαγγελματία κλζφτθ».  

Κα ικελα να ευχαριςτιςω, για τθν επιςτθμονικι κακοδιγθςθ και ςυμβουλζσ που μου 

παρείχαν, τον επιβλζποντα κακθγθτι κο Μαγγανά και τουσ κακθγθτζσ-μζλθ τθσ τριμελοφσ 

επιτροπισ, κα Λαμπροποφλου και κο Λάηο. 
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ΚΔΦΑΛΑΗΟ 1.  ΔΗΑΓΧΓΖ  

Οι κοινωνίεσ του 21ου αιϊνα ζχουν χαρακτθριςτεί μεταβιομθχανικζσ ι «κοινωνίεσ τθσ 

γνϊςθσ και τθσ πλθροφορίασ». Θ γνϊςθ και θ πλθροφορία κακίςτανται βαςικζσ παραγωγικζσ 

δυνάμεισ προςδίδοντασ νζο περιεχόμενο ςτισ παραγωγικζσ και ςτισ κοινωνικζσ ςχζςεισ. 

Συνιςτοφν μια νζα μορφι κεφαλαίου, το κοινωνικό, που τείνει να αντικαταςτιςει τθν 

κυριαρχία του βιομθχανικοφ κεφαλαίου με τθ δθμιουργία νζων κοινωνικϊν ελίτ, των 

πανεπιςτθμίων, των κυβερνθτικϊν κεςμϊν, αυτϊν που βαςίηονται ςτθν ανάπτυξθ τθσ γνϊςθσ 

και τθσ πλθροφορίασ. Οι βαςικζσ κοινωνικζσ διακρίςεισ και θ δθμιουργία πλοφτου δεν κα 

βαςίηονται πλζον ςτθν ιδιοκτθςία βιομθχανικοφ κεφαλαίου αλλά ςτθν δυνατότθτα 

πρόςβαςθσ και αξιοποίθςθσ τθσ γνϊςθσ και τθσ πλθροφορίασ. Οι εξελίξεισ αυτζσ οφείλονται 

ςτθν πρόοδο τθσ πλθροφορικισ και των επικοινωνιϊν που οδιγθςαν ςτθν εκμθχάνιςθ των 

υπθρεςιϊν και τθν ςχετικι αυτονόμθςι τουσ από τθν βιομθχανικι παραγωγι.1 Θ 

χρθματιςτικι αγορά, με τθ δθμιουργία των νζων και ανϊνυμων θλεκτρονικϊν μζςων 

πλθρωμισ, επιταχφνει τθν δυνατότθτα μεταφοράσ χριματοσ παγκοςμίωσ. Οι παραδοςιακοί 

τρόποι πλθρωμϊν ςταδιακά περιορίηονται και αντικακίςτανται από τθ νζα μορφι 

θλεκτρονικϊν πλθρωμϊν μζςω του διαδικτφου. Στθν ίδια κατεφκυνςθ, κινοφνται οι 

προςπάκειεσ προκειμζνου να καταςτοφν οι ςυναλλαγζσ αςφαλζςτερεσ. Θ ςφγκλιςθ των 

υπθρεςιϊν ζχει τεράςτιο αντίκτυπο ςε πολλζσ γεωγραφικζσ περιοχζσ ταυτόχρονα. 

Οι εφαρμογζσ τθσ τεχνολογίασ ςτθν κοινωνία και ςτθν οικονομία δεν αςκοφν μόνο κετικζσ 

επιδράςεισ διευκολφνοντασ τθν παραγωγι προϊόντων και υπθρεςιϊν από επιχειριςεισ και 

οργανιςμοφσ, τισ τθλεπικοινωνίεσ με τθν ταχφτατθ μετάδοςθ δεδομζνων και υπθρεςιϊν, αλλά 

ταυτόχρονα ζχουν διευρφνει τισ δυνατότθτεσ για τθ διάπραξθ εγκλθμάτων. Οι εγκλθματίεσ 

εκμεταλλεφονται ολοζνα και περιςςότερεσ ευκαιρίεσ με τθ χρθςιμοποίθςθ των νζων 

ψθφιακϊν εργαλείων και προϊόντων που είναι διακζςιμα μζςω του διαδικτφου και τθσ 

ψθφιακισ τεχνολογίασ. Το διαδίκτυο διευρφνει τισ ευκαιρίεσ για κάκε είδοσ εγκλθματία να 

διαπράξει εγκλθματικζσ πράξεισ, με μικρό ςχετικά κίνδυνο, επειδι του δίνεται θ δυνατότθτα 

να καλφψει τα αποδεικτικά ςτοιχεία των πράξεων αυτϊν. Πςο εξελίςςεται θ τεχνολογία, ο 

υπολογιςτισ χρθςιμοποιείται περιςςότερο, τόςο για διάπραξθ καινοφανϊν μορφϊν 

εγκλιματοσ, που διαπράττονται μόνο μζςω του υπολογιςτι και του διαδικτφου, όςο και 

παραδοςιακϊν που διαπράττονται όμωσ πλζον με ςφγχρονο τρόπο. Ο διαδικτυακόσ κόςμοσ 

ζχει πλζον καταςτεί, με αυξανόμενο ρυκμό, ευάλωτοσ ςε εγκλθματικζσ δραςτθριότθτεσ και το 

43% του κοινοφ χαρακτθρίηει το κυβερνο-ζγκλθμα ωσ πρόβλθμα2. 

Θ αξιολόγθςθ του κινδφνου από τθν Europol (Ευρωπαϊκι Αςτυνομικι Υπθρεςία) για το 

πλθροφορικό και το οργανωμζνο ζγκλθμα περιγράφει το ςκθνικό ςε αυτόν τον χϊρο, δίνει 

μια επιςκόπθςθ των πιο κοινϊν εγκλθμάτων που διαπράττονται μζςω τθσ χριςθσ τθσ 

τεχνολογίασ και αποτιμά το κόςτοσ τουσ. Το διαδίκτυο λοιπόν, μπορεί να χρθςιμοποιθκεί για 

τθν οργάνωςθ και εκτζλεςθ εγκλθματικϊν δραςτθριοτιτων ωσ μζςο επικοινωνίασ, ωσ 

μθχανιςμόσ ςτρατολόγθςθσ, ωσ χϊροσ αγοραπωλθςίασ ι παροχισ χρθματοπιςτωτικϊν 

υπθρεςιϊν. Στισ παράνομεσ αυτζσ δραςτθριότθτεσ περιλαμβάνονται μεταξφ άλλων θ μθ 

εξουςιοδοτθμζνθ πρόςβαςθ (hacking), θ θλεκτρονικι απάτθ, θ απάτθ με αντικείμενο κάρτεσ 

πλθρωμισ, θ διανομι άςεμνου υλικοφ που αφορά παιδιά, θ διακίνθςθ ναρκωτικϊν, θ 

                                                             
1 Βι. ζρεηηθά: McGrew Tony, Hall Stuart Held & David (Eds) (1992), ζζ. 255- 256,   Drucker Peter 
(1969), ζ. 328  θαη Etzioni - Halevy (1999), ζ. 49 
2 Burden Kit,  & Creole Palmer (2003), ζζ. 222-227 
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νομιμοποίθςθ εςόδων από παράνομεσ δραςτθριότθτεσ, θ κυβερνο-τρομοκρατία, επικζςεισ ςε 

κρίςιμα δίκτυα υποδομισ πλθροφοριϊν κλπ.  

Οι ηθμιζσ και οι βλάβεσ που προκαλοφν ςτα κφματα είναι πολφ ςοβαρζσ. Εκτόσ από τθν 

οικονομικι ηθμία που επιφζρουν ςτα άτομα και ςτισ νόμιμεσ επιχειριςεισ, υπονομεφουν όχι 

μόνο τθν αςφάλεια κακαυτι, αλλά ακόμα και τθν αίςκθςθ ατομικισ και οικονομικισ 

αςφάλειασ των Ευρωπαίων πολιτϊν, ςτεροφν ζςοδα από τισ δθμόςιεσ αρχζσ, αποφζρουν 

τεράςτια κζρδθ και αυξάνουν τθν ιςχφ των εγκλθματικϊν δικτφων.3  

Ουςιαςτικά ο κφριοσ ςτόχοσ για τουσ εγκλθματίεσ είναι να κερδίςουν χριματα. Το 

οικονομικό κζρδοσ είναι ο ςθμαντικότεροσ κινθτιριοσ παράγοντασ για τουσ εγκλθματίεσ, 

ανεξάρτθτα από τθ δραςτθριότθτά τουσ. Το οικονομικό κζρδοσ είναι το πιο ςυνθκιςμζνο 

κίνθτρο, ανεξάρτθτα από τον πολιτιςμό ι τα χαρακτθριςτικά του παραβάτθ. Για το λόγο αυτό, 

είναι ςθμαντικό να γίνει κατανοθτό το πϊσ οι νζεσ τεχνολογίεσ μποροφν να χρθςιμοποιθκοφν 

παρανόμωσ για τθν απόκτθςθ οικονομικοφ κζρδουσ. Ακόμθ και ςτθν περίπτωςθ παραγωγισ 

και διάδοςθσ εικόνων κακοποίθςθσ παιδιϊν ςτο Διαδίκτυο, το οικονομικό κζρδοσ είναι ςυχνά 

ο τελικόσ ςτόχοσ του εγκλθματία. Το θλεκτρονικό ζγκλθμα είναι πιο κερδοφόρο από πολλά 

άλλα εγκλιματα, εκμεταλλευόμενο τισ ευκαιρίεσ ςε παγκόςμια κλίμακα και με χαμθλό κόςτοσ 

τζλεςθσ.  

Οι νζεσ μορφζσ οργανωμζνου εγκλιματοσ αυξάνονται ειδικά με τθ διεφρυνςθ τθσ 

Ευρωπαϊκισ Ζνωςθσ (ΕΕ). Τα νζα ηθτιματα γίνονται επείγοντα επειδι θ ανάπτυξθ τεχνολογίασ 

είναι γρθγορότερθ από τουσ νόμουσ και τουσ κανονιςμοφσ. Τα ηθτιματα όπωσ θ προςταςία 

των δεδομζνων, θ φφλαξθ των δεδομζνων και θ προςταςία τθσ ιδιωτικότθτασ ςυηθτοφνται 

ιδιαίτερα ςε κάκε χϊρα. Οι διεκνείσ οργανιςμοί προςπακοφν να τα αντιμετωπίςουν ςε 

πολιτικό επίπεδο προκειμζνου να βρεκεί μια λφςθ. 

Θ ψθφιακι τεχνολογία τισ τελευταίεσ δεκαετίεσ ζχει επιδράςει ςτθν αλλαγι του τρόπου 

ηωισ εκατομμυρίων ανκρϊπων ανά τον κόςμο, μεταφζροντασ πολλζσ από τισ κακθμερινζσ 

ςυνικειζσ τουσ, από το φυςικό ςτο ψθφιακό περιβάλλον. Ο κυβερνοχϊροσ ι ψθφιακό 

περιβάλλον ςυνιςτά το κοινό δίκτυο, τον κοινό τόπο ςτον οποίο οι δράςτεσ με κίνθτρο 

μποροφν να αναηθτοφν και να ςυναντοφν κατάλλθλουσ (ευάλωτουσ) ςτόχουσ-κφματα. Ο 

εκμθδενιςμόσ των αποςτάςεων άλλωςτε που προςφζρει το διαδίκτυο αυξάνει τθν εγγφτθτα 

και προςβαςιμότθτα των δραςτϊν ςε πικανοφσ ςτόχουσ και κακιςτά τουσ τελευταίουσ 

απεριόριςτουσ ςε αρικμό. 

Οι διαδικτυακζσ επικοινωνίεσ και δραςτθριότθτεσ αφοροφν όλεσ τισ εκφάνςεισ τθσ 

προςωπικισ και τθσ κοινωνικισ ηωισ των ατόμων και εντάςςονται ςτον κυρίαρχο τρόπο ηωισ. 

Οι παραπάνω επιδράςεισ δεν αφοροφν μόνο τισ νόμιμεσ δραςτθριότθτεσ ςτον ψθφιακό χϊρο 

αλλά και τισ παράνομεσ.  

Συνακόλουκα οι ςφγχρονεσ εγκλθματολογικζσ προςεγγίςεισ κα πρζπει να προςαρμόηουν 

και να αναπροςαρμόηουν τα κεωρθτικά πλαίςια των μελετϊν τουσ ανάλογα με τισ αλλαγζσ 

που ςθμειϊνονται ςτισ ευκαιριακζσ δομζσ των ψθφιακϊν εγκλθμάτων. Για το λόγο αυτό 

διατυπϊνονται νζεσ κεωρθτικζσ προςεγγίςεισ ι επεκτείνονται οι ιδθ υπάρχουςεσ. 

Μζχρι τϊρα οι ςχετικζσ μελζτεσ, ζχουν ωσ αντικείμενο, άλλεσ το ζγκλθμα πλθροφορικισ - 

ι κάποια από τισ μορφζσ του, και άλλεσ το οικονομικό ι το ζγκλθμα του λευκοφ περιλαιμίου. 

Ελάχιςτεσ από αυτζσ αςχολικθκαν με τθν ςχζςθ θλεκτρονικοφ και οικονομικοφ εγκλιματοσ ι 

                                                             

3 Βι. Δπξσπατθή Δπηηξνπή, Βξπμέιιεο (2013) 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

11 
 

όςεσ αςχολικθκαν εφιρμοςαν αποςπαςματικά κάποια από τισ υπάρχουςεσ  

εγκλθματολογικζσ κεωρίεσ. Ππωσ αναφζρει ο Moitra το πλικοσ των μζχρι τϊρα ερευνϊν 

ςτεροφνται κεωρθτικοφ πλαιςίου ι εςτιάηουν μονόπλευρα ςτο θλεκτρονικό ζγκλθμα εναντίον 

των επιχειριςεων, ενϊ οι ςχετικζσ ζρευνεσ για τθν ατομικι κυματοποίθςθ είναι 

περιοριςμζνεσ.4 Θ γνϊςθ που μασ παρζχει θ υπάρχουςα βιβλιογραφία είναι ςχετικά 

περιοριςμζνθ και όςον αφορά τουσ παράγοντεσ που επιδροφν ςτθ κυματοποίθςθ, όπωσ ςτισ 

περιπτϊςεισ που ο υπολογιςτισ είναι ο ςτόχοσ, όπωσ ο hacking και θ προςβολι από 

κακόβουλα προγράμματα.5  

Στο επίπεδο ερευνϊν θ υπάρχουςα βιβλιογραφία και οι ςχετικζσ (κυματολογικζσ) ζρευνεσ 

είναι ακόμα ολιγάρικμεσ, βαςίηονται περιςςότερο ςε μικρά και πικανόν μθ 

αντιπροςωπευτικά δείγματα φοιτθτϊν6 και λιγότερο ςε ευρφτερα δείγματα του γενικοφ 

πλθκυςμοφ, ζχουν χαμθλοφσ δείκτεσ ανταπόκριςθσ και ςυμμετοχισ.7 Άλλωςτε, οι 

κυματολογικζσ ζρευνεσ αντιμετωπίηουν τον περιοριςμό ότι τα κφματα δεν αποτελοφν 

αντιπροςωπευτικά δείγματα του γενικοφ πλθκυςμοφ.8 Ραρά τουσ περιοριςμοφσ τουσ όμωσ, 

κάποιεσ από αυτζσ τισ μελζτεσ μασ παρζχουν τα κατάλλθλα κεωρθτικά και μεκοδολογικά 

εργαλεία για τθν κατανόθςθ του τρόπου με τον οποίο, οι ςυνθκιςμζνεσ δραςτθριότθτεσ 

ρουτίνασ, ο τρόποσ ηωισ μποροφν να δθμιουργιςουν τθν κατάλλθλθ εγκλθματικι ευκαιρία 

για πικανοφσ δράςτεσ με κίνθτρο και να  επιδράςουν ςτθ κυματοποίθςθ των ατόμων.9 

Το ηιτθμα, που κζτουν αρκετοί ερευνθτζσ, είναι θ αναγκαιότθτα διατφπωςθσ γενικϊν 

κεωριϊν και εφαρμογισ μιασ διαφορετικισ  προςζγγιςθσ κατά τθν ζρευνα των οικονομικϊν 

εγκλθμάτων όπου θ ψθφιακι τεχνολογία αποτελεί το ςτόχο αλλά και το μζςο.10  

Δράςτθσ και κφμα, μζχρι τισ αρχζσ τθσ δεκαετίασ του ’70, αποτελοφςαν δυο ξεχωριςτά 

αντικείμενα εγκλθματολογικισ ανάλυςθσ. Αντιμετωπίηονταν, κυρίωσ από τισ -κετικιςτικισ 

προζλευςθσ- κεωρίεσ, ωσ δυο διαφορετικοί πλθκυςμοί χωρίσ τίποτα κοινό μεταξφ τουσ. Οι 

ανάλογεσ μελζτεσ κεωροφςαν τουσ δράςτεσ ωσ «πακολογικοφσ», πνευματικά αςτακείσ, με 

«διαφορετικό» τρόπο ςκζψθσ. Ππωσ ζδειξαν όμωσ νεότερεσ μελζτεσ, τα περιςςότερα 

εγκλιματα διαπράττονται από άτομα απόλυτα «φυςιολογικά» που δρουν ευκαιριακά και 

(ορκο)λογικά με ςυνθκιςμζνα κίνθτρα και ανάγκεσ όπωσ ο κακζνασ, κακιςτϊντασ τθ διάκριςθ 

τθσ ζννοιασ του δράςτθ και του κφματοσ κακαρά τεχνθτι. Θ ςυμπεριφορά των δραςτϊν 

κινθτοποιείται από τθν επιδίωξθ οφζλουσ, ικανοποίθςθσ, κοινωνικισ καταξίωςθσ, κφρουσ, 

δφναμθσ, περιπζτειασ, ςυγκίνθςθσ ι διαςκζδαςθσ, όπωσ και των μθ-δραςτϊν ςτθ διάρκεια 

των κακθμερινϊν τουσ αςχολιϊν ςτθν εργαςία ι ςτον ελεφκερο χρόνο τουσ. Ππωσ τόνιςαν οι 

Sutherland & Cressey, θ εγκλθματικι, όπωσ και θ μθ-εγκλθματικι ςυμπεριφορά αποτελοφν 

ζκφραςθ των ίδιων αναγκϊν και αξιϊν. Θ διαφορά τουσ δεν είναι ςτθν φπαρξθ των ςτόχων, 

αλλά ςτθ χριςθ των μζςων για τθν επιδίωξθ των ςτόχων. Συχνά θ κυματοποίθςθ κάποιου 

αποτελεί κίνθτρο για εγκλθματικι ςυμπεριφορά και του ίδιου, δίνοντάσ του το απαραίτθτο 

                                                             
4 Όπσο αλαθέξεηαη ζηνλ Choi Kyung-shick (2008), ζζ. 308-333 
5 Wilsem van, Johan. (2013), ζζ. 437 – 453 
6 Όπσο απηή ηνπ Choi, βι. Choi, Kyung-shick (2008), ζζ.308-333 
7 Wilsem van, Johan. (2013), ζζ. 437 – 453 
8 Βι. Budd 1999, Lauritsen 2001, φπσο αλαθέξνληαη ζην Pratt Travis C., Holtfreter Kristy & Reisig 
Michael (2010), ζζ. 267-296 
9 Reyns Brandford, Henson Billy & Fisher Bonnie (2011), ζζ. 1149-1169.  
10 Βι. Bossler Adam,  Buruss George (2011), ζζ.38-67 θαη Bossler Adam, & Holt, Thoma (2009), ζζ. 
400-420. 
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κίνθτρο (π.χ. εκδίκθςθ) και εκλογίκευςθ (π.χ. ανάκτθςθ των «απολεςκζντων»). Αλλά  μπορεί 

να ςυμβεί και το αντίκετο, δθλαδι θ εμπλοκι του ατόμου ςε παράνομεσ δραςτθριότθτεσ ι ο 

ςυγχρωτιςμόσ του με πικανοφσ δράςτεσ, κατά τισ ςυνθκιςμζνεσ του δραςτθριότθτεσ, μπορεί 

να οδθγιςει ςτθ δικι του κυματοποίθςθ. Οι ρόλοι «δράςτθσ» και «κφμα» εφκολα μποροφν 

να αντιςτραφοφν. Δεν είναι ςπάνιο το φαινόμενο, ζνα άτομο που προςπακεί να εξαπατιςει 

κάποιο άλλο ςτο τζλοσ να πζφτει το ίδιο κφμα απάτθσ. Ππωσ και εργαηόμενοι, που 

αιςκάνονται ότι είναι κφματα των εργοδοτϊν τουσ, επιδιϊκουν να εκδικθκοφν κλζβοντασ 

αντικείμενα ι καταχρϊμενοι χριματα ι ακόμα και ςαμποτάροντασ τθν επιχείρθςθ ςτθν οποία 

εργάηονται. Από τα προθγοφμενα ςυμπεραίνεται ότι οι δυο ιδιότθτεσ, αυτι του δράςτθ και 

αυτι του κφματοσ, ςυνδζονται ςτενά, λειτουργοφν ςυμπλθρωματικά και μποροφν να 

εναλλάςςονται. Το ποιοσ κα είναι ο δράςτθσ και ποιοσ το κφμα, ςυχνά εξαρτάται από τουσ 

περιςταςιακοφσ παράγοντεσ.11   

Από τα παραπάνω αναδεικνφεται θ ανάγκθ περαιτζρω διερεφνθςθσ του φαινομζνου του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ, ςτο πλαίςιο μιασ ολιςτικισ και πολυπαραγοντικισ 

προςζγγιςθσ που κα εξετάηει όςο γίνεται περιςςότερεσ από τισ πολυποίκιλεσ πτυχζσ του. 

Το εγκλθματολογικό ενδιαφζρον τθσ παροφςασ μελζτθσ είναι ςτθν κατεφκυνςθ, όχι μόνο 

τθσ καταλλθλότθτασ των ςτόχων-κυμάτων όπωσ κάνουν μζχρι τϊρα οι ανάλογεσ 

κυματολογικζσ μελζτεσ, αλλά και ςτθν κατεφκυνςθ των πικανϊν δραςτϊν. Θ παροφςα μελζτθ 

χρθςιμοποιϊντασ τθ μζκοδο τθσ ςυςτθματικισ βιβλιογραφικισ αναςκόπθςθσ και τθσ μετα-

ανάλυςθσ, διαςυνδζει προςεγγίςεισ που εςτιάηουν ςτο εγκλθματικό γεγονόσ κακαυτό και ςτθ 

διαμόρφωςθ τθσ εγκλθματικισ ευκαιρίασ για τθ διερεφνθςθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ. Θ ςυςτθματικι αναςκόπθςθ επιτρζπει ςτον ερευνθτι τθν αντικειμενικι 

προςζγγιςθ του πλοφτου τθσ εγκλθματολογικισ βιβλιογραφίασ και τθν κριτικι ανάλυςθ των 

ςχετικϊν μελετϊν. 

Οι διάφορεσ προςεγγίςεισ που εςτιάηουν ςτο εγκλθματικό γεγονόσ, όπωσ αυτζσ τθσ 

περιβαλλοντικισ εγκλθματολογίασ, ζχουν μζχρι τϊρα εφαρμοςτεί μεμονωμζνα, κυρίωσ ςτισ 

κυματολογικζσ μελζτεσ τθσ αςτεακισ εγκλθματολογίασ και τθ μελζτθ για το φόβο του 

εγκλιματοσ.  

Θ παροφςα διατριβι αποτελεί μια  πρωτότυπθ μελζτθ και ςυμβάλλει ςτθν επιςτιμθ τθσ 

εγκλθματολογίασ επειδι, αφενόσ ειςάγει τθν ζννοια του «θλεκτρονικο-οικονομικοφ» 

εγκλιματοσ και αφετζρου ςυγκροτεί το κεωρθτικό πλαίςιό τθσ ςτθ βάςθ τθσ ςφνκεςθσ των 

επιμζρουσ εγκλθματολογικϊν προςεγγίςεων για τθ διερεφνθςθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, εςτιάηοντασ το ενδιαφζρον όχι μόνο ςτθν πλευρά του κφματοσ αλλά και ςε αυτι 

του δράςτθ.  

Ριο ςυγκεκριμζνα, ςτο κεωρθτικό πλαίςιο τθσ παροφςασ μελζτθσ ςυνδυάηονται οι βαςικζσ 

ζννοιεσ από τισ νεότερεσ (μετά τθ δεκαετία ’70) κεωρίεσ, που προζρχονται κυρίωσ από το 

πεδίο τθσ περιβαλλοντικισ εγκλθματολογίασ, όπωσ αυτζσ τθσ «ορκολογικισ επιλογισ», των 

«κακθμερινϊν δραςτθριοτιτων», των «εγκλθματικϊν προτφπων» και θ ςτρατθγικι για τθν 

«περιςταςιακι πρόλθψθ του εγκλιματοσ». Οι προςεγγίςεισ αυτζσ αναφζρονται ωσ 

«εναλλακτικζσ» και ωσ κεωρίεσ των «εγκλθματικϊν ευκαιριϊν»12, επειδι εςτιάηουν ςτθ 

διαμόρφωςθ των περιςταςιακϊν ςυνκθκϊν του εγκλιματοσ και κεωροφν τθν εγκλθματικι 

ςυμπεριφορά ωσ «φυςιολογικι» ςτο πλαίςιο κακθμερινϊν δραςτθριοτιτων των ατόμων (είτε 

                                                             
11

 Βι. Fattah Ezzat (2008) 
12 Clarke Ronald (1995) 
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δράςτθ, είτε κφματοσ), ςε αντίκεςθ με τισ κεωρίεσ που εξετάηουν τθν εγκλθματικι 

ςυμπεριφορά ωσ πακολογικι και διαφορετικι από τθν μθ εγκλθματικι. Οι εναλλακτικζσ 

αυτζσ προςεγγίςεισ είχαν μζχρι τϊρα πεδίο εφαρμογισ ςτθν πρόλθψθ του εγκλιματοσ ςτισ 

πόλεισ, ςτθν καταπολζμθςθ του φόβου του εγκλιματοσ, ςτθ μελζτθ τθσ ςχζςθσ εγκλιματοσ 

και οικιςτικισ/βιομθχανικισ ανάπτυξθσ ςτισ πόλεισ, ςτθ μελζτθ του παραδοςιακοφ 

εγκλιματοσ δρόμου ι αποςπαςματικά ςε κάποια από τισ μορφζσ του οικονομικοφ ι του 

θλεκτρονικοφ εγκλιματοσ. Θ παροφςα μελζτθ ζχει ςτόχο τθν εφαρμογι τουσ ςτθ μελζτθ των 

θλεκτρονικο-οικονομικϊν εγκλθμάτων, τόςο ςε επίπεδο διαμόρφωςθσ του εγκλθματικοφ τουσ 

προτφπου όςο και ςε επίπεδο αντιμετϊπιςθσ.  

Τον πυρινα των βαςικϊν κεωριϊν τθσ περιβαλλοντικισ εγκλθματολογίασ, που ςυνκζτουν 

τθν προτεινόμενθ κεωρθτικι προςζγγιςθ για τθ μελζτθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, αποτελοφν οι εξισ: 

1. Θ κεωρία τθσ ορκολογικισ επιλογισ (Rational Choice Theory - RCT) των Cornish και 

Clarke.13  

Επθρεαςμζνθ από τθν οικονομικι κεωρία και τθ φιλοςοφία του ωφελιμιςμοφ, θ 

προςζγγιςθ αυτι κεωρεί ότι το ζγκλθμα αποτελεί αποτζλεςμα εςκεμμζνων αποφάςεων που 

λαμβάνουν οι δράςτεσ με βάςθ υπολογιςμοφσ που κάνουν ςτακμίηοντασ τα αναμενόμενα 

οφζλθ (ςε χριμα, κφροσ, κζςθ, ικανοποίθςθ) με το κόςτοσ δθλαδι τουσ πικανοφσ κινδφνουσ  

ςφλλθψθσ ι καταδίκθσ. Θ απόφαςθ και επιλογι δεν είναι απόλυτα ελεφκερθ αλλά υπόκειται 

ςε περιοριςμοφσ που κζτουν ο χρόνοσ, οι ικανότθτεσ και οι πλθροφορίεσ που είναι 

διακζςιμεσ ςτον δράςτθ. 

Οι πικανοί δράςτεσ με κίνθτρο δρουν ςε μεγάλο βακμό ορκολογικά, εςκεμμζνα, με ςτόχο 

τθ διαπίςτωςθ των περιςταςιακϊν ςυνκθκϊν που διαμορφϊνουν τθν εγκλθματικι ευκαιρία, 

το πρότυπο του θλεκτρονικο-οικονομικοφ εγκλιματοσ και το ρόλο τθσ ατομικισ – 

ορκολογικισ επιλογισ ςε αυτό. Σφμφωνα με τθν οπτικι που υιοκετοφμε, θ (ςχετικι) 

ορκολογικότθτα των πικανϊν δραςτϊν γίνεται μζςω τθσ διερεφνθςθσ των κινιτρων των 

δραςτϊν. 

2. Θ κεωρία των κακθμερινϊν δραςτθριοτιτων (Routine Activities Theory - RAT) των 

Cohen και Felson. 

Θ αλλαγι των κοινωνικο-οικονομικϊν δομϊν μεταπολεμικά, του τρόπου ηωισ, οι 

τεχνολογικζσ εξελίξεισ, θ εργαςία -και των γυναικϊν- ζξω από το ςπίτι, θ διάνυςθ μεγάλων 

αποςτάςεων, θ δθμιουργία νζων προϊόντων ςυντελοφν, ςφμφωνα με τουσ Cohen και Felson, 

ςτθ δθμιουργία εγκλθματικϊν ευκαιριϊν. Οι Cohen και Felson κεωροφν ότι θ δομι τθσ 

εγκλθματικισ ευκαιρίασ ςυντίκεται ςτθν βάςθ τθσ ταυτόχρονθσ ςυνφπαρξθσ τριϊν 

παραγόντων: α) ενόσ δράςτθ με κίνθτρο, β) ενόσ κατάλλθλου και διακζςιμου ςτόχου – 

κφματοσ και γ) τθν απουςία ικανισ φφλαξθσ του ςτόχου. Θ τροποποίθςθ ενόσ ι 

περιςςότερων από αυτά τα ςτοιχεία – παράγοντεσ οδθγοφν ςτθν αλλαγι τθσ εγκλθματικισ 

ευκαιρίασ και των πικανοτιτων κυματοποίθςθσ.14 

Ουςιαςτικά, θ κεωρία των κακθμερινϊν δραςτθριοτιτων των Cohen & Felson, αποτελεί 

ςυνζχεια τθσ κεωρίασ τθσ ζκκεςθσ του τρόπου ηωισ (Life style - exposure) των Hindelang, 

Gottfredson και Garofalo. Θ τελευταία μελετά τθν κυματοποίθςθ των ατόμων με βάςθ τον 

κακθμερινό τρόπο ηωισ τουσ που μπορεί να τα εκκζτει ςε κίνδυνο κυματοποίθςθσ, όπωσ το 

                                                             
13

 Clarke Ronald & Cornish Derek (2002), ζζ. 291-296 
14 Cohen, Lawrence. E. θαη Felson, Markus (1979), ζζ. 588–608  
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να ςυχνάηουν ςε ςυγκεκριμζνα μζρθ, να ςυγχρωτίηονται με δράςτεσ παράνομων ενεργειϊν ι 

να εμπλζκονται τα ίδια ςε κάποια παραβατικι δραςτθριότθτα.15   

3. Θ κεωρία των εγκλθματικϊν προτφπων (crime pattern) των Brantingham.16 Το 

εγκλθματικό πρότυπο διαμορφϊνεται ςτθ βάςθ των περιβαλλοντικϊν ςυνκθκϊν που οι 

δράςτεσ ςυναντοφν κατά τθ διάρκεια των κακθμερινϊν τουσ δραςτθριοτιτων. Οι 

περιβαλλοντικζσ αυτζσ ςυνκικεσ περιλαμβάνουν τουσ κόμβουσ, τα μονοπάτια και τα όρια των 

περιοχϊν μεταξφ των οποίων κινοφνται οι δράςτεσ ςτο πλαίςιο των δραςτθριοτιτων τθσ 

κακθμερινισ τουσ ρουτίνασ και που είναι πικανότερο να ςυναντιςουν κάποια εγκλθματικι 

ευκαιρία. Οι κόμβοι αφοροφν ςθμαντικά μζρθ όπου ςυχνάηουν οι δράςτεσ ςτα πλαίςια τθσ 

εργαςίασ ι τθσ διαςκζδαςισ τουσ. Τα μονοπάτια είναι διαδρομζσ που ακολουκοφν οι δράςτεσ 

κινοφμενοι μεταξφ των κόμβων. Τα όρια είναι ςφνορα μεταξφ διαφόρων χϊρων ι χριςθσ 

αυτϊν των χϊρων. Το ζγκλθμα είναι πικανότερο να ςυμβεί ςε κόμβουσ, μονοπάτια και όρια 

όπου είναι γνϊριμα ςτουσ δράςτεσ. Θ κεωρία αυτι εξετάηει το εγκλθματικό γεγονόσ, τον 

πικανό δράςτθ, το ςτόχο, το ςυγκεκριμζνο χϊρο, το χρόνο και τθν περίςταςθ ςτο ίδιο 

περιβαλλοντικό ςκθνικό που ςυγκροτεί το εγκλθματικό πρότυπο17. 

4.  Θ περιςταςιακι πρόλθψθ του εγκλιματοσ. 18  

Από τθ δεκαετία του ’60 αρκετζσ εγκλθματολογικζσ μελζτεσ (Jacobs 1961, Jeffery 1971) 

επικεντρϊκθκαν ςτθ ςχζςθ εγκλιματοσ και δομθμζνου περιβάλλοντοσ αναςφροντασ τισ 

μελζτεσ τθσ ςχολισ του Σικάγου για τθ ςφνδεςθ τθσ ανκρϊπινθσ ςυμπεριφοράσ με το φυςικό 

περιβάλλον. Ο Newman χρθςιμοποίθςε τον όρο υπεραςπίςιμοσ χϊροσ (defensible space) για 

να περιγράψει τθ ςχζςθ αυτι και να προτείνει τρόπουσ πρόλθψθσ του εγκλιματοσ μζςω του 

κατάλλθλου περιβαλλοντικοφ ςχεδιαςμοφ. Ο υπεραςπίςιμοσ χϊροσ αφορά τθ δθμιουργία 

ενόσ χϊρου, όπου οι εγκλθματικζσ δραςτθριότθτεσ κα αποκαρρφνονται με τον κατάλλθλο 

ςχεδιαςμό είτε των κτιρίων είτε ολόκλθρθσ τθσ κοινότθτασ. 

Ο Clarke ςυνδφαςε τισ κεωρίεσ των κακθμερινϊν δραςτθριοτιτων και τθσ ορκολογικισ 

επιλογισ, τισ οποίεσ ονομάηει των «εγκλθματικϊν «ευκαιριϊν», για τθν «περιςταςιακι 

πρόλθψθ του εγκλιματοσ».19 

Ππωσ κα διαφανεί και από τθν βιβλιογραφικι αναςκόπθςθ που ακολουκεί θ παροφςα 

μελζτθ δεν ταυτίηεται και δεν υιοκετεί ζνα και μοναδικό κεωρθτικό εργαλείο. Θ προςζγγιςθ 

που γίνεται είναι πολφπλευρθ, ακριβϊσ λόγω του πολφπλοκου και πολυδιάςτατου χαρακτιρα 

του εγκλθματικοφ φαινομζνου. Tο κεωρθτικό μοντζλο που ακολουκεί αποτελεί ςυνδυαςμό 

διαφορετικϊν επιμζρουσ προςεγγίςεων. Συνδετικό κρίκο μεταξφ των κεωριϊν αυτϊν 

αποτελεί θ κοινι οπτικι που υιοκετοφν εςτιάηοντασ ςτουσ περιςταςιακοφσ παράγοντεσ, ςτο 

εγκλθματικό γεγονόσ και ςτθν φπαρξθ τθσ εγκλθματικισ ευκαιρίασ. Αυτζσ οι προςεγγίςεισ 

παρουςιάηονται παρακάτω ςτθν αναςκόπθςθ τθσ ςχετικισ βιβλιογραφίασ για να αναδειχκεί 

εκείνθ που κάκε φορά ταιριάηει και προςεγγίηει καλφτερα το αντικείμενο μελζτθσ μασ ςε 

κάκε διαφορετικι πτυχι του. Θ κακεμιά από αυτζσ φωτίηει τισ πολυποίκιλεσ πλευρζσ των υπό 

διερεφνθςθ κεμάτων ζτςι ϊςτε αλλθλο-ςυμπλθρϊνονται χωρίσ να ςυγκροφονται μεταξφ τουσ. 

Οι προςεγγίςεισ αυτζσ ζχουν κοινό ότι εςτιάηουν ςτθ δόμθςθ τθσ «εγκλθματικισ ευκαιρίασ» 

                                                             
15 Cook PhilipT. (1986), ζζ. 1-27, Gottfredson Michael R. & Hindelang Michael J. (1981) 
16 Brantigham Patricia L. & Brantigham Paul J., (2008), ζζ. 259-294. 
17 Brantigham Patricia L. & Brantigham Paul J. (1993), ζζ. 3-28 
18

 Jeffery C. Ray & Zahm Diane (2008) 
19 Clarke Roland (1995) 
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και ςυγκροτοφν το κεωρθτικό πλαίςιο τθσ μελζτθσ μασ, που βοθκά τόςο ςτθν διατφπωςθ των 

ερευνθτικϊν προτάςεων αλλά και ςτον ζλεγχό τουσ.  

Κοινά ςτοιχεία των κεωριϊν αυτϊν, που αποτελοφν τθν εναλλακτικι προςζγγιςθ (ωσ προσ 

τισ κετικιςτικζσ κεωρίεσ), ςυνιςτοφν τα παρακάτω:  

 Θ εςτίαςθ ςτθν εγκλθματικι ευκαιρία, ςτο εγκλθματικό γεγονόσ, ςτθν απόφαςθ του 

δράςτθ για εμπλοκι και ςτισ περιςταςιακζσ ςυνκικεσ που ςυνκζτουν τθν ευκαιριακι δομι 

του εγκλιματοσ, παρά ςτα αίτια του εγκλιματοσ. Το ζγκλθμα κεωρείται ωσ μια 

φυςιολογικι και αναμενόμενθ απάντθςθ των ατόμων (δραςτϊν) ςε περιβαλλοντικά 

ερεκίςματα, ευκαιρίεσ, προκλιςεισ, ανάγκεσ, ζλλειψθ εναλλακτικϊν λφςεων. Ζτςι οι 

ευκαιρίεσ, οι περιςταςιακοί παράγοντεσ διαδραματίηουν ςθμαντικότερο ρόλο από τα 

μόνιμα ψυχικά χαρακτθριςτικά των δραςτϊν. 

 Αναηθτοφν τα πρότυπα (μοτίβα) του εγκλιματοσ, τον τρόπο δράςθσ των εγκλθματιϊν, τον 

τόπο και το χρόνο που αυτοί αλλθλεπιδροφν με τουσ ςτόχουσ τουσ, το ρόλο του 

περιβάλλοντοσ, το ποιεσ είναι οι ςυνθκιςμζνεσ δραςτθριότθτεσ των ατόμων που τουσ 

κακιςτοφν κατάλλθλουσ ςτόχουσ.  

 Θ αναγνϊριςθ ότι θ εγκλθματικι ςυμπεριφορά δεν αποτελεί μια πακολογικι, 

απρόβλεπτθ, αςυνικιςτθ ςυμπεριφορά, που χαρακτθρίηεται από παράλογα κίνθτρα, αλλά 

μια ορκολογικι, θκελθμζνθ ςυμπεριφορά που επιδιϊκει ςτόχουσ, όπωσ και θ μθ 

εγκλθματικι με τθν οποία μοιράηεται πιο πολλζσ ομοιότθτεσ παρά διαφορζσ.  

 Τα κίνθτρα παίηουν ρόλο ςτθν ορκολογικι απόφαςθ του πικανοφ δράςτθ να πλιξει 

ςυγκεκριμζνο ςτόχο-κφμα. Θ ορκολογικότθτα ςτισ επιλογζσ και αποφάςεισ του δράςτθ, 

που ζγκειται ςτον υπολογιςμό κόςτουσ – οφζλουσ, δεν βαςίηεται τόςο ςτθν ζννοια τθσ 

ελεφκερθσ βοφλθςθσ αλλά περιορίηεται από προςωπικοφσ, περιςταςιακοφσ και 

περιβαλλοντικοφσ παράγοντεσ, από τθν αντίλθψι του για τον επιδιωκόμενο ςκοπό και τα 

διακζςιμα ςε αυτόν μζςα.  

 Συνακόλουκα οι πρακτικζσ αντιμετϊπιςθσ του εγκλιματοσ δεν βαςίηονται τόςο ςτθν 

ποινικι καταςτολι, ςτθ μεταχείριςθ και ςτθ «κεραπεία» του εγκλθματία, όςο ςτο χειριςμό 

των περιβαλλοντικϊν ςυνκθκϊν, ςτθν πρόλθψθ των περιςταςιακϊν παραγόντων, ςτθ 

μείωςθ τθσ προςφοράσ εγκλθματικϊν ευκαιριϊν, ςτθ κωράκιςθ του ςτόχου και γενικά 

ςτθν αλλοίωςθ τθσ δομισ του εγκλθματικοφ προτφπου.20  

Ο βαςικόσ ςτόχοσ τθσ παροφςασ διατριβισ είναι θ καταςκευι ενόσ γενικοφ προτφπου των 

εγκλθματικϊν ευκαιριϊν του θλεκτρονικο-οικονομικοφ εγκλιματοσ που κα βοθκιςει τόςο 

ςτθν κατανόθςθ αυτοφ του είδουσ εγκλθματικισ δραςτθριότθτασ όςο και ςτθ διατφπωςθ 

προτάςεων για αποτελεςματικότερουσ και πιο ανζξοδουσ τρόπουσ αντιμετϊπιςισ του.  

Επιμζρουσ ςτόχουσ αποτελοφν θ εξζταςθ: 

 των ςυμπεριφορϊν ρουτίνασ των χρθςτϊν των ψθφιακϊν τεχνολογιϊν που τουσ 

κακιςτοφν ευάλωτουσ ςτόχουσ ςε δράςτεσ με κίνθτρο, 

 τθσ ςχζςθσ μεταξφ εγκλιματοσ ψθφιακισ τεχνολογίασ και οικονομικοφ εγκλιματοσ θ 

οποία ςυντελεί ςτθ δόμθςθ τθσ προτεινόμενθσ ζννοιασ του «θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, 

                                                             
20 Βι. Fattah Ezzat  (2008) θαη Brantigham Patricia L. & Brantigham Paul J., φπ. 
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 τθσ εφαρμοςιμότθτασ των κεωριϊν των «εγκλθματικϊν ευκαιριϊν» που προζρχονται 

από το χϊρο τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ μελζτθ του θλεκτρονικο-

οικονομικοφ εγκλιματοσ, 

 του ρόλου των κινιτρων και τθσ ευκαιρίασ για τθν διαμόρφωςθ του εγκλθματικοφ 

προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

Θ παροφςα διατριβι είναι χωριςμζνθ ςε δυο μζρθ. Το πρϊτο μζροσ περιλαμβάνει το 

κεωρθτικό πλαίςιο, τθν αναςκόπθςθ τθσ προχπάρχουςασ βιβλιογραφίασ, τισ εννοιολογικζσ 

διαςαφθνίςεισ και κατθγοριοποιιςεισ ενϊ ςτο δεφτερο μζροσ γίνεται θ εφαρμογι των 

προςεγγίςεων του κεωρθτικοφ πλαιςίου ςτθ μελζτθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ και εξετάηονται οι τρόποι αντιμετϊπιςθσ. Ειδικότερα: 

Θ παραπάνω ειςαγωγι αποτελεί το πρϊτο κεφάλαιο του παρόντοσ πονιματοσ, όπου 

εξθγικθκε θ ερευνθτικι πρόταςθ, ο ςκοπόσ, θ μζκοδοσ και τα κίνθτρα τθσ μελζτθσ και 

παρουςιάςτθκε ςφντομα το κεωρθτικό του πλαίςιο. 

Ακολουκεί το δεφτερο κεφάλαιο με τθν βιβλιογραφικι αναςκόπθςθ, τθν εκτενζςτερθ 

παρουςίαςθ του επιλεγζντοσ κεωρθτικοφ πλαιςίου, τισ απαραίτθτεσ εννοιολογικζσ 

οριοκετιςεισ  και τθ διατφπωςθ των κεωρθτικϊν προτάςεων τθσ διατριβισ.  

Στο τρίτο κεφάλαιο παρουςιάηεται θ εξζλιξθ ςτθ μελζτθ τθσ ζννοιασ του οικονομικοφ 

εγκλιματοσ, των ερμθνευτικϊν του προςεγγίςεων, τα χαρακτθριςτικά του, τα κίνθτρα του 

δράςτθ, το κόςτοσ που επιφζρει ςτθν κοινωνία και ο ρόλοσ τθσ παγκοςμιοποίθςθσ για τθ 

διάδοςθ του οικονομικοφ εγκλιματοσ.  

Στο τζταρτο κεφάλαιο εξθγοφνται θ ζννοια και τα χαρακτθριςτικά του θλεκτρονικοφ 

εγκλιματοσ, το κόςτοσ του για τθν κοινωνία, τα οφζλθ για τον δράςτθ, τα κίνθτρα και το 

προφίλ του. 

Θ ςχζςθ μεταξφ οικονομικοφ και θλεκτρονικοφ εγκλιματοσ εξετάηεται ςτο πζμπτο 

κεφάλαιο και δομείται θ ζννοια του θλεκτρονικο-οικονομικοφ εγκλιματοσ. Διακρίνονται οι 

μορφζσ  των θλεκτρονικο-οικονομικϊν εγκλθμάτων και τα χαρακτθριςτικά τουσ. 

Στο ζκτο κεφάλαιο γίνεται θ κατθγοριοποίθςθ των θλεκτρονικϊν και οικονομικϊν 

εγκλθμάτων και διακρίνονται τα είδθ των κακαρά θλεκτρονικϊν εγκλθμάτων που θ ψθφιακι 

τεχνολογία αποτελεί τον ςτόχο, από τα θλεκτρονικο-οικονομικά εγκλιματα που θ τεχνολογία 

αποτελεί το μζςο δια του οποίου διευκολφνεται θ τζλεςθ. Τα κακαρά θλεκτρονικά 

εγκλιματα, όπωσ θ διάδοςθ ιϊν, ςυχνά αποτελοφν εργαλείο του πικανοφ δράςτθ για να 

προςβάλλει ςτόχουσ που κα του αποδϊςουν οικονομικό όφελοσ, για το λόγο αυτό 

εξετάηονται και περιλαμβάνονται ςτο αντικείμενό μασ.  

Στο ζβδομο κεφάλαιο εξετάηονται ςυςτθματικά οι ζρευνεσ που επιχείρθςαν τθν εφαρμογι 

των διαφόρων προςεγγίςεων των εγκλθματικϊν «ευκαιριϊν» ςτθ μελζτθ κάποιασ από τισ 

μορφζσ του θλεκτρονικοφ - οικονομικοφ εγκλιματοσ.  

Στο όγδοο κεφάλαιο επιχειρείται θ μετα-ανάλυςθ των προθγοφμενων ερευνϊν και 

δομοφνται τα ςτοιχεία που αποτελοφν το εγκλθματικό πρότυπο και διαμορφϊνουν τθν 

«καταλλθλότθτα» τθσ εγκλθματικισ ευκαιρίασ του θλεκτρονικο-οικονομικοφ εγκλιματοσ: ο 

κοινόσ τόποσ, θ εγγφτθτα, τα κίνθτρα του δράςτθ, θ εκτίμθςθ του αναμενόμενου οφζλουσ 

από τθν πλευρά του, θ φπαρξθ ι θ απουςία των ικανϊν φυλάκων.  Καταγράφονται ακόμα τα 

δθμογραφικά χαρακτθριςτικά των χρθςτϊν ψθφιακϊν τεχνολογιϊν, γιατί ςχετίηονται με τθν 

καταλλθλότθτά τουσ ωσ πικανοί ςτόχοι. 
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Το ζνατο κεφάλαιο διαπραγματεφεται τα νομοκετικά μζτρα που κεςπίςτθκαν τόςο ςε 

επίπεδο κρατϊν, όςο και υπερεκνικϊν οργανιςμϊν, όπωσ θ Ευρωπαϊκι Ζνωςθ, ο Ο.Ο.Σ.Α κλπ.  

και εκκζτονται οι δυςκολίεσ καταπολζμθςθσ του θλεκτρονικο – οικονομικοφ εγκλιματοσ. 

 Τα πρακτικά μζτρα πρόλθψθσ του θλεκτρονικο-οικονομικοφ εγκλιματοσ που προτείνονται 

από τθν ςκοπιά των κεωριϊν των «εγκλθματικϊν ευκαιριϊν», παρουςιάηονται ςτο δζκατο 

κεφάλαιο. Ειδικότερα προτείνονται και παρουςιάηονται μζτρα που λαμβάνονται από τισ 

διωκτικζσ αρχζσ, από άτομα (χριςτεσ/καταναλωτζσ ψθφιακϊν τεχνολογιϊν) και από 

επιχειριςεισ, που κα μειϊνουν τισ ευκαιρίεσ για τθ διάπραξθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, κα κακιςτοφν το ςτόχο λιγότερο ελκυςτικό και τθν ανακάλυψθ του δράςτθ πιο 

πικανι. 

Στα ςυμπεράςματα γίνεται εκτίμθςθ των αποτελεςμάτων τθσ διατριβισ, για το αν 

επιβεβαιϊκθκαν οι ερευνθτικζσ υποκζςεισ τθσ και ςε ποιο βακμό, αναφορά ςτισ δυςκολίεσ  

που παρουςιάςτθκαν, ςτουσ περιοριςμοφσ τθσ μελζτθσ και γίνονται προτάςεισ για περαιτζρω 

ζρευνεσ.  

Στο τζλοσ παρατίκεται θ βιβλιογραφία, τα διαγράμματα, οι πίνακεσ και το παράρτθμα ςτο 

οποίο ςυμπεριλιφκθςαν ςτοιχεία που δεν κεωρικθκε ςκόπιμο να αναφερκοφν ςτο κφριο 

μζροσ, όπωσ χαρακτθριςτικζσ υποκζςεισ θλεκτρονικο-οικονομικϊν εγκλθμάτων από τθν 

ειδθςεογραφία και οδθγίεσ που δίνουν επίςθμοι φορείσ ςτουσ χριςτεσ τθσ ψθφιακισ 

τεχνολογίασ για τθν προςταςία τουσ.  

 

Τα  ςτάδια  τα  οποία ακολουκικθκαν ςτο πλαίςιο τθσ παροφςασ διατριβισ ιταν: 

 Θ διατφπωςθ του ερευνθτικοφ ερωτιματοσ και ςκοποφ τθσ μελζτθσ. 

 Θ επιλογι του κεωρθτικοφ πλαιςίου. 

 Θ επιλογι των μεκόδων διερεφνθςθσ. 

 Οι εννοιολογικζσ διευκρινιςεισ και διατφπωςθ των λειτουργικϊν οριςμϊν τθσ 

μελζτθσ.  

  Ο κακοριςμόσ  των  κριτθρίων  επιλογισ  ι  αποκλειςμοφ προγενζςτερων μελετϊν με 

βάςθ τουσ οριςμοφσ που δόκθκαν,   

 Θ αναηιτθςθ  ςχετικισ βιβλιογραφίασ,   

 Θ αξιολόγθςθ  και  επιλογι  των  μελετϊν. 

 Θ  κριτικι καταγραφι  και  ςφνκεςθ  των δεδομζνων. 

 Θ παρουςίαςθ των αποτελεςμάτων. 

 Θ εξαγωγι ςυμπεραςμάτων.  
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ΜΔΡΟ Α΄ 

 ΚΔΦΑΛΑΗΟ 2.  ΘΔΧΡΖΣΗΚΟ ΠΛΑΗΗΟ 

Οι προςεγγίςεισ για τθ ςφγχρονθ οικονομικι και τθν θλεκτρονικι εγκλθματικότθτα, τόςο 

για τθν ερμθνεία όςο και για τθν αντιμετϊπιςι τθσ, εφαρμόηουν όμοια κεωρθτικά ςχιματα 

που χρθςιμοποιοφνται ςτθν μελζτθ τθσ παραδοςιακισ εγκλθματικότθτασ. Ραρακάτω 

παρουςιάηονται αυτζσ τισ προςεγγίςεισ, με ιςτορικι – χρονολογικι ςειρά και ςτθ ςυνζχεια 

γίνεται θ διαςφνδεςι τουσ και θ εφαρμογι τουσ ςτθ προςζγγιςθ και τθν αντιμετϊπιςθ του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

Στο τζλοσ του κεφαλαίου διατυπϊνονται οι κεωρθτικζσ προτάςεισ τθσ παροφςασ μελζτθσ. 

2.1. Ιςτορικό εξϋλιξη των θεωριών. Οι πρωτοπόροι 

Από τισ πρϊτεσ προςπάκειεσ ερμθνείασ, αν όχι θ πρϊτθ, του εγκλθματικοφ φαινομζνου 

δίνεται από τον Αριςτοτζλθ που αναφζρει ότι οι άνκρωποι διαπράττουν τα εγκλιματα ςτο 

πλαίςιο τθσ επιδίωξθσ υπερβολικϊν ανζςεων, να αποκομίςουν ικανοποίθςθ χωρίσ κόπο και 

πόνο. Τα μεγαλφτερα εγκλιματα προκαλοφνται μάλιςτα ωσ ατομικι επιλογι, από τθν 

υπερβολι και όχι από τθν ανάγκθ.21 

Τισ κεωρθτικζσ βάςεισ των ςφγχρονων εγκλθματολογικϊν προςεγγίςεων παρζχουν δυο 

κεντρικζσ και αντίκετεσ, ωσ ζνα βακμό, μεταξφ τουσ παραδοςιακζσ προςεγγίςεισ: θ κλαςικι 

ςχολι τθσ εγκλθματολογίασ και ο κετικιςμόσ. Θ πρϊτθ κεωρεί ότι θ ανκρϊπινθ φφςθ 

βαςίηεται ςτθν ελεφκερθ βοφλθςθ, τθν θκικι ευκφνθ και τθν ορκολογικι ςυμπεριφορά, ενϊ 

ςφμφωνα με τον δεφτερο θ ανκρϊπινθ φφςθ μελετάται κετικιςτικά ςτα πλαίςια που ζκεςαν θ 

βιολογία, θ ψυχολογία και θ κοινωνιολογία από το 19ο αιϊνα.22 

2.1.1. Η κλαςικό ςχολό 

 Οι βαςικζσ απόψεισ των κυριότερων εκπροςϊπων τθσ κλαςικισ ςχολισ, Cesare Beccaria 

και Jeremy Bentham εςτιάηουν ςτο νομικό οριςμό του εγκλιματοσ. Θ ςυμπεριφορά του 

ατόμου είναι ςκόπιμθ και διζπεται από τθν ελευκερία βοφλθςθσ23 και από τθν αρχι του 

θδονιςμοφ, επιδιϊκοντασ τθν ευχαρίςτθςθ, τθν θδονι και τθν αποφυγι τθσ δυςαρζςκειασ ι 

πόνου.  Θ προβλεπόμενθ ευχαρίςτθςθ που προκαλεί μια πράξθ ςυνυπολογίηεται με τθν 

πικανι δυςαρζςκεια (όπωσ τθν τιμωρία). Θ ποινι πρζπει να προκαλεί ςτο δράςτθ 

μεγαλφτερθ δυςαρζςκεια από τθν ευχαρίςτθςθ που ςυνεπάγεται θ παραβίαςθ του νόμου και 

να αποτελεί μζςο γενικισ πρόλθψθσ που να λειτουργεί με το μικρότερο δυνατό κόςτοσ.24  

                                                             
21 Βι. Αξηζηνηέιε, Ηθικά Νικομάσεια, Δλφηεηα 10, γηα ηελ απεηή: «Δπηπιένλ,  ην  λα  θάλεη  θαλείο  

ιάζνο γίλεηαη  κε  πνιινχο  ηξφπνπο, φκσο  ην  λα πξάηηεη  θαλείο  ην  ζσζηφ  γίλεηαη  κε έλαλ  κφλν  
ηξφπν  (γη’  απηφ  θαη  ην  έλα  είλαη  εχθνιν, ελψ ην άιιν δχζθνιν, εχθνιν ην λα απνηχρεη θαλείο ζην 

ζθνπφ ηνπ, δχζθνιν φκσο ην λα ηνλ επηηχρεη)· γη’  απηνχο  ινηπφλ  ηνπο  ιφγνπο  γλψξηζκα ηεο  θαθίαο 

είλαη ε ππεξβνιή  θαη  ε  έιιεηςε,  ελψ  ηεο  αξεηήο (είλαη) ε κεζφηεηα· γηαηί θαινί (γηλφκαζηε) κε έλα 

κφλν ηξφπν, ελψ θαθνί κε πνιινχο. Δίλαη,  ινηπφλ,  ε  αξεηή  κηα  έμε  (ζπλήζεηα)  πνπ επιλέγεται 

ελεύθερα από το άτομο, ε νπνία βξίζθεηαη ζηε κεζφηεηα ζε ζρέζε κε εκάο, πνπ θαζνξίδεηαη απφ ηε 

ινγηθή θαη ζπγθεθξηκέλα, θαηά ηε γλψκε κνπ (κε ηε ινγηθή) πνπ θαζνξίδεη ν θξφληκνο άλζξσπνο. Καη 

(είλαη)  κεζφηεηα (πνπ  βξίζθεηαη) αλάκεζα ζε δχν θαθίεο, πνπ ε κηα βξίζθεηαη απφ ηελ πιεπξά ηεο 

ππεξβνιήο, ελψ ε άιιε απφ ηελ πιεπξά ηεο έιιεηςεο· θαη, αθφκα, είλαη κεζφηεηα, δηφηη άιιεο απφ απηέο 

(ηηο θαθίεο) ππνιείπνληαη θαη άιιεο μεπεξλνχλ ην πξέπνλ θαη  ζηα  ζπλαηζζήκαηα θαη ζηηο πξάμεηο, ελψ 

ε αξεηή θαη βξίζθεη θαη επηιέγεη ην κέζνλ». 
22 Jeffery C. Ray & Zahm Diane L. (2008) 
23 πηλέιιε, Καιιηφπε (2005), ζζ. 183-186 θαη Adler Freda, Mueller Gerhard, Laufer William (1998) 
ζζ. 48-49 
24 πηλέιιε, Καιιηφπε (2005), ζζ. 183-186 
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Θ αρχικι κεωρία του (οικονομολόγου) Beccaria, όπωσ και του Bentham, βρικε πλικοσ 

εφαρμογϊν και ςυνεχιςτϊν, όχι μόνο ςτθν εγκλθματολογία αλλά και ευρφτερα ςτισ 

κοινωνικζσ επιςτιμεσ. Θ υπόκεςθ ότι θ ανκρϊπινθ ςυμπεριφορά κινθτοποιείται από τθν 

επιδίωξθ του μζγιςτου δυνατοφ οφζλουσ όχι μόνο επζτρεψε τθ δόμθςθ μοντζλων πρόβλεψισ 

τθσ, αλλά κατζςτθςε και τθν οικονομικι επιςτιμθ τθν πιο «επιτυχθμζνθ» μεταξφ των 

κοινωνικϊν επιςτθμϊν. Το ςχιμα «μεγιςτοποίθςθ οφζλουσ – ελαχιςτοποίθςθ 

κόςτουσ/πόνου» εφαρμόςτθκε από τθν οικονομικι επιςτιμθ για τθ διατφπωςθ τθσ «βαςικισ 

οικονομικισ αρχισ» ι «οικονομικοφ αξιϊματοσ», που διζπει τθ ςυμπεριφορά των 

οικονομοφντων ατόμων  (επιχειριςεων και καταναλωτϊν). Δθλαδι τα άτομα, προκειμζνου να 

καλφψουν καλφτερα τισ παραγωγικζσ ι τισ καταναλωτικζσ τουσ ανάγκεσ, επιδιϊκουν τθ 

μεγιςτοποίθςθ του οφζλουσ τουσ:  το μζγιςτο δυνατό οικονομικό κζρδοσ με το λιγότερο 

δυνατό κόςτοσ.25    

Σφγχρονεσ εγκλθματολογικζσ προςεγγίςεισ όπωσ θ οικονομικι προςζγγιςθ του 

εγκλιματοσ, οι κεωρίεσ τθσ ορκολογικισ επιλογισ, των κακθμερινϊν δραςτθριοτιτων, θ 

προςζγγιςθ τθσ πρόλθψθσ του εγκλιματοσ, που ςυμπεριλαμβάνονται ςτο κεωρθτικό μοντζλο 

που δομεί τθν παροφςα μελζτθ, βαςίηονται ςτο ςχιμα «ικανοποίθςθσ-πόνου» και 

μεγιςτοποίθςθσ οφζλουσ που προζρχεται από τθν κλαςικι ςχολι και τθν οικονομικι 

κεωρία.26 Άλλωςτε ο Beccaria κεωρικθκε ο πρϊτοσ οικονομολόγοσ που εφιρμοςε τθν 

ορκολογικι επιλογι και τθν οικονομικι ανάλυςθ ςτο πεδίο μελζτθσ του εγκλθματικοφ 

φαινομζνου και τθσ αντιμετϊπιςισ του.27  Ο Schumpeter μάλιςτα τοποκετεί τον Beccaria μαηί 

με τον Adam Smith ςτουσ ιδρυτζσ τθσ κλαςικισ οικονομικισ κεωρίασ.28  

2.1.2. Η θετικό ςχολό 

Θ ανάπτυξθ των κετικϊν (φυςικϊν) επιςτθμϊν και τθσ ιατρικισ ςτισ αρχζσ του 19ου αι. 

ςυνετζλεςε ςτθν ανάπτυξθ μιασ ακόμθ τάςθσ ςτθν εγκλθματολογία, τθσ κετικιςτικισ, που 

κεωρεί τθν ανκρϊπινθ ςυμπεριφορά όχι ωσ αποτζλεςμα τθσ ελεφκερθσ βοφλθςθσ του 

ατόμου αλλά τθσ επίδραςθσ (πίεςθσ) βιολογικϊν, ψυχολογικϊν και κοινωνικϊν 

παραγόντων.29 Θ κετικι προςζγγιςθ πρόταξε τθν επιςτθμονικι μελζτθ τθσ ανκρϊπινθσ 

ςυμπεριφοράσ αντικακιςτϊντασ τθ κεϊρθςθ τθσ κλαςικισ ςχολισ για ζμφαςθ ςτθν ποινικι 

μεταχείριςθ με ζνα βιολογικό και μπθχεχβιοριςτικό μοντζλο που περιλαμβάνει, αφενόσ τθν 

ιατρικι, ψυχολογικι μεταχείριςθ, με ςτόχο τθν επανζνταξθ του εγκλθματία30 και αφετζρου τθ 

βελτίωςθ των πακογόνων κοινωνικο-οικονομικϊν δομϊν τθσ κοινωνίασ.  

Ειδικότερα, θ Λταλικι κετικι ςχολι, με ςθμαντικότερουσ εκπροςϊπουσ  τουσ  Cesare  

Lombroso,  τον  Enrico  Ferri  και τον Raffaele Garofalo, επθρεαςμζνθ από τισ ιδζεσ του 

Διαφωτιςμοφ και αυτζσ των Auguste Comte και Charles Darwin, ςτθρίχτθκε ςε διαφορετικζσ 

παραδοχζσ από αυτζσ τθσ κλαςικισ. Εςτίαςε ςτον εγκλθματία και όχι ςτο ζγκλθμα. Ο 

εγκλθματίασ δεν ζχει ελεφκερθ βοφλθςθ αλλά γεννιζται με προδιάκεςθ να  εγκλθματιςει. Ωσ 

                                                             
25 Scott John (2000) 
26 Jeffery C. Ray & Zahm Diane L. (2008), ζ.324 
27 Harcourt Bernard (2013) 
28 Ο Schumpeter απνθάιεζε ηνλ Beccaria σο ηνλ «Ηηαιφ» Adam Smith θαη ηνλ Adam  Smith σο ην 
«θσηζέδν» Beccaria, βι. Harcourt Bernard (2013) 
29 Adler Freda, Mueller Gerhard, Laufer William (1998), ζ. 48 
30 Βι. Γησηνπνχινπ-Μαξαγθνπνχινπ Αιίθε  (1984), ζ.ζ.83-96 αλαθνξά ζηνπο Pinel, Prichard, Morel, 
Lombroso, Garofalo πνπ πξνέξρνληαη απφ ηνπο θιάδνπο ηεο ςπρηαηξηθήο, ηεο βηνινγίαο θαη ηεο 

ςπρνινγίαο. 
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εκ τοφτου το άτομο δεν ζχει ευκφνθ, θ ποινι πρζπει να είναι αόριςτθ με ςτόχο τθν 

αναμόρφωςθ του εγκλθματία.31 

2.1.3. Η οικολογικό ςχολό 

Θ κοινωνιολογικι προςζγγιςθ ανάγεται ςτο ζργο του Emile Durkheim ο οποίοσ, 

απορρίπτοντασ τουσ βιολογικοφσ και ψυχολογικοφσ παράγοντεσ, πρότεινε τουσ κοινωνικοφσ 

για τθν εξιγθςθ τθσ ανκρϊπινθσ ςυμπεριφοράσ, ακόμα και τθσ εγκλθματικισ.  

Τθν κοινωνιολογικι προςζγγιςθ του Emile Durkheim ακολοφκθςαν, ςε ζνα βακμό και οι 

κεωρθτικοί τθσ Σχολισ του Σικάγου ςτισ αρχζσ του 20ου αιϊνα. 32 

Οι κεωρθτικοί τθσ οικολογικισ Σχολισ του Σικάγου, όπωσ οι Robert Park και Ernest 

Burgess, Clifford Shaw και Henry McKay, μελζτθςαν τθν ανκρϊπινθ ςυμπεριφορά ωσ 

αποτζλεςμα τθσ επίδραςθσ του περιβάλλοντοσ και των κοινωνικϊν ςυνκθκϊν και όχι 

ατομικϊν βιολογικϊν ι ψυχολογικϊν παραγόντων. Οι Robert Park και Ernest Burgess, 

μελζτθςαν τον αςτικό χϊρο χρθςιμοποιϊντασ μεκόδουσ όπωσ παρατιρθςθ, ερωτθματολόγια, 

ςυνεντεφξεισ, κοινωνικι χαρτογράφθςθ33. 

Ππωσ ο Durkheim ζδωςε ζμφαςθ ςτο ρόλο τθσ ραγδαίασ κοινωνικισ αλλαγισ και τθσ 

χαλάρωςθσ του κοινωνικοφ ελζγχου ςτο μακρο-επίπεδο τθσ  ευρφτερθσ  κοινωνίασ, ζτςι και οι 

κεωρθτικοί του Σικάγου ςτο πλαίςιο τθσ «ανκρϊπινθσ οικολογίασ» διερεφνθςαν τθν 

επίδραςθ τθσ ραγδαίασ αλλαγισ και τθσ κοινωνικισ αποδιοργάνωςθσ όμωσ ςτο μικρο-

επίπεδο τθσ ςυνοικίασ.34 Ακολοφκθςαν αφενόσ τισ απόψεισ του Emile Durkheim για το ρόλο 

που διαδραματίηουν οι κοινωνικζσ ςχζςεισ και οι ταχφρυκμεσ κοινωνικζσ μεταβολζσ για τθν 

τιρθςθ των κανόνων, τθν ικανότθτα προςαρμογισ του ατόμου, τθν ανομία, τθν 

αποτελεςματικότθτα του κοινωνικοφ ελζγχου και τθ ςφγκρουςθ των αξιϊν, αφετζρου 

διαφοροποιικθκαν από αυτόν ωσ προσ το ρόλο των διαπροςωπικϊν ςχζςεων  για τθν 

κοινωνικι ςυνοχι. 35 

Ο Robert Merton ακολοφκθςε επίςθσ τθ κεωρία του Emile Durkheim. Επζκτεινε μάλιςτα τθ 

κεωρία τθσ ανομίασ ςτο ςχιμα «πολιτιςμικοί ςτόχοι» - «κεςμοκετθμζνα μζςα», κζτοντασ ωσ 

ςτόχο τθν εξακρίβωςθ του ρόλου των κοινωνικϊν δομϊν ςτθν άςκθςθ πίεςθσ ςε οριςμζνα 

άτομα να επιδεικνφουν αντιςυμβατικι ςυμπεριφορά.36  

Οι παραπάνω απόψεισ επθρζαςαν ςθμαντικό μζροσ ςφγχρονων ερευνϊν, που εκτόσ από 

τθν αντικειμενικι διάςταςθ του περιβάλλοντοσ χϊρου μελετοφν και τθν υποκειμενικι, το πϊσ 

αντιλαμβάνονται τα ίδια τα άτομα τον χϊρο. Οι μελζτεσ αυτζσ, ςυνδυάηοντασ τθν χωροταξία 

του εγκλιματοσ με τθν υποκειμενικι πρόςλθψι του από τα άτομα και τον φόβο του 

εγκλιματοσ, καταςκευάηουν γνωςτικοφσ χάρτεσ.37   

2.2. Οι νεότερεσ θεωρύεσ τησ ατομικόσ επιλογόσ 

Οι περιπτϊςεισ όχι μόνο των παραδοςιακϊν αλλά και των οικονομικϊν εγκλθμάτων 

εξετάηονται πλζον ςιμερα από μελετθτζσ κάτω από το πρίςμα τθσ «ορκολογικισ επιλογισ» 

(Rational choice) και - όπωσ αυτι εφαρμόςτθκε ςτθ μελζτθ πολλϊν κατθγοριϊν εγκλθμάτων - 

                                                             
31 πηλέιιε, Καιιηφπε (2005), ζζ. 190-193 
32 Jeffery C. Ray & Zahm Diane L. (2008) 
33 Κπξηαδή Νφηα (2002), ζ. 248 
34 πηλέιιε, Καιιηφπε (2005), ζζ. 241-243 
35 Βι. Λακπξνπνχινπ Έθε (2009)  
36

 Burke Roger Hopkins (2009), ζ.106 
37 Εαξαθσλίηνπ Υξηζηίλα (2001), ζζ. 186-196 
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τθν κεωρία των «κοινωνικϊν ανταλλαγϊν» του George Homans, από τθν «οικονομικι 

προςζγγιςθ» του Gary Becker, τθ «κεωρία τθσ ορκολογικισ επιλογισ» των Cornish και Clarke, 

τθ κεωρία των «κακθμερινϊν δραςτθριοτιτων» (Routine activities theory) των Marcus Felson 

και Lawrence Cohen, τισ προςεγγίςεισ για τθν «πρόλθψθ του εγκλιματοσ» τισ οποίεσ και κα 

παρουςιάςουμε παρακάτω. Οι κεωρίεσ αυτζσ ζχουν βάςθ ότι θ ανκρϊπινθ ςυμπεριφορά 

είναι ορκολογικι και επιδιϊκει τθ μεγιςτοποίθςθ του οφζλουσ (κζρδουσ) και τθν 

ελαχιςτοποίθςθ του πόνου (κόςτουσ), ςφμφωνα με το μοντζλο ωφζλεια – ηθμία, όπωσ αυτό 

διατυπϊκθκε από τθν κλαςικι κεωρία.38 

Θ Κεωρία τθσ Ορκολογικισ Επιλογισ, ζχει τισ βάςεισ ςτισ ιδζεσ τθσ κλαςικισ ςχολισ τθσ 

εγκλθματολογίασ ςτο ζργο του Cesare Beccaria  «Ρερί Εγκλθμάτων και Ροινϊν» ςτα τζλθ του 

18ου αιϊνα (1764) και του Jeremy Bentham, ιδρυτι του ςφγχρονου Ωφελιμιςμοφ 

(Utilitarianism)39.  

Θ οικονομικι επιςτιμθ εφαρμόηει τθ κεωρία τθσ Ορκολογικισ Επιλογισ ςτθ μελζτθ των 

προβλθμάτων τθσ παραγωγισ, κατανομισ και κατανάλωςθσ υλικϊν αγακϊν και υπθρεςιϊν 

μζςω των μθχανιςμϊν τθσ αγοράσ.   

Οι προςπάκειεσ των οικονομικϊν κεωριϊν, όπωσ αυτι του Gary Becker40, ςυνζτειναν ςτθν 

ζκφραςθ των ωφελιμιςτικϊν κεωριϊν ςε μακθματικοφσ όρουσ όπου τα άτομα επιδιϊκουν 

τθν μεγιςτοποίθςθ τθσ ωφζλειασ ι ικανοποίθςθσ επιλζγοντασ ανάμεςα ςε εναλλακτικζσ και  

υπολογίηοντασ ςε κάκε μια τα κζρδθ και τα κόςτθ. Το ζγκλθμα αντιμετωπίςτθκε ωσ 

«επαγγελματικι» επιλογι, όπωσ κανείσ κα επζλεγε μια νόμιμθ απαςχόλθςθ, ςτo πλαίςιo των 

κακαρά οικονομικϊν όρων τθσ «προςφοράσ» και «ηιτθςθσ». Θ εγκλθματικι επιλογι μοιάηει 

πιο πρόςφορθ από τθν νόμιμθ δραςτθριότθτα, αν είναι πιο επωφελισ ι λιγότερο επιηιμια.41 

Ζνασ ορκολογικόσ δράςτθσ λειτουργεί με παρόμοιο τρόπο όπωσ τα οικονομοφντα άτομα, 

ο ορκολογικόσ καταναλωτισ και ο ορκολογικόσ επιχειρθματίασ, με βάςθ το λεγόμενο ςτθν 

Οικονομικι επιςτιμθ «Οικονομικό Αξίωμα»: Θ επίτευξθ του μζγιςτου οφζλουσ – με τθ 

μικρότερθ δυνατι κυςία (κόςτοσ). Είναι προφανισ θ εφαρμογι τθσ ορκολογικισ 

ςυμπεριφοράσ ςε κάκε τομζα ανκρϊπινων δραςτθριοτιτων, τόςο νόμιμων όςο και 

παράνομων. 

Σε αυτι τθν οπτικι ςτράφθκε το ενδιαφζρον και άλλων κοινωνικϊν επιςτθμόνων που 

διατφπωςαν με τθ ςειρά τουσ κεωρίεσ με βάςθ τθν κεντρικι ιδζα ότι κάκε δραςτθριότθτα 

είναι ορκολογικι και ότι τα άτομα πριν δράςουν υπολογίηουν τα αναμενόμενα οφζλθ και τα 

αντίςτοιχα κόςτθ.42  

Σφμφωνα με πολλοφσ κεωρθτικοφσ43 τθσ «Ορκολογικισ Επιλογισ» θ ενίςχυςθ των 

ςυμπεριφορϊν μζςω των κατάλλθλων κινιτρων είναι μζγεκοσ μετριςιμο ςφμφωνα με τθν 

ποςότθτα και τθν αξία του. Ραρά τθ δυςκολία μζτρθςθσ τθσ ανταμοιβισ, όπωσ θ κοινωνικι 

αποδοχι, κεωροφν ότι ακόμα και αυτι μπορεί να εκφραςτεί με όρουσ μετριςιμουσ όπωσ το 

χριμα, ο χρόνοσ ι θ χρθςιμότθτα. Θ ζννοια τθσ χρθςιμότθτασ ςτα οικονομικά εκφράηει τθν 

ικανοποίθςθ που νοιϊκει ο καταναλωτισ από τθν κατανάλωςθ ενόσ προϊόντοσ. Οι 

                                                             
38 Jeffery C. Ray & Zahm Diane (2008) , ζζ.336-.339 
39 Βι.  Felson  Marcus & Cohen Lawrence E. (1980), ζ.396, αλαθνξά ζηνλ Gibbons,  D.C. (1977),  
Society, Crime and  Criminal  Careers. Prentice-Hall, Englewood Cliffs, N.J.  
40 Adler Freda, Mueller Gerhard, Laufer William (1998), ζ.171 
41 Clarke Roland. V. & Felson Marcus (2008),  ζ.5 
42

 Jeffery C. Ray & Zahm Diane L. (2008), ζ.321 
43 Scott John (2000) 
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κεωρθτικοί αυτοί καταςκευάηουν μάλιςτα γραφικζσ παραςτάςεισ ι μακθματικοφσ τφπουσ, 

κατά τα πρότυπα τθσ οικονομικισ επιςτιμθσ,44 για να απεικονίςουν τθν άριςτθ επιλογι 

δραςτθριοτιτων που μεγιςτοποιεί τθ χρθςιμότθτα45 ι τθ ςχετικι χρθςιμότθτα ενόσ αγακοφ ι 

αξίασ ςε όρουσ κάποιου άλλου.46  Υπάρχει δθλαδι για το άτομο - κοινωνικό δρϊντα 

(νομοταγι ι εγκλθματία) ζνασ δείκτθσ ςχετικισ χρθςιμότθτασ του ενόσ αντικειμζνου ςε 

όρουσ κάποιου άλλου: αν θ χρθςιμότθτα, δθλαδι ο βακμόσ ικανοποίθςθσ που προκφπτει 

από τθν Αϋ επιλογι είναι μεγαλφτερθ από αυτι τθσ Βϋ, τότε κα προτιμθκεί θ Αϋ.  

Από τθν πλευρά τθσ κοινωνιολογίασ οι αντίςτοιχεσ αρχζσ τθσ Ορκολογικισ δράςθσ 

χρθςιμοποιοφνται για τθν διερεφνθςθ παραγόντων όπωσ χρόνοσ, πλθροφορία, αποδοχι, 

γόθτρο που λαμβάνουν μζροσ ςε κοινωνικζσ αλλθλεπιδράςεισ ωσ κίνθτρα για δράςθ. Τα 

άτομα εξετάηονται υπό το πρίςμα ότι δρουν με κίνθτρα τισ επικυμίεσ, τισ ανάγκεσ τουσ ι τουσ 

ςτόχουσ που εκφράηουν τισ προτιμιςεισ τουσ. Λειτουργοφν με βάςθ τισ προτιμιςεισ τουσ και 

τουσ περιοριςμοφσ που τουσ τίκενται ι αλλιϊσ με βάςθ τα μζςα που διακζτουν για τθν 

επίτευξθ των ςτόχων τουσ, υπολογίηοντασ τισ διάφορεσ εναλλακτικζσ δράςεισ και επιλζγουν 

εκείνθ που αναμζνεται να τουσ αποδϊςει τα καλφτερα οφζλθ.47   

Οι κοινωνιολόγοι ζτςι αναγνϊριςαν, με τθ ςειρά τουσ, το γεγονόσ ότι τα άτομα δρουν 

ορκολογικά, χωρίσ παράλλθλα να παραγνωρίηουν ότι υπάρχουν και ανκρϊπινεσ 

ςυμπεριφορζσ που περιλαμβάνουν τόςο ορκολογικά όςο και μθ ορκολογικά ςτοιχεία, όπωσ 

οι μορφζσ ςυμπεριφοράσ που ςτθρίηονται ςτθν παράδοςθ, τθ ςυνικεια, το ςυναίςκθμα και 

το αξιακό ςφςτθμα των ατόμων (κατά τον γνωςτό Βεμπεριανό ιδεότυπο τθσ δράςθσ). Οι 

κεωρθτικοί τθσ κλαςικισ «Ορκολογικισ Δράςθσ», παρόλα αυτά επιμζνουν ότι κάκε 

κοινωνικι δράςθ είναι αμιγϊσ ορκολογιςτικι και «υπολογιςτικι» και ότι προκαλείται από 

ορκολογικά κίνθτρα.  

2.2.1. Η « Θεωρύα τησ Κοινωνικόσ Ανταλλαγόσ» 

Οι βαςικζσ αρχζσ λοιπόν τθσ ανκρϊπινθσ δράςθσ ζχουν κοινζσ βάςεισ τόςο ςτθ 

φιλοςοφία, όςο και ςτισ κοινωνικζσ επιςτιμεσ. Ο «θδονιςμόσ» και ο «ωφελιμιςμόσ» των 

φιλοςόφων, αποκαλείται «ενίςχυςθ» ι «ανταμοιβζσ» από τουσ ψυχολόγουσ και 

«χρθςιμότθτα» από τουσ οικονομολόγουσ.48 Αυτι θ παραδοχι, που ενζπνευςε τα 

οικονομολογικά μοντζλα ερμθνείασ τθσ δράςθσ, όπωσ αυτι του Gary S. Becker, αποτελεί τθ 

βάςθ ςτθν οποία δομικθκε θ «Κεωρία Ορκολογικισ Δραςτθριότθτασ» ι τθσ «Ορκο-λογικισ 

επιλογισ» (Rational Choice Theory) και θ εφαρμογι τθσ ςτθν κοινωνικι αλλθλεπίδραςθ θ 

οποία λαμβάνει τθ μορφι τθσ «Κεωρίασ τθσ Κοινωνικισ Ανταλλαγισ» (exchange theory). 

Από τουσ πρωτοπόρουσ που εφάρμοςαν τθν ορκολογικι επιλογι τθσ κλαςικισ ςχολισ, 

ςτθν κοινωνικι κεωρία ιταν ο George Homans ο οποίοσ ζβαλε τα κεμζλια τθσ «κεωρίασ τθσ 

Κοινωνικισ Ανταλλαγισ» (social exchange theory), ςτο ζργο του "Social behavior as exchange" 

το 195849. Ο Homans, και οι ςυνεργάτεσ του Thibaut, Kelley και Blau ςυνδφαςαν τισ βαςικζσ 

αρχζσ τθσ ςυμπεριφοριςτικισ ψυχολογίασ με τθ μικρο-οικονομικι κεωρία εφαρμόηοντάσ τισ 

                                                             
44 Βι. Μαπξάθεο Δκκαλνπήι (2004)  
45 Winston Gordon.C. (1989), ζζ., 67-86 
46 Piliavin Irving, Gartner Rosemary, Thornton Craig & Matsueda Ross L. (1986), ζζ. 101-119 
47 Scott John (2000) 
48

 Wilson & Hernstein, φπσο αλαθέξνληαη ζην Cornish Derek (1993), ζζ. 351-382 
49 Emerson Richard M. (1976) 
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ςτθ μελζτθ τθσ αλλθλεπίδραςθσ ςε μικρζσ ομάδεσ και τθσ πίεςθσ για ςυμμόρφωςθ που αυτζσ 

αςκοφν ςτα μζλθ τουσ. 50 

Ο Homans όριςε τθν κοινωνικι ανταλλαγι ωσ τθν ανταλλαγι δραςτθριοτιτων, 

περιςςότερο ι λιγότερο επωφελϊν, μεταξφ τουλάχιςτον δυο προςϊπων.51 Επθρεαςμζνοσ 

από τον ςυμπεριφοριςμό του Skinner κεωρεί ότι θ ανκρϊπινθ ςυμπεριφορά υπόκειται ςτα 

εξαρτθμζνα αντανακλαςτικά, όπωσ και αυτι των ηϊων, δθλαδι διαμορφϊνεται με βάςθ τθν 

ανταμοιβι (κετικόσ ενιςχυτισ) ι τθν τιμωρία (αρνθτικόσ ενιςχυτισ). Οι άνκρωποι τείνουν να 

επαναλαμβάνουν ςυμπεριφορζσ που ζχουν κετικά για αυτοφσ αποτελζςματα ι όφελοσ 

(επιτυχία, αποδοχι, φιλία, υποςτιριξθ κλπ.) και να αποφεφγουν εκείνεσ που αποφζρουν 

δυςαρζςκεια, τιμωρία ι κόςτοσ ςε κόπο, χρόνο, χριμα. Ζτςι μακαίνουν από τισ 

προγενζςτερεσ εμπειρίεσ τουσ, και αν το λάβουμε αυτό υπόψθ μποροφμε να ερμθνεφςουμε 

τθ ςυμπεριφορά τουσ.  

Αργότερα ο Homans αναγνϊριςε και το γεγονόσ ότι, όχι μόνο οι ανταμοιβζσ και οι ποινζσ 

αποτελοφν ορκολογικά κίνθτρα τθσ ατομικισ ςυμπεριφοράσ αλλά και θ υπόςχεςθ 

(πικανότθτα) ανταμοιβισ ι θ απειλι τιμωρίασ λειτουργοφν ωσ κίνθτρα εξίςου ενιςχυτικά ι 

αποτρεπτικά. 

Βαςικι παραδοχι ςτθ κεωρία τθσ ορκολογικισ δραςτθριότθτασ είναι ότι τα ςφνκετα 

κοινωνικά φαινόμενα ερμθνεφονται από τισ επιμζρουσ ατομικζσ δράςεισ από τισ οποίεσ 

αποτελοφνται. Ζτςι θ πιο ςτοιχειϊδθσ μονάδα κοινωνικισ ηωισ είναι θ ατομικι ςυμπεριφορά 

και δράςθ. Οι κοινωνικοί κεςμοί και θ κοινωνικι αλλαγι εξθγοφνται ωσ αποτζλεςμα τθσ 

δράςθσ και τθσ αλλθλεπίδραςθσ μεταξφ των ατόμων. Δεν υπάρχει, για τον Homans 

ανεξαρτθςία των κοινωνικϊν δομϊν, «θ κοινωνία απλά ζχει δθμιουργθκεί από τον άνκρωπο 

και ςτθν κοινωνία δεν υπάρχει κάτι άλλο εκτόσ από αυτά που βάηουν οι άνκρωποι ςε αυτι»52. 

Ακόμα και ςε πολφπλοκουσ κεςμοφσ και οργανιςμοφσ θ πολυπλοκότθτα αυτι προκφπτει 

ωσ μια αλυςίδα διαςυνδεδεμζνων ατομικϊν δράςεων, ζνα ςφνολο άμεςων και ζμμεςων 

ανταλλαγϊν που πραγματοποιοφνται μεταξφ των ατόμων με κίνθτρο το χριμα και τθν 

κοινωνικι αναγνϊριςθ.  

Κατά τθν αλλθλεπίδραςθ μεταξφ των ατόμων παρατθρείται αμοιβαία ενίςχυςθ των 

ςυμπεριφορϊν. Κάκε μζροσ “ανταμείβει ι τιμωρεί” τθ ςυμπεριφορά του άλλου και ζτςι μζςω 

τθσ ανταλλαγισ αμοιβϊν και ποινϊν οικοδομείται θ κοινι τουσ ςυμπεριφορά και ςχζςθ. Το 

όφελοσ που προκφπτει για το κάκε άτομο κατά τθν αλλθλεπίδραςι του με ζνα άλλο 

υπολογίηεται από τθ διαφορά «ανταμοιβζσ (οφζλθ) μείον κόςτοσ (ςυνζπειεσ)». Θ αμοιβαία 

ανταλλαγι κα ςυνεχίηεται για όςο διάςτθμα και τα δυο μζρθ πραγματοποιοφν «κζρδθ». Πταν 

το ζνα μζροσ βρίςκει τθν αλλθλεπίδραςθ αυτι περιςςότερο επιηιμια παρά ςυμφζρουςα, τότε 

θ αλλθλεπίδραςθ δεν μπορεί να ςυνεχιςτεί και κα αναηθτθκοφν εναλλακτικζσ 

αλλθλεπιδράςεισ που κα είναι πικανότερα πιο επικερδείσ.  

Οι ςχζςεισ κοινωνικισ ανταλλαγισ μποροφν κάλλιςτα να αποτελοφν ςχζςεισ δφναμθσ και 

εξουςίασ επειδι ςπάνια τα δυο μζρθ ςυμμετζχουν ιςότιμα και ςυνειςφζρουν το ίδιο, με 

χρόνο, κόπο ι χριμα, ςτθν μεταξφ τουσ ανταλλαγι. Ζτςι το αποτζλεςμα τθσ ςυγκεκριμζνθσ 

ανταλλαγισ εξαρτάται από το ςυςχετιςμό δυνάμεων μεταξφ των ςυμμετεχόντων μερϊν. Θ 

διαπραγματευτικι δφναμθ του κάκε μζρουσ διαφζρει ανάλογα με το βακμό εξάρτθςισ του 

από τθν ανταλλαγι  αυτι και με το πλικοσ των εναλλακτικϊν επιλογϊν που διακζτει. Αν τα 

                                                             
50 Emerson Richard M. (1976) 
51

 Homans George (1961),  ζ. 13 
52 Homans George (1961),  ζ. 385 
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άτομα δεν διακζτουν άλλεσ εναλλακτικζσ επιλογζσ ωσ μζςα για τθν επίτευξθ των ςτόχων τουσ 

πλθν τθσ δεδομζνθσ, τότε είναι άμεςα εξαρτϊμενα από αυτι και δεν διακζτουν ικανι δφναμθ 

για να επθρεάςουν το «τίμθμα» που κα κλθκοφν να πλθρϊςουν για τθ ςυμμετοχι τουσ ςτθ 

ςυγκεκριμζνθ ςχζςθ. Ζχουμε δθλαδι τθ δθμιουργία ενόσ μονοπωλίου, αν το δοφμε με 

οικονομικοφσ όρουσ, όπου αυτό ζχει τθν δφναμθ να κακορίηει, όχι μόνο τθν «προςφερόμενθ 

ποςότθτα» του αγακοφ, αλλά και τθν «τιμι» του. Ππωσ μάλιςτα ςτισ οικονομικζσ ςυναλλαγζσ 

παρατθροφνται ςυγκεκριμζνεσ μορφζσ αγοράσ, που εκτόσ από το μονοπϊλιο περιλαμβάνουν 

το ολιγοπϊλιο, τον πλιρθ και τον ατελι ανταγωνιςμό53, ζτςι και οι κοινωνικζσ ανταλλαγζσ, με 

βάςθ τθ δφναμθ των ςυμμετεχόντων ποικίλλουν ςτισ παραπάνω μορφζσ.54  

Ο Homans κεωρεί ότι ο πιο ςθμαντικόσ και γενικευμζνοσ «ενιςχυτισ», που εφαρμόηεται ςε 

πλικοσ εξειδικευμζνων περιπτϊςεων είναι θ επιδίωξθ τθσ «αποδοχισ», τθσ «επιδοκιμαςίασ» 

(approval). Μάλιςτα ςυςχετίηει άμεςα τθν αποδοχι με το χριμα επειδι και τα δυο αποτελοφν 

γενικά μζςα «κοινωνικϊν ανταλλαγϊν» και το ζνα, το χριμα, μπορεί να οδθγεί ςτο άλλο τθν 

αποδοχι. Οι οικονομικζσ ςυναλλαγζσ για παράδειγμα που πραγματοποιοφνται με τθν 

ανταλλαγι του χριματοσ και αφοροφν ςτθν απόκτθςθ οικονομικϊν αγακϊν, όπωσ ζνα 

αυτοκίνθτο, μπορεί να περιλαμβάνουν και κοινωνικζσ ανταλλαγζσ όπωσ θ αναγνϊριςθ και  το 

γόθτρο που μπορεί να απολαμβάνει ο αγοραςτισ από το κοινωνικό του περιβάλλον. Με 

παρόμοιο τρόπο ο εγκλθματίασ, π.χ. ο κλζφτθσ ενόσ αυτοκινιτου, εκτόσ από τθν ικανοποίθςθ 

που του δίνει θ χρθςιμοποίθςθ του αυτοκινιτου, μπορεί να απολαμβάνει και τθν αναγνϊριςθ 

των άλλων κλεφτϊν ωσ ικανόσ και επιδζξιοσ κλζφτθσ. Εκτόσ όμωσ από το όφελοσ υπάρχει 

κάποιο κόςτοσ και ςτισ δυο περιπτϊςεισ δράςθσ. Για τον αγοραςτι του αυτοκινιτου κόςτοσ 

ςθμαίνει δαπάνθ χριματοσ, ενϊ για τον κλζφτθ μπορεί να ςυνεπάγεται ποινζσ και κοινωνικι 

απαξίωςθ αν ςυλλθφκεί και καταδικαςτεί. Για το λόγο αυτό και οι δυο ςτακμίηουν 

προθγουμζνωσ λογικά τα υπζρ και τα κατά, τα οφζλθ και τα κόςτθ από τθ ςυγκεκριμζνθ 

δράςθ τουσ. Αν τα οφζλθ (ικανοποίθςθ, χρθςιμότθτα αγακοφ, αναγνϊριςθ, δφναμθ κλπ.) κα 

είναι μεγαλφτερα από τα κόςτθ (χριμα, προςπάκεια, πικανότθτα τιμωρίασ κλπ.), τότε θ 

δράςθ είναι πιο πικανι ενϊ αν τα κόςτθ είναι μεγαλφτερα από τα αναμενόμενα οφζλθ, τότε 

θ δράςθ μπορεί να μεταφζρεται προσ τθν κατεφκυνςθ εναλλακτικϊν επιλογϊν. 55  

2.2.2. Η οικονομικό προςϋγγιςη του εγκλόματοσ από τον G.S. Becker 

Ο οικονομολόγοσ Gary S. Becker ιταν από τουσ πρωτοπόρουσ που εφιρμοςε τθν μικρο-

οικονομικι ανάλυςθ ςτθν ερμθνεία ευρφτερων ανκρϊπινων δραςτθριοτιτων, εκτόσ των 

οικονομικϊν, με το ζργο του «Ζγκλθμα και Τιμωρία: Μια Οικονομικι Ρροςζγγιςθ» που 

δθμοςίευςε ςτο Journal of Political Economy το 1968 για το οποίο και βραβεφτθκε με νόμπελ 

οικονομίασ.  

                                                             
53 Οη Μοπθέρ αγοπάρ είλαη γλσζηέο απφ ηελ Πνιηηηθή Οηθνλνκία: 

1) Ο Πλήπηρ ανηαγωνιζμόρ  πνπ δηαζέηεη κεγάιν αξηζκφ επηρεηξήζεσλ θαη αγνξαζηψλ ελψ ην πξντφλ 

ζεσξείηαη νκνηνγελέο. Οκνηνγελέο είλαη ην πξντφλ ην νπνίν νπζηαζηηθά δελ δηαθέξεη ζε ηίπνηα, ζηα 
κάηηα ησλ αγνξαζηψλ, απφ θάπνην αληίζηνηρν πξντφλ πνπ παξάγνπλ άιιεο επηρεηξήζεηο . Οη επηρεηξήζεηο 

απφ κφλεο ηνπο δελ κπνξνχλ λα επεξεάζνπλ ηελ ηηκή ηνπ πξντφληνο. 

2) ην Μονοπώλιο, φπνπ ππάξρεη κφλν κία επηρείξεζε θαη κεγάινο αξηζκφο αγνξαζηψλ. Ζ επηρείξεζε 

θαζνξίδεη θαη ηελ ηηκή ηνπ πξντφληνο. 

3) ν Μονοπωλιακόρ Ανηαγωνιζμόρ: Τπάξρνπλ πνιιέο επηρεηξήζεηο θαη πνιινί αγνξαζηέο ελψ ην πξντφλ 

ζεσξείηαη δηαθνξνπνηεκέλν. 

4) ην  Ολιγοπώλιο φπνπ ππάξρνπλ ιίγεο επηρεηξήζεηο ελψ ην πξντφλ κπνξεί λα είλαη είηε νκνηνγελέο είηε 
δηαθνξνπνηεκέλν. πλήζσο ππάξρεη κία κεγάιε, εγεηηθή επηρείξεζε ε νπνία θαζνξίδεη ηελ ηηκή. 
54

 Scott John (2000) 
55 Scott John (2000) 
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Θ ζμπνευςθ του Becker προιλκε από μια προςωπικι του εμπειρία, όταν ζνα πρωί είχε 

κακυςτεριςει για τθν εξζταςθ ενόσ φοιτθτι, ςτο πανεπιςτιμιο που εργαηόταν ωσ κακθγθτισ 

οικονομικϊν και δεν ζβριςκε κζςθ να παρκάρει το αυτοκίνθτο του. Τότε αναρωτικθκε μιπωσ 

άξιηε τον κόπο να παρκάρει παράνομα και να πλθρϊςει τθν κλιςθ προκειμζνου να μθν 

κακυςτεριςει. Ζτςι ςυνζκρινε το αναμενόμενο όφελοσ που κα είχε μια τζτοια πράξθ, τθν 

αποφυγι κακυςτζρθςθσ και ςυνακόλουκθσ δυςαρζςκειασ από πλευράσ των ςυναδζλφων του 

και του φοιτθτι, τθν αποφυγι πλθρωμισ παρκινγκ κλπ., με το πικανό κόςτοσ τθσ παρανομίασ 

που κα διζπραττε παρκάροντασ κοντά ςτο πανεπιςτιμιο, ςε ςθμείο όμωσ που δεν 

επιτρεπόταν. Το πικανό αυτό κόςτοσ υπολόγιςε ωσ το γινόμενο κόςτοσ κλιςθσ επί τθν 

πικανότθτα εντοπιςμοφ. Τελικά αποφάςιςε να το κάνει γιατί ζκρινε ότι αυτό τον ςυνζφερε. 

Πταν εξζταηε τον φοιτθτι του ζκεςε μάλιςτα το ίδιο πρόβλθμα που είχε απαςχολιςει κι 

εκείνον νωρίτερα, ο φοιτθτζσ δεν απάντθςε.56  Ρρόςτιμο δεν πλιρωςε επειδι δεν υπιρχε 

κλιςθ ςτο αυτοκίνθτό του, όμωσ το όφελοσ του Becker ιταν μεγαλφτερο. Θ ιδζα του αυτι τον 

βοικθςε να δθμοςιεφςει το παραπάνω ζργο του (Ζγκλθμα και Τιμωρία: Μια Οικονομικι 

Ρροςζγγιςθ).57  

Ο Becker, όπωσ και οι υποςτθρικτζσ τθσ «Ορκολογικισ Δραςτθριότθτασ», εμπνευςμζνοσ 

από τθν κλαςικι κεωρία και τα ζργα του Beccaria 58 και του Bentham59, δεν κεωρεί ότι οι 

εγκλθματίεσ διαφζρουν ςθμαντικά ωσ προσ τα κίνθτρα τθσ ςυμπεριφοράσ τουσ από τα 

υπόλοιπα άτομα. Το ζγκλθμα μπορεί να μελετθκεί με όρουσ «ικανοποίθςθσ – δυςαρζςκειασ» 

ι όπωσ το εκφράηουν οι οικονομολόγοι με όρουσ «χρθςιμότθτασ –κόςτουσ».60 Κεωρεί ότι και 

οι εγκλθματίεσ λειτουργοφν ορκολογικά όπωσ κάκε άλλο άτομο, όχι όμωσ με τθν κακαρά 

υλιςτικι ζννοια αλλά ωσ ορκολογικά άτομα που, πριν προβοφν ςτο ςυγκεκριμζνο ζγκλθμα, 

εκτόσ από τα πικανά κζρδθ προχπολογίηουν και τισ πικανότθτεσ να ςυλλθφκοφν και να 

καταδικαςτοφν, όπωσ και τθ βαρφτθτα τθσ ποινισ ωσ πικανό κόςτοσ. Αν ο πικανόσ δράςτθσ 

κεωριςει τισ ςυνζπειεσ (κόςτθ) του εγκλιματοσ μεγαλφτερεσ από τα αναμενόμενα κζρδθ, τθν 

πράξθ υπερβολικά ριψοκίνδυνθ, τα κζρδθ υπερβολικά μικρά και τα αναμενόμενα οφζλθ από 

μια νόμιμθ δραςτθριότθτα - ωσ εναλλακτικι τθσ παράνομθσ - μεγαλφτερα, το πικανότερο 

είναι να μθν διαπράξει το ζγκλθμα.  Αντίκετα, αν το προςδοκϊμενο κζρδοσ από το ζγκλθμα 

είναι υψθλότερο από αυτό τθσ νόμιμθσ εργαςίασ, τότε αυτό αποτελεί τθν προςφορότερθ 

εναλλακτικι που διακζτει και κα προβεί ςτθν τζλεςθ τθσ πράξθσ.61 

Το μζγεκοσ τθσ εγκλθματικισ δραςτθριότθτασ δεν εξαρτάται μόνο από τθν 

ορκολογικότθτα και τισ επικυμίεσ του πικανοφ δράςτθ αλλά και από τισ κοινωνικο-

οικονομικζσ ςυνκικεσ που δθμιουργοφνται από τθν αντεγκλθματικι πολιτικι (όπωσ οι 

δαπάνεσ για αςτυνόμευςθ, οι επιβαλλόμενεσ ποινζσ) και από τισ ευκαιρίεσ για απαςχόλθςθ 

και εκπαίδευςθ, ςτοιχεία που ο G.Becker κεωρεί ουςιϊδθ ςτθν οικονομικι προςζγγιςθ του 

εγκλιματοσ. 

Ο G.Becker εςτιάηει τθν ανάλυςι του όχι μόνο ςτον ορκολογικό δράςτθ αλλά και ςτθν 

«ορκολογικι κοινωνία», θ οποία επίςθσ (πρζπει να) υπολογίηει τα κόςτθ και τα οφζλθ από 

τθν καταπολζμθςθ του εγκλιματοσ. Ξεκινά τθ δθμοςίευςι του με τθ διαπίςτωςθ ότι, εφόςον 

                                                             
56 Becker Gary S. (1993), ζζ. 385-409 
57 Υαηδήο Αξηζηείδεο (2010), ζζ. 455-467 
58 Βι. Beccaria, Cesare (1986) 
59 Βι. Bentham, Jeremy (1931) 
60

 Jeffery C. Ray & Zahm Diane L. (2008), ζ.335 
61 Becker Gary S. (1993), φ.π. 
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θ υπακοι ςτουσ κανόνεσ δικαίου δεν είναι αυτονόθτθ, είναι απαραίτθτθ θ διάκεςθ 

κεφαλαίων – ιδιωτικϊν και δθμόςιων – για τθν πρόλθψθ του εγκλιματοσ αλλά και τθ 

ςφλλθψθ των εγκλθματιϊν.62 

Θ κοινωνία πρζπει να καταπολεμά το ζγκλθμα μζχρι το ςθμείο όπου το κοινωνικό κόςτοσ 

τθσ καταπολζμθςθσ δεν υπερβαίνει το κοινωνικό όφελοσ από τθν καταπολζμθςθ αυτι. 

Χρθςιμοποιεί ςαν παράδειγμα τθν ποινικοποίθςθ των ναρκωτικϊν, ότι αυτι δεν ςυμφζρει 

τθν κοινωνία επειδι οι φυλακζσ ζχουν υπερπλθκυςμό κρατουμζνων για ναρκωτικά. Θ 

κοινωνία πλθρϊνει υπερβολικό κόςτοσ για τθ ςφλλθψθ, τθν καταδίκθ και τθ φυλάκιςθ 

ατόμων για παράβαςθ των νόμων περί ναρκωτικϊν, ςε ςχζςθ με το όφελοσ που αποκομίηει 

και αφοφ δεν αξίηει τον κόπο προτείνει τθν αποποινικοποίθςθ.63 

Τα ςυνολικά δθμόςια ζξοδα για τθν καταπολζμθςθ του εγκλιματοσ μποροφν να μειωκοφν, 

ενϊ οι αναμενόμενεσ ποινζσ μζνουν ςτακερζσ, με τθ μείωςθ των εξόδων ςφλλθψθσ των 

δραςτϊν και τθν παράλλθλθ αφξθςθ του μεγζκουσ των ποινϊν για όςουσ τελικά 

καταδικάηονται. Οι πιο ριψοκίνδυνοι παραβάτεσ όμωσ αποκαρρφνονται περιςςότερο από τθν 

μεγαλφτερθ πικανότθτα ςφλλθψθσ και καταδίκθσ παρά από τθν μεγαλφτερθ αυςτθρότθτα 

των ποινϊν. Αυτό θ πολιτεία κα πρζπει να το λάβει υπόψθ προκειμζνου να πετφχει τα 

καλφτερα δυνατά αποτελζςματα. 64 

Ο Becker προτείνει τθν εφαρμογι τθσ ίδιασ οικονομικισ προςζγγιςθσ για τθ μελζτθ τθσ 

επιβολισ του οποιουδιποτε νόμου όπωσ τθν εφαρμογι τθσ εργατικισ νομοκεςίασ, τουσ 

νόμουσ για τθ μόλυνςθ τθσ ατμόςφαιρασ, τθν παραβίαςθ αςφάλειασ, το εμπορικό δίκαιο, το 

φορολογικό κλπ. Ρράγματι θ οικονομικι προςζγγιςθ του εγκλιματοσ ζχει χρθςιμοποιθκεί 

από τθν αμερικάνικθ Επιτροπι για τισ ποινζσ65 για τθ κζςπιςθ κανονιςμϊν που ακολουκοφν 

οι δικαςτζσ κατά τθν καταδίκθ κατθγορουμζνων για διάφορα ομοςπονδιακά αδικιματα. 

Πςον αφορά το είδοσ των ποινϊν, τα χρθματικά πρόςτιμα είναι προτιμότερα από τισ 

ποινζσ φυλάκιςθσ ι άλλεσ μορφζσ ποινϊν, αποτρζπουν περιςςότερο τουσ εγκλθματίεσ επειδι 

τουσ δθμιουργοφν κόςτοσ, το οποίο μάλιςτα αποτελεί ζςοδο για τθν πολιτεία. Ζτςι προτείνει 

τθν, κατά το δυνατόν μεγαλφτερθ, αντικατάςταςθ των ποινϊν φυλάκιςθσ με χρθματικά 

πρόςτιμα ανάλογα με το μζγεκοσ τθσ ηθμίασ που ο δράςτθσ προκαλεί ςτθν κοινωνία. Αρκεί 

βζβαια αυτόσ να ζχει τθν οικονομικι δυνατότθτα να πλθρϊςει και το μζγεκοσ τθσ ηθμιάσ να 

είναι μετριςιμο με χρθματικοφσ όρουσ και όχι ανυπολόγιςτο, όπωσ κα ιταν ςτισ περιπτϊςεισ 

των ανκρωποκτονιϊν. 

Το πρόςτιμο, ςφμφωνα με τον G.Becker, ζχει πολλά πλεονεκτιματα αν ο εγκλθματίασ 

αποηθμιϊςει χρθματικά τθν κοινωνία γιατί τότε εκείνθ ικανοποιείται ζχοντασ αντιςτακμιςτικά 

οφζλθ. Αντίκετα, αν ο εγκλθματίασ καταδικαςτεί ςε ποινι φυλάκιςθσ και οι δυο πλευρζσ 

ζχουν απϊλεια: ο εγκλθματίασ χάνει τθν ελευκερία του και θ κοινωνία δαπανά χριματα για 

φυλακζσ και για τθν μεταχείριςθ του εγκλθματία.  Θ φυλάκιςθ κα πρζπει να είναι το ζςχατο 

ςωφρονιςτικό μζτρο, όταν δεν υπάρχει άλλθ δυνατότθτα ποινισ, γιατί πολφ απλά αυτι 

κοςτίηει ςτθν κοινωνία πολφ παραπάνω.66 Ακόμα θ καταδίκθ ςε ποινι φυλάκιςθσ ςυχνά δεν 

είναι από μόνθ τθσ αρκετι και επιβάλλονται ςυμπλθρωματικζσ ποινζσ. 

                                                             
62 Becker, Gary S. (1968), ζζ. 169-217  
63 Bahrani  Mahmoud (2012) 
64 Becker Gary.S. (1993), φ.π. 
65

 The U.S. Sentencing Commission 
66 Bahrani Mahmoud., φ.π. 
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 Ζτςι το ερϊτθμα που τίκεται από τον Becker – και που αποτελεί τον κεντρικό ςκοπό του 

άρκρου του- είναι «πόςα (χρθματικά) κεφάλαια να χρθςιμοποιθκοφν και πόςεσ ποινζσ να 

καταλογιςτοφν προκειμζνου να επιβλθκοφν οι κανόνεσ δικαίου τθσ κοινωνίασ» ι διαφορετικά 

«πόςο ζγκλθμα μπορεί να επιτραπεί και πόςοι δράςτεσ μποροφν να αφεκοφν ατιμϊρθτοι»;67 

ιηοςπαςτικι, ςτο ηιτθμα αυτό είναι θ άποψθ του G.Becker για το αν θ κοινωνία μπορεί να 

εξαλείψει εντελϊσ το ζγκλθμα, επειδι θ κοινωνία δεν αντζχει οικονομικά (και όχι μόνο) και 

δεν μπορεί να εξαλείψει πλιρωσ τθν εγκλθματικότθτα. Κεωρεί ότι κάτι τζτοιο μπορεί να είναι 

πικανό, δεν είμαςτε όμωσ κακόλου ςίγουροι ότι αυτό είναι και επικυμθτό, γιατί υπάρχει ζνα 

άριςτο επίπεδο εγκλιματοσ, το μζγεκοσ του οποίου θ κοινωνία κζλει, μπορεί και ςυμφζρει να 

καταπολεμιςει. Θ περαιτζρω καταπολζμθςθ, μετά από αυτό το επίπεδο, αποβαίνει πολφ 

αςφμφορθ για τθν κοινωνία, γιατί κα πρζπει να επιβάλλει πολφ αυςτθρότερεσ ποινζσ, όχι 

μόνο χρθματικζσ αλλά και ποινζσ φυλάκιςθσ. Αυτό κα κακιςτοφςε τθν εξάλειψθ τθσ 

εγκλθματικότθτασ υπερβολικά δαπανθρι, όχι μόνο χρθματικά αλλά και ςε όρουσ κοινωνικοφ 

κόςτουσ. Για παράδειγμα, ο G.Becker χρθςιμοποιεί τθν κομμουνιςτικι Κίνα, όπου το ζγκλθμα 

είναι ςε πολφ περιοριςμζνθ κλίμακα, όμωσ εκεί θ κυβζρνθςθ ζχει κεςπίςει αυςτθρότατεσ 

ποινζσ και αυςτθροφσ περιοριςμοφσ ςτθν ιδιωτικι ηωι με αποτζλεςμα να μθν είναι ανεκτι 

μια τζτοια μορφι κοινωνίασ. Ζτςι κα πρζπει να ςτακμιςτοφν τα υπζρ και τα κατά, οι ωφζλειεσ 

και οι ηθμίεσ και από πλευράσ κοινωνίασ.  

Σα οικονομικϊ μαθηματικϊ του G.S.Becker 

O Becker πρότεινε ζνα μοντζλο με μακθματικοφσ τφπουσ, με βάςθ τουσ οποίουσ μπορεί να 

υπολογιςτεί το Αναμενόμενο Κόςτοσ του εγκλιματοσ δθλαδι θ κοινωνικι βλάβθ από το 

ζγκλθμα, οι δαπάνεσ ςε οικονομικά κεφάλαια και οι ποινζσ για τθν ελαχιςτοποίθςθ των 

κοινωνικϊν ηθμιϊν.  

Το ζγκλθμα, ςφμφωνα με τον G. Becker, παρά το ότι αποτελεί μια ςθμαντικότατθ 

οικονομικι δραςτθριότθτα ι «βιομθχανία» είχε, μζχρι τότε, διαλάκει τθσ προςοχισ των 

οικονομολόγων.  O Becker χρθςιμοποίθςε μια ζκκεςθ τθσ αμερικάνικθσ «Επιτροπισ για το 

Ζγκλθμα», ςφμφωνα με τθν οποία το οικονομικό κόςτοσ του εγκλιματοσ, ςτισ ΘΡΑ κατά το 

1965, υπολογίςτθκε ςτα περίπου 21 δισ δολάρια ι πάνω από 4% του αμερικανικοφ ΑΕΡ (βλ. 

Ρίνακα 1), για να ποςοτικοποιιςει τθ ςχζςθ μεταξφ αρικμοφ τελεςκζντων εγκλθμάτων και 

του οικονομικοφ κόςτουσ του εγκλιματοσ και να παραςτιςει τθ ςχζςθ αυτι με μακθματικοφσ 

τφπουσ. 68 

   

ΠΙΝΑΚΑ 1 

ΟΙΚΟΝΟΜΙΚΟ ΚΟΣΟ ΣΟΤ ΕΓΚΛΘΜΑΣΟ 69 

  

 

ΕΙΔΟ ΕΓΚΛΘΜΑΣΟ ΚΟΣΟ (εκατ. 

Δολ.) 

Εγκλιματα κατά προςϊπων  815 

Εγκλιματα κατά  περιουςίασ 3,932 

Παράνομα αγακά και υπθρεςίεσ 8,075 

                                                             
67 Becker Gary (1968), ζ.ζ.169-217 
68 Becker Gary (1968), φ.π.  
69 Δίλαη ν πίλαθαο πνπ ρξεζηκνπνίεζε ν Becker γηα λα ζηεξίμεη ηηο απφςεηο ηνπ, απφ ηελ President's 
Commission (1967d,  ζ. 44) βι. Becker Gary (1968),  ζ.171 
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Άλλα εγκλιματα  2,036 

φνολο 14,858 

Δθμόςιεσ δαπάνεσ για αςτυνομία, ποινικζσ διϊξεισ και 

δικαςτιρια.  

 

3,178 

Δθμόςιεσ δαπάνεσ για Φυλακζσ 1,034 

Ιδιωτικζσ δαπάνεσ για τθν αντιμετϊπιςθ του εγκλιματοσ  1,910 

Γενικό φνολο  20,980 

 

Tο μοντζλο του Becker περιλαμβάνει μεταβλθτζσ και δείκτεσ όπωσ θ ςχζςθ ανάμεςα ςτον 

αρικμό: 

Α. των τελεςκζντων εγκλθμάτων και το κόςτοσ από αυτά. 

Β. των τελεςκζντων εγκλθμάτων και των ποινϊν που επιβάλλονται ςε αυτά. 

Γ. των τελεςκζντων εγκλθμάτων, των ςυλλιψεων, των καταδικϊν και των δθμόςιων 

δαπανϊν για αςτυνομία και δικαςτιρια. 

Δ. των καταδικϊν και του κόςτουσ για φυλακζσ ι για εναλλακτικζσ μορφζσ ποινισ. 

Ε. των τελεςκζντων εγκλθμάτων και τθν ιδιωτικι δαπάνθ για μζτρα προςταςίασ.70  

Το κίνθτρο τθσ πολιτείασ, για τθν ποινικοποίθςθ κάποιων ςυμπεριφορϊν και τθν 

καταπολζμθςθ του  εγκλιματοσ, είναι θ αποτροπι τθσ Ηθμίασ/Βλάβθσ ςτα μζλθ τθσ κοινωνίασ 

από τζτοιεσ ςυμπεριφορζσ. Θ Ηθμία (Η) αυτι είναι ςυνάρτθςθ του επιπζδου τθσ παράνομθσ 

Δραςτθριότθτασ (Δ): 

Η = f (Δ) 

Δθλαδι όςο αυξάνει το επίπεδο τθσ παράνομθσ Δραςτθριότθτασ (Δ), τόςο αυξάνει το 

μζγεκοσ τθσ βλάβθσ που προκαλείται ςτο κοινωνικό ςφνολο (Η). 

 

Θ  Οριακι Ηθμία (Ο.Η.) είναι θ επιπλζον ηθμία (dZ) που προκφπτει για το κοινωνικό ςφνολο 

από τθν επιπλζον αφξθςθ τθσ παράνομθσ Δραςτθριότθτασ κατά μια μονάδα (dΔ): 

    
  

  
 > 0 

 

Το Πφελοσ (Ο) είναι επίςθσ ςυνάρτθςθ του επιπζδου τθσ παράνομθσ Δραςτθριότθτασ (Δ) 

που ςθμαίνει ότι το όφελοσ αυξάνεται ανάλογα: 

Ο = f (Δ) 

Αντίςτοιχα το Οριακό όφελοσ (Ο.Ο) κα είναι το επιπλζον όφελοσ από τθν επιπλζον αφξθςθ 

τθσ παράνομθσ Δράςθσ κατά μια μονάδα:  

      
  

  
 > 0  

 

Θ διαφορά μεταξφ Οφζλουσ και Κόςτουσ μασ δίνει το κακαρό κζρδοσ ι τθ κακαρι ηθμία 

(Κ): 

Κ = Ο – Η 

 

Από ζνα επίπεδο και ζπειτα θ επιπλζον αφξθςθ τθσ παράνομθσ Δραςτθριότθτασ επιφζρει 

ολοζνα μειοφμενα οριακά οφζλθ για τον εγκλθματία και αυξανόμενθ οριακι ηθμία για τθν 

κοινωνία. 

                                                             
70 Becker Gary (1968), φ.π. 
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Με κακαρά οικονομολογικοφσ όρουσ, θ κοινωνία κα πρζπει να καταπολεμά το ζγκλθμα 

για όςο διάςτθμα το οριακό όφελοσ από τθ μείωςθ τθσ εγκλθματικότθτασ κατά μια μονάδα 

υπερβαίνει το αντίςτοιχο κόςτοσ.71 

Το άριςτο (αποτελεςματικό) μζγεκοσ αντεγκλθματικισ πολιτικισ, που κα πρζπει να 

εφαρμοςτεί για τθν αντιμετϊπιςθ των ςυνεπειϊν τουσ εγκλιματοσ εξαρτάται, μεταξφ άλλων 

και από το κόςτοσ ςφλλθψθσ και καταδίκθσ των δραςτϊν, το είδοσ των ποινϊν που 

επιβάλλονται (φυλάκιςθ ι πρόςτιμα).72 

Θ άποψθ του G.Becker, για τθν εγκλθματικι ςυμπεριφορά από τθ ςκοπιά τθσ κλαςικισ 

οικονομικισ κεωρίασ, ακολουκικθκε και από άλλεσ μελζτεσ που είχαν ωσ ςυνιςταμζνθ ότι θ 

ςυμπεριφορά του ατόμου είναι ορκολογικι και ωσ εκ τοφτου θ κοινωνία πρζπει να απαντιςει 

με μζτρα καταςτολισ όπωσ περιςςότερεσ ποινζσ και φυλακζσ. 73 

Θ Εκνικι Ακαδθμία Επιςτθμονικϊν Επιτροπϊν για τθν Επανζνταξθ, εξετάηοντασ αυτζσ τισ 

οπτικζσ, για περιςςότερθ καταςτολι, κατζλθξε ςτο ςυμπζραςμα ότι είναι προτιμότερο να 

εφαρμόηονται κεραπευτικά και βελτιωτικά προγράμματα για επαγγελματικι κατάρτιςθ και 

καλφτερεσ επαγγελματικζσ ευκαιρίεσ.74 

Ο James Coleman βρίςκει ςθμαντικι ανεπάρκεια ςτθν άμεςθ εφαρμογι τθσ – οικονομικοφ 

τφπου – ορκολογικισ επιλογισ, για τουσ κοινωνικοφσ δρϊντεσ.    

Θ κριτικι που αςκικθκε ςτθν οικονομίςτικθ αντίλθψθ τθσ  κεωρίασ τθσ Ορκολογικισ 

δράςθσ ςυνοψίηεται ςτο ότι δεν εξθγεί: 

• τθ ςυλλογικι ςυμπεριφορά, αλλά μόνο τθν ατομικι. 

• τθν επίδραςθ των κοινωνικϊν αξιϊν όπωσ θ εμπιςτοςφνθ, θ φιλαλλθλία και θ 

αμοιβαιότθτα ςτθ δράςθ των ατόμων.   

• το πϊσ κα γνωρίηουμε αν ο πικανόσ δράςτθσ είχε, κατά τθ ςτιγμι τθσ απόφαςθσ, 

επαρκείσ και ακριβείσ πλθροφορίεσ για τθν εκτίμθςθ του αποτελζςματοσ τθσ πράξθσ του, 

ϊςτε να τισ λάβουμε υπόψθ ςτο αν αυτόσ ζκανε τθν επεξεργαςία των πλθροφοριϊν του 

με τον πιο αποτελεςματικό – ορκολογικό τρόπο. Ζρευνεσ, όπωσ των Carroll και Weaver 

1986, δείχνουν ότι πολλοί δράςτεσ δεν είναι κακόλου ςίγουροι για τισ πικανότθτεσ 

ςφλλθψθσ ι και καταδίκθσ αν ςυλλθφκοφν.  

• αν οι ζννοιεσ τθσ ορκολογικισ και τθσ ςυνειδθτισ επιλογισ μασ δίνουν ξεκάκαρα τα 

χαρακτθριςτικά του γεγονότοσ, του τι ςυμβαίνει κατά τθ ςτιγμι τθσ διάπραξθσ του 

εγκλιματοσ. 

• το πϊσ κα μποροφςαμε να κάνουμε πιο ςαφείσ προβλζψεισ για το εγκλθματικό 

ςυμβάν και το πϊσ κα μποροφςαμε να το αποτρζψουμε αυτό.75   

Θ απάντθςθ που δίνουν οι κεωρθτικοί τθσ Ορκολογικισ δράςθσ ςτισ κριτικζσ αυτζσ είναι 

ότι θ δράςθ των ατόμων γίνεται με ςκοπό τθν επιδίωξθ του ατομικοφ τουσ ςυμφζροντοσ, 

ακόμα και όταν επιλζγουν να βοθκιςουν κάποιον ι ςτθν περίπτωςθ άλλων αξιϊν, ότι απλά 

είναι υποχρεωμζνα να δράςουν με βάςθ αυτζσ.76 

                                                             
71 Bahrani Mahmoud., φ.π. 
72 Becker, Gary S. (1968), φ.π. 
73 Βι. Jeffery C. Ray & Zahm Diane L. (2008),  ζ.335 αλαθνξά ζηνπο Philips and Votey 1981, Adreano 

and Siegfried 1980, Witte 1980, Rottenberg 1973 
74 Jeffery C. Ray & Zahm Diane L. (2008),  ζ.335 
75

 Trasler Gordon (2008), ζ.305 
76 Scott John (2000) 
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Το οικονομίςτικο ςχιμα του G.Becker γνϊριςε κριτικι και από τουσ Clarke και Felson, οι 

οποίοι επιχείρθςαν το ςυνδυαςμό τθσ ορκολογικισ επιλογισ με τισ κακθμερινζσ 

δραςτθριότθτεσ, όπωσ και με άλλεσ κεωρίεσ.  

Τα βαςικά ςθμεία τθσ κριτικισ  των Clarke και Felson είναι τα εξισ: 

• Δόκθκε ζμφαςθ ςτα υλικά και χρθματικά ςτοιχεία των ωφελειϊν ςε βάροσ των μθ 

υλικϊν, όπωσ θ αναγνϊριςθ, θ εξουςία κλπ. 

• Τα διαφορετικά είδθ εγκλθμάτων λαμβάνονται υπόψθ ωσ μια και μόνθ μεταβλθτι 

ςτισ μακθματικοφ τφπου εξιςϊςεισ. 

• Δεν λαμβάνεται υπόψθ θ ευκολία με τθν οποία οι εγκλθματίεσ αποφεφγουν τθ 

ςφλλθψθ και θ δυςκολία τθσ κοινωνίασ να επιβάλλει ποινζσ. 

• Θ μακθματικοποίθςθ τθσ εγκλθματικισ ςυμπεριφοράσ από τουσ οικονομολόγουσ 

απαιτεί δεδομζνα που δεν είναι διακζςιμα ι είναι αποτζλεςμα, ςυχνά αυκαίρετων,  

υποκζςεων. 

• Με το να κεωρείται το ζγκλθμα ωσ αποκλειςτικά υπολογιςτικι πράξθ παραγνωρίηεται 

θ ευκαιριακι δομι και ο αυκορμθτιςμόσ που παρατθροφνται ςε πολλά είδθ εγκλιματοσ, 

δθλ. το γεγονόσ ότι πολλά εγκλιματα γίνονται ςτο πλαίςιο τθσ νόμιμθσ εργαςίασ κάποιου 

ο οποίοσ εκμεταλλεφεται τθν εργαςία αυτι για να ανακαλφψει κατάλλθλεσ ευκαιρίεσ για 

διάπραξθ παράνομων δραςτθριοτιτων.77 

• Το οικονομικό μοντζλο προςφοράσ – ηιτθςθσ δεν ζχει απόλυτθ εφαρμογι, γιατί ενϊ 

υπάρχει προςφορά κυμάτων, δεν υπάρχει ηιτθςθ από τα κφματα για να 

κυματοποιθκοφν. 

• Το απόλυτα ορκολογικό, οικονομικό μοντζλο μεγιςτοποίθςθσ του οφζλουσ δεν 

μπορεί να εφαρμοςτεί ςτισ περιπτϊςεισ των παρορμθτικϊν και πακολογικϊν 

εγκλθμάτων.78 

Ρροτάκθκαν ζτςι διάφορεσ επεκτάςεισ και τροποποιιςεισ των ορκολογικϊν επιλογϊν, 

ειδικά για να μπορζςει να γίνει εφαρμογι ςτθν πρόλθψθ του εγκλιματοσ από τουσ Clarke και  

Felson που κα εξετάςουμε παρακάτω. 

2.3. Οι θεωρύεσ που εξετϊζουν το ρόλο των «εγκληματικών 

ευκαιριών» από την οπτικό τησ περιβαλλοντικόσ 

εγκληματολογύασ 

Θ περιβαλλοντικι εγκλθματολογία εςτιάηει ςτον τόπο και ςτον τρόπο που τα άτομα και οι 

οργανϊςεισ οργανϊνουν τισ δραςτθριότθτζσ τουσ και πϊσ αυτζσ οι ενζργειεσ επθρεάηονται 

από τουσ χωροταξικοφσ παράγοντεσ. Θ περιβαλλοντικι εγκλθματολογία αποτελεί κλάδο τθσ 

εγκλθματολογίασ που αντλεί τισ βαςικζσ τθσ κεωρθτικζσ παραδοχζσ, για τθ μελζτθ του 

εγκλιματοσ, τθσ εγκλθματικότθτασ και τθσ κυματοποίθςθσ, από τθν ανκρωπο-οικολογία.79  

Θ ανκρϊπινθ οικολογία αφορά τθ μελζτθ των αλλθλεπιδράςεων ανάμεςα ςτον ανκρϊπινο 

πλθκυςμό και τα φυςικά, τα πολιτιςμικά και τα κοινωνικά χαρακτθριςτικά του περιβάλλοντόσ 

του. Ο όροσ «ανκρϊπινθ οικολογία» πρωτο-χρθςιμοποιικθκε  από τουσ  Robert Park & Ernest 

Burgess το 1921 ςτο ζργο τουσ «An Introduction to the Science of Sociology». Εκεί όριςαν τθν 

ανκρϊπινθ οικολογία (human ecology) ωσ «τθ μελζτθ τθσ οργάνωςθσ του χϊρου και του 

χρόνου των ανκρϊπων ςε ςχζςθ με τισ επιλεκτικζσ και οικιςτικζσ δυνάμεισ του 

                                                             
 77 Clarke Ronald V. (1995), ζζ. 91-150 
78

 Clarke Ronald V. & Felson Marcus (2008), ζ.5 
79 Bottoms Antony & Wiles Paul (2002), ζ.  620 
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περιβάλλοντοσ». Σε αντιςτοιχία με τθν «φυςικι» οικολογία, θ ανκρωπο-οικολογία 

χρθςιμοποιείται για να εξθγιςει το ρόλο των βιοτικϊν παραγόντων για τθν κοινωνικι 

οργάνωςθ και τθ χωροταξικι κατανομι των ανκρϊπινων ομάδων. Στθ κζςθ του όρου 

περιβάλλον προτιμάται θ ζννοια «χϊροσ».80 

Θ περιβαλλοντικι εγκλθματολογία τονίηει ότι θ γεωγραφικι κατανομι των παραβάςεων, 

τθσ κυματοποίθςθσ και τθσ κατοικίασ των δραςτϊν δεν είναι τυχαία. Θ  ςυγκζντρωςθ του 

εγκλιματοσ και τθσ εγκλθματικότθτασ ςτο χϊρο ςχετίηεται με εγκλθματολογικά δεδομζνα, 

όπωσ το γεγονόσ ότι ζνασ ςχετικά μικρόσ αρικμόσ παραβατϊν ευκφνεται για τθ διάπραξθ ενόσ 

δυςανάλογα μεγάλου αρικμοφ εγκλθμάτων81.  

Το γεγονόσ ότι θ περιβαλλοντικι εγκλθματολογία δθμιουργικθκε το δζκατο ζνατο αιϊνα, 

των μεγάλων τεχνολογικϊν και κοινωνικο-οικονομικϊν αλλαγϊν, τθσ εκβιομθχάνιςθσ και τθσ 

αςτικοποίθςθσ δεν αποτελεί ςφμπτωςθ. Το εγκλθματικό φαινόμενο ςυνδζκθκε, από πολλοφσ 

ερευνθτζσ, με αυτζσ τισ αλλαγζσ.82 

H διάπραξθ των εγκλθμάτων, ςυχνά διευκολφνεται από τισ ευκαιρίεσ που μπορεί να 

παρζχει ζνα περιβάλλον. Ρολλά από τα εγκλιματα, μεταξφ αυτϊν και τα μθ βίαια οικονομικά 

και θλεκτρονικά εγκλιματα, τελοφνται λόγω τθσ φπαρξθσ των κατάλλθλων ευκαιριϊν που 

παρουςιάηονται όταν ζνασ πρόκυμοσ δράςτθσ ςυναντιςει ςε χϊρο και χρόνο ζνα κατάλλθλο 

ςτόχο και αποφαςίηει να τον «πλιξει» ςτο πλαίςιο των, κατά τα άλλα νόμιμων, ςυνθκιςμζνων 

δραςτθριοτιτων τθσ επαγγελματικισ ι μθ απαςχόλθςθσ του.  

Κατά τθ δεκαετία του ’60 αναπτφχκθκαν κεωρίεσ όπωσ αυτι «των ευκαιριϊν» 

(opportunity theory) από τουσ Richard Cloward και Lloyd Ohlin θ οποία ζχει ωσ βάςθ τισ 

κεωρίεσ πίεςθσ (strain theory) που εμπνεφςτθκε ο Robert Merton από το ζργο του Emile 

Durkheim.83 

Τθ δεκαετία του ‘70 αναπτφχκθκαν νεοπαγείσ κεωρίεσ, ςτο πλαίςιο τθσ ευρφτερθσ 

περιβαλλοντικισ εγκλθματολογικισ προςζγγιςθσ, βαςιςμζνεσ ςε απλζσ παραδοχζσ, αρχζσ που 

πθγάηουν από το παλιό ςχιμα: «θ ευκαιρία κάνει τθν κλζφτθ»84. Οι κεωρίεσ αυτζσ αντλοφν 

βάςεισ τόςο από το νεοκλαςικιςμό (τθν κοινωνικι ανταλλαγι, τθν ορκολογικι επιλογι), όςο 

και από το κετικιςμό τθσ (πρϊτθσ) οικολογικισ ςχολισ του Σικάγου, από το διαφορικό 

ςυγχρωτιςμό και το ζγκλθμα του λευκοφ περιλαιμίου που ανζπτυξε ο Sutherland, από τθν 

αρχικι κεωρία των εγκλθματικϊν ευκαιριϊν των Cloward και Ohlin και τθν «ανκρϊπινθ 

οικολογία» του Amos Hawley.85 Αναςφρκθκαν κεωρίεσ, όπωσ του Beccaria για τθν «ελεφκερθ 

βοφλθςθ και επιλογι» ι ο ωφελιμιςμόσ του Bentham,  οι οποίεσ ςυνδυάςτθκαν με τισ νζεσ 

προςεγγίςεισ, από το χϊρο τθσ περιβαλλοντικισ εγκλθματολογίασ και δομικθκαν οι πιο 

ςφγχρονεσ κεωρθτικζσ προςεγγίςεισ που χρθςιμεφουν και για τθν προςζγγιςθ των 

οικονομικϊν και θλεκτρονικϊν εγκλθμάτων.  

Στθ ςφγχρονθ οικολογικι κεωρία αναπτφχκθκε θ τάςθ τθσ Περιεκτικισ ι Ολοκλθρωμζνθσ 

Οικολογίασ (integrative ecology) που αποτελεί μια προςπάκεια να ενςωματωκοφν ςε ζνα 

ενιαίο κεωρθτικό πλαίςιο ςτοιχεία από τισ κεωρίεσ τθσ κοινωνικισ μάκθςθσ, τθσ 

                                                             
80 Roderick J. Lawrence (2001) 
81 Bottoms Antony & Wiles Paul (2002), ζ.  620 
82 Bottoms A. and Wiles P. (2002), ζ. 621 
83 Parsi Boetig, Brian R. (2004) 
84

 Felson, Marus. & Clarke, Roland.V. (1998) 
85 Goldstein Arnold P. (1994), ζζ.52-53 
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ορκολογικισ επιλογισ και από τισ πολιτιςμικζσ κεωρίεσ86. Οι απαρχζσ αυτισ τθσ κεωρθτικισ 

τάςθσ ςτθν οικολογία βρίςκονται ςτθν εξελικτικι οικολογικι κεωρία των Lawrence Cohen και 

Richard Machalek, τθν οποία  επζκτεινε ζπειτα ο Bryan Vila (1994). Θ εςτίαςθ εδϊ είναι ςτθν 

ανκρϊπινθ προςαρμογι ςτο περιβάλλον με τθν ιδιαίτερθ μελζτθ των πολιτιςτικϊν 

γνωριςμάτων που βαςίηονται ςτισ κοινωνικά αποκτθμζνεσ γνϊςεισ και ςυμπεριφορζσ.  Αυτι 

θ προςζγγιςθ επιτρζπει ςτουσ εγκλθματολόγουσ να «ενςωματϊςουν ςτθ μελζτθ τουσ 

οικολογικοφσ παράγοντεσ που κακορίηουν το ποιεσ ακριβϊσ ευκαιρίεσ υπάρχουν για το 

ζγκλθμα, τουσ παράγοντεσ εκείνουσ που, ςε μικρο-επίπεδο, επθρεάηουν τθ διάπραξθ μιασ 

εγκλθματικισ πράξθσ ςε μια ςυγκεκριμζνθ χρονικι ςτιγμι και εκείνουσ τουσ παράγοντεσ 

που, ςε μακρο-επίπεδο, επθρεάηουν τθν ανάπτυξθ των ατόμων ςτθν κοινωνία κατά τθ 

διάρκεια του χρόνου»87.  

Οι πιο ςφγχρονεσ κεωρίεσ τθσ περιβαλλοντικισ εγκλθματολογίασ (environmental 

criminology), που εξετάηονται παρακάτω, απζςυραν το ενδιαφζρον των κοινωνικϊν 

επιςτθμόνων από τουσ εγκλθματογόνουσ παράγοντεσ που δθμιουργοφν οι κοινωνικζσ 

ςυνκικεσ, όπωσ θ φτϊχεια, θ ανεργία, το εκπαιδευτικό επίπεδο κλπ. και εςτίαςαν 

περιςςότερο ςτισ ευκαιρίεσ που δίνονται ςτον παραβάτθ για να βελτιϊςει τθν προςωπικι 

του κατάςταςθ δραςτθριοποιοφμενοσ με βάςθ τισ (ορκο)λογικζσ εναλλακτικζσ επιλογζσ που 

του παρουςιάηονται. Ζτςι, από τθ δεκαετία του ’70  θ περιβαλλοντικι εγκλθματολογία 

περιλαμβάνει ζνα ςφνολο από κεωρίεσ που ζχουν ωσ κοινό ςτοιχείο ότι εςτιάηουν ςτο 

εγκλθματικό γεγονόσ, ςτισ εγκλθματικζσ ευκαιρίεσ, ςτισ περιςταςιακζσ ςυνκικεσ που 

αξιολογοφνται από τουσ πικανοφσ δράςτεσ και ςτα ιδιαίτερα χαρακτθριςτικά του 

περιβάλλοντοσ ςτo οποίo αυτό διαδραματίηεται. Για το λόγο αυτό οι κεωρίεσ αυτζσ 

ονομάηονται, από κεωρθτικοφσ όπωσ ο Clarke88, οι Brantigham89, οι Benson, Madensen & 

Eck90 και άλλοι, κεωρίεσ των «εγκλθματικϊν ευκαιριϊν».  

 Το εγκλθματικό γεγονόσ πρζπει να εξετάηεται ωσ το αποτζλεςμα τθσ αλλθλεπίδραςθσ των 

δραςτϊν, των κυμάτων ι ςτόχων και του νόμου ςτο πλαίςιο ςυγκεκριμζνου ςκθνικοφ ςε 

ςυγκεκριμζνο τόπο και χρόνο. Ζτςι κάποιοι «περιβαλλοντικοί εγκλθματολόγοι»91 ςτράφθκαν 

ςτθν εξζταςθ του φυςικοφ και του δομθμζνου περιβάλλοντοσ - εκτόσ από του κοινωνικοφ- 

και τθσ επίδραςισ του ςτουσ χϊρουσ του εγκλιματοσ όπωσ και τθν κατανομι του ςε αυτοφσ. 

Απζςυραν τθν προςοχι από τουσ εγκλθματογόνουσ παράγοντεσ, κεϊρθςαν τα εγκλθματικά 

κίνθτρα ωσ δεδομζνα και εςτίαςαν ςτο εγκλθματικό γεγονόσ κακεαυτό92, ςτισ ςυνκικεσ, τα 

πρότυπα (patterns) τζλεςθσ του εγκλιματοσ93, ςτο πϊσ και όχι το γιατί94.   

Θ παραδοςιακι εγκλθματολογία εςτιάηει ςτθν εγκλθματικότθτα και τουσ βιολογικοφσ, 

ψυχολογικοφσ ι και κοινωνικοφσ παράγοντεσ που επθρεάηουν τθ δθμιουργία του 

εγκλθματία. Τα μζτρα αντιμετϊπιςθσ ςτοχεφουν ςτθν μεταχείριςθ και «κεραπεία» του 

εγκλθματία με τθν απομάκρυνςθ των εγκλθματογόνων παραγόντων και τθν εφαρμογι 

                                                             
86 Lanier M.M. & Henry S. (1994),  ζ. 199 
87 Vila Bryan (1994), ζζ. 311-351 
88 Clarke Roland (1995) 
89 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ.260 
90 Benson, Michael,. Madensen Tamara D, &. Eck John E (2009) 
91 Βι. Felson, Cohen, Cornish, Clarke, Brantingham P. L. & Brantingham P., Benson, et.al, φπνπ 

εμεηάδνληαη αλαιπηηθφηεξα παξαθάησ. 
92 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ.260 
93

  Brantigham Patricia L. & Brantigham Paul J. (2008), φ.π. 
94 Benson, Michael,. Madensen Tamara D, &. Eck John E (2009) 
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προγραμμάτων επανζνταξθσ. Θ περιβαλλοντικι εγκλθματολογία ζχει αντικείμενο το 

«ζγκλθμα» ωσ γεγονόσ, ενϊ ο «εγκλθματίασ» αποτελεί απλά ζνα από τα ςτοιχεία που 

ςυμμετζχουν ςτο εγκλθματικό γεγονόσ. 

Οι εγκλθματολόγοι που υιοκετοφν τθν νεότερθ οπτικι τθσ περιβαλλοντικισ 

εγκλθματολογίασ προςπακοφν να ανακαλφψουν εγκλθματικά πρότυπα (επαναλαμβανόμενα 

μοτίβα) τα οποία ερμθνεφονται με αναφορά τισ περιβαλλοντικζσ και περιςταςιακζσ 

ςυνκικεσ. Μζςα από τθ ςκιαγράφθςθ των προτφπων του εγκλιματοσ προκφπτουν και οι 

ςτρατθγικζσ αντιμετϊπιςθσ οι οποίεσ εςτιάηουν ςτθν πρόλθψθ του εγκλιματοσ παρά ςτθν 

μεταχείριςθ του εγκλθματία. 

Οι βαςικζσ παραδοχζσ τθσ περιβαλλοντικισ εγκλθματολογίασ είναι: 

 Θ εγκλθματικι ςυμπεριφορά επθρεάηεται από το πϊσ το άτομο αλλθλεπιδρά με το 

άμεςο περιβάλλον του. 

 Θ κατανομι του εγκλιματοσ ςτο χϊρο και το χρόνο δεν είναι τυχαία αλλά το ζγκλθμα 

τείνει να ςυγκεντρϊνεται ςε περιβάλλοντα - ςε χϊρουσ και χρόνο - που παρουςιάηουν 

εγκλθματικζσ ευκαιρίεσ και διευκολφνουν τθν διάπραξθ του εγκλιματοσ.  

 Θ γνϊςθ των εγκλθματογόνων παραγόντων, των εγκλθματικϊν προτφπων επιτρζπει 

τθν ανάπτυξθ αποτελεςματικϊν μεκόδων αποτροπισ του εγκλιματοσ μζςω τθσ 

αλλοίωςθσ τθσ εγκλθματικισ ευκαιρίασ εςτιάηοντασ ςε ςυγκεκριμζνα μζρθ και ςε 

ςυγκεκριμζνο χρόνο.95 

Οι ςφγχρονεσ κεωριςεισ ςτο πλαίςιο τθσ περιβαλλοντικισ εγκλθματολογίασ επιχειροφν 

ςυνκετικζσ προςεγγίςεισ των κεντρικϊν κεωριϊν, όπωσ τθσ ορκολογικισ επιλογισ (των 

Clarke και Cornish)96, των «κακθμερινϊν δραςτθριοτιτων» (των Cohen και Felson), των 

εγκλθματικϊν προτφπων» (των Brantingham και Brantingham97) ςυνδυάηοντάσ τισ υπό το 

πρίςμα των «εγκλθματικϊν ευκαιριϊν»98 και τθσ ςτρατθγικισ «περιςταςιακισ πρόλθψθσ του 

εγκλιματοσ» (του Jeffery ςτισ ΘΡΑ99 και του Clarke100 ςτο Θ.Β.) μζςω του κατάλλθλου 

περιβαλλοντικοφ ςχεδιαςμοφ.  

Ειδικότερα, θ νζα αντίλθψθ ςτθν περιβαλλοντικι εγκλθματολογία εξετάηει τα χωροταξικά 

πρότυπα του εγκλιματοσ, τισ διαδικαςίεσ με τισ οποίεσ οι πικανοί δράςτεσ αναγνωρίηουν 

τουσ πικανοφσ ςτόχουσ-χϊρουσ και τισ ευκαιρίεσ για δράςθ ωσ αποτζλεςμα μιασ 

πολυεπίπεδθσ διαδικαςίασ λιψθσ τθσ (ορκολογικισ) απόφαςθσ.101 Στο πλαίςιο αυτό 

εντάςςεται και θ αντιμετϊπιςθ των εγκλθμάτων επειδι το δομθμζνο περιβάλλον μπορεί να 

επθρεάςει το επίπεδο εγκλθματικισ δράςθσ των πικανϊν δραςτϊν, άρα ελζγχοντασ το 

περιβάλλον αυτό μποροφμε να ελζγξουμε και τθν εγκλθματικι δραςτθριότθτα.102 

Οι ευκαιρίεσ για τθ διάπραξθ εγκλιματοσ, οι περιςταςιακζσ και περιβαλλοντικζσ ςυνκικεσ 

λαμβάνουν κεντρικι κζςθ ςτισ εγκλθματολογικοφ ενδιαφζροντοσ μελζτεσ και εξετάηονται 

πλζον ωσ αιτιϊδεισ παράγοντεσ για κάκε μορφι εγκλιματοσ, ακόμα και για τα οικονομικά και 

ψθφιακά. Θ μετακίνθςθ αυτι του ενδιαφζροντοσ από τισ κοινωνικο-οικονομικζσ δομζσ προσ 

                                                             
95 Wortley Richard & Mazerolle Lorrain, eds (2011),  ζ.ζ. 2-3 

96 Cornish Derek B., Clarke Ronald V. (1986) 
97  Brantigham Patricia L & Brantigham Paul.J. (2008), ζζ. 259-294 
98 Felson,Marcus. & Clarke,Roland (1997) θαη Felson,Marcus. & Clarke,Roland (1998) 
99 Jeffery C. Ray & Zahm Diane L (2008),  ζζ.329-330 
100 Clarke Ronald V. (1995) θαη Clarke Ronald V. (1997) 
101

 Burke Roger Hopkins (2009), ζ.195 
102 Burke Roger Hopkins (2009), ζ.196 
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τισ περιβαλλοντικζσ και ευκαιριακζσ, από τθν προςωπικότθτα του δράςτθ προσ το γεγονόσ και 

όχι τα βακφτερα αίτιά του, επζτρεψε τθν κατανόθςθ του πϊσ και του γιατί τα εγκλιματα 

διαφοροποιοφνται ςτο χϊρο και το χρόνο, γιατί τα εγκλιματα δεν κατανζμονται ομοιόμορφα 

μεταξφ όλων των γεωγραφικϊν περιοχϊν αλλά ςυγκεκριμζνα εγκλιματα δείχνουν προτίμθςθ 

ςε ςυγκεκριμζνουσ χϊρουσ και χρόνουσ. Θ διαφοροποίθςθ αυτι των εγκλθμάτων ςτο χϊρο 

και το χρόνο δεν οφείλεται τόςο ςτθν διαφορετικι διακεςιμότθτα πικανϊν δραςτϊν αλλά 

κυρίωσ ςτθν φπαρξθ διαφορετικϊν κατάλλθλων ευκαιριϊν ςτουσ δράςτεσ που διαμορφϊνουν 

τθν «ευκαιριακι δομι» τθσ κάκε - εγκλθματικισ - δραςτθριότθτασ. Θ προςζγγιςθ αυτι μασ 

επιτρζπει και τον αποτελεςματικότερο ςχεδιαςμό τθσ αποτροπισ, μζςω τθσ αλλαγισ των 

ευκαιριακϊν δομϊν του εγκλιματοσ, όχι μόνο των παραδοςιακϊν εγκλθμάτων «δρόμου» 

αλλά και αυτϊν του λευκοφ περιλαιμίου, των οικονομικϊν ι των άλλων μθ βίαιων 

εγκλθμάτων.103  

Μεταξφ αυτϊν που ςυγκαταλζγονται ςτισ κεωρίεσ των «εγκλθματικϊν ευκαιριϊν»,  εκτόσ 

από τθ κεωρία τθσ ορκολογικισ επιλογισ των Clarke και Cornish, είναι και οι κεωρίεσ των 

«κακθμερινϊν δραςτθριοτιτων», των «εγκλθματικϊν προτφπων» και όπωσ αυτζσ 

εφαρμόηονται από τθν κεωρία για τθν «περιςταςιακι πρόλθψθ του εγκλιματοσ».  

Τα κοινά χαρακτθριςτικά των κεωριϊν αυτϊν εςτιάηουν, όχι τόςο ςτον δράςτθ και τα 

κίνθτρά του μεμονωμζνα, αλλά ςτον δράςτθ, το κφμα/ςτόχο, το χϊρο και το χρόνο ωσ 

παράγοντεσ που ςυνδυαςτικά δθμιουργοφν τισ εγκλθματικζσ ευκαιρίεσ.104 

Θ βαςικι διαφορά, επιςθμαίνει ο Cook, των νζων κεωριϊν «εγκλθματικϊν ευκαιριϊν» 

από τθν αρχικι των Cloward and Ohlin, είναι ότι οι νζεσ εμπλζκουν τθν οικονομικι κεωρία και 

τθν ορκολογικι επιλογι ςτθ διαδικαςία λιψθσ τθσ απόφαςθσ και τον τρόπο αλλθλεπίδραςθσ 

πικανϊν δραςτϊν και κυμάτων, ενϊ θ αρχικι κεωρία δίνει ζμφαςθ ςτθ διαδικαςία τθσ 

κοινωνικισ μάκθςθσ. Για τουσ Cloward and Ohlin θ επίδραςθ των εγκλθματικϊν ευκαιριϊν 

ςτθν ςυμπεριφορά είναι ζμμεςθ μζςω του ςυγχρωτιςμοφ με τθν παραβατικι 

υποκουλτοφρα.105 

Οι βαςικζσ αρχζσ των νεότερων κεωριϊν, που παρουςιάηονται παρακάτω και που 

εςτιάηουν ςτο ρόλο των «εγκλθματικϊν ευκαιριϊν», ςυνοψίηονται από τουσ Felson και Clarke 

ωσ εξισ: 

1. Οι εγκλθματικζσ ευκαιρίεσ παίηουν ρόλο ςτθ δθμιουργία κάκε είδουσ εγκλιματοσ. 

2. Οι εγκλθματικζσ ευκαιρίεσ είναι εξαιρετικά εξειδικευμζνεσ. 

3. Οι εγκλθματικζσ ευκαιρίεσ είναι ςυγκεντρωμζνεσ και όχι τυχαία διαςκορπιςμζνεσ ςτο 

χϊρο και το χρόνο. 

4. Οι εγκλθματικζσ ευκαιρίεσ εξαρτϊνται από τισ κακθμερινζσ δραςτθριότθτεσ ρουτίνασ 

5. Το ζνα ζγκλθμα μπορεί να δθμιουργεί τισ ευκαιρίεσ για ζνα άλλο. 

6. Μερικά αντικείμενα είναι πιο ελκυςτικά κατά τθ δθμιουργία ευκαιριϊν. 

7. Οι εγκλθματικζσ ευκαιρίεσ δθμιουργοφνται και από τισ κοινωνικζσ και τεχνολογικζσ 

αλλαγζσ. 

8. Το ζγκλθμα μπορεί να περιοριςτεί αν περιορίςουμε τισ παρεχόμενεσ ευκαιρίεσ.  

9. Με τον περιοριςμό των ευκαιριϊν μζςω άςκθςθσ προλθπτικισ πολιτικισ ςυνικωσ 

δεν μετατοπίηεται θ εγκλθματικι δραςτθριότθτα ςε άλλο μζροσ. 

                                                             
103 Benson Michael L. & Madensen Tamara D. (2007), ζζ. 609-626 
104 Goldstein Arnold P. (1994),  ζζ.52-53 
105 Cook Philip T.,  (1986), φ.π. 
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10. Ο περιοριςμόσ των ευκαιριϊν ςε ζνα μζροσ επιτυγχάνει και τθ μείωςθ των δεικτϊν 

εγκλθματικότθτασ ςτθν ευρφτερθ κοινότθτα ι κοινωνία. 106 

2.3.1. Η προςϋγγιςη τησ ορθολογικόσ επιλογόσ των Ronald V. Clarke και  
Derek Cornish από την προοπτικό των «εγκληματικών ευκαιριών» 

Διάφορεσ προςπάκειεσ εφαρμογισ τθσ «Ορκολογικισ Επιλογισ» ζχουν γίνει ςε πλικοσ 

εγκλθματολογικϊν κεωριϊν και περιπτϊςεων παρζκκλιςθσ όπωσ ςτθ «κεωρία των 

Κακθμερινϊν δραςτθριοτιτων», τθ μελζτθ εγκλθμάτων όπωσ λθςτείασ, χριςθσ ναρκωτικϊν, 

βανδαλιςμϊν, του εγκλιματοσ του Λευκοφ Ρεριλαιμίου και ςτθν πρόλθψθ τθσ 

«περιςταςιακισ» εγκλθματικότθτασ. 

Τθν αναηωπφρωςθ του κλαςικιςμοφ και τθσ ατομικισ - Ορκολογικισ Επιλογισ για τθν 

εφαρμογι τθσ ςτθν μελζτθ του εγκλιματοσ, ζφεραν οι Ronald V. Clarke και  Derek Cornish με 

το ζργο τουσ “The Reasoning Criminal: Rational Choice Perspectives on Offending” το 1986. 

Με αυτό επιχειροφν μια ςφνκεςθ εγκλθματολογικϊν προςεγγίςεων, κυρίωσ τον ωφελιμιςμό 

τθσ κλαςικισ ςχολισ (Beccaria, Bentham), τθσ οικονομικισ κεωρίασ (G.Becker) και των 

ψυχολογικϊν μελετϊν για τθ διαδικαςία λιψθσ αποφάςεων107. Το κεωρθτικό υπόβακρο τθσ 

προςζγγιςθσ τθσ ορκολογικισ επιλογισ των Clarke και Cornish αντλείται εκτόσ από τθν 

κλαςικι άποψθ τθσ ορκολογικισ επιλογισ και από τισ οικονομικζσ κεωρίεσ. Επιδιϊκοντασ 

όμωσ να αποφφγουν τα μειονεκτιματα και τθν κριτικι που είχε αςκθκεί ςτισ τελευταίεσ108, 

περί υπερβολικοφ οικονομικιςμοφ και μακθματικοποίθςθσ τθσ εγκλθματικισ ςυμπεριφοράσ, 

οι Clarke και Cornish πρότειναν τα διαγράμματα «λιψθσ τθσ απόφαςθσ». Ζτςι ζδωςαν 

ζμφαςθ ςτθν λιψθ τθσ απόφαςθσ θ οποία ςτθρίηεται και ςε μθ κακαρά οικονομικά κίνθτρα, 

όπωσ τθν ανάγκθ για απόκτθςθ status, ικανοποίθςθ εγωιςμοφ, επιδίωξθ ςυγκινιςεων και 

«περιπζτειασ», ςε ςυνδυαςμό με τθν παραδοχι τθσ περιοριςμζνθσ ορκολογικότθτασ τθσ 

απόφαςθσ θ οποία περιορίηεται από τον διακζςιμο χρόνο, τισ ικανότθτεσ και τισ απαραίτθτεσ 

πλθροφορίεσ.109  

Θ ορκολογικι επιλογι των Clarke και Cornish εςτιάηει ςτο εγκλθματικό γεγονόσ κακεαυτό, 

ςτο ςκθνικό του εγκλιματοσ και ςτουσ περιςταςιακοφσ του παράγοντεσ παρά ςτουσ 

δράςτεσ110. Θ απαρχι τθσ κεωρίασ των Clarke και Cornish βρίςκεται ςτο πλαίςιο τθσ εργαςίασ 

του Clarke, ςε ςυνεργαςία με τον Pat Mayhew και άλλουσ για το Home Office το 1983, για τθν 

«περιςταςιακι» πρόλθψθ του εγκλιματοσ μζςω των αλλαγϊν του περιβάλλοντοσ και τθσ 

εμπόδιςθσ των «εγκλθματικϊν ευκαιριϊν».111 Στθν εργαςία αυτι τζκθκε από τον Clarke το 

κεωρθτικό πλαίςιο που ιταν ζνασ ςυνδυαςμόσ κεωριϊν «ευκαιριϊν», όπωσ των 

κακθμερινϊν δραςτθριοτιτων και τθσ ορκολογικισ επιλογισ.112
 Αφοφ παρατιρθςε ότι θ 

περιςταςιακι πρόλθψθ του εγκλιματοσ, όπωσ εφαρμόςτθκε από διάφορεσ βρετανικζσ 

μελζτεσ, εςτίαηε ςτθν επιτιρθςθ, ςτθν προςταςία των ςτόχων και ςτθν περιβαλλοντικι 

διαχείριςθ, πρότεινε ότι και το άτομο-δράςτθσ κα πρζπει να αποτελζςει μζροσ αυτοφ του 

ςκθνικοφ.113 

                                                             
106 Felson,Marcus. & Clarke,Roland (1998), ζζ. 1-34 

107 Cornish Derek (1993), ζζ. 351-382 
108 Βι. παξαπ. 
109 Clarke Ronald V. (1995), ζζ. 91-150 
110 Clarke Ronald V. (1997) 
111 Βι. Clarke Ronald V. & Cornish Derek (2002), ζζ. 291-296 θαη Clarke Ronald V. (1995), ζζ. 91-150 
112 Clarke Ronald V. (1997)  
113 Jeffery C. Ray & Zahm Diane L. (2008),  ζ.336 
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Σφμφωνα με τθν άποψθ τθσ Ορκολογικισ Επιλογισ, όπωσ αυτι εκφράςτθκε από τουσ 

Clarke και Cornish, το ζγκλθμα είναι μια ορκολογικι δράςθ που πραγματοποιείται από 

ςυνθκιςμζνουσ ανκρϊπουσ οι οποίοι αντιδροφν ςε ςυγκεκριμζνθ πίεςθ, ευκαιρίεσ και 

περιςταςιακζσ προκλιςεισ.114  

Βαςικι κζςθ τουσ αποτελεί ότι ο εγκλθματίασ δεν διαφζρει από τον μθ εγκλθματία, είναι 

ορκολογικόσ και όχι πακολογικόσ, αναηθτά οφζλθ από το ζγκλθμα και ότι ςτθ διαδικαςία 

λιψθσ αποφάςεων υπολογίηει, ορκολογικά, τα αναμενόμενα οφζλθ και κόςτθ. 

Απομακρφνουν το ενδιαφζρον μελζτθσ από τα αίτια του εγκλιματοσ και εςτιάηουν τθν 

ζμφαςθ ςτα γεγονότα, τισ περιςτάςεισ, τισ ευκαιρίεσ και ςτισ αποφάςεισ του δράςτθ κατά τθν 

διάρκεια τθσ «καριζρασ» του. Ο ρόλοσ και θ ςθμαςία των κινιτρων, όπωσ και για τισ 

οικονομικζσ και ςυμπεριφορικζσ κεωρίεσ τοποκετοφνται ςτθ βάςθ «ανταμοιβι – τιμωρία», γι 

αυτό ςθμαντικόσ είναι και ο ρόλοσ τθσ κοινωνικισ μάκθςθσ ςτθν εγκλθματικι καριζρα.  115 

Ο πικανόσ εγκλθματίασ αποφαςίηει (επιλζγει) να διαπράξει ζνα ςυγκεκριμζνο ζγκλθμα 

προκειμζνου να ικανοποιιςει τισ ανάγκεσ του. Αυτι θ ςτοχοκετθμζνθ και εκελοφςια 

ςυμπεριφορά ςυνοδεφεται από δφςκολουσ υπολογιςμοφσ των προςπακειϊν που κα 

καταβλθκοφν, των κινδφνων που κα αναλθφκοφν και των πικανϊν ανταμοιβϊν από τθ 

διάπραξθ ενόσ ςυγκεκριμζνου εγκλιματοσ.116 

Οι βαςικζσ απόψεισ των Cornish και Clarke για τθν ορκολογικι επιλογι ςτθν ανκρϊπινθ 

ςυμπεριφορά ςυνοψίηονται ςτισ εξισ προτάςεισ: 

1. Θ ανκρϊπινθ ςυμπεριφορά είναι ορκολογικι (αν και ςε περιοριςμζνα πλαίςια).  

2. Θ ανκρϊπινθ ςυμπεριφορά είναι αποτζλεςμα αλλθλεπίδραςθσ και προςαρμογισ. 

3. Οι αντιλιψεισ, οι αποφάςεισ και οι επιλογζσ του δράςτθ αποτελοφν δείκτεσ των 

παραπάνω διαδικαςιϊν αλλθλεπίδραςθσ. 

4. Επειδι θ ςχζςθ αλλθλεπίδραςθσ ατόμου – κατάςταςθσ είναι διαφορετικι ςε κάκε 

δράςτθ απαιτείται προςζγγιςθ που κα εςτιάηει ςτο ςυγκεκριμζνο εγκλθματικό γεγονόσ. 

5. Επειδι επιδροφν διαφορετικζσ μεταβλθτζσ, διαφορετικά ςτάδια και χρόνοι λιψθσ τθσ 

απόφαςθσ, απαιτείται διάκριςθ του γεγονότοσ κακαυτοφ από τθ διαδικαςία εμπλοκισ ςε 

αυτό.  

Θ πρϊτθ αποτελεί και τθν πιο ςθμαντικι από όλεσ τισ προτάςεισ, ενϊ οι υπόλοιπεσ 

προτάςεισ αποτελοφν τθν πρακτικι εφαρμογι τθσ πρϊτθσ ςτθν μελζτθ τθσ εγκλθματικισ 

ςυμπεριφοράσ.117 

Θ διαδικαςία λιψθσ τθσ απόφαςθσ του εγκλθματία ςτθρίηεται ςτθν ορκολογικότθτα, τθν 

εκτίμθςθ των κινδφνων και τθσ ωφζλειασ. Οι Clarke και Cornish δζχονται τθν «περιοριςμζνθ 

ορκολογικότθτα» του πικανοφ εγκλθματία,  δθλαδι θ ορκολογικότθτά του περιορίηεται από 

το χρόνο, τισ ικανότθτζσ του, τουσ θκικοφσ ενδοιαςμοφσ και τισ διακζςιμεσ πλθροφορίεσ.  

H απόφαςθ του πικανοφ δράςτθ διζρχεται από δυο φάςεισ. Ρρϊτα θ φάςθ τθσ «αρχικισ 

εμπλοκισ», τθσ διερεφνθςθσ του κατά πόςο θ εμπλοκι του με το ςυγκεκριμζνο ζγκλθμα τον 

ικανοποιεί, δθλαδι καλφπτει τισ ανάγκεσ του. Αυτι επθρεάηεται από τθν παροφςα 

κατάςταςι του, όπωσ τθν επιτακτικι του ανάγκθ για χριματα, από τισ προθγοφμενεσ 

εμπειρίεσ του και μακθςιακοφσ παράγοντεσ. Τζτοιοι παράγοντεσ είναι θ προθγοφμενθ 

                                                             
114 Burke Roger Hopkins (2009), ζ.44 
115 Clarke Ronald V. & Cornish Derek (2002), ζζ. 291-296 
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εμπειρία του με το ζγκλθμα και τισ διωκτικζσ αρχζσ, οι θκικζσ αξίεσ, θ αυτοεκτίμθςθ και θ 

ικανότθτα μακροχρόνιου ςχεδιαςμοφ.  Ζπειτα ακολουκεί θ φάςθ τθσ επιλογισ του είδουσ 

του εγκλιματοσ που κα τελζςει, το οποίο κα εξαρτθκεί από διάφορουσ παράγοντεσ, από τθν 

κάκε ςυγκεκριμζνθ περίςταςθ και κυρίωσ από τθν προςωπικι του κατάςταςθ.  

 Οι Clarke και Cornish κεωροφν ότι οι περιςςότερεσ κεωρίεσ τθσ περιβαλλοντικισ 

κοινωνιολογίασ (όπωσ τθσ Σχολισ του Σικάγου) μζχρι τϊρα αγνοοφν, παραβλζπουν τουσ 

παράγοντεσ που επθρεάηουν τθν απόφαςθ του ατόμου να προβεί ςτο ςυγκεκριμζνο ζγκλθμα  

κάτω από τισ ςυγκεκριμζνεσ περιςτάςεισ, δθλαδι ότι εςτιάηουν ςτθν εγκλθματικι εμπλοκι 

και όχι ςτο εγκλθματικό γεγονόσ και τισ ςυνκικεσ τζλεςισ του, ςυνκικεσ οι οποίεσ 

επθρεάηουν και τθν απόφαςθ για τθν τζλεςθ. Θ εςτίαςθ ςτο γεγονόσ και ςτισ ςυνκικεσ, 

γίνεται όχι μόνο γιατί το κάκε είδοσ εγκλιματοσ ανταποκρίνεται ςε ιδιαίτερεσ ανάγκεσ, αλλά 

και γιατί οι περιςτάςεισ κάτω από τισ οποίεσ λαμβάνονται οι αποφάςεισ διαφζρουν ανάμεςα 

ςτουσ διάφορουσ παραβάτεσ118. Θ μελζτθ τθσ διαδικαςίασ λιψθσ τθσ απόφαςθσ και των 

περιςτάςεων μασ επιτρζπει να κατανοιςουμε όχι μόνο το γιατί ςυγκεκριμζνα άτομα κάνουν 

εγκλιματα κάτω από ςυγκεκριμζνεσ ςυνκικεσ, αλλά και τουσ τρόπουσ αντιμετϊπιςθσ 

τζτοιων εγκλθμάτων.119  

Κεντρικι κζςθ ςτθν ορκολογικι κεϊρθςθ του Clarke κατζχει ο τρόποσ που τα άτομα 

επεξεργάηονται γνωςτικά τα δεδομζνα του περιβάλλοντοσ για τθ λιψθ τθσ απόφαςθσ. Θ 

κεϊρθςθ εςτιάηει ζτςι ςτθν οπτικι του ατόμου και το πϊσ αυτό το άτομο προςλαμβάνει και 

αξιολογεί τισ πλθροφορίεσ για τισ ευκαιρίεσ που δίνει το περιβάλλον για τθ μεγιςτοποίθςθ 

του οφζλουσ και τθν ελαχιςτοποίθςθ του κόςτουσ. Τα άτομο δεν αντιδρά μθχανιςτικά ςτα 

ερεκίςματα του περιβάλλοντοσ, αλλά, πριν αποφαςίςει να εμφανίςει κάποια ςυμπεριφορά, 

παρεμβάλλονται και γνωςτικζσ διαδικαςίεσ επεξεργαςίασ των δεδομζνων του 

περιβάλλοντοσ. Ζτςι διαςυνδζονται οι δυο κεωρίεσ που υποςτιριξε ο Clarke, και που 

φαινομενικά ζχουν αντίκετεσ βάςεισ: ο κετικιςμόσ για τθν πρόλθψθ τθσ περιςταςιακισ 

εγκλθματικότθτασ με τον κλαςικιςμό ςτον οποίο βαςίηεται θ ορκολογικι επιλογι.120 

Θ απόφαςθ του πικανοφ εγκλθματία για τθ διάπραξθ του εγκλιματοσ (ι ενόσ 

ςυγκεκριμζνου εγκλιματοσ που κα προτιμθκεί ζναντι κάποιοι άλλου) δομείται από μια 

ποικιλία χαρακτθριςτικϊν που αποκαλοφνται ιδιότθτεσ δόμθςθσ επιλογισ (choice structure 

properties). Κάκε τφποσ διαφορετικοφ εγκλιματοσ περιλαμβάνει το δικό του μίγμα ιδιοτιτων 

δόμθςθσ τθσ επιλογισ. Αυτζσ οι ιδιότθτεσ κατθγοριοποιοφνται ωσ εξισ:121 

α) ο αρικμόσ των πικανϊν ςτόχων και θ προςβαςιμότθτά τουσ. 

β) θ εξοικείωςθ με τθν επιλεγμζνθ μζκοδο. 

γ) το οικονομικό όφελοσ.  

δ) θ εξειδίκευςθ που απαιτείται. 

ε) ο χρόνοσ που απαιτείται για να ολοκλθρωκεί θ δράςθ. 

ςτ) οι φυςικοί κίνδυνοι που ενζχονται. 

η) ο κίνδυνοσ ςφλλθψθσ και θ βαρφτθτα τθσ ποινισ 

θ) οικονομικό κόςτοσ και διάκεςθ πόρων ι μζςων (εργαλεία, αυτοκίνθτο κλπ.) 

κ) άλλοι παράγοντεσ που πρζπει να ςυνεκτιμθκοφν. 

                                                             
118 Clarke Ronald V. & Cornish Derek (2002), ζζ. 291-296 
119 Clarke Ronald V. &  Cornish Derek (2002), ό.π. 
120

 Jeffery C. Ray & Zahm Diane L. (2008),  ζ.337 
121 Clarke Roland. θαη Cornish Derek (1987), ζζ. 933–948 
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Οι παραπάνω παράγοντεσ - ιδιότθτεσ ςχετίηονται με τισ ευκαιρίεσ, τα κόςτθ, τα οφζλθ και 

τισ διάφορεσ εναλλακτικζσ επιλογζσ για το κάκε ςυγκεκριμζνο ζγκλθμα. 

Οι ςυγγραφείσ μάλιςτα, ςτθ κζςθ των μακθματικϊν τφπων του G.Becker, καταςκεφαςαν 

«διαγράμματα ροισ»122 για να απεικονίςουν τα διάφορα μοντζλα εγκλθματικϊν αποφάςεων 

και τθν ποικιλία των παραγόντων που επθρεάηουν τθ διαδικαςία απόφαςθσ για εμπλοκι ςε 

ςυγκεκριμζνο είδοσ εγκλθματικισ δραςτθριότθτασ.123 

Επεκτϊςεισ – εφαρμογϋσ τησ θεωρύασ τησ ορθολογικόσ επιλογόσ 

Στθν πορεία και άλλοι υποςτθρικτζσ τθσ κεωρίασ τθσ Ορκολογικισ Δραςτθριότθτασ 

χρθςιμοποίθςαν μακθματικά μοντζλα και μεκόδουσ τθσ μικρο-οικονομικισ ανάλυςθσ για να 

προςεγγίςουν τομείσ εγκλθματολογικοφ ι κοινωνιολογικοφ ενδιαφζροντοσ, όπωσ ο Hechter 

(1987) για τισ ςχζςεισ των εκνικϊν μειονοτιτων και οι Goldthorpe (1996), Breen and Rottman 

(1995) για τθν κοινωνικι κινθτικότθτα και τθν αναπαραγωγι των ανιςοτιτων, ο Gary 

Becker124 για το ζγκλθμα και το γάμο κ.ἀ.125 

Κάποιοι, όπωσ ο Gordon Winston, πρότειναν τθ κεϊρθςθ τθσ «ατελοφσ ορκολογικισ 

επιλογισ» ςφμφωνα με τθν οποία δεν μποροφν όλοι και πάντα να κάνουν πλιρωσ 

ορκολογικζσ επιλογζσ. Ο βακμόσ τθσ ορκολογικότθτασ ποικίλλει ςε κάκε άτομο ανάλογα με  

το είδοσ τθσ  απόφαςθσ και τθ δεδομζνθ χρονικι ςτιγμι.126  

Ο Heath  κεωρεί ότι θ κακαρά ορκολογικι επιλογι, που περιλαμβάνει πλιρθ γνϊςθ των 

δεδομζνων, χωρίσ λάκθ και ανάλθψθ ρίςκου, δεν μπορεί να εφαρμοςτεί.127 

O Gordon Trasler πρότεινε τθ διεφρυνςθ τθσ ορκολογικισ επιλογισ, που βαςίηεται ςε 

κακαρά οικονομικό - ωφελιμιςτικό μοντζλο, με τθ προςκικθ τθσ κεωρίασ τθσ «προδιάκεςθσ» 

(dispositional theory). Σφμφωνα με τθ κεϊρθςθ αυτι θ διάπραξθ ι όχι του εγκλιματοσ 

εξαρτάται από τα χαρακτθριςτικά ι τισ ςτάςεισ του ατόμου και αςχολείται με τουσ 

μθχανιςμοφσ κατά τουσ οποίουσ πολλοί άνκρωποι δεν εμπλζκονται ςε εγκλθματικζσ 

δραςτθριότθτεσ, παρά το γεγονόσ ότι οι ςτόχοι είναι ελκυςτικοί και ο κίνδυνοσ τθσ τιμωρίασ 

μοιάηει απόμακροσ. Ζτςι θ ωφελιμιςτικι προςζγγιςθ τθσ ορκολογικότθτασ τθσ δράςθσ 

προτάκθκε να τροποποιθκεί με τθ διάκριςθ μεταξφ των ςυμπεριφορϊν που είναι πλιρωσ 

ορκολογικζσ και των πιο μακροπρόκεςμων και πιο ςτακερϊν αποφάςεων ι ςτάςεων που 

περιλαμβάνουν και μθ ορκολογικά ςτοιχεία όπωσ θκικζσ ι αξιακζσ επιλογζσ και αποφάςεισ 

που δεν ζχουν άμεςθ ςχζςθ με τθ πικανι ςφλλθψθ και διαφυγι.128      

Ο ίδιοσ ο Clarke δζχεται επίςθσ τθν ιδζα τθσ περιοριςμζνθσ ορκολογικότθτασ ωσ ςτοιχείο 

τθσ διαδικαςίασ λιψθσ των αποφάςεων.129 Σε ςυνεργαςία με τον Cornish ςτο «The Reasoning 

Criminal», αναφζρει ότι ο όροσ «ορκολογικι» χρθςιμοποιείται με τθν ζννοια τθσ 

περιοριςμζνθσ ορκολογικότθτασ (limited or bounded rationality), του ςτρατθγικοφ 

ςχεδιαςμοφ, τθσ επεξεργαςίασ των πλθροφοριακϊν δεδομζνων, τθσ ςυνεκτίμθςθσ των 

                                                             
122 Βι. Παξάξηεκα Γηαγξάκκαηα Clarke R. V θαη  Cornish D. 
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εναλλακτικϊν επιλογϊν και ευκαιριϊν, ενϊ ο όροσ «επιλογι» ςθμαίνει ότι οι εγκλθματίεσ 

παίρνουν αποφάςεισ.130  

O Philip Cook, επθρεαςμζνοσ και από το ζργο του Clarke, επιχείρθςε να ςυνδζςει τθν 

οικονομολογικι οπτικι τθσ «ελεφκερθσ αγοράσ» με τισ διάφορεσ πτυχζσ των εγκλθματικϊν 

ευκαιριϊν δίνοντασ ιδιαίτερθ ςθμαςία ςτον τρόπο που αλλθλεπιδροφν οι πικανοί δράςτεσ με 

τουσ πικανοφσ ςτόχουσ. Οι εγκλθματίεσ, αναφζρει ο Cook ςτθ δικι του διατφπωςθ για τισ 

εγκλθματικζσ ευκαιρίεσ, κεωροφν ελκυςτικοφσ τουσ ςτόχουσ με βάςθ το αν αυτοί 

προςφζρουν υψθλι ανταμοιβι με μικρι προςπάκεια και χαμθλό κίνδυνο αντιμετϊπιςθσ 

νομικϊν ςυνεπειϊν. «Από τθν πλευρά τουσ τα πικανά κφματα τείνουν να λαμβάνουν 

αυςτθρότερα μζτρα προςταςίασ ανάλογα με το πόςο πικανι κεωροφν τθ κυματοποίθςθ τουσ 

διαφοροποιϊντασ ζτςι και το εγκλθματικό πρότυπο μζχρι ςε ζνα βακμό. Θ αλλθλεπίδραςθ ι 

ιςορροπία αυτι μεταξφ πικανϊν δραςτϊν και κυμάτων παρομοιάηεται από τον οικονομολόγο 

Cook με τθν αλλθλεπίδραςθ/ιςορροπία καταναλωτϊν και πωλθτϊν ςε πλαίςια μιασ 

ελεφκερθσ αγοράσ. Θ ιςορροπία ςτθν αγορά του εγκλιματοσ μπορεί να διαταράςςεται από 

τθν κρατικι παρζμβαςθ του ςυςτιματοσ απονομισ δικαιοςφνθσ». 131 

Σφμφωνα με τθν οικονομικι κεωρία, ςε κακεςτϊσ ελεφκερθσ αγοράσ (δθλ. χωρίσ κρατικι 

παρζμβαςθ), οι δυνάμεισ τθσ προςφοράσ (S) και τθσ ηιτθςθσ (D), για τθν αγορά ενόσ 

προϊόντοσ (οριςμζνο είδοσ εγκλιματοσ ςτθν προκειμζνθ περίπτωςθ), ιςορροποφν ςτο ςθμείο 

Ε1 διαμορφϊνοντασ τθν τιμι (αξία) του προϊόντοσ του εγκλιματοσ ςε 1 και τθν ποςότθτα ςε 

Q1 (βλ. ςχιμα 1). 

 

                            
 

Θ κρατικι παρζμβαςθ (με τθν μορφι αντεγκλθματικισ πολιτικισ), ςτθν αγορά του 

εγκλιματοσ, που καταλφει το κακεςτϊσ ελεφκερθσ αγοράσ - μιλϊντασ με οικονομολογικοφσ 

όρουσ, επιδιϊκει τθ δθμιουργία «ανιςορροπίασ» και ςυγκεκριμζνα «ελλείμματοσ 

προςφοράσ» (QS – QD  < 0) που κα ςθμαίνει μείωςθ τθσ εγκλθματικότθτασ. Στο ςχιμα 2 θ 

απόςταςθ ΑΒ απεικονίηει τθν ανιςορροπία αυτι. 
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 Cornish Derek B. & Clarke Ronald V. (1986), ζ. xviii 
131 Βι. Cook Philip (1986), ζζ. 1-27 
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2.3.2. Η θεωρύα των «Καθημερινών Δραςτηριοτότων» 

Θ κεωρία των «κακθμερινϊν δραςτθριοτιτων», με κφριουσ εμπνευςτζσ τουσ Lawrence 

Cohen και Marcus Felson, αποτελεί μια από τισ κφριεσ κεωρίεσ τθσ Ρεριβαλλοντικισ 

Εγκλθματολογίασ και τθσ ομάδασ των κεωριϊν των «εγκλθματικϊν ευκαιριϊν» (Opportunity 

theories), εφαρμόηοντασ τθν «ορκολογικι επιλογι» ςε διάφορεσ μορφζσ εγκλθματικότθτασ, 

εςτιάηει ςτα χαρακτθριςτικά τθσ δράςθσ, και όχι του δράςτθ.132 Θ κεωρία πιςτεφει ότι για τθν 

φπαρξθ τθσ εγκλθματικισ ευκαιρίασ απαιτείται να ςυνυπάρχουν ςτο χϊρο και το χρόνο τρεισ 

παράγοντεσ: ζνασ ικανόσ δράςτθσ, ζνασ κατάλλθλοσ ςτόχοσ – κφμα και απουςία «ικανϊν 

φυλάκων».  

Οι εγκλθματικζσ πράξεισ τελοφνται όπωσ οι απλζσ κακθμερινζσ δραςτθριότθτεσ, με τισ 

οποίεσ παρατθροφνται όχι μόνο πολλά κοινά χαρακτθριςτικά αλλά και αλλθλεξαρτιςεισ. Θ 

κεωρία, εςτιάηοντασ ςτισ αλλαγζσ των κοινωνικϊν ςυνκθκϊν μεταπολεμικά (ιδιαίτερα μεταξφ 

’60 και ’80), ςτθν αλλαγι και ςτθ διαςπορά των κακθμερινϊν δραςτθριοτιτων ζξω από το 

ςπίτι, πιςτεφει ότι αυτό οδιγθςε ςε κοινωνικι αποδιοργάνωςθ και διεφρυνε τισ ευκαιρίεσ 

διάπραξθσ εγκλθμάτων. Από τθ μια πλευρά θ τεχνολογία δθμιοφργθςε ελκυςτικά προϊόντα, 

τθλεοράςεισ, αυτοκίνθτα, υπολογιςτζσ κλπ. που αποτελοφν κατάλλθλουσ ςτόχουσ. Από τθν 

άλλθ, οι τεχνολογικζσ εξελίξεισ προκάλεςαν αλλαγζσ ςτισ κακθμερινζσ ςυνικειεσ των 

ανκρϊπων. Για παράδειγμα θ ζξοδοσ τθσ γυναίκασ από το ςπίτι και θ είςοδόσ τθσ ςτθν αγορά 

εργαςίασ, θ χριςθ του αυτοκινιτου για μετάβαςθ ςτθν εργαςία ςε μεγαλφτερεσ αποςτάςεισ 

αφινει το ςπίτι ανεπίβλεπτο, κατά τθ διάρκεια των εργάςιμων θμερϊν, χωρίσ τθν παρουςία 

ικανϊν φυλάκων.133  

Tα κφρια ςθμεία τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων δθμοςιεφτθκαν από τουσ 

Cohen και Felson ςτο American Sociological Review το 1979 με τίτλο "Social change and crime 

rate trends: a routine activity approach"134 

                                                             
132 Sutton David,  (2014) 
133

 Cohen Lawrence. E. θαη Felson Marcus (1979), ζζ. 588–608 
134 Cohen Lawrence. E. θαη Felson Marcus (1979), ζζ. 588–608  
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Θ προςπάκεια των δυο εμπνευςτϊν τθσ κεωρίασ, Cohen & Felson ιταν να ερμθνεφςει τθν 

άνοδο τθσ εγκλθματικότθτασ μετά το B’ Ραγκόςμιο Ρόλεμο, θ οποία δεν μποροφςε να 

ερμθνευκεί επαρκϊσ από τισ κεωρίεσ που εςτίαηαν ςτισ μακρο – κοινωνικο/οικονομικζσ 

ςυνκικεσ, όπωσ θ οικονομικι φφεςθ και οι δείκτεσ ανεργίασ, επειδι είχε παρατθρθκεί (από 

τθν Εκνικι Επιτροπι για τα Αίτια και τθν Ρρόλθψθ τθσ Βίασ) το παρακάτω «παράδοξο» 

(αντιφατικό) κοινωνιολογικό φαινόμενο. Ενϊ οι κοινωνικο-οικονομικζσ ςυνκικεσ, που 

κεωροφνταν μζχρι τϊρα υπεφκυνεσ για τθν πρόκλθςθ των εγκλθμάτων βίασ είχαν βελτιωκεί 

ςθμαντικά, οι δείκτεσ των αντίςτοιχων εγκλθμάτων αυξικθκαν αντί να μειωκοφν. Για 

παράδειγμα, όπωσ αναφζρουν οι ςυγγραφείσ, ςτισ ΘΡΑ ο αρικμόσ των ζγχρωμων που 

τελείωςε το Γυμνάςιο αυξικθκε από το 43% ςτο 61% μεταξφ 1961 και 1968, οι δείκτεσ 

ανεργίασ μειϊκθκαν ςθμαντικά από το 1959 ζωσ το 1967, το ποςοςτό των κατοίκων των 

πόλεων που ηουν κάτω από το όριο τθσ φτϊχειασ μειϊκθκε από 11,3 ςε 8,3 εκατομμφρια τθν 

ίδια περίοδο. 

Από τθν άλλθ πλευρά οι δείκτεσ εγκλθμάτων βίασ όπωσ λθςτείεσ, επικζςεισ, βιαςμοί και 

δολοφονίεσ, ςτο διάςτθμα 1960-1975 αυξικθκαν κατά 263%, 164%, 174% και 188% 

αντίςτοιχα, ςφμφωνα με εκκζςεισ του FBI. Πμοια αυξικθκαν και οι δείκτεσ μθ βίαιων 

εγκλθμάτων όπωσ αυτά κατά τθσ περιουςίασ, π.χ. οι διαρριξεισ κατά 200%.  

Οι Cohen και Felson απζδωςαν αυτι τθν αφξθςθ των δεικτϊν τθσ εγκλθματικότθτασ ςτθν 

ευμάρεια των ςφγχρονων κοινωνιϊν που προςφζρουν πολλζσ ευκαιρἰεσ διάπραξθσ 

εγκλθμάτων και πρότειναν το πρότυπο τθσ αλλαγισ των «κακθμερινϊν δραςτθριοτιτων» ι 

«δραςτθριοτιτων ρουτίνασ».  

Οι ςυγγραφείσ, ςτθ δθμοςίευςι τουσ, όριςαν ωσ κακθμερινζσ δραςτθριότθτεσ: 

«κάκε επαναλαμβανόμενθ και κυρίαρχθ δραςτθριότθτα που ικανοποιεί βαςικζσ 

ανάγκεσ του πλθκυςμοφ και των ατόμων. Ζτςι οι κακθμερινζσ δραςτθριότθτεσ 

περιλαμβάνουν εκτόσ από τθν επαγγελματικι εναςχόλθςθ και τθν προμικεια 

τροφισ, ςτζγθσ, διαςκζδαςθσ, κοινωνικζσ ςυναναςτροφζσ, εκπαίδευςθ και 

φροντίδα των παιδιϊν. Οι κακθμερινζσ δραςτθριότθτεσ λαμβάνουν χϊρα (1) ςτο 

ςπίτι (2) ςτθν εργαςία εκτόσ ςπιτιοφ και (3) ςε άλλεσ δραςτθριότθτεσ εκτόσ 

ςπιτιοφ, π.χ. διαςκζδαςθ. Μετά το Β’ Ραγκόςμιο Ρόλεμο υπάρχει μια μετατόπιςθ 

των δραςτθριοτιτων που γίνονται εντόσ ςπιτιοφ προσ τισ άλλεσ δυο»135 (δθλαδι ςε 

δραςτθριότθτεσ εκτόσ ςπιτιοφ, π.χ. δουλειά, διαςκζδαςθ).  

Σφμφωνα με τθ κεωρία των L. Cohen και M. Felson οι δομικζσ αλλαγζσ των προτφπων των 

δραςτθριοτιτων ρουτίνασ μπορεί να επθρεάςουν τθν ςυνφπαρξθ, ςτο χϊρο και το χρόνο, των 

τριϊν βαςικϊν ςτοιχείων –παραγόντων που απαιτοφνται για να τελεςτεί ζνα ζγκλθμα, 

δθλαδι: 

α) ζνα άτομο με δυνατότθτα, κζλθςθ και κίνθτρο (motivated offender), να διαπράξει το 

ζγκλθμα,136 που κα μποροφςε να είναι ο οποιοςδιποτε ζχει τθν κατάλλθλθ ευκαιρία να 

τελζςει το αδίκθμα είτε είναι περιςταςιακόσ, είτε «χρόνιοσ» παραβάτθσ.137 

β) ζναν κατάλλθλο ςτόχο/ κφμα (suitable victim), που μπορεί να είναι ζνα πορτοφόλι ι ζνα 

αυτοκίνθτο, ζνα αντικείμενο με αξία, ορατό, προςβάςιμο κοντά ςτο τόπο διαμονισ ι 

εργαςίασ του δράςτθ. Θ ελκυςτικότθτα του αντικειμζνου - ςτόχου αυξάνει ανάλογα με τθ 

                                                             
135 Cohen Lawrence & Felson Marcus (1979),  ζ.593 
136

 αξγφηεξα ν Felson ην κεηέηξεςε ζε “likely offender”. 
137 Cusson Maurice (2002), ζ.72 
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φορθτότθτά του, το πόςο ελαφρφ είναι. Θ τεχνολογία ζχει ςυμβάλλει ςε αυτι τθν 

κατεφκυνςθ με τθ δθμιουργία φορθτϊν και ακριβϊν ςυςκευϊν.138 

γ) θ απουςία ικανϊν φυλάκων (επαρκοφσ φφλαξθσ) που κα αποτρζψει το ζγκλθμα 

(absence of capable guardian). «Λκανοί φφλακεσ» δεν είναι κατ’ ανάγκθ θ αςτυνομία, αλλά 

κυρίωσ ο ιδιοκτιτθσ του αντικειμζνου-ςτόχου, οι γονείσ, οι γείτονεσ, οι φίλοι ι άλλοι άτυποι 

φορείσ που αςκοφν φυςικι φφλαξθ.139 Σε μια μικρι κοινότθτα με άτομα που γνωρίηονται και 

ςυνδζονται μεταξφ τουσ υπάρχουν λίγεσ ευκαιρίεσ για ζγκλθμα.  

Ο Felson, για να τονίςει το προθγοφμενο επιχείρθμά του, χρθςιμοποιεί το παράδειγμα των 

ιςραθλινϊν κιμποφτσ όπου θ εγκλθματικότθτα είναι χαμθλι επειδι ακριβϊσ δεν υπάρχει κάτι 

που να αξίηει κανείσ να κλζψει και δεν μπορεί να πάει πουκενά με αυτό. Αντίκετα οι 

χαλαρότεροι κοινωνικοί δεςμοί που παρατθροφνται ςε μια μεγαλοφπολθ και θ χριςθ του 

αυτοκινιτου κακιςτοφν τον άτυπο κοινωνικό ζλεγχο πιο αναποτελεςματικό.140 

Αν υπάρχει κίνθτρο, όπωσ το κζρδοσ, που να είναι άξιο λόγου και ο ςτόχοσ του εγκλιματοσ 

δεν προςτατεφεται αρκετά (ζλλειψθ ελζγχου), υπάρχει ευκαιρία ϊςτε το ζγκλθμα κα 

τελεςτεί.  

Θ απουςία οποιουδιποτε από τα παραπάνω ςτοιχεία είναι ικανι για να αποτρζψει τθν 

επιτυχθμζνθ ολοκλιρωςθ τθσ εγκλθματικισ ενζργειασ. Αντίκετα θ ςυνφπαρξθ, ςτον 

κατάλλθλο χϊρο και χρόνο, δράςτθ και κφματοσ (αν πρόκειται για πρόςωπο) ι ςτόχου (αν 

πρόκειται για αντικείμενο) χωρίσ τθν παρουςία ικανισ φφλαξθσ, είναι αρκετά για να 

προκαλζςουν μεγάλθσ κλίμακασ αφξθςθ τθσ εγκλθματικότθτασ. Δεν είναι οι αλλαγζσ των 

κοινωνικϊν ι άλλων δομικϊν ςυνκθκϊν, αλλά οι αλλαγζσ ςτισ κακθμερινζσ ςυνικειεσ που 

μεταβάλλουν τθ ςυνφπαρξθ των πικανϊν δραςτϊν με τα κατάλλθλα κφματα, κατά τθν 

απουςία ικανϊν φυλάκων, ςτο χϊρο και το χρόνο αυξάνοντασ τισ ευκαιρίεσ για τθ διάπραξθ 

εγκλθμάτων και τουσ δείκτεσ εγκλθματικότθτασ. Κατά ςυνζπεια ςθμαντικόσ παράγοντασ 

αναδεικνφεται θ φπαρξθ ι θ απουςία επαρκοφσ ελζγχου. Αν ο ζλεγχοσ (θ φφλαξθ, θ 

αςτυνόμευςθ κλπ.) μειωκεί τότε θ εγκλθματικότθτα κα αυξθκεί. Οι δείκτεσ αφξθςθσ τθσ 

εγκλθματικότθτασ είναι ανάλογοι με τον αρικμό των «κατάλλθλων» ςτόχων  και τθν απουςία 

ατόμων που κα προςτάτευαν αυτοφσ τουσ ςτόχουσ.  Θ ευκφνθ τθσ διάπραξθσ του εγκλιματοσ 

μοιράηεται από το δράςτθ ςτο κφμα –ςτόχο141. 

Θ κεωρία των «Κακθμερινϊν Δραςτθριοτιτων» αρχικά αςχολικθκε με τθν ερμθνεία των 

«εγκλθμάτων βίασ και κατά τθσ ιδιοκτθςίασ» (predatory violations) με χριςθ άμεςθσ φυςικισ 

επαφισ. Ωσ «εγκλιματα βίασ και κατά τθσ ιδιοκτθςίασ» οι ςυγγραφείσ ορίηουν «τισ 

παράνομεσ πράξεισ κατά τισ οποίεσ κάποιοσ ςκόπιμα παίρνει (κλζβει) ι προκαλεί βλάβεσ ςε 

άλλο άτομο ι ςτθν περιουςία του». Αυτά απαιτοφν τθ φυςικι επαφι ενόσ τουλάχιςτον 

δράςτθ με κάποιον άλλον, τον οποίο ο δράςτθσ επιχειρεί να προςβάλλει είτε τον ίδιο ωσ 

πρόςωπο ι τθν περιουςία του. Οι ςυνκικεσ κάτω από τισ οποίεσ ςυμβαίνουν αυτζσ οι 

παραβιάςεισ δεν είναι τυχαίεσ οφτε αςιμαντεσ, αντίκετα είναι ςθμαντικά δομικά 

φαινόμενα». Στόχοσ τουσ, αρχικά, δεν ιταν να μελετιςουν τα κίνθτρα των δραςτϊν, τα οποία 

παίρνουν ωσ δεδομζνα, αλλά το πϊσ οι κοινωνικζσ δομζσ ςυμβάλλουν ςτθ μετατροπι των 

εγκλθματικϊν κινιτρων ςε δράςθ. Κατά τθ γνωςτι κεϊρθςθ του Durkheim για το «ζγκλθμα 

ωσ φυςιολογικό φαινόμενο», τα διάφορα αδικιματα αντιμετωπίηονται από τθν κεωρία των 

                                                             
138 Cusson, φ.π. 
139 Cusson, φ.π. 
140
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«Κακθμερινϊν Δραςτθριοτιτων» ωσ κανονικζσ δραςτθριότθτεσ ρουτίνασ. Θ εγκλθματικι 

ςυμπεριφορά αλλθλεπιδρά με άλλεσ κακθμερινζσ (κανονικζσ) δραςτθριότθτεσ και μοιράηεται 

με αυτζσ κοινζσ ςυμπεριφορζσ. Γι αυτό θ εςτίαςθ γίνεται ςτο πϊσ θ οργάνωςθ των 

κακθμερινϊν δραςτθριοτιτων, για τθν εξαςφάλιςθ των προσ το ηθν, ςυνδζεται με τα 

αδικιματα που απαιτοφν φυςικι επαφι για τθν τζλεςι τουσ (direct-contact predatory 

violations).142 

Ππωσ αναφζρουν οι ίδιοι οι ςυγγραφείσ τθσ κεωρίασ, θ χριςθ του όρου παραβίαςθ 

(violation) προτιμικθκε επειδι αναφζρεται άμεςα ςτο γεγονόσ, ενϊ ο όροσ ζγκλθμα δεν 

αναφζρκθκε ςκόπιμα, γιατί αφορά γενικότερθ κατθγορία. Με τθν ίδια λογικι, για τθν άμεςθ 

φυςικι επαφι του δράςτθ, αποφεφχκθκε θ χριςθ του όρου κφμα και προτιμικθκε ο όροσ 

ςτόχοσ  επειδι το κφμα μιασ κλοπισ ι διάρρθξθσ δεν χρειάηεται απαραίτθτα να είναι παρόν 

κατά τθ διάρκεια του εγκλθματικοφ γεγονότοσ. Ακόμα ςτθ κζςθ του κινιτρου (motivation) οι 

ςυγγραφείσ χρθςιμοποίθςαν τθν ζννοια τάςθ ι ροπι (inclination), ςτθν προςπάκειά τουσ να 

επιτφχουν τθ ςαφι διάκριςθ και αποςταςιοποίθςι τουσ από τθ μελζτθ των κινιτρων του 

δράςτθ και να εςτιάςουν ςτο γεγονόσ τθσ δράςθσ κακαυτισ.143 Στθν κατεφκυνςθ αυτι, το 

τρίτο ςτοιχείο τθσ κεωρίασ, θ «απουςία ικανϊν φυλάκων», είναι πολφ ςθμαντικό επειδι θ 

εςτίαςθ ςτθν απουςία παρά ςτθν παρουςία αποςείει το ενδιαφζρον από τθν προςωπικότθτα, 

τα κίνθτρα και τθ μελζτθ των ψυχολογικϊν αιτίων του εγκλιματοσ.144 

Θ κεωρία των «Κακθμερινϊν Δραςτθριοτιτων» ςυςχετίηει τθν εγκλθματικότθτα με τθν 

κακθμερινι κοινωνικι αλλθλεπίδραςθ των ατόμων (δραςτϊν), τα οποία δρϊντασ ορκολογικά 

κάνουν τισ επιλογζσ τουσ βαςιςμζνα ςτισ ευκαιρίεσ για δράςθ που τουσ παρουςιάηονται με 

τθν ςυνφπαρξθ, ςτο χϊρο και το χρόνο, κατάλλθλων ςτόχων με ανεπαρκι φφλαξθ. Οι 

εγκλθματίεσ δεν περιφζρονται άςκοπα ςτο χϊρο, αλλά όπωσ ο κακζνασ ζχουν τυποποιθμζνεσ 

ςυμπεριφορζσ ρουτίνασ οι οποίεσ ςυνίςτανται ςτθν αποφυγι ςτόχων με φφλαξθ και τθν 

προτίμθςθ κυμάτων που θ κακθμερινι ρουτίνα τουσ είναι μακριά από ικανοφσ φὐλακεσ. 

Το ζγκλθμα, από τθ ςκοπιά αυτι είναι μια φυςιολογικι ςυμπεριφορά και μπορεί να 

διαπραχκεί όχι μόνο από «ςκλθροφσ»145 ι επαγγελματίεσ εγκλθματίεσ αλλά από τον 

οποιοδιποτε ζχει τθν κατάλλθλθ ευκαιρία146. Θ ευκαιρία ςυμπεριλαμβάνει τθ ςυνφπαρξθ των 

τριϊν παραπάνω παραγόντων οι οποίοι μεταφράηονται για το δράςτθ ςε ωφζλεια, κζρδθ, 

κοινωνικι αναγνϊριςθ από τθ μια πλευρά και κόςτοσ, κίνδυνο ςφλλθψθσ και επιβολισ ποινισ 

από τθν άλλθ.   

Οι ρίηεσ τθσ κεωρίασ βρίςκονται ςτθν κοινωνικι και φυςικι οικολογία και ςτισ ιδζεσ του 

Amos Hawley147 για το χϊρο και το χρόνο:  

1) το «ρυκμό» (rhythm), τθν περιοδικότθτα  με τθν οποία ςυμβαίνουν τα εγκλθματικά 

γεγονότα.  

2) Το «τζμπο» ι μζτρο (tempo), δθλαδι τον αρικμό των εγκλθματικϊν γεγονότων που 

ςθμειϊνονται ςε ζνα μζροσ, π.χ. ζνα δρόμο, για κάκε μονάδα χρόνου, π.χ. ςε μια μζρα.  

3) Τον «ςυγχρονιςμό» (timing) των διαφορετικϊν αλλθλεξαρτϊμενων δραςτθριοτιτων. 

Ππωσ ο ςυγχρονιςμόσ των ρυκμϊν του δράςτθ με αυτοφσ του κφματοσ.148 

                                                             
142 Felson Marcus & Cohen Lawrence (1980), ζ.390 
143 Clarke Roland & Felson Marcus (2008),   ζ.ζ.2-3 
144 Clarke Roland & Felson Marcus (2008), φ.π. 
145 Michael Brent, “The Routine Activities Theory in Delinquency”, x.x. 
146 Review of the Roots of Youth Violence: Literature Reviews, Volume 5, Chapter 3 
147 Βι. Hawley Amos (1950) 
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Συςχζτιςθ του χϊρου και του χρόνου των κακθμερινϊν δραςτθριοτιτων με τισ 

πικανότθτεσ κυματοποίθςθσ είχαν επιχειριςει και οι Hindelang, Gottfredson και Garofalo το 

1978 με το μοντζλο «ζκκεςθσ του τρόπου ηωισ» (Lifestyle exposure model), το οποίο 

εξελίχκθκε και αναλφκθκε εκτενζςτερα από τουσ Cohen και Felson.149  

Ωσ τρόπο ηωισ (lifestyle) ο Hindelang και οι ςυνεργάτεσ του ορίηουν τισ «κακθμερινζσ 

δραςτθριότθτεσ ρουτίνασ τόςο ςτον επαγγελματικό χϊρο όςο και ςτουσ χϊρουσ 

διαςκζδαςθσ». Τα περιβάλλοντα ςτα οποία κινοφνται και δρουν, ο χρόνοσ, ο χϊροσ, οι 

ςυναντιςεισ με άλλουσ ανκρϊπουσ, εκκζτουν τα άτομα ςε διαφορετικζσ πικανότθτεσ 

κυματοποίθςθσ. Άλλοτε οι κίνδυνοι αυτοί είναι μεγαλφτεροι κι άλλοτε μικρότεροι ανάλογα 

με τον τρόπο ηωισ των ατόμων. Θ εναςχόλθςθ με ριψοκίνδυνεσ δραςτθριότθτεσ (όπωσ το να 

ςυχνάηουν ςε κακόφθμουσ δρόμουσ) μπορεί να γίνεται μζςω ορκολογικϊν επιλογϊν του 

ατόμου.
150

 Σε κάκε ςυγκεκριμζνθ ζκκεςθ των ατόμων ςε τζτοιουσ κινδφνουσ θ πικανότθτα 

κυματοποίθςθσ εξαρτάται και από το κατά πόςο αποτελοφν «επικυμθτό» και 

«ευπρόςβλθτο» ςτόχο.
151

  

Ο Choi κεωρεί τθν προοπτικι των κακθμερινϊν δραςτθριοτιτων των Cohen και Felson 

απλϊσ μια επζκταςθ τθσ αρχικισ κεωρίασ τθσ «ζκκεςθσ του τρόπου ηωισ» (lifestyle-exposure 

theory) του Hindelang και τθσ ομάδασ του. Οι «ατομικζσ επαγγελματικζσ δραςτθριότθτεσ και 

οι δραςτθριότθτεσ κατά τον ελεφκερο χρόνο» μετατράπθκαν από τουσ Cohen και Felson ςε 

«κατάλλθλο ςτόχο» και ζπειτα οι ίδιοι προςζκεςαν τα ςτοιχεία του «δράςτθ με κίνθτρο» και 

τουσ «ικανοφσ φφλακεσ» 152.  

Για το λόγο αυτό και άλλοι μελετθτζσ, όπωσ ο Fawn T. Ngo εξετάηουν τισ δυο αυτζσ 

κεωρίεσ (των κακθμερινϊν δραςτθριοτιτων και ζκκεςθσ του τρόπου ηωισ) ωσ 

ενςωματωμζνεσ ςε μια που ονομάηουν κεωρία του τρόπου ηωισ - των κακθμερινϊν 

δραςτθριοτιτων (LRAT- Life style Routine Activity Theory) θ οποία εφαρμόηεται τόςο ςτθ 

μελζτθ του εγκλιματοσ όςο και τθσ κυματοποίθςθσ.153 

Σφμφωνα με τουσ Lawrence Sherman, Patrick Gartin & Michael Buerger, θ κεωρία των 

κακθμερινϊν δραςτθριοτιτων ενςωματϊνει ζννοιεσ από ζνα ευρφτερο φάςμα κεωριϊν όπωσ 

για το «δράςτθ με κίνθτρο» (των Wilson και Herrnstein), τθν προςζγγιςθ των ευκαιριϊν για 

τθν προςφορά κατάλλθλθσ ιδιοκτθςίασ για να αποτελζςει ςτόχο κλοπισ (του Gould), τθσ 

κεωρίασ του τρόπου ηωισ για τθν προςφορά κατάλλθλων κυμάτων (του Hindelang και 

ςυνεργατϊν και του Miethe και ςυνεργατϊν), τισ εργαςίεσ για τθ «κωράκιςθ του ςτόχου» 

(του Jeffrey) και για τθν αποτρεπτικι ικανότθτα του επίςθμου και ανεπίςθμου κοινωνικοφ 

ελζγχου (του Sherman) που υπονοεί θ φπαρξθ «ικανϊν φυλάκων».154 

Μετά τθ δθμοςίευςθ τθσ εργαςίασ των Cohen και Felson το 1979, θ αντεγκλθματικι 

πολιτικι ςτισ ΘΡΑ ςτράφθκε ςτθν υπεράςπιςθ των δικαιωμάτων του κφματοσ και τθν 

προςταςία του από τθν εγκλθματικότθτα. Θ πολιτικι αυτι υποςτθρίχκθκε από τον πρόεδρο 

. ιγκαν που εκλζχκθκε ακριβϊσ εκείνθ τθν περίοδο και χαρακτθρίςτθκε από τθν αυξθμζνθ 

                                                                                                                                                                                   
148  Όπσο αλαθέξνπλ νη Cohen Lawrence. E. θαη Felson Marcus (1979), 588–608 (ζ. 590) 
149 βι. Goldstein Arnold P. (1994),  ζ.53 
150 Choi Kyung-shick (2008), ζζ. 308–333 
151 Cook Philip (1986),  ζ. 6  
152 Choi Kyung-shick (2008) 
153

 Ngo Fawn T. (2011), ζζ. 773–793 
154 χκθσλα κε Sherman Lawrence, Gartin Patrick & Buerger Michael (1989) 
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εγριγορςθ και αγωνία για το ζγκλθμα με μθδενικι ανοχι για τον δράςτθ και τα κίνθτρά 

του.155 

Θ κεντρικι ιδζα τθσ κεωρίασ ζχει απεικονιςτεί από τον John Eck ωσ ζνα τρίγωνο, το 

λεγόμενο «τρίγωνο του εγκλιματοσ» ι «τρίγωνο ανάλυςθσ προβλιματοσ»156. Στθν 

πραγματικότθτα πρόκειται για δυο τρίγωνα όπου το ζνα περικλείει το άλλο.  

Στισ τρεισ πλευρζσ του εςωτερικοφ τριγϊνου τοποκετοφνται οι τρεισ παράγοντεσ: δράςτθσ, 

κφμα και τόποσ με απουςία φφλαξθσ.  

Στθν μια πλευρά του τριγϊνου τοποκετείται ο πικανόσ δράςτθσ ο οποίοσ είναι ικανόσ, 

πρόκυμοσ και με κίνθτρο κάποιο όφελοσ, αλλά, πάνω από όλα, του παρουςιάηεται θ ευκαιρία 

ςτο πλαίςιο των κακθμερινϊν δραςτθριοτιτων του, να ςυναντιςει τον κατάλλθλο ςτόχο, 

ςτον κατάλλθλο τόπο και χρόνο. 157 

 Στθν δεφτερθ πλευρά τοποκετείται ο ςτόχοσ ι το κφμα που ο πικανόσ δράςτθσ κεωρεί 

επικυμθτό, ευάλωτο και πιο προςοδοφόρο. Αυτό μπορεί να είναι ζνα πρόςωπο, ζνα 

αντικείμενο ι ζνα μζροσ όπου οι «φφλακεσ» είναι απόντεσ, αδφναμοι ι διεφκαρμζνοι. 

Στθν τρίτθ πλευρά του τριγϊνου βρίςκονται οι «φφλακεσ» οι οποίοι προςπακοφν να 

προςτατεφςουν τα πικανά κφματα ι τουσ ςτόχουσ από ενδεχόμενεσ εγκλθματικζσ επικζςεισ 

και μπορεί να είναι θ αςτυνομία ι μια μθτζρα που προςζχει το παιδί τθσ ςτθν παιδικι χαρά.  

Θ παρουςία ελκυςτικϊν τόπων - ςτόχων με αδφναμουσ διαχειριςτζσ, αναποτελεςματικοφσ 

φφλακεσ και αδιάφορουσ διευκυντζσ κα προκαλζςει το ενδιαφζρον πικανϊν δραςτϊν για 

κακθμερινι δραςτθριότθτα. 158 

Ζνασ ςτόχοσ με ικανό φφλακα είναι λιγότερο πικανό να πζςει κφμα κάποιασ επίκεςθσ.  Οι 

φφλακεσ μπορεί να είναι: 

α) επίςθμοι φορείσ που ζχουν ωσ κφριο και ςυνειδθτό ζργο τθ φφλαξθ, όπωσ αςτυνομία, 

ιδιωτικοί φφλακεσ (security), «πορτιζρθδεσ» ι άλλο προςωπικό αςφαλείασ ςτισ επιχειριςεισ. 

β) ανεπίςθμοι ι ακοφςιοι φορείσ, όπωσ γείτονεσ, φίλοι, γονείσ, δάςκαλοι, ςυνάδελφοι κλπ. 

Για το ηιτθμα τθσ εννοιολόγθςθσ τθσ καταλλθλότθτασ των ςτόχων θ κεωρία των 

κακθμερινϊν δραςτθριοτιτων των Cohen και Felson παρζχει ςυγκεκριμζνθ περιγραφι των 

χαρακτθριςτικϊν τουσ. Οι Cohen και Felson χρθςιμοποίθςαν τα αρχικά VIVA (value, inertia, 

visibility, accessibility)159 για να περιγράψουν ωσ κατάλλθλο το ςτόχο που διακζτει «αξία», 

«φορθτότθτα» (ευκολία μεταφοράσ), «κεατότθτα» και «προςβαςιμότθτα» χωρίσ να γίνεται 

διαφοροποίθςθ μεταξφ ζμψυχων ι άψυχων ςτόχων.  

Ακόμα πιο λεπτομερι περιγραφι τθσ καταλλθλότθτασ των ςτόχων επιχείρθςε, από τθν 

πλευρά τθσ ορκολογικισ επιλογισ, ο Clarke ο οποίοσ πρόςκεςε ότι για μια τζτοια περιγραφι, 

δεν επαρκοφν απλά τα χαρακτθριςτικά του ςτόχου αλλά απαιτείται να λαμβάνονται υπόψθ 

και άλλοι παράγοντεσ όπωσ το είδοσ του εγκλιματοσ, τα κίνθτρα του δράςτθ και τα διακζςιμα 

ςε αυτόν μζςα. Ζτςι ο Clarke πρότεινε το δικά του μοντζλο καταλλθλότθτασ του ςτόχου που 

ονόμαςε  CRAVED από τα αρχικά των λζξεων concealable, removable, available, valuable, 

enjoyable and disposable δθλ. ο κατάλλθλοσ ςτόχοσ διακρίνεται από δυνατότθτα απόκρυψθσ, 

απόςπαςθσ, διακεςιμότθτα ι προςβαςιμότθτα, αξία, προκαλεί ευχαρίςτθςθ και 

                                                             
155 Parsi Brian R Boetig (2004) 
156  Wortley Richard & Mazerolle Lorraine (2011), ζ.74 
157 Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013), ζζ. 341-374 
158

 Center for problem oriented policing:  “A Theory of Crime Problems” (2014) 
159 Cohen  Lawrence θαη Felson Marcus (1979), 588–608, ζ. 590 
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αναλωςιμότθτα160. Το ςχιμα αυτό χρθςιμοποιικθκε για να μελετθκεί  θ καταλλθλότθτα των 

ςτόχων κλοπισ ςε καταςτιματα, αυτοκίνθτα, διαρριξεισ κατοικιϊν, κινθτϊν τθλεφϊνων, 

τςαντϊν κλπ.161 

O R. Clarke πρότεινε τθ διεφρυνςθ τθσ κεωρίασ προςκζτοντασ ζνα ακόμα ςτοιχείο, τουσ 

«διευκολυντζσ του εγκλιματοσ» (crime facilitators), τα ςθμαντικά εργαλεία για κάκε είδοσ 

εγκλιματοσ. 162  Ζτςι, θ πικανότθτα να επιτφχει ο κακζνασ από τουσ εμπλεκόμενουσ το ςτόχο 

του εξαρτάται και από τα μζςα ι εργαλεία που διακζτει:  

Οι εγκλθματίεσ χρθςιμοποιοφν όπλα, αυτοκίνθτα, ι διαρρθκτικά εργαλεία, ιοφσ 

(προκειμζνου για υπολογιςτζσ) κλπ. για να αποκτιςουν πρόςβαςθ ςε μζρθ που δεν 

επιτρζπεται, να καταβάλλουν το κφμα τουσ ι για να αποφφγουν τουσ φφλακεσ και τθ 

ςφλλθψθ.  

Οι φφλακεσ, για να αςκιςουν αποτελεςματικι φφλαξθ μεταχειρίηονται εργαλεία ωσ 

ςυςτιματα αςφαλείασ όπωσ κλειδαριζσ, φράχτεσ, φωτιςμόσ, κάμερεσ παρακολοφκθςθσ 

χϊρων, ςυναγερμοί, προγράμματα προςταςίασ υπολογιςτϊν κλπ. 

Θ προςκικθ ι θ αφαίρεςθ κάποιων από τα παραπάνω ςτοιχεία – εργαλεία μασ δίνει 

διαφορετικζσ πικανότθτεσ επιτυχοφσ ζκβαςθσ των προςπακειϊν κακενόσ.163   

Με τθν ίδια λογικι απεικονίηεται αντίςτοιχα και θ αντιμετϊπιςθ του εγκλιματοσ από τον 

κοινωνικό ζλεγχο ωσ ζνα εξωτερικό τρίγωνο που ςτισ πλευρζσ του απεικονίηονται τρία είδθ 

«επιβλεπόντων»: 

1) Οι «διαχειριςτζσ» (handlers), μια ζννοια που πρόςκεςε αργότερα ο M.Felson164, οι οποίοι 

είναι πρόςωπα που επιβλζπουν και μποροφν να επθρεάςουν τθ δραςτθριότθτα των 

πικανϊν δραςτϊν. Τζτοιοι μπορεί να είναι οι γονείσ, οι κοντινοί ςυγγενείσ, οι φίλοι, οι 

δάςκαλοι, οι προπονθτζσ κλπ. για τθν περίπτωςθ των ανθλίκων και οι κοντινοί ςυνεργάτεσ, 

οι φίλοι, οι ςυγγενείσ, ακόμα και τα παιδιά των ενθλίκων πικανϊν δραςτϊν. 

2)  Οι «φφλακεσ» (guardians), με τθ ςτενι ζννοια, οι οποίοι επιβλζπουν το ςτόχο του 

εγκλιματοσ και αποτελοφν τουσ εκπροςϊπουσ του επίςθμου κοινωνικοφ ελζγχου, όπωσ θ 

αςτυνομία.  

3) Οι «ιδιοκτιτεσ» ι οι «διευκυντζσ» (managers) του χϊρου, μια ζννοια που οφείλεται ςτον 

Eck165, είναι εκείνοι που επιβλζπουν τισ ςυνκικεσ του εγκλιματοσ, ζχουν το δικαίωμα να 

ορίηουν ι περιορίηουν τθν πρόςβαςθ και τισ ςυμπεριφορζσ ςτο χϊρο αυτό, να τον 

προςτατεφουν όπωσ και τα πρόςωπα που βρίςκονται μζςα.  

Μετά τθν κριτικι που αςκικθκε ο Felson άλλαξε τον όρο «εγκλθματίασ με κίνθτρο»  ςε 

«πικανόσ εγκλθματίασ» και πρόςκεςε ζνα τζταρτο ςτοιχείο τθν «απουςία Διαχειριςτι».  

Ππωσ είδαμε και παραπάνω, ο διαχειριςτισ μπορεί να είναι κάποιοσ που ςχετίηεται με τον 

πικανό εγκλθματία, π.χ. γονζασ ι παιδί και αςκεί ςε αυτόν κάποια μορφι ελζγχου. 

Θ απουςία των παραπάνω επιβλεπόντων κάνει το ζγκλθμα εφικτό. Πταν ο πικανόσ 

δράςτθσ ξεφεφγει από τθν επίβλεψθ των «διαχειριςτϊν», ανακαλφψει ςτόχουσ χωρίσ 

                                                             
160 Βι. Clarke Ronald V. (1999) 
161 Pires Stephen & Clarke Ronald V. (2011) 
162 Clarke Ronald V. (1997), ζ.12 
163 Center for problem oriented policing, φ.π. 
164

 Felson, Marcus (1986),  ζζ. 119–128 
165 Eck, John E. (1994)  
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«φφλακεσ», ςε ςυνκικεσ που δεν παρακολουκοφνται από τουσ «διευκυντζσ», το ζγκλθμα κα 

τελεςτεί.166  

                                                             
166 Center for problem oriented policing: A Theory of Crime Problems, φ.π. 
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χόμα 3. ΣΡΙΓΨΝΟ ΣΟΤ ΕΓΚΛΗΜΑΣΟ 167 
 

  

                                                             
167Center for problem oriented policing: A Theory of Crime Problems, φ.π. 
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Κριτικό, επεκτϊςεισ, διαςυνδϋςεισ τησ θεωρύασ Καθημερινών Δραςτηριοτότων 

Θ κριτικι που αςκικθκε ςτθν κεωρία των Cohen και Felson επικεντρϊκθκε ςτθν 

απλουςτευτικι μορφι που παρουςιάηει, εςτιάηει περιςςότερο ςτθν περιγραφι του 

εγκλιματοσ παρά τθν ερμθνεία του (Jeffery, 1993),168 παραγνωρίηοντασ τουσ 

εγκλθματογόνουσ παράγοντεσ τθσ ςυμπεριφοράσ των ατόμων και τα κίνθτρα που τθν 

προκαλοφν. 169 Ακόμα ζνα ςθμαντικό ςθμείο κριτικισ εςτιάηει ςτθν αδυναμία τθσ κεωρίασ να 

παρζχει ςυγκεκριμζνεσ ελζγξιμεσ ερευνθτικζσ υποκζςεισ ςχετικά με δεδομζνεσ καταςτάςεισ 

δραςτϊν και κυμάτων. 170  

 Οι Cohen και Felson ςτισ δικζσ τουσ ζρευνεσ βρικαν ότι οι δραςτθριότθτεσ ζξω από το 

ςπίτι αυξάνουν τον κίνδυνο κυματοποίθςθσ171. Αντίκετα μελετθτζσ όπωσ οι Miethe, Stafford 

& Long τονίηουν ότι ςυγκεκριμζνεσ δραςτθριότθτεσ αυξάνουν τθν επίβλεψθ των ςτόχων και 

μειϊνουν αντίςτοιχα τισ πικανότθτεσ κυματοποίθςθσ. Για παράδειγμα οι δραςτθριότθτεσ ςτο 

ςχολικό και το εργαςιακό περιβάλλον αυξάνουν τον αρικμό των ικανϊν φυλάκων. Επίςθσ οι 

Miethe, Stafford & Long επιςιμαναν ότι θ κεωρία των Κακθμερινϊν Δραςτθριοτιτων 

επικεντρϊνεται ςε παροδικζσ αλλθλεπιδράςεισ των τριϊν ςτοιχείων, παραγνωρίηοντασ 

κοινωνικά χαρακτθριςτικά όπωσ το ειςόδθμα, το φφλο, θ θλικία, θ φυλι, θ οικογενειακι 

κατάςταςθ και ότι θ κεωρία ζχει περιςςότερο εφαρμογι ςτα εγκλιματα κατά τθσ περιουςίασ 

παρά ςτα βίαια εγκλιματα.172  

Από τθν άλλθ πλευρά, υπάρχει πλικοσ από μελζτεσ που επιβεβαιϊνουν τθ ςχζςθ των 

κακθμερινϊν δραςτθριοτιτων με τθν εγκλθματικι δραςτθριότθτα. Ο τρόποσ ηωισ ςτον τόπο 

κατοικίασ ι εργαςίασ, οι κακθμερινζσ επαφζσ με άλλα άτομα, ο χρόνοσ ςτον οποίο 

πραγματοποιοφνται αυτζσ οι δραςτθριότθτεσ δείχνουν να επθρεάηουν τθν παρουςία πικανϊν 

δραςτϊν, κατάλλθλων ςτόχων, τθν απουςία επαρκοφσ φφλαξθσ και τθν ςυνακόλουκθ 

πικανότθτα φπαρξθσ τθσ κατάλλθλθσ ευκαιρίασ για το εγκλθματικό γεγονόσ.173  

Ρολλζσ από τισ κυματολογικζσ ζρευνεσ που ακολοφκθςαν (Garofalo 1987, Lynch, 1987, 

Maxfield 1984,  Miethe,  Stafford, and Long 1987, Miethe and Meier 1990, Sampson and 

Wooldredge 1987)174 και  (Kennedy & Forde 1990, Massey Krohn & Bonati 1989, Roneck & 

Maier 1991; 175 Sherman Gartin & Buerger 1989176) επιβεβαίωςαν τθ ςχζςθ μεταξφ του 

κινδφνου κυματοποίθςθσ και του τρόπου ηωισ, των κακθμερινϊν δραςτθριοτιτων, που 

αυξάνει τισ πικανότθτεσ να ςυναντθκοφν πικανόσ δράςτθσ και ςτόχοσ.177  

                                                             
168 Jeffery, C.Ray (1993) 
169  Massey James, Krohn Marvin, & Bonati Lisa M. (1989) 
170 Meier & Miethe 1993, φπσο αλαθέξνληαη ζην: Choi Kyung-shick (2008) 
171 Cohen Lawrence & Felson Marcus (1979),  ζ.605 
172 Miethe Terance D., Mark C. Stafford, & Scott Long (1987) 
173 Goldstein Arnold P. (1994),  ζ.56 
174 Βι. αθφκα Cohen,  Kluegel,  &  Land (1981),  Cohen  & Felson (1979), Hindelang,  Gottfredson &  

Garofalo (1978), Miethe & McDowall  (1993), Wilcox Rountree, Land,  & Miethe (1994), Miethe & 

Meier (1990), φπσο αλαθέξνληαη ζην Madriz Esther (1996) 
175 φπσο αλαθέξνληαη ζην: Choi Kyung-shick (2008), φ.π. 
176

 Sherman Lawrence, Gartin Patrick & Buerger Michael (1989) 
177 Madriz Esther (1996), φ.π. 
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Θ Elizabeth Groff178 χρθςιμοποιϊντασ ζνα μοντζλο προςομοίωςθσ ςε υπολογιςτι 

υπολόγιςε ότι όταν αυξάνεται ο χρόνοσ που περνάει κάποιοσ ζξω από το ςπίτι (από 30% ζωσ 

70%) αυξάνονται και οι πικανότθτεσ να εμπλακεί με τθν αςτυνομία.179 

Οι Kennedy και Forde το 1990, βρικαν ςυςχζτιςθ τθσ κυματοποίθςθσ από επικζςεισ με τισ 

δραςτθριότθτεσ ρουτίνασ, ιδιαίτερα των νζων και ανφπαντρων αντρϊν, ζξω από το ςπίτι, ςτθ 

δουλειά ι τθ διαςκζδαςθ. Σε παρόμοια ςυμπεράςματα κατζλθξε και θ ζρευνα των Messner 

και Tardiff το 1985 για τισ ανκρωποκτονίεσ ςτθ Ν. Υόρκθ, όταν επιβεβαιϊκθκε θ υπόκεςι 

τουσ ότι θ τοποκεςία και ο τφποσ τθσ ανκρωποκτονίασ ςυςχετίηονταν με δθμογραφικοφσ 

(φφλο, θλικία, οικογενειακι κατάςταςθ) και χρονικοφσ (temporal) παράγοντεσ (ϊρα τθσ 

θμζρασ, εβδομάδα και ζτοσ) που επθρεάηουν το είδοσ των κακθμερινϊν δραςτθριοτιτων των 

ατόμων, δραςτϊν και κυμάτων.180 

H Madriz ερευνϊντασ τθ ςχζςθ μεταξφ τθσ κεωρίασ των Cohen και Felson και τθν αντίλθψθ 

του κινδφνου ςτο χϊρο εργαςίασ ςυμπζρανε ότι θ κεωρία επιβεβαιϊνεται από τα ευριματα. 

Οι παράγοντεσ που επθρεάηουν τθν ζκκεςθ ςε κίνδυνο, όπωσ θ «εγγφτθτα ςτον πικανό 

δράςτθ» και «θ ελκυςτικότθτα του ςτόχου» παρουςιάηουν μεγαλφτερθ ςυςχζτιςθ με τθν 

αντίλθψθ του κινδφνου ςτο χϊρο εργαςίασ από ότι τα δθμογραφικά και κοινωνικο-

οικονομικά χαρακτθριςτικά. Θ αντίλθψθ του κινδφνου μετρικθκε ςτα ίδια επίπεδα μεταξφ 

ανδρϊν και γυναικϊν και διαφορετικϊν θλικιακϊν ομάδων.181    

Ο Osgood, όπωσ και ο Miethe, επιςιμανε τθν αγνόθςθ, αρχικά, τθσ ςθμαςίασ ςτο κίνθτρο 

του εγκλθματία από τουσ Cohen και Felson. Ζτςι πρότεινε τθν - κάποιου είδουσ - ανταμοιβι ι 

όφελοσ ωσ κίνθτρο ςτθν ευκαιρία διάπραξθσ κάποιασ εγκλθματικισ δραςτθριότθτασ. Τζτοιου 

είδουσ βραχυπρόκεςμα κίνθτρα μποροφν να είναι θ επιδεικτικι κατανάλωςθ, θ επίδειξθ 

«ςκλθράδασ» και το αίςκθμα ικανοποίθςθσ. 182 

Ρροςπάκεια εφαρμογισ τθσ μζςω μακθματικϊν μοντζλων δεν ζλειψαν και από τθ κεωρία 

των «Κακθμερινϊν Δραςτθριοτιτων».  

Οι Farrell, Clark κ.ά, χρθςιμοποιϊντασ τισ «κακθμερινζσ δραςτθριότθτεσ» πρότειναν ζνα 

μακθματικό μοντζλο ερμθνείασ τθσ κατ’ εξακολοφκθςθ κυματοποίθςθσ ςε περιοχζσ με 

μεγάλθ εγκλθματικότθτα183. Οι Farrell, Clark, Ellingworth και Pease, καταςκεφαςαν ζνα 

μακθματικό μοντζλο για να ςυςχετίςουν τθν κεωρία των κακθμερινϊν δραςτθριοτιτων με 

τθν επαναλαμβανόμενθ κυματοποίθςθ από εγκλιματα βίασ και κατά τθσ ιδιοκτθςίασ, ςε 

περιοχζσ που ςυγκεντρϊνουν υψθλι εγκλθματικότθτα. Διαπίςτωςαν ότι το μζγεκοσ 

ςυμμετοχισ των κατάλλθλων ςτόχων δεν ζπαιηε ςθμαντικό ρόλο ςτθ ςυγκζντρωςθ τθσ 

εγκλθματικότθτασ. Αντίκετα θ προςφορά δραςτϊν με κίνθτρο και θ απουςία ικανϊν φυλάκων 

επθρζαςαν τόςο το (ςτατιςτικό) δείκτθ ςυγκζντρωςθσ εγκλθματικότθτασ (αρικμόσ 

περιςτατικϊν) όςο και τθ ςυχνότθτα επαναλαμβανόμενθσ κυματοποίθςθσ. Ακόμα 

διαπίςτωςαν ότι θ κυματοποίθςθ γεννά νζα κυματοποίθςθ, δθλαδι θ πικανότθτα 

επαναλαμβανόμενθσ κυματοποίθςθσ αυξάνεται από το γεγονόσ τθσ προγενζςτερθσ 

κυματοποίθςθσ. Θ προθγοφμενθ κυματοποίθςθ επθρεάηει τθν αντίλθψθ του δράςτθ για τθν 

καταλλθλότθτα του ςτόχου. Θ καταλλθλότθτα του ςτόχου δεν μπορεί να διαπιςτωκεί με 

                                                             
178 Groff Elizabeth (2008) 
179 Morrow Jordan (2014) 
180 Goldstein Arnold P. (1994),  ζ.55 
181 Madriz Esther (1996), ζζ. 407-418   
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 Osgood, D. Wayne, Wilson Janet , O'Malley Patrick, Bachman Jerald & Johnston Lloyd  (1996) 
183 Farrell Graham, Clark Ken, Ellingworth Dan, Pease Ken (2005) 
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αςφάλεια από τον πικανό δράςτθ πριν τθ πρϊτθ κυματοποίθςθ, μόνο εικαςίεσ μπορεί να 

κάνει ςχετικά. Μετά τθ διάπραξθ του εγκλιματοσ όμωσ διαπιςτϊνεται αν θ εικαςία αυτι ιταν 

ςωςτι και άρα αν ο ςτόχοσ ιταν κατάλλθλοσ ι όχι. Οι δράςτεσ επαναλαμβανόμενων 

εγκλθμάτων απζναντι ςτον ίδιο ςτόχο είναι ςυχνά τα ίδια άτομα, επειδι προτιμοφν να 

πλιξουν ςτόχουσ που ζχουν ιδθ διαπιςτϊςει τθν καταλλθλότθτά τουσ, από προθγοφμενθ 

δράςθ, παρά να αναηθτιςουν νζουσ, αμφίβολθσ καταλλθλότθτασ ςτόχουσ. Ζτςι, οι ερευνθτζσ 

καταλιγουν ςτο ςυμπζραςμα ότι τα βαςικά ςτοιχεία τθσ κεωρίασ των κακθμερινϊν 

δραςτθριοτιτων ερμθνεφουν ικανοποιθτικά τθ ςυγκζντρωςθ υψθλϊν δεικτϊν 

εγκλθματικότθτασ ςε οριςμζνεσ περιοχζσ.184  

Θ προςκικθ του ωφελιμιςτικοφ κινιτρου του εγκλθματία επιτυγχάνει ζτςι τθν διαςφνδεςθ 

τθσ κεωρίασ «Κακθμερινϊν Δραςτθριοτιτων» με τθ κεωρία τθσ «Ορκολογικισ επιλογισ».185 

Ο ίδιοσ ο Felson ζγραψε ότι θ «ορκολογικι επιλογι» εφαρμόηεται ςτισ κακθμερινζσ 

δραςτθριότθτεσ του πικανοφ εγκλθματία κατά τθν αλλθλεπίδραςι του με τουσ πικανοφσ 

ςτόχουσ και τουσ πικανοφσ φφλακεσ, γιατί υπάρχουν διαφορετικζσ πικανότθτεσ για οφζλθ ι 

κόςτθ ςε διαφορετικζσ περιςτάςεισ.186 Ακόμα ο Felson τόνιςε ότι θ αρχι τθσ «ιςςονοσ 

προςπάκειασ», από τθν ορκολογικι επιλογι, εφαρμόηεται και ςτισ εγκλθματικζσ 

δραςτθριότθτεσ επειδι τα άτομα επιδιϊκουν να ξοδεφουν το λιγότερο χρόνο ακολουκϊντασ 

τθ ςυντομότερθ διαδρομι και χρθςιμοποιοφν τα ευκολότερα μζςα ςτθ δράςθ τουσ. Θ αρχι 

αυτι επιβεβαιϊνεται από τα ευριματα ερευνθτϊν για τθν «εγκλθματικι διαδρομι», όπωσ 

των Carter και Hill το 1980.  Οι ερευνθτζσ διαπίςτωςαν ότι οι εγκλθματικζσ ευκαιρίεσ 

αυξάνονται όςο μειϊνεται θ απόςταςθ μεταξφ τόπου κατοικίασ του δράςτθ και τόπου 

τζλεςθσ, απόςταςθ θ οποία διανφεται μζςα από γνϊριμεσ για το δράςτθ διαδρομζσ.187 Από 

τθν άλλθ, ζρευνεσ για το «εγκλθματικό ταξίδι», όπωσ του Morris, διαπίςτωςαν 

διαφοροποίθςθ εγκλθματικότθτασ ανάμεςα ςτον τόπο κατοικίασ των δραςτϊν ςε ςχζςθ με 

τον τόπο δράςθσ τουσ.188 

Σε ςυνεργαςία με τον Ronald Clarke, ο M.Felson επιχείρθςε να ςυνδυάςει τισ δυο κεωρίεσ, 

των «Κακθμερινϊν Δραςτθριοτιτων» με τθ κεωρία τθσ «Ορκολογικισ επιλογισ», τόςο μεταξφ 

τουσ όςο και άλλεσ κεωρίεσ, όπωσ αυτιν τθσ «περιςταςιακισ πρόλθψθσ του εγκλιματοσ189», 

τονίηοντασ τθν μεταξφ τουσ ςυμβατότθτα και αμοιβαία υποςτιριξθ.190 

Προςπάκεια διαςφνδεςθσ των δυο κεωριϊν των «κακθμερινϊν δραςτθριοτιτων» και τθσ 

«ορκολογικισ επιλογισ» (RAT – RCT), τόςο μεταξφ τουσ όςο και με τθν οικονομικι κεωρία, 

παρατθροφμε και ςτο άρκρο “Human Ecology and Crime: A Routine Activity 

Approach”(1980)191 των αρχικϊν εμπνευςτϊν τθσ RAT, Felson και  L.Cohen, όπου αναφζρουν 

ότι θ κεωρία τουσ είναι «ςυνεπισ με τισ οικονομικζσ αρχζσ τθσ ατομικισ επιλογισ που 

βαςίηεται ςτον υπολογιςμό κόςτουσ, οφζλουσ, κινδφνων κλπ.»192 

Ακόμα ο Felson ςε ςυνεργαςία και με τον Hirschi επιχείρθςε ςφνκεςθ των προςεγγίςεων 

τθσ «κακθμερινισ δραςτθριότθτασ» με τθν «ορκολογικι επιλογι» και με τθ κεωρία του 

                                                             
184 Farrell Graham, Clark Ken, Ellingworth Dan, Pease Ken (2005) 
185 Brunet, James R. (2002) 
186Jeffery C. Ray & Zahm Diane L. (2008),  ζ.338 
187 Goldstein Arnold P. (1994),  ζζ. 56-57 
188 Εαξαθσλίηνπ Υξηζηίλα (1996), ζζ. 97-98 θαη Εαξαθσλίηνπ Υξηζηίλα (2004), ζ.143 
189 Situational crime prevention 
190 Clarke Ronald V. & Felson Marcus (2008), ζ.1 
191

 Felson  Marcus &  Cohen Lawrence E. (1980 ) 
192 Felson Marcus  & Cohen Lawrence E. (1980),  ζ. 404 
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«κοινωνικοφ ελζγχου» του Hirschi, υποςτθρίηοντασ ότι οι κεωρίεσ αυτζσ μάλλον 

αλλθλοςυμπλθρϊνονται παρά αντικροφουν θ μια τθν άλλθ. Θ κεωρία του Hirschi 

χρθςιμοποιεί τθν παραδοχι τθσ ορκολογικισ επιλογισ, ότι το άτομο αποφαςίηει με τθν 

ελεφκερθ βοφλθςι του να κάνει τισ επιλογζσ αυτζσ που του μεγιςτοποιοφν τθν ευχαρίςτθςθ 

και του προκαλοφν το μικρότερο πόνο. Ο Hirschi υποςτθρίηει επίςθσ ότι όλα τα άτομα ζχουν 

πικανότθτεσ να διαπράξουν εγκλιματα όταν δεν υπάρχουν μζτρα κοινωνικοφ ελζγχου, μζτρα 

περιοριςμοφ τθσ δράςθσ των ατόμων.193 Θ τελευταία άποψθ δεν απζχει πολφ από αυτι του 

Felson και του Cohen για τθν απουςία «ικανϊν φυλάκων». Ο Felson κεωρεί ότι θ «ορκολογικι 

επιλογι» αςχολείται με το περιεχόμενο των αποφάςεων, ενϊ θ προςζγγιςθ τθσ 

«κακθμερινισ δραςτθριότθτασ», από τθν πλευρά τθσ, διευκρινίηει το οικολογικό πλαίςιο που 

παρζχει ζνα ςφνολο επιλογϊν από το οποίο λαμβάνονται οι αποφάςεισ. 194 

Οι Cornish και Clarke βρίςκουν επίςθσ ομοιότθτεσ μεταξφ των κεωριϊν του Felson και 

Hirschi ςτο επίπεδο των κζςεϊν τουσ για τθ ανκρϊπινθ φφςθ και ςτο ότι οι προςεγγίςεισ τθσ 

ορκολογικισ επιλογισ δεν αςχολοφνται μόνο με το ζγκλθμα, αλλά και με τθν 

εγκλθματικότθτα, όχι μόνο με τθν ζννοια και το περιεχόμενο τθσ λιψθσ των αποφάςεων, 

αλλά και με το ιςτορικό και το παρόν πλαίςιό τουσ.195 

2.3.3. Η Θεωρύα των «εγκληματικών προτύπων»  

Μια άλλθ προςπάκεια διαςφνδεςθσ των «περιβαλλοντολογικϊν» κεωριϊν, ακόμα πιο 

πολυ-παραγοντικι και πολυςυλλεκτικι, ζγινε από τουσ Brantigham Patricia L. & Brantigham 

Paul J. ςτο πλαίςιο τθσ κεωρίασ των «εγκλθματικϊν προτφπων».  

Ππωσ ςθμειϊνουν οι ςυγγραφείσ, από τθ δεκαετία του ’70, ςτθν ερμθνεία τθσ 

εγκλθματικότθτασ196 προςτζκθκε μια εναλλακτικι προςζγγιςθ θ οποία εςτιάηει ςτα 

εγκλθματικά γεγονότα και όχι ςτα αίτια τθσ ςυμπεριφοράσ. Αυτι θ νζα προςζγγιςθ προτείνει 

τθν εξιγθςθ των εγκλθμάτων ωσ ςφμπλεγμα προτφπων ςυμπεριφοράσ και γεγονότων που 

προκαλοφνται από ποικιλία παραγόντων. Ενϊ καμία μονο-παραγοντικι προςζγγιςθ δεν κα 

μποροφςε να ερμθνεφςει το ςφνολο των κατθγοριϊν του εγκλιματοσ, τα πρότυπα των 

εγκλθματικϊν γεγονότων κα μποροφςαν να προςεγγίςουν πολυπαραγοντικά τισ διάφορεσ 

ςυνκικεσ τζλεςισ τουσ.197    

Οι βαςικζσ απόψεισ τθσ εναλλακτικισ προςζγγιςθσ ζχουν αναπτυχκεί και εκφραςτεί από 

διάφορεσ επιμζρουσ κεωρίεσ όπωσ: τθσ «ορκολογικισ επιλογισ» των Cornish και Clarke, των 

«κακθμερινϊν δραςτθριοτιτων» των Felson και Cohen, τθσ «περιβαλλοντικισ 

εγκλθματολογίασ» (ι εγκλθματικϊν προτφπων) των Brantingham, του «τρόπου ηωισ» των 

Hildelang κ.ά, τθν «ςτρατθγικι ανάλυςθ» του Cusson, των «εγκλθματικϊν ευκαιριϊν» των 

Barlow ι των Carroll και Weaver και τισ επεκτάςεισ των κεωριϊν αυτϊν όπωσ τθν 

«περιςταςιακι πρόλθψθ του εγκλιματοσ» του Clarke, τθν «πρόλθψθ του εγκλιματοσ μζςω 

περιβαλλοντικοφ ςχεδιαςμοφ» του Jeffery, τθν ανάλυςθ των «κερμϊν ςθμείων» (Hot Spots) 

του Block κλπ. 198  

                                                             
193Jeffery C. Ray & Zahm Diane L. (2008),  ζ.338 
194 Cornish Derek & Clarke Ronald,  (1986), ζ.10 
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Αυτζσ οι κεωρίεσ, ςφμφωνα με τουσ Brantingham199, παρά τισ επιμζρουσ διαφορζσ τουσ 

παρουςιάηουν πολλά κοινά όπωσ:  

1. Τα εγκλθματικά γεγονότα αποτελοφν τθν κατάλθξθ μιασ διαδικαςίασ ςταδιακισ 

απόφαςθσ θ οποία, ςτισ περιςςότερεσ των περιπτϊςεων οδθγεί ςε ορκολογικζσ, μθ 

τυχαίεσ και προβλζψιμεσ δράςεισ.200 

2. Θ απόφαςθ για τθ διάπραξθ κάκε ςυγκεκριμζνου εγκλιματοσ λαμβάνεται από 

κάποιον που διακζτει τθν ετοιμότθτα, το κίνθτρο, τθ γνϊςθ και τθν κατάλλθλθ ευκαιρία 

που του παρουςιάηεται ςτο πλαίςιο των κανονικϊν (μθ-εγκλθματικϊν) κακθμερινϊν του 

δραςτθριοτιτων ςε γνϊριμα μζρθ, όπωσ γειτονιά, εργαςία, χϊροι διαςκζδαςθσ κ.ά. όπου 

περνά ςθμαντικό μζροσ του χρόνου του.201 

3. Τα κίνθτρα ι θ ετοιμότθτα ςυνδζονται με τθν επίτευξθ ςτόχων, απόκτθςθ 

οικονομικοφ οφζλουσ, επικυμία για ςυναρπαςτικι δράςθ, διαςκζδαςθ, εξουςία ι από τθ 

ροπι ςτθ βία, τθ ςυναιςκθματικι ςυμπεριφορά, τθν εκδικθτικότθτα.202 

4. Θ μετουςίωςθ τθσ απόφαςθσ ςε δράςθ επθρεάηεται από τθν ψυχολογικι, τθν 

κοινωνικι κατάςταςθ του δράςτθ, το οικονομικό περιβάλλον, τισ προθγοφμενεσ εμπειρίεσ 

του και τισ διακζςιμεσ ευκαιρίεσ.203 

5. Ο αρικμόσ και θ χρονολογικι ςειρά των αποφάςεων διαφζρουν ανάλογα με τον τφπο 

του κάκε εγκλιματοσ. Κάποια εγκλιματα απαιτοφν μεγαλφτερο χρόνο κατά τθ λιψθ τθσ 

απόφαςθσ, ενϊ κάποια άλλα λιγότερο.204 

6. Το επίπεδο εγκλθματικισ ετοιμότθτασ κάκε ατόμου διαφζρει ανάλογα με το χρόνο, 

τον τόπο, τθν ατομικι κατάςταςθ και τισ ςυνκικεσ τθσ ςυγκεκριμζνθσ τοποκεςίασ.205 

7. Οι πικανοί δράςτεσ, οι ευκαιρίεσ για δράςθ, άρα και τα εγκλιματα, δεν κατανζμονται 

ομοιόμορφα ςτον χϊρο και τον χρόνο. Συγκεκριμζνεσ μορφζσ εγκλιματοσ τείνουν να 

ςυγκεντρϊνονται ςτισ τοποκεςίεσ των ςτόχων και ςτα πρότυπα των κακθμερινϊν 

διαδρομϊν των πικανϊν δραςτϊν. Οι τοποκεςίεσ αυτζσ διαφοροποιοφνται ανάλογα με 

τθν ϊρα τθσ θμζρασ, τα χαρακτθριςτικά των ςτόχων, τον περιβάλλοντα χϊρο και τθν 

κατάςταςθ γφρω από τον πικανό ςτόχο. Ζτςι οι κακθμερινζσ δραςτθριότθτεσ ρουτίνασ 

τόςο των δραςτϊν όςο και των ςτόχων διαμορφϊνουν το πρότυπο των ευκαιριϊν για 

δράςθ.206 

Θ καταλλθλότθτα του ςτόχου ςυνδζεται όχι μόνο με τισ ιδιότθτεσ του ςτόχου αλλά και με 

αυτζσ του περιβάλλοντόσ του. Θ επιλογι του κατάλλθλου ςτόχου είναι από μόνθ τθσ μια 

πολυςφνκετθ διαδικαςία απόφαςθσ, ανάλογα με τθν αντίλθψθ και γνϊςθ του περιβάλλοντοσ. 

Τα άτομα διαμορφϊνουν «εικόνεσ» για το περιβάλλον τουσ ανάλογα με τα χαρακτθριςτικά 

                                                             
199 Brantigham Patricia L. & Brantigham Paul J. (2008),  ζζ. 261-262 
200 Βι. Clarke & Cornish Derek (1985), Cusson (1983), Brantigham Patricia L. & Brantigham Paul J., 
1978, et.al. ζην Brantigham Patricia L. & Brantigham Paul J (2008),  ζ. 261 
201 Βι. Clarke Roland & Cornish Derek (1985), Brantigham Patricia L. & Brantigham Paul J. (1981) θαη 
(1984) 
202 Βι. Cusson 1(983), West (1982), φπσο αλαθέξνληαη ζην Brantigham Patricia L. & Brantigham Paul 

J., φ.π., ζ. 262 
203 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ. 262 
204 Βι. Maguiren(1982), Gabor et.al.(1987), φπσο αλαθέξνληαη  ζην Brantigham Patricia L. & 
Brantigham Paul J., φ.π. 
205 Βι. Cromwell et.al.(1991), Brantingham (1991), Gottfredson & Hirschi (1990), φπσο αλαθέξνληαη 
ζην Brantigham Patricia L. & Brantigham Paul J., φ.π. 
206 Βι, Felson (1987), Cohen & Felson 1979, φπσο αλαθέξνληαη ζην Brantigham Patricia L. & 
Brantigham Paul J., φ.π. 
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του περιβάλλοντοσ, τισ λεπτομζρειεσ, τισ ςυνκικεσ που ςυνδζονται με τθν κάκε δεδομζνθ 

δράςθ.  

Σφμφωνα με τουσ Brantingham, αυτζσ οι «εικόνεσ», που αντανακλοφν τθν διαδικαςία 

ςχθματιςμοφ τθσ αντίλθψθσ των αντικειμζνων τθσ πραγματικότθτασ ςτο πλαίςιο του 

πολφπλοκου περιβάλλοντοσ, αποτελοφν μοντζλα, πρότυπα (templates, prototypes, place 

schemata) 207. Τα πρότυπα αυτά διαφζρουν ανάλογα με το είδοσ εγκλιματοσ, τον εγκλθματία 

και τισ ςυνκικεσ. Από τθν άλλθ παρατθροφνται ομοιότθτεσ ςτον τρόπο με τον οποίο τα άτομα 

εμπλζκονται με το ζγκλθμα και τον τρόπο που αντιλαμβάνονται τισ εικόνεσ του 

περιβάλλοντοσ, ζτςι ϊςτε μποροφμε να δθμιουργιςουμε γενικευμζνα μοντζλα (templates) 

που κα μασ επιτρζψουν να ερμθνεφουμε τα ςυγκεκριμζνα εγκλθματικά πρότυπα (crime 

patterns).  

Συνδυάηοντασ τα κοινά ςθμεία των διαφορετικϊν κεωριϊν, που ςυγκροτοφν τθ νζα 

προςζγγιςθ τθσ περιβαλλοντικισ εγκλθματολογίασ, οι Brantingham πρότειναν τθ κεωρία των 

«εγκλθματικϊν προτφπων». Θ κεωρία διερευνά τα πρότυπα του εγκλιματοσ και τθσ 

εγκλθματικισ ςυμπεριφοράσ. Τα πρότυπα είναι κατανοθτά επειδι διακζτουν ομοιότθτεσ αν 

τα δοφμε υπό τθν οπτικι τθσ διαδικαςίασ λιψθσ τθσ απόφαςθσ, ςε ςυνδυαςμό με τα κίνθτρα, 

τισ ευκαιρίεσ, το ςκθνικό που διαδραματίηεται θ δράςθ των εγκλθματιϊν και των κυμάτων. Το 

πρότυπο αφορά «τθν περιγραφι αναγνωρίςιμων διαςυνδζςεων αντικειμζνων, διαδικαςιϊν ι 

ιδεϊν». Ζτςι μποροφμε να καταςκευάςουμε διακριτά πρότυπα για τουσ εγκλθματίεσ και τα 

εγκλιματα. Πλα τα εγκλιματα, οι αποφάςεισ και οι διαδικαςίεσ διάπραξθσ των εγκλθμάτων 

μποροφν να μελετθκοφν με τθ χριςθ προτφπων. Άλλα πρότυπα ςχθματίηονται ςτθ βάςθ του 

ςυγκεκριμζνου γεγονότοσ που ενεργοποιεί τθ δράςθ, ενϊ άλλα επθρεάηονται από τισ 

προθγοφμενεσ εμπειρίεσ, τθν διακεςιμότθτα κατάλλθλων ςτόχων, το ςκθνικό τθσ δράςθσ, το 

χϊρο, τθν περίςταςθ και τουσ ευρφτερουσ κοινωνικο-οικονομικοφσ παράγοντεσ και τα 

περιβάλλοντα που ςχετίηονται με τθν ετοιμότθτα του δράςτθ.208 

  Τα πρότυπα αυτά γίνονται πιο εμφανι όταν τα εγκλιματα εξετάηονται ςτο πλαίςιο και ωσ 

αποτζλεςμα ενόσ πολυςφνκετου περιβάλλοντοσ. Το περιβάλλον αποτελεί για το ζγκλθμα ζνα 

ςκθνικό που διαρκϊσ μεταβάλλεται και παραλλάςςεται. Τα εγκλιματα δεν ζχουν τυχαία ι 

ομοιόμορφθ διαςπορά ςτο χϊρο, το χρόνο και ςτθν κοινωνία, μεταξφ των διαφορετικϊν 

γειτονιϊν, κοινωνικϊν ομάδων ι των διαφορετικϊν δραςτθριοτιτων ενόσ ατόμου κατά τθν 

διάρκεια των κακθμερινϊν του εναςχολιςεων ι τθν διάρκεια τθσ ηωισ του. Για να 

κατανοιςουμε τθν εγκλθματικι ςυμπεριφορά και να καταςκευάςουμε ξεκάκαρα πρότυπα 

πρζπει να ερμθνεφςουμε τα εγκλθματικά γεγονότα ςε ςχζςθ με τισ παραλλαγζσ του 

περιβάλλοντοσ, ςαν μια δράςθ ςε μια κατάςταςθ που θ διαδικαςία τθσ απόφαςθσ 

διαδραματίηεται ςε ζνα διαρκϊσ εναλλαςςόμενο ςκθνικό. Θ διαδικαςία τθσ απόφαςθσ 

μελετάται ωσ αποτζλεςμα διαςφνδεςθσ των δραςτθριοτιτων του δράςτθ με αυτό του 

κφματοσ, των  κινιτρων του δράςτθ ςε ςυνδυαςμό με το ςκθνικό των ευκαιριϊν.209 

Ζτςι το ζγκλθμα λαμβάνει χϊρα όταν α) ζνασ δράςτθσ με ετοιμότθτα, β) ςυναντά ζνα 

κατάλλθλο ςτόχο, γ) ςε μια κατάςταςθ που ενεργοποιεί τθν ετοιμότθτα του δράςτθ. Στο 

πλαίςιο αυτό το ζγκλθμα αντιμετωπίηεται ωσ ζνα γεγονόσ του οποίου τα ςτοιχεία αποτελοφν 

μεταβλθτζσ. Ρρϊτα θ ετοιμότθτα διαφζρει από άτομο ςε άτομο, ανάλογα με τθν μεταβολι 

του ςκθνικοφ του περιβάλλοντοσ ςτο χϊρο και το χρόνο και τθν αντίλθψθ του ατόμου για τισ 

                                                             
207 Βι. Brantigham Patricia L. & Brantigham Paul J. (2008),  ζ. 287 
208

 Brantigham Patricia L. & Brantigham Paul J. (2008), ζζ. 288-290 
209Brantigham Patricia L. & Brantigham Paul J. (1993) 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

55 
 

ευκαιρίεσ που του παρουςιάηονται. Δεφτερον θ καταλλθλότθτα των ςτόχων διαφοροποιείται 

ανάλογα με το πϊσ αυτοί κατανζμονται διαφορετικά ςτο χϊρο και το χρόνο και όταν το 

περιβάλλον αλλάηει. Τρίτον, θ κατάςταςθ που ενεργοποιεί τθν ςυμπεριφορά διαφοροποιείται 

ανάλογα με τθν κατανομι των ςτόχων και τθν ετοιμότθτα του δράςτθ. Τα κίνθτρα 

επθρεάηουν τθν εγκλθματικι δράςθ, ενϊ και τα χαρακτθριςτικά του ςτόχου και οι αποφάςεισ 

ςχετικά με τθν καταλλθλότθτα των ευκαιριϊν επθρεάηουν, με τθ ςειρά τουσ, τα κίνθτρα.210 

Οι πικανοί δράςτεσ, ςφμφωνα με τθ κεωρία των Brantingham, ανακαλφπτουν ςτόχουσ ςτο 

πλαίςιο των κακθμερινϊν δραςτθριοτιτων τουσ κινοφμενοι ανάμεςα ςε γνϊριμα «κομβικά» 

ςθμεία δράςθσ (κόμβοι, nodes), όπωσ είναι το ςπίτι, θ εργαςία, μζρθ που ςυχνάηουν για 

διαςκζδαςθ κλπ. Τουσ κόμβουσ διαςυνδζουν «μονοπάτια», δίοδοι (paths), όπωσ δρόμοι, 

δίκτυα επικοινωνίασ ι άλλοι οδοί που χρθςιμοποιοφν τα άτομα κακθμερινά.211 Ακόμα, το 

αςτικό περιβάλλον περιλαμβάνει «όρια» (edges) που διαχωρίηουν με ςαφινεια τον ζναν 

χϊρο από τον άλλον. Τα όρια μπορεί να είναι φυςικά, όπωσ ζνα ποτάμι που προςδιορίηει τα 

ςφνορα μεταξφ δυο ιδιοκτθςιϊν ι νοθτά, όπωσ τα ιςχυρά νοθτικά ςχιματα που ςυνιςτά θ 

διαφορετικι χριςθ γθσ μεταξφ δυο πλευρϊν ενόσ δρόμου ι τα τοπικά όρια που 

προςδιορίηονται από τθν φπαρξθ διαφορετικϊν ομάδων ανκρϊπων.212  

Το ζγκλθμα ςυγκεντρϊνεται ςε κόμβουσ (nodes) με υψθλά επίπεδα δραςτθριότθτασ, κατά 

μικοσ κεντρικϊν οδϊν (paths) και ςτα όρια (edges). Ζτςι θ οικιςτικι πφκνωςθ τείνει να 

ςυγκεντρϊνει εγκλιματα κατά τθσ ιδιοκτθςίασ, τα βίαια εγκλιματα ςυγκεντρϊνονται ςε 

χϊρουσ διαςκζδαςθσ (μπαρ κλπ.) και ςε οικοδομικά τετράγωνα. Οι περιοχζσ που εμφανίηουν 

περιςςότερα εγκλιματα κατά τθσ περιουςίασ είναι αυτζσ που βρίςκονται κοντά ςε κόμβουσ, 

όπωσ ςχολεία, κζντρα διαςκζδαςθσ, κεντρικοφσ δρόμουσ, ςε πυκνοκατοικθμζνεσ γειτονιζσ με 

ανομοιογενι πλθκυςμό (από πλευράσ φυλετικϊν και πολιτιςμικϊν χαρακτθριςτικϊν) και 

κατοίκουσ που περνοφν τον περιςςότερο χρόνο τουσ εκτόσ κατοικίασ.213 

 Αν δοφμε το αςτικό περιβάλλον, ςτθν διάςταςθ τθσ περιβαλλοντικισ ποικιλομορφίασ, ςε 

ςυνδυαςμό με το ότι ςυγκεκριμζνα εγκλιματα ςυνδζονται με οριςμζνα κοινωνικο-οικονομικά 

χαρακτθριςτικά τότε τα οικιςτικά πρότυπα γίνονται ευδιάκριτα. Ραράλλθλα χαρτογραφϊντασ 

αυτζσ τισ περιοχζσ που κινοφνται, κατοικοφν, εργάηονται, διαςκεδάηουν οι πικανοί δράςτεσ 

εγκλθμάτων, ωσ κακθμερινι τουσ δραςτθριότθτα, μποροφμε να εντοπίςουμε τα πραγματικά 

ςθμεία που ςυγκεντρϊνουν τθν εγκλθματικι δραςτθριότθτα.  

Θ διάκριςθ μεταξφ των πικανϊν δραςτϊν, ςε «εςωτερικοφσ», γνωςτοφσ ι «δικτυωμζνουσ» 

(insiders) και «εξωτερικοφσ», αγνϊςτουσ ι «παρείςακτουσ» (outsiders), είναι ςθμαντικι για 

τθν κατανόθςθ του ςχθματιςμοφ του «μοντζλου» (template) του εγκλιματοσ από τον δράςτθ 

και κατά ςυνζπεια του γενικότερου εγκλθματικοφ προτφπου (pattern). Ππωσ αναφζρουν οι 

ςυγγραφείσ, θ παρουςία ξζνων ςε κοινότθτεσ, όπωσ οι γειτονιζσ (ι ςε οργανιςμοφσ όπωσ οι 

επιχειριςεισ) ενεργοποιεί ταχφτερα το αίςκθμα εδαφικότθτασ ι κτθτικότθτασ που 

αναπτφςςουν κάποιοι άνκρωποι για μζρθ ι αντικείμενα και κατά ςυνζπεια τθν αφξθςθ τθσ 

επαγρφπνθςθσ και τθσ φφλαξθσ.214  

Τα όρια ςυγκεντρϊνουν μεγάλο αρικμό εγκλθμάτων, επειδι εκεί οι άγνωςτοι και οι ξζνοι 

(outsiders) είναι πιο αποδεκτοί ι περνοφν πιο απαρατιρθτοι. Τα όρια είναι χϊροι, με 

                                                             
210 Brantigham Patricia L. & Brantigham Paul J. (2008),  ζ. 266 
211 Benson Michael, Madensen Tamara D, & Eck John E. (2009), ζζ. 175-193 
212 Brantigham Patricia L. & Brantigham Paul J. (1993) ,  ζζ. 17-18 
213

 Brantigham Patricia L. & Brantigham Paul J. (1993),   ζ. 21 
214 Brantigham Patricia L. & Brantigham Paul J. (1993),   ζ. 20 
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πρόςβαςθ ςτον κακζνα, που διακζτουν χριςεισ και φυςικά χαρακτθριςτικά, ιδιαίτερα οι 

κεντρικοί δρόμοι, που προςφζρουν κατάλλθλεσ ευκαιρίεσ για εγκλθματικι δράςθ. 215 

Αντίκετα, οι «εςωτερικοί» πικανοί εγκλθματίεσ μποροφν να δραςτθριοποιοφνται εντόσ 

των ορίων του γνϊριμου περιβάλλοντόσ τουσ, τθσ κοινότθτασ, τθσ γειτονιάσ (ι τθσ 

επιχείρθςθσ) ςτο πλαίςιο των κακθμερινϊν, νόμιμων απαςχολιςεων τουσ, όπου περνοφν 

απαρατιρθτοι. Ανικοντασ εκεί, κοινωνικά και πολιτιςμικά, ζχουν αναπτφξει γνϊςθ για τθν 

περιοχι, τισ ςυνικειεσ των άλλων ατόμων, τισ ςυνκικεσ φφλαξθσ των χϊρων, ςυνικωσ δεν 

κεωροφνται φποπτοι πικανϊν εγκλθμάτων. Θ γνϊςθ, τθσ γεωγραφικισ περιοχισ και των 

κακθμερινϊν δραςτθριοτιτων των ατόμων μζςα ςε αυτι, δίνει τθ δυνατότθτα ςχθματιςμοφ 

ενόσ εγκλθματικοφ προτφπου για ζνα ςυγκεκριμζνο εγκλθματικό γεγονόσ.  

Συνοψίηοντασ τα ςθμαντικά ςτοιχεία που πρζπει να λαμβάνονται υπόψθ, ςφμφωνα με τθν 

άποψθ των Brantingham, για το ςχθματιςμό του προτφπου είναι: 

1) Θ διαδικαςία διάπραξθσ του εγκλιματοσ και το γεγονόσ που ενεργοποιεί τθν 

ετοιμότθτα ι τθν επικυμία του δράςτθ. Στo πλαίςιο κάποιασ (κακθμερινισ) δραςτθριότθτασ, 

ςυμβαίνει κάποιο γεγονόσ που «ενεργοποιεί» τθν επικυμία ι τθν προκυμία του ατόμου το 

οποίο κρίνει ότι θ περίςταςθ και ο χϊροσ είναι κατάλλθλοσ για τθ διάπραξθ του εγκλιματοσ 

άμεςα ι ότι πρζπει να περιμζνει και να επανζλκει όταν οι ςυνκικεσ και ο χϊροσ κα είναι 

κατάλλθλα.  

2) Τα εγκλθματικά πρότυπα και οι δραςτθριότθτεσ του δράςτθ.  Οι πικανοί δράςτεσ των 

εγκλθμάτων, όπωσ και οι μθ δράςτεσ, περνοφν τον περιςςότερο χρόνο τουσ ςε νόμιμεσ 

κακθμερινζσ δραςτθριότθτεσ που ςυνιςτοφν ζνα πρότυπο ςκθνικό ςτο οποίο 

διαδραματίηονται και οι εγκλθματικζσ δραςτθριότθτεσ και που το πρότυπο αυτό μπορεί να 

μελετθκεί. Οι ςυγκεκριμζνεσ δράςεισ ζχουν άμεςθ ςχζςθ με τα προθγοφμενα, πρόςφατα 

δθμιουργθμζνα, πρότυπα κακθμερινϊν δραςτθριοτιτων. Αυτζσ διαμορφϊνουν ζναν χϊρο 

δραςτθριοτιτων από τον οποίο οι δράςτεσ διαμορφϊνουν ζναν αναγνωρίςιμο χϊρο 

(awareness space). Ο αναγνωρίςιμοσ χϊροσ δεν είναι απεριόριςτοσ χρονικά και εδαφικά. 

Αρχικά οι δράςτεσ ξεκινοφν με κάποιο χϊρο που γνωρίηουν από κακθμερινζσ και νόμιμεσ 

δραςτθριότθτεσ.  Ο κάκε δράςτθσ, όπωσ και ο μθ δράςτθσ, γνωρίηει τουσ χϊρουσ ςτουσ 

οποίουσ κινείται κακθμερινά, το χϊρο εργαςίασ, κατοικίασ, διαςκζδαςθσ κλπ, οι χϊροι αυτοί 

ςυμπίπτουν ςτον χρόνο με τισ κακθμερινζσ δραςτθριότθτεσ των κυμάτων/ςτόχων, ζτςι 

διαμορφϊνεται ζνα πρότυπο εγκλθματικισ δράςθσ (activity space)216. Οι κακθμερινζσ 

δραςτθριότθτεσ μποροφν να αλλάηουν ςφμφωνα με τισ προθγοφμενεσ εμπειρίεσ και κακϊσ 

αλλάηουν οι τρόποι μετακίνθςθσ. Θ επζκταςθ των μεγαλουπόλεων, των ςφγχρονων μζςων 

μεταφοράσ και των αυτοκινθτοδρόμων διαφοροποιοφν τόςο τα πρότυπα των μετακινιςεων, 

όςο και των δραςτθριοτιτων ρουτίνασ και του αναγνωρίςιμου χϊρου. 217 

Οι κακθμερινζσ δραςτθριότθτεσ, ο χϊροσ δράςθσ, τα γνϊριμα μζρθ και τα πρότυπα του 

εγκλιματοσ διαφζρουν από άτομο ςε άτομο, όμωσ διαμορφϊνουν γενικευμζνα πρότυπα για 

κάκε κατθγορία ατόμων και τφπου εγκλιματοσ. Τα πρότυπα αυτά διαμορφϊνονται ςτθ κοινι 

βάςθ παραγόντων όπωσ το φφλο, θ θλικία, το ειςόδθμα, ο τόποσ κατοικίασ, τα κοινωνικά 

δίκτυα, οι χϊροι διαςκζδαςθσ και ο γεωγραφικόσ χϊροσ διαδρομϊν ι δρόμων ταχείασ 

κυκλοφορίασ.  

                                                             
215 Brantigham Patricia L. & Brantigham Paul J. (1993),  ζζ. 17-19 
216

 Brantigham Patricia L. & Brantigham Paul J. (1993), ζζ. 9-11 
217 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ. 269 
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Οι διαδικαςίεσ των αποφάςεων, ο γνϊριμοσ χϊροσ, θ περίςταςθ, οι κακθμερινζσ ςυνικεισ 

δραςτθριότθτεσ, δραςτϊν και ςτόχων, θ φπαρξθ ςτόχων, διαμορφϊνουν το πρότυπο του 

εγκλθματικοφ γεγονότοσ.  

3) Θ ετοιμότθτα ι θ επικυμία του δράςτθ ςυνδζεται με  κάποιο κίνθτρο, με τθν επιδίωξθ 

κάποιου ςκοποφ, που με τθ ςειρά τουσ ςυνδζονται με τισ κακθμερινζσ δραςτθριότθτεσ ςτο 

πλαίςιο των γνϊριμων τόπων, τα γεγονότα που ενεργοποιοφν τθ δράςθ (triggering events) και 

το πρότυπο (template) για το τι αποτελεί κατάλλθλο ςτόχο. Θ ζνταςθ τθσ επικυμίασ ι ο 

βακμόσ ετοιμότθτασ διαφζρει ανάλογα με τον τφπο του εγκλιματοσ, το χϊρο, τθν περίςταςθ, 

τισ προθγοφμενεσ εγκλθματικζσ εμπειρίεσ, τθν θλικία και τθν κοινωνικο-οικονομικι 

κατάςταςθ του ατόμου.  

4) Θ αλλθλεπίδραςθ τθσ διαδικαςίασ, του προτφπου, τθσ δραςτθριότθτασ και τθσ 

ετοιμότθτασ ςε ςυνδυαςμό με το περιβαλλοντικό ςκθνικό.218  

Θ άποψθ των Brantigham για το ςχθματιςμό του εγκλθματικοφ προτφπου αποτελεί μια 

ςθμαντικότατθ ςυνειςφορά ςτθν περιβαλλοντικι αντίλθψθ του εγκλιματοσ. Κζτει  

ταυτόχρονα το εγκλθματικό γεγονόσ, τον πικανό δράςτθ, το ςτόχο, το ςυγκεκριμζνο χϊρο, 

χρόνο και περίςταςθ ςτο ίδιο περιβαλλοντικό ςκθνικό (environmental backcloth) που μπορεί 

και αυτό με τθ ςειρά του να ςχθματοποιθκεί, ςε προβλζψιμο και ςτακερό ι μθ, πρότυπο219. 

2.3.4. Η ςτρατηγικό τησ «περιςταςιακόσ πρόληψησ του εγκλόματοσ» 

Θ «περιςταςιακι πρόλθψθ του εγκλιματοσ» εμφανίςτθκε ςχεδόν ταυτόχρονα ςε Θνωμζνο 

Βαςίλειο και ΘΡΑ κατά τθ δεκαετία του ’70, εφαρμόςτθκε ςτο ςχεδιαςμό για τθν πρόλθψθ 

κυρίωσ των εγκλθμάτων κατά τθσ ιδιοκτθςίασ παρά κατά των προςϊπων.   

Στισ ΘΡΑ οι προςεγγίςεισ αυτζσ, που πιραν τθν ονομαςία «πρόλθψθ του εγκλιματοσ μζςω 

περιβαλλοντικοφ ςχεδιαςμοφ» ι όπωσ εκφράςτθκε από τον Jeffery CPTED (crime prevention 

through environmental design), εςτίαςαν ςτθ ςθμαςία του φυςικοφ περιβάλλοντοσ για τθν 

ενκάρρυνςθ τθσ διάπραξθσ ι τθν αποτροπι των ευκαιριϊν του εγκλιματοσ.  

O Jeffery ςθμειϊνει για το CPTED ότι όςον αφορά το ζγκλθμα εςτιάηει ςτο περιβάλλον 

παρά ςτον εγκλθματία. Ρροτιμότερο είναι να αντιμετωπίηουμε το ζγκλθμα πριν αυτό γίνει, 

διαμορφϊνοντασ το περιβάλλον, παρά να «μεταχειριςτοφμε» (αντιμετωπίςουμε) τον 

εγκλθματία αφοφ εγκλθματιςει. Με τον άμεςο ζλεγχο του περιβάλλοντοσ, όπωσ με κάποιο 

μζτρο αςφαλείασ π.χ. μια ατςάλινθ μπάρα ςτθ βιτρίνα, μειϊνουμε τισ εγκλθματικζσ 

ευκαιρίεσ, ενϊ με τα ζμμεςα προλθπτικά μζτρα κοινωνικισ πολιτικισ, όπωσ βελτίωςθ τθσ 

εκπαίδευςθσ ι τθσ επαγγελματικισ κατάρτιςθσ του εγκλθματία, δεν κα τον αποτρζψουμε, 

ςυγκεκριμζνα, να ςπάςει τθ βιτρίνα καταςτιματοσ για να κλζψει.220  

Ο Jeffery δεν αποδζχκθκε το κοινωνιολογικό-οικολογικό μοντζλο, που εςτιάηει ςτθ ςχζςθ 

ατόμου με άτομο, τθν κοινωνικι αποδιοργάνωςθ και τθν κοινωνικι μάκθςθ, ςτθν εξιγθςθ 

τθσ ςυμπεριφοράσ χωρίσ αναφορά ςτον παράγοντα χρόνο και τόπο. Απζρριψε ακόμα το 

μοντζλο τθσ ποινικισ μεταχείριςθσ, τθσ καταςτολισ και των ποινϊν, που ακολουκεί θ κλαςικι 

ςχολι και θ ορκολογικι επιλογι.  Ρρότεινε  το βιολογικο-οικολογικό μοντζλο που εςτιάηει 

ςτθ ςχζςθ ατόμου – φυςικοφ περιβάλλοντοσ και βαςίηεται ςτο κετικιςμό, ςτθν ψυχολογικι 

κεωρία μάκθςθσ,  ςτθ βιολογία, ςτθν ψυχολογία και ςτθν περιβαλλοντικι κοινωνιολογία που 

βλζπει το περιβάλλον περιςςότερο ςτθν φυςικι παρά τθν κοινωνικι του διάςταςθ.  

                                                             
218 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ. 266 
219

 Brantigham Patricia L. & Brantigham Paul J. (1993),  ζ.6 
220 Goldstein Arnold P. (1994), ζζ.121-122 
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Μακθτισ του Sutherland και του Burgess, ο Jeffery επιχείρθςε να ςυνδζςει το διαφορικό 

ςυγχρωτιςμό και τθ διαδικαςία μάκθςθσ τθσ εγκλθματικισ ςυμπεριφοράσ με τουσ 

μθχανιςμοφσ μάκθςθσ τθσ ςυμπεριφοριςτικισ προςζγγιςθσ.221 

Θ κεντρικι κζςθ του Jeffery222 όπωσ αυτι ςθμειϊνεται ςτο CPTED, είναι ότι θ απάντθςθ 

κάκε οργανιςμοφ ςτα ερεκίςματα του φυςικοφ του περιβάλλοντοσ είναι αποτζλεςμα 

εγκεφαλικισ λειτουργίασ. Ζτςι το περιβάλλον επθρεάηει τθν ςυμπεριφορά αλλά μόνο μζςω 

του εγκεφάλου, κατά ςυνζπεια όλα τα μζτρα για τθν πρόλθψθ του εγκλιματοσ πρζπει να 

επικεντρωκοφν όχι μόνο ςτο φυςικό περιβάλλον αλλά και ςτο άτομο και τισ εγκεφαλικζσ του 

λειτουργίεσ.223 Τα μζτρα αυτά δεν πρζπει να ςτθρίηονται ςτθν ποινικι καταςτολι (ςφλλθψθ - 

καταδίκθ- φυλάκιςθ), αλλά ςτθ κεραπευτικι επιςτθμονικι αντιμετϊπιςθ και τον ζλεγχο τθσ 

ςυμπεριφοράσ πριν αυτι εκδθλωκεί.224 

Τθν ίδια εποχι, ςτο Θνωμζνο Βαςίλειο θ πρόλθψθ ζχει τισ απαρχζσ τθσ ςτο ζργο του Home 

Office Research Unit όταν οι ερευνθτζσ του, Clarke, Mayhew και ςυνεργάτεσ, διαπίςτωςαν ότι 

τα περιςταςιακά και περιβαλλοντικά χαρακτθριςτικά των ςωφρονιςτικϊν καταςτθμάτων 

ανθλίκων είχαν πιο αιτιϊδθ ςχζςθ με τθν παραβατικι ςυμπεριφορά από ότι τα προςωπικά 

χαρακτθριςτικά των ανθλίκων δραςτϊν. Θ κατάλλθλθ αντιμετϊπιςθ, με τθν αλλαγι ι 

μετατροπι των περιςταςιακϊν και περιβαλλοντικϊν ςυνκθκϊν, κα μποροφςε να βοθκιςει 

όχι μόνο ςτθ μείωςθ των αποδράςεων και τθσ υποτροπισ των καταδικαςκζντων, αλλά και 

ςτθν πρόλθψθ των εγκλθματικϊν ευκαιριϊν του κακθμερινοφ εγκλιματοσ. Θ αρχικι εργαςία 

του Clarke είχε πολλά κοινά ςθμεία με αυτι του Jeffery, ενϊ ο αργότερα ο Clarke, 

προςχϊρθςε ςτο οικονομικό μοντζλο τθσ ορκολογικισ επιλογισ.225 

Θ προςζγγιςθ τθσ ορκολογικισ επιλογισ των Clarke και Cornish εφαρμόςτθκε ςτθν 

περιςταςιακι πρόλθψθ του εγκλιματοσ, μεταφζροντασ το πεδίο μελζτθσ ςτο γεγονόσ 

κακαυτό ωσ μονάδα ανάλυςθσ, ςε δυο κατευκφνςεισ, αρχικά τθσ διερεφνθςθσ ςυγκεκριμζνων 

εγκλθμάτων και ζπειτα ςτθν αναηιτθςθ πολιτικϊν ελζγχου του εγκλιματοσ. Το πρϊτο 

κακίςταται εφικτό μζςω τθσ μελζτθσ τθσ διαδικαςίασ λιψθσ τθσ απόφαςθσ για τθ κατανόθςθ 

τθσ επιλογισ του ςτόχου και τθσ μεκόδου διάπραξθσ του εγκλιματοσ. Το δεφτερο, θ ανάπτυξθ 

πολιτικϊν περιπτωςιολογικϊν μζτρων αντιμετϊπιςθσ ςυνίςταται ςτθν ανάπτυξθ μεκόδων 

που κα αυξάνουν το ρίςκο και το μζγεκοσ τθσ καταβαλλόμενθσ προςπάκειασ, κα μειϊνουν το 

αναμενόμενο όφελοσ από το ςυγκεκριμζνο ζγκλθμα, μειϊνοντασ παράλλθλα τισ πικανότθτεσ 

να μετατοπιςτεί το ζγκλθμα κάπου αλλοφ.226  

Ο Ronald V.Clarke, λαμβάνοντασ υπόψθ του τισ δυο προςεγγίςεισ, του Home Office και 

CPTED ςτθν εργαςία του, για τθν περιςταςιακι πρόλθψθ του εγκλιματοσ, πρότεινε ότι θ 

πρόλθψθ κα πρζπει να περιλαμβάνει μζτρα, ςφμφωνα με πζντε διαςτάςεισ. 

 Ρρϊτθ, θ διάςταςθ τθσ απαιτοφμενθσ προςπάκειασ, ςε κόπο, χρόνο, δυςκολία, για τθν 

τζλεςθ του εγκλιματοσ.  

Δεφτερθ, θ πικανότθτα ανακάλυψθσ τθσ δράςθσ.  

Τρίτθ, τα αναμενόμενα οφζλθ από δράςθ.  

                                                             
221 Cornish Derek (1993), ζζ. 351-382 
222 Όπσο δηακνξθψζεθε ζηελ έθδνζε ηνπ 1977 γηα ην Crime Prevention through Environmental Design 
ηνπ Jeffery. 
223 Jeffery C. Ray & Zahm Diane L. (2008), ζ.340 
224 Jeffery C. Ray & Zahm Diane L. (2008), ζ. 346 
225

 Jeffery C. Ray & Zahm Diane L (2008), ζ.323 
226 Cornish Derek (1993), ζζ. 351-382 
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Τζταρτθ, οι περιβαλλοντικζσ ςυνκικεσ που δθμιουργοφν ευκαιρίεσ για τθν δράςθ.  

Ρζμπτθ διάςταςθ, θ δυνατότθτα του δράςτθ να ςχθματίςει ικανζσ δικαιολογίεσ για τθν 

δράςθ του. 

Τα μζτρα αυτά:  

α) απευκφνονται ςε ιδιαίτερα εξειδικευμζνεσ μορφζσ εγκλθμάτων, 

β) περιλαμβάνουν τθν ςυςτθματικι διαχείριςθ του άμεςου περιβάλλοντοσ,  

γ) ςυντείνουν ςτθν δυςχζρεια διάπραξθσ, τθν αφξθςθ τθσ πικανότθτασ ανακάλυψθσ του 

δράςτθ και του ςυνακόλουκου ρίςκου από πλευράσ του, τθν μείωςθ του αναμενόμενου για 

το δράςτθ οφζλουσ και τθσ πικανισ εκλογίκευςθσ τθσ δράςθσ του.227   

 Ζτςι, ςε αντίκεςθ με τισ επικρατοφςεσ μζχρι τότε αντιλιψεισ, για προλθπτικι πολιτικι ι 

για πολιτικι επανζνταξθσ που απευκφνονται ςτα χαρακτθριςτικά του ατόμου – εγκλθματία, θ 

περιςταςιακι πρόλθψθ του εγκλιματοσ εςτιάηει ςτθν αλλαγι των περιβαλλοντικϊν 

ςυνκθκϊν και τθ μείωςθ των εγκλθματικϊν ευκαιριϊν. Αυτό γίνεται με τθν αφξθςθ τθσ 

πικανότθτασ να προςλάβουν οι πικανοί εγκλθματίεσ τθ διάπραξθ του εγκλιματοσ ωσ 

υπερβολικά κοπιαςτικι, ριψοκίνδυνθ και κοςτοβόρο διαδικαςία.228  

O Rick Linden, ςφμφωνα με τθν περιςταςιακι πρόλθψθσ του εγκλιματοσ, πρότεινε ότι οι 

ςτρατθγικζσ πρόλθψθσ πρζπει να κατευκφνονται ςε πζντε τομείσ ςφμφωνα με τθν παρακάτω 

τυπολογία:  

1. Ρρογράμματα κοινωνικισ ανάπτυξθσ, όπου μζςω εκπαιδευτικϊν προγραμμάτων για 

γονείσ, παιδιά και ενθλίκουσ αποςκοπείται θ αλλαγι των κοινωνικϊν ςυνκθκϊν και θ 

ςυνακόλουκθ μείωςθ του αρικμοφ των δραςτϊν με κίνθτρο.  

2. Ρεριςταςιακι πρόλθψθ που εςτιάηει ςτο εγκλθματικό γεγονόσ κακαυτό, με τθν 

αφξθςθ τθσ φφλαξθσ και τθ μείωςθ τθσ ελκυςτικότθτασ  πικανϊν ςτόχων. 

3. Κοινωνικά προγράμματα πρόλθψθσ του εγκλιματοσ με τθν εμπλοκι των μελϊν τθσ 

κοινότθτασ ςτθν φφλαξθ των ςτόχων. 

4. Διοικθτικά και νομοκετικά μζτρα για τθν ρφκμιςθ των επιχειρθματικϊν 

δραςτθριοτιτων. 

5. Αςτυνομικά προλθπτικά μζτρα, όπωσ θ αφξθςθ των περιπολιϊν και προλθπτικϊν 

ελζγχων ςε περιοχζσ που ςυγκεντρϊνουν υψθλοφσ δείκτεσ εγκλθματικότθτασ.229  

Ζνα από τα κεντρικά ςθμεία κριτικισ που δζχκθκαν όλεσ οι προςεγγίςεισ των 

«εγκλθματικϊν ευκαιριϊν» ιταν το κζμα τθσ μετατόπιςθσ (displacement). Αυτό αφορά τθν 

άποψθ ότι αν εμποδίςουμε τισ ευκαιρίεσ ϊςτε το ςυγκεκριμζνο ζγκλθμα να μθν ςυμβεί ςε 

οριςμζνο χϊρο και χρόνο, τότε αυτό κα λάβει άλλθ μορφι και κα μεταφερκεί ςε κάποιο άλλο 

ςτόχο, χρόνο, χϊρο ι κα τελεςτεί με άλλθ μζκοδο230. Ρράγματι κάποιεσ μελζτεσ φάνθκε να 

υποςτθρίηουν με τα ευριματα τουσ αυτιν τθν άποψθ.231  

Πμωσ άλλεσ ζρευνεσ232 όχι μόνο δεν επιβεβαίωςαν μετατόπιςθ τθσ εγκλθματικότθτασ,233 

αλλά διαπίςτωςαν αντίκετα «διαςπορά τθσ ωφζλειασ», δθλαδι ότι τα προλθπτικά μζτρα 

                                                             
227 Benson Michael L. & Madensen Tamara D. (2007),  ζζ. 609-626 
228 Goldstein Arnold P. (1994), ζζ.121-122 
229 Linden Rick (2007), ζζ. 139 - 159 
230 Cornish Derek (1993) 
231 Βι. αλαθνξά ζε Press 1971, Chaiken , Lawless, & Stevenson 1974, ζην Goldstein Arnold P. (1994), 
ζζ. 129-130 
232 Βι. Barr and Pease 1990, Ekblom 1988, Gabor 1990, ζην Goldstein Arnold P., φ.π.  θαη ζην Clarke 
Ronald V. (1997), ζ.28 
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είχαν το επικυμθτό αποτζλεςμα ςτθ μείωςθ των εγκλθμάτων γενικότερα και όχι μόνο αυτϊν 

ςτα οποία τα μζτρα αρχικά απευκυνόταν.234 

Άλλωςτε θ εφαρμογι προςεγγίςεων που εςτιάηουν ςτθν λιψθ απόφαςθσ, όπωσ αυτι τθσ 

ορκολογικισ επιλογισ, μποροφν να εξθγιςουν και να αντιμετωπίςουν καλφτερα το κζμα τθσ 

μετατόπιςθσ του εγκλιματοσ μζςω τθσ μελζτθσ των κινιτρων και των άλλων παραγόντων που 

επθρεάηουν τισ αποφάςεισ των δραςτϊν. Θ προςζγγιςθ τθσ ορκολογικισ επιλογισ, μζςω τθσ 

λειτουργίασ τθσ ωσ κεωρία ανάλυςθσ εςτιαςμζνθ ςτθν προλθπτικι πολιτικι τθσ δράςθσ ςε 

μικρο – επίπεδο, προςφζρει το μοντζλο κατανόθςθσ του μθχανιςμοφ λιψθσ τθσ εγκλθματικισ 

απόφαςθσ ςε ςυνδυαςμό με τθ διάπραξθ του εγκλιματοσ (βλ. και «ςτρατθγικι ανάλυςθ» του 

Cusson)  αλλά και με τθν αρχικι εμπλοκι.235  

Σφμφωνα με τον Cornish, θ χρθςιμοποίθςθ μιασ ανάλυςθσ που εςτιάηει ςτθ διαδικαςία 

λιψθσ τθσ απόφαςθσ για τθ διάπραξθ του ςυγκεκριμζνου εγκλιματοσ επιτρζπει τθν εξιγθςθ 

των διαδικαςιϊν τθσ αρχικισ εμπλοκισ, τθσ διάπραξθσ, τθσ ςυνζχιςθσ τθσ δράςθσ ι τθσ 

διακοπισ τθσ, αλλά και τθν αντιμετϊπιςθ των εγκλθματικϊν γεγονότων. Με τον τρόπο αυτό 

αποφεφγονται οι αδυναμίεσ των παραδοςιακϊν εγκλθματολογικϊν προςεγγίςεων που 

παραγνωρίηουν τθν επίδραςθ των ευκαιριακϊν παραγόντων που είναι πάντα παρόντεσ, των 

κινιτρων, των ςυνθκειϊν και των περιςτάςεων και επθρεάηουν τισ ςτιγμιαίεσ δράςεισ των 

ατόμων.236    

2.3.5. Η ςημαςύα του διαφορικού ςυγχρωτιςμού και τησ ϋννοιασ του 
λευκού περιλαιμύου ςτην προςπϊθεια διαςύνδεςησ των επιμϋρουσ 
εννοιών και θεωριών 

Ο διαφορικόσ ςυγχρωτιςμόσ και θ προςζγγιςθ τθσ κοινωνικισ αλλθλεπίδραςθσ αποτελοφν 

κομβικζσ ζννοιεσ που τονίηουν τθ ςθμαςία τθσ μάκθςθσ, τθσ αλλθλεπίδραςθσ και τθσ 

επικοινωνίασ για τθν εμπλοκι των ατόμων ςε εγκλθματικζσ δραςτθριότθτεσ και που 

επιτρζπουν τθ ςφνδεςθ κεωριϊν που αρχικά φαίνονται ωσ αςφνδετεσ μεταξφ τουσ:  

Α. Των κινιτρων με τισ ευκαιρίεσ: θ ςυμβολικι αλλθλεπίδραςθ βλζπει το κίνθτρο ωσ μια 

«ςυμβολικι κοινωνικι καταςκευι» τθσ πραγματικότθτασ που περιλαμβάνει οριςμοφσ 

ατομικϊν καταςτάςεων ωσ επικυμθτϊν, επωφελϊν ι αδιάφορων. Θ νοθματοδότθςθ που 

κάνουν τα άτομα ςε κάκε κοινωνικι κατάςταςθ και ςτθν κοινωνικι πραγματικότθτα δομεί τισ 

εμπειρίεσ τουσ και τουσ κάνει, πριν κινθτοποιθκοφν ςε δράςθ, να κεωροφν κάποιεσ 

ςυγκεκριμζνεσ ςυμπεριφορζσ ι ευκαιρίεσ πιο κατάλλθλεσ ι ενδιαφζρουςεσ ζναντι κάποιων 

άλλων. Θ ςυμβολικι κοινωνικι καταςκευι τθσ πραγματικότθτασ, εκτόσ από τον οριςμό τθσ 

πραγματικότθτασ, δίνει τθ δυνατότθτα ςτα άτομα να προβλζπουν και τισ πικανζσ αντιδράςεισ 

των άλλων κι ζτςι να προςαρμόηουν ανάλογα και τθ ςυμπεριφορά τουσ.237  

Β. Των κεωριϊν ελζγχου, που κεωροφν τον ανεπίςθμο ζλεγχο ωσ ςτοιχείο που πιζηει τα 

άτομα να ςυμμορφϊνονται με το νόμο, με τισ κεωρίεσ υποκουλτοφρασ που πιςτεφουν 

αντίκετα ότι ο ανεπίςθμοσ κοινωνικόσ ζλεγχοσ πιζηει για τθ μθ ςυμμόρφωςθ, όπωσ ςυμβαίνει 

με τθν ζνταξθ του ατόμου ςε παραβατικι ομάδα.238 Ο διαφορικόσ ςυγχρωτιςμόσ μασ δίνει τθν 

                                                                                                                                                                                   
233 Jeffery C. Ray & Zahm Diane L (2008), ζ.337 
234 Goldstein Arnold (1994),ζζ.129-130  θαη ζην Clarke Ronald V. (1997), ζ.28 
235 Cornish Derek (1993) 
236 Cornish Derek (1993), βι. ζ. 367 
237

 Coleman James  W. (1987), ζζ.406-439 
238 Braithwaite John. (1989), ζ.193 
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απαραίτθτθ κεωρία «ςθμείου καμπισ» (tipping points theory)239 όπου θ ιςορροπία μεταξφ 

ςυμμόρφωςθσ (κεωρίεσ ελζγχου) και μθ ςυμμόρφωςθσ (κεωρίεσ για τισ υποκουλτοφρεσ) 

διαμορφϊνεται ςτθ βάςθ τθσ υπερίςχυςθσ του ευνοϊκοφ χαρακτθριςμοφ υπζρ τθσ μιασ ι τθσ 

άλλθσ επιλογισ. Το ζγκλθμα τελείται όταν οι χαρακτθριςμοί είναι πιο κετικοί για τθν 

παραβίαςθ του νόμου παρά για τθ ςυμμόρφωςθ.240  

Γ. Μεταξφ των κεωριϊν μάκθςθσ και των προςεγγίςεων για το ρόλο των «εγκλθματικϊν 

ευκαιριϊν» που αρχικά φαίνονται αςφμβατεσ.241 O Ronald Akers, υιοκετϊντασ τθ βαςικι 

πρόταςθ του Sutherland ότι το ζγκλθμα μακαίνεται μζςω τθσ κοινωνικισ αλλθλεπίδραςθσ, 

εξετάηει τισ κεωρίεσ κοινωνικισ μάκθςθσ ωσ άμεςθ επζκταςθ του διαφορικοφ ςυγχρωτιςμοφ. 

Τα άτομα διαφζρουν ωσ προσ τθν ζκκεςι τουσ ςε κοινωνικά πρότυπα και κανόνεσ 

ςυμπεριφοράσ επειδι αλλθλεπιδροφν με άλλουσ, δθλαδι λόγω του διαφορικοφ 

ςυγχρωτιςμοφ. Ο Akers πρότεινε τθν προςκικθ, μιασ καινοφριασ ζννοιασ, δίπλα ςτο 

διαφορικό ςυγχρωτιςμό, αυτι τθσ «διαφορικισ ενίςχυςθσ» που τθν όριςε ωσ «εξιςορρόπθςθ 

μεταξφ των αναμενόμενων ανταμοιβϊν με τισ αναμενόμενεσ ποινζσ» διαςυνδζοντασ τθ 

κοινωνικι μάκθςθ και το διαφορικό ςυγχρωτιςμό με τον ωφελιμιςμό, το ςυμπεριφοριςμό και 

τθν οικονομικι κεωρία.242  

Ππωσ αναφζρκθκε παραπάνω, οι εγκλθματίεσ, είτε προζρχονται από τα κατϊτερα 

ςτρϊματα και είναι περιτριγυριςμζνοι από παράνομουσ, είτε από τα μεςαία και ανϊτερα (με 

το λευκό κολάρο) που βρίςκονται ςε ιδιαίτερεσ επιχειρθματικζσ καταςτάςεισ ςτισ οποίεσ θ 

παρανομία αποτελεί παράδοςθ, μακαίνουν και εμπλζκονται ςτισ παραβατικζσ ςυμπεριφορζσ 

και τισ τεχνικζσ του εγκλιματοσ, με παράλλθλθ απομάκρυνςι τουσ από τουσ νομοταγείσ 

πολίτεσ.  

Οι απόψεισ αυτζσ, από το διαφορικό ςυγχρωτιςμό, είναι εμφανείσ και ςτισ πιο ςφγχρονεσ 

προςεγγίςεισ τθσ περιβαλλοντικισ εγκλθματολογίασ για το ρόλο τθσ αλλθλεπίδραςθσ και τθσ 

εγγφτθτασ των ατόμων, ςτο πλαίςιο των κακθμερινϊν τουσ δραςτθριοτιτων, με πικανοφσ 

δράςτεσ, τθσ εμπλοκισ των ατόμων με παράνομεσ δραςτθριότθτεσ που κακιςτά τουσ ίδιουσ 

ωσ κατάλλθλουσ ςτόχουσ και το πϊσ οι δράςτεσ ανακαλφπτουν εγκλθματικζσ ευκαιρίεσ 

κινοφμενοι ςε γνϊριμα μζρθ. 

Ο διαφορικόσ ςυγχρωτιςμόσ αποτελεί κεωρθτικό εργαλείο που χρθςιμοποιοφν 

κυματολογικζσ ζρευνεσ για τθν ερμθνεία των διαφορικϊν κινδφνων κυματοποίθςθσ των 

ατόμων και για τθ ςφνδεςθ δραςτϊν με τα κφματα. Ζτςι το ρίςκο, ο κίνδυνοσ κυματοποίθςθσ 

εξαρτάται ςε μεγάλο βακμό από τθν άμεςθ επαφι (αλλθλεπίδραςθ και επικοινωνία) που 

ζχουν οι πικανοί δράςτεσ με κατάλλθλα κφματα/ςτόχουσ ςτο πλαίςιο των ςυνθκιςμζνων τουσ 

δραςτθριοτιτων. Ο διαφορικόσ κίνδυνοσ κυματοποίθςθσ αποτελεί, ςε μεγάλο βακμό, τμιμα 

του διαφορικοφ ςυγχρωτιςμοφ των κυμάτων με πικανοφσ δράςτεσ και τθσ διαφορικισ 

ζκκεςθσ ςε αυτοφσ. Θ ςυχνι και ζντονθ αλλθλεπίδραςθ των ατόμων με δράςτεσ που ζχουν 

κίνθτρο αυξάνει τθν ζκκεςθ ςε κινδφνουσ.243 Ο τρόποσ ηωισ των ατόμων και οι κοινωνικζσ 

τουσ αςχολίεσ, οι τεχνολογικζσ εξελίξεισ, που ςυντελοφν ςε κοινωνικι αποδιοργάνωςθ, 

αυξάνουν ι μειϊνουν το βακμό ςυγχρωτιςμοφ και ζκκεςισ τουσ ςε πικανοφσ δράςτεσ και 

ςυνακόλουκα τισ ευκαιρίεσ για εγκλθματικι δράςθ. Οι προτάςεισ αυτζσ αποτελοφν και 

                                                             
239 χκθσλα κε ηνλ Glaser Daniel φπσο αλαθέξεη ν Braithwaite, βι. Braithwaite John, φ.π. ζ. 193 

240 Braithwaite John. (1989), φ.π.  
241 Braithwaite John (1989),. ζζ. 189-190 
242

 Βι. Akers (2001), φπσο αλαθέξνπλ νη Pratt Travis C., Cullen, Francis T. Sellers, et.al. (2010)  
243 Βι. Fattah Ezzat  (2008) 
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βαςικζσ αρχζσ τθσ κεωρίασ του «τρόπου ηωισ» των Hidelang, Gottfredson και Garofalo και 

των «κακθμερινϊν δραςτθριοτιτων» των Felson & Cohen.244 

Πςον αφορά τθν κεωρία για το ζγκλθμα του λευκοφ περιλαιμίου, ειδικά μετά τθν κριτικι 

που δζχτθκε ο Sutherland τθν ςυμπλιρωςε, με μια απολογθτικι μελζτθ (που δθμοςιεφκθκε 

μετά κάνατον)245, επιςθμαίνοντασ τρεισ παράγοντεσ (ςτοιχεία) για τθ δθμιουργία των 

οικονομικϊν εγκλθμάτων: 

 Ρρϊτοσ παράγοντασ είναι θ φπαρξθ «ευκαιρίασ για τθ διάπραξθ τζτοιου εγκλιματοσ, 

όπωσ οι απαραίτθτεσ ςυνκικεσ και τα κατάλλθλα μζςα. Αν οι κατάλλθλεσ περιςτάςεισ, θ 

ευκαιρία δεν είναι παροφςα το ζγκλθμα είναι δφςκολο να τελεςτεί.   

Δεφτερο, θ «πίεςθ» που μπορεί να αςκείται ςτα υποκείμενα από τθν ζνταςθ τθσ ανάγκθσ 

που πιζηει για ικανοποίθςθ, π.χ. θ ανάγκθ εκπλιρωςθσ οικονομικϊν υποχρεϊςεων πικανόν 

να οδθγιςει κάποιο άτομο ςε κατάχρθςθ που διαφορετικά δεν κα διζπραττε.   

Τρίτο, οι «δυνατότθτεσ εναλλακτικισ ςυμπεριφοράσ» δθλαδι θ παρουςία ι θ απουςία 

αςφαλιςτικϊν δικλείδων για τθν παρεμπόδιςθ διάπραξθσ του εγκλιματοσ.246 

Τα ςτοιχεία αυτά που πρόςκεςε ο Sutherland προςφζρουν τθν απαραίτθτθ διαςφνδεςθ 

των κεωριϊν που εςτιάηουν ςτο ρόλο των εγκλθματικϊν ευκαιριϊν, τόςο μεταξφ τουσ, όςο 

και με τισ κεωρίεσ του Sutherland για το διαφορικό ςυγχρωτιςμό και το ζγκλθμα του λευκοφ 

περιλαιμίου: 

 Ο πρϊτοσ από τουσ παραπάνω παράγοντεσ, τονίηει τθν ανάγκθ φπαρξθσ κατάλλθλθσ 

«ευκαιρίασ» για τθν τζλεςθ των οικονομικϊν εγκλθμάτων και μασ δείχνει τθ ςχζςθ τθσ 

κεωρίασ του Sutherland με τισ ςφγχρονεσ κεωρίεσ τθσ περιβαλλοντικισ εγκλθματολογίασ 

που εςτιάηουν ςτθν φπαρξθ των «εγκλθματικϊν ευκαιριϊν». 

 Θ «πίεςθ», ο δεφτεροσ παράγοντασ που πρόςκεςε ο Sutherland, αποτελεί ςτοιχείο το 

οποίο επθρεάηει το άτομο κατά τθ διαδικαςία λιψθσ τθσ απόφαςθσ και ςυνδζεται με τθν 

κεωρία των Clarke και Cornish για τθν προςζγγιςθ τθσ ορκολογικισ επιλογισ247. 

 Ο τρίτοσ παράγοντασ, οι «δυνατότθτεσ εναλλακτικισ ςυμπεριφοράσ» αποτελοφν 

βαςικό ςτοιχείο ςτισ οικονομολογικισ προζλευςθσ κεωρίεσ και τθν κεωρία ορκολογικισ 

επιλογισ, ενϊ θ «παρουςία αςφαλιςτικϊν δικλείδων» για τθν παρεμπόδιςθ διάπραξθσ 

του εγκλιματοσ προςιδιάηει ςτθν παρουςία ι τθν απουςία ικανϊν φυλάκων που αποτελεί 

το τρίτο –και κυριότερο – ςτοιχείο  τθσ κεωρίασ των Cohen και Felson για τισ κακθμερινζσ 

δραςτθριότθτεσ ρουτίνασ.248 

2.4. υγκρότηςη θεωρητικού πλαιςύου μελϋτησ 

Τα κοινά ςτοιχεία των παραπάνω κεωριϊν είναι ότι εξετάηουν το ζγκλθμα από τθν άποψθ 

των «εγκλθματικϊν ευκαιριϊν», εςτιάηοντασ όχι μόνο ςτα χαρακτθριςτικά του δράςτθ, όπωσ 

κάνουν μζχρι τϊρα οι παραδοςιακζσ εγκλθματολογικζσ κεωρίεσ, αλλά και ςε αυτά των 

ςτόχων και γενικότερα ςτισ περιςταςιακζσ ςυνκικεσ που ςυνδζονται με ζνα ςυγκεκριμζνο 

ζγκλθμα.   

                                                             
244 Βι. Clarke Roland (1995) 
245 Βι. Κνπξάθεο Νέζηνξαο (1998), ζζ.206-207, αλαθνξά ζηνλ Sutherland (1944) 
246 Κνπξάθεο Νέζηνξαο (1998), ζζ.206-207  
247 Βι. παξαθάησ γηα ηε ζεσξία ηεο οπθολογικήρ επιλογήρ ησλ Clarke θαη Cornish γηα ηελ δηαδηθαζία 
ιήςεο ηεο –νξζνινγηθήο – απφθαζεο. 
248 Βι. παξαθάησ γηα ηε ζεσξία ησλ θαζεκεξηλψλ δξαζηεξηνηήησλ  
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Από τθν άλλθ, τα ςθμεία ςτα οποία διαφζρουν μεταξφ τουσ οι παραπάνω κεωρίεσ (των 

κακθμερινϊν δραςτθριοτιτων, τθσ ορκολογικισ επιλογισ, των εγκλθματικϊν προτφπων και θ 

ςτρατθγικι τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ) είναι κυρίωσ ςτον τρόπο με τον 

οποίο εξετάηουν το κζμα τθσ επιλογισ  του κατάλλθλου ςτόχου. Θ κεωρία τθσ ορκολογικισ 

επιλογισ δίνει προτεραιότθτα ςτθ μελζτθ των ιδιοτιτων δόμθςθσ των «επιλογϊν» για κάκε 

διαφορετικό τφπο εγκλιματοσ, οι οποίεσ περιλαμβάνουν τισ δυςκολίεσ, το ρίςκο και τα 

αναμενόμενα οφζλθ. Τα «εγκλθματικά πρότυπα» από τθ μεριά τουσ εκτιμοφν τθ ςθμαςία των 

«κόμβων δραςτθριοτιτων» (activity nodes) και τθσ μετακίνθςθσ ανάμεςα ςε τζτοια ςθμεία. 

Οι δυο αυτζσ προςεγγίςεισ εξθγοφν ικανοποιθτικά τον τρόπο που γίνεται θ επιλογι του 

ςτόχου, ωσ προσ το ποια αντικείμενα και υπό ποιεσ ςυνκικεσ αποτελοφν κατάλλθλουσ 

(ελκυςτικοφσ) ςτόχουσ.249 

Θ κοινωνικι δράςθ των ατόμων είναι κατά αρχιν κατανοιςιμθ αν διακζτουμε αρκετά 

πλθροφοριακά δεδομζνα για τισ ςυνκικεσ κάτω από τισ οποίεσ διαδραματίηεται. Θ 

εγκλθματικι ςυμπεριφορά κα πρζπει αντίςτοιχα να εξετάηεται υπό το πρίςμα ότι κατ’ αρχιν 

δεν διαφοροποιείται από τθ μθ-εγκλθματικι. Αυτι θ οπτικι διαφζρει ςθμαντικά από εκείνθ 

που εξετάηει το ζγκλθμα με όρουσ ψυχοπακολογίασ ι πακολογίασ κοινωνικϊν ςυνκθκϊν.  

Κα μποροφςαμε να ςθμειϊςουμε ότι παρά τθν φαινομενικι πλθκϊρα κεωριϊν και 

ερμθνευτικϊν ςχθμάτων για τα οικονομικά εγκλιματα αλλά και το απλό ζγκλθμα, κανζνα από 

αυτά δεν γίνεται γενικά αποδεκτό ωσ ικανό να παράςχει μια ολοκλθρωμζνθ προςζγγιςθ και 

ερμθνεία του πολυςφνκετου εγκλθματικοφ φαινομζνου φωτίηοντασ κάκε ςκοτεινι πλευρά 

του. Κάκε ζνα από αυτά ρίχνει φωσ ςε μια ι ςε οριςμζνεσ μόνο πλευρζσ του φαινομζνου με 

αποτζλεςμα να είναι απαραίτθτθ μια πολυπαραγοντικι και ςυνκετικι προςπάκεια ερμθνείασ 

του. 

Θ ανεπάρκεια των απλουςτευτικϊν, μονοπαραγοντικϊν ερμθνευτικϊν προςεγγίςεων που 

εςτιάηουν ςτθν πακολογικότθτα τθσ ςυμπεριφοράσ του εγκλθματία ζχει ωσ τϊρα επιςθμανκεί 

από διάφορουσ μελετθτζσ και ζχει τονιςτεί θ ανάγκθ μιασ πολυπαραγοντικισ προςζγγιςθσ 

που, ςτο πλαίςιο τθσ περιβαλλοντικισ οπτικισ, κα δίνει τθν απαραίτθτθ ςθμαςία ςτισ 

ςυνκικεσ τζλεςθσ του εγκλθματικοφ γεγονότοσ, το περιβάλλον (χϊρο και χρόνο), τθν φπαρξθ 

των κατάλλθλων ευκαιριϊν και τα κίνθτρα του πικανοφ δράςτθ ο οποίοσ δεν διαφζρει ςε 

ατομικά ι κοινωνικά χαρακτθριςτικά από τον μθ δράςτθ. 250 

Ππωσ πρότεινε ο Cornish,251 για τθν δόμθςθ μιασ ςυνεκτικισ μετακεωρίασ για τθν 

ανκρϊπινθ ςυμπεριφορά και δράςθ κα πρζπει να ςυμπεριλαμβάνονται κάποιεσ κοινζσ 

προχποκζςεισ όπωσ:  

 Διερευνθτικι προςζγγιςθ του κζματοσ τθσ ελεφκερθσ βοφλθςθσ. 

 Οι υποκζςεισ ςχετικά με τθν ανκρϊπινθ ςυμπεριφορά κα πρζπει να διατυπϊνονται 

ςε ςχζςθ με τισ επικρατοφςεσ ςυνκικεσ ςτο χϊρο και το χρόνο. Άρα θ δράςθ των ατόμων 

κα πρζπει να κεωρθκεί υπό το πρίςμα τθσ αλλθλεπίδραςθσ μεταξφ ατόμων και 

καταςτάςεων. 

 Οι διάφορεσ καταςτάςεισ περιλαμβάνουν ςκθνικά, όχι μόνο με φυςικά αντικείμενα 

αλλά και με άλλουσ ανκρϊπουσ, τα οποία διευκολφνουν ι περιορίηουν τθ δράςθ. 

                                                             
249 Pires Stephen & Clarke Ronald V. (2011) 
250

 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ. 260 
251Cornish Derek. (1993) 
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 Σθμαντικά ακόμα χαρακτθριςτικά των καταςτάςεων είναι οι ανταμοιβζσ ι οι 

ςυνζπειεσ (τιμωρίεσ, ποινζσ κλπ), και ζννοιεσ όπωσ θ μεγιςτοποίθςθ, θ βελτιςτοποίθςθ, θ 

ικανοποίθςθ  ι άλλεσ εκδοχζσ τθσ ζννοιασ του υπολογιςμοφ για τα οφζλθ ι τα κόςτθ που 

περιζχονται ςε αυτζσ τισ καταςτάςεισ ωσ κριτιρια επιλογισ ανταπόκριςθσ των ατόμων ςτισ 

απαιτιςεισ του περιβάλλοντοσ. 252 

Θ παροφςα διατριβι είναι πρωτότυπθ μελζτθ και ςυνιςτά ςυμβολι ςτθν επιςτιμθ τθσ 

Εγκλθματολογίασ. Θ ςυμβολι τθσ διακριβϊνεται ςτο επίπεδο τθσ ολιςτικισ και 

πολυπαραγοντικισ κεωρθτικισ προςζγγιςθσ από τθν οπτικι τθσ περιβαλλοντικισ 

εγκλθματολογίασ που εφαρμόηει για να εξετάςει τισ πολυποίκιλεσ πτυχζσ του φαινομζνου τθσ 

θλεκτρονικο-οικονομικισ εγκλθματικότθτασ, ζννοια που ειςάγει επίςθσ θ παροφςα μελζτθ. Το 

εγκλθματολογικό ενδιαφζρον τθσ διατριβισ είναι ςτθν κατεφκυνςθ, όχι μόνο τθσ 

καταλλθλότθτασ των ςτόχων - κυμάτων, όπωσ κάνουν μζχρι τϊρα οι κυματολογικζσ μελζτεσ, 

αλλά και ςτθν κατεφκυνςθ των πικανϊν δραςτϊν. Μζχρι τϊρα τα ςτοιχεία αυτά δεν ζχουν 

εξεταςτεί ςυνδυαςτικά, ςτθ μελζτθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ, από τθν 

υπάρχουςα βιβλιογραφία. 

Στο πλαίςιο τθσ παροφςασ διατριβισ επιχειρείται θ ςφνκεςθ υφιςτάμενων προςεγγίςεων 

ςε ευρφτερο κεωρθτικό ςχιμα που κα επιτρζψει τθ δόμθςθ του εγκλθματικοφ προτφπου του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ, των ςτοιχείων που ςυνκζτουν τθν εγκλθματικι του 

ευκαιρία, για τθν προςζγγιςθ του εγκλθματικοφ γεγονότοσ τόςο ερμθνευτικά όςο και από τθν 

άποψθ τθσ αντιμετϊπιςθσ και πρόλθψισ του. Θ ςφνκεςθ αυτι κα μασ επιτρζψει να 

μελετιςουμε όλα τα ςτοιχεία που ςυμμετζχουν ςτθ διαμόρφωςθ του εγκλθματικοφ 

γεγονότοσ και να κατανοιςουμε το πϊσ αυτό ςυμβαίνει. Ριο ςυγκεκριμζνα, χρθςιμοποιοφμε 

τισ προςεγγίςεισ για τθ διαμόρφωςθ των «εγκλθματικϊν ευκαιριϊν» όπωσ τθσ ορκολογικισ 

επιλογισ, των κακθμερινϊν δραςτθριοτιτων, των εγκλθματικϊν προτφπων και τθσ 

περιςταςιακισ πρόλθψθσ του εγκλιματοσ, που προζρχονται από τθν οπτικι τθσ 

περιβαλλοντικισ εγκλθματολογίασ. Οι κεωρίεσ αυτζσ μασ παρζχουν το κατάλλθλο κεωρθτικό 

υπόβακρο με τισ κοινζσ τουσ βάςεισ να μασ επιτρζπουν να επιχειριςουμε τόςο τθν μεταξφ 

τουσ διαςφνδεςθ, όςο και τθν ςφνκεςι τουσ ςε ζνα ιςχυρό κεωρθτικό «μίγμα» που κα 

εφαρμόηεται ςτθν ερμθνεία αλλά και τθν αντιμετϊπιςθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ. Το αποτζλεςμα τθσ ςφνκεςθσ αυτισ κα αποτελζςει το απαραίτθτο κεωρθτικό 

πλαίςιο τθσ παροφςασ μελζτθσ. 

2.5. Ερευνητικϋσ υποθϋςεισ μελϋτησ 

Οι ςχετικζσ με το κζμα προχπάρχουςεσ μελζτεσ, εςτιάηουν θ κακεμιά ςε ζνα ι 

περιςςότερα από τα παραπάνω ςτοιχεία τθσ εγκλθματικισ ευκαιρίασ, αφινοντασ κενά ςτθν 

ςυνολικι απεικόνιςθ του φαινομζνου. Θ παροφςα μελζτθ δίνει ζμφαςθ ςε όλα αυτά τα 

ςτοιχεία ταυτόχρονα, χωρίσ να τονίηεται θ ιδιαίτερθ ςθμαςία του ενόσ ζναντι κάποιου άλλου, 

εφαρμόηοντάσ τα ςτθ μελζτθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

Με βάςθ τισ παραπάνω κεωρθτικζσ προςεγγίςεισ το κεντρικό ερευνθτικό ερϊτθμα τθσ 

παροφςασ διατριβισ αφορά το ποιοσ είναι ο τρόποσ που δομείται το εγκλθματικό πρότυπο 

του θλεκτρονικο-οικονομικοφ εγκλιματοσ, ποια είναι τα ιδιαίτερα ςτοιχεία που ςχθματίηουν 

τθν εγκλθματικι του ευκαιρία. Ζτςι θ ερευνθτικι μασ υπόκεςθ (πρόταςθ) διατυπϊνεται ωσ 

εξισ: 

                                                             
252 Brantigham Patricia L. & Brantigham Paul J. (2008), ζ. 260  
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«Το εγκλθματικό πρότυπο του θλεκτρονικο-οικονομικοφ εγκλιματοσ διαμορφϊνεται ςτθ 

βάςθ τθσ αλλθλεπίδραςθσ των δραςτϊν με κατάλλθλουσ ςτόχουσ ςτο πλαίςιο κακθμερινϊν 

δραςτθριοτιτων ςτον ψθφιακό χϊρο που δθμιουργοφν κατάλλθλεσ ευκαιρίεσ διάπραξθσ 

θλεκτρονικο-οικονομικϊν εγκλθμάτων». 

Για τθ διερεφνθςθ τθσ παραπάνω κεντρικισ κεωρθτικισ πρόταςθσ διατυπϊνονται τα 

επιμζρουσ ερευνθτικά ερωτιματα τθσ παροφςασ μελζτθσ ωσ ακόλουκα: 

1. Ροια κοινά ςτοιχεία παρουςιάηει το θλεκτρονικό ζγκλθμα με το οικονομικό ζγκλθμα, 

ποια θ μεταξφ τουσ ςχζςθ; Λόγω τθσ παγκοςμιοποίθςθσ τθσ οικονομίασ και τθσ 

πλθροφορικισ τεχνολογίασ θ οποία, εκτόσ από ςφγχρονα μζςα, παρζχει τθ δυνατότθτα ςτισ 

εγκλθματικζσ δραςτθριότθτεσ να είναι διεκνείσ, το πλθροφορικό ζγκλθμα βρίςκει νζεσ 

οδοφσ διάπραξθσ μζςω του κυβερνοχϊρου. Ζτςι υποκζτουμε ότι θ φφςθ των περιςςότερων 

θλεκτρονικϊν εγκλθμάτων ζχει οικονομικό χαρακτιρα από τθν άποψθ των κινιτρων και του 

προςδοκϊμενου οφζλουσ για το δράςτθ.   

2. Ρϊσ ςυνδζεται θ ςυχνότθτα και θ ζνταςθ τθσ αλλθλεπίδραςθσ των ικανϊν δραςτϊν 

με τα κατάλλθλα κφματα/ςτόχουσ ςτο ψθφιακό περιβάλλον με αντίςτοιχο κίνδυνο 

κυματοποίθςθσ; Συγκεκριμζνα: 

α) το κατά πόςο θ ςυχνότερθ και με μεγαλφτερθ διάρκεια δραςτθριότθτα των ατόμων ςε 

ψθφιακά δίκτυα (διαδίκτυο, χριςθ υπολογιςτϊν, τθλεφϊνων, κλπ.) τα κακιςτά πιο 

ευάλωτο ςτόχο και τα υποβάλλει ςε μεγαλφτερο κίνδυνο κυματοποίθςθσ. 

β) Ροιεσ ςυγκεκριμζνεσ «ριψοκίνδυνεσ» δραςτθριότθτεσ κακθμερινισ ρουτίνασ κακιςτοφν 

τουσ χριςτεσ ευάλωτουσ ςτόχουσ και τουσ ςυνδζουν με πικανοφσ δράςτεσ δθμιουργϊντασ 

εγκλθματικζσ ευκαιρίεσ; 

γ) Ροιεσ είναι οι περιςταςιακζσ ςυνκικεσ που διαμορφϊνουν το εγκλθματικό πρότυπο; 

Ροιοσ ο ρόλοσ του διαδικτφου ςτθ δθμιουργία κοινοφ τόπου ςυνάντθςθσ δραςτϊν – 

ςτόχων. Ρϊσ το διαδίκτυο ςυμβάλλει ςτθν εγγφτθτα του δράςτθ με τουσ ςτόχουσ – κφματα, 

εκμθδενίηει τισ αποςτάςεισ και αυξάνει τισ διακζςιμεσ εγκλθματικζσ ευκαιρίεσ. 

3. Ροιο είναι το κίνθτρο που ενεργοποιεί τθ δράςθ των θλεκτρονικο –οικονομικϊν 

εγκλθματιϊν; Οι δράςτεσ των θλεκτρονικο-οικονομικϊν εγκλθμάτων υποκζτουμε ότι 

λειτουργοφν ορκολογικά ωσ ζνα βακμό, με βάςθ κάποιο κίνθτρο για τθν επιλογι του 

ςτόχου τουσ ςτθ βάςθ τθσ υποκειμενικισ εκτίμθςθσ του αναμενόμενου οφζλουσ 

(ικανοποίθςθ αναγκϊν π.χ. χριμα, φιμθ) ςε ςχζςθ με το κόςτοσ ςε χρόνο, κόπο, χριμα, 

απϊλεια κφρουσ, κίνδυνο επιςιμανςθσ και καταδίκθσ.  

4. Το τζταρτο ερευνθτικό ερϊτθμα αφορά το κατά πόςο θ ζλλειψθ ικανϊν φυλάκων, 

όπωσ μζτρων προςταςίασ των ψθφιακϊν ςυςτθμάτων από πλευράσ χρθςτϊν δθμιουργεί 

κατάλλθλεσ εγκλθματικζσ ευκαιρίεσ και πϊσ ςυνδζεται με τον κίνδυνο κυματοποίθςθσ. 

Ροιά ςυςτιματα ι τρόποι προςταςίασ, αποτελοφν αποτελεςματικά μζςα πρόλθψθσ και 

αντιμετϊπιςθσ τθσ θλεκτρονικο-οικονομικισ εγκλθματικότθτασ;  

Για τθν διακρίβωςθ τθσ εφαρμοςιμότθτασ των παραπάνω προτάςεων ςτο θλεκτρονικο –

οικονομικό ζγκλθμα είναι απαραίτθτεσ, αφενόσ κάποιεσ εννοιολογικζσ αποςαφθνίςεισ και 

οριοκετιςεισ και αφετζρου θ βιμα –προσ –βιμα αντιπαραβολι τουσ με τα δεδομζνα των 

υφιςτάμενων κεωρθτικϊν και εμπειρικϊν προςεγγίςεων.  

Θ αναλυτικι κριτικι παρουςίαςθ των ςχετικϊν κεωρθτικϊν προςεγγίςεων αλλά και των 

αντίςτοιχων ερευνθτικϊν δεδομζνων επιτρζπει τθ ςυςτθματικι διερεφνθςθ και τθ μεταξφ 

τουσ ςφγκριςθ με ςκοπό τθ ςφνκεςθ των επιμζρουσ ςτοιχείων κάκε προςζγγιςθσ ςε ενιαίο 
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κεωρθτικό ςχιμα και τθν υποςτιριξθ των κεωρθτικϊν προτάςεων τθσ παροφςασ διατριβισ. 

Οι προχπάρχουςεσ κεωρίεσ τθσ περιβαλλοντικισ εγκλθματολογίασ, με παράλλθλθ 

ενςωμάτωςθ αναλυτικϊν εννοιϊν, βοθκοφν ςτθ ςφνκεςθ τθσ κεωρθτικισ μασ προςζγγιςθσ. 

Θ βιβλιογραφικι ζρευνα, θ ςυςτθματικι βιβλιογραφικι αναςκόπθςθ, θ ανάλυςθ 

περιεχομζνου και οι μζκοδοι τθσ επαγωγισ και τθσ αναγωγισ επιλζχκθκαν ωσ βαςικζσ 

μζκοδοι τθσ παροφςασ διατριβισ.  

Θ επιλογι τθσ μεκόδου τθσ ςυςτθματικισ βιβλιογραφικισ ζρευνασ δθμοςιευμζνων 

ερευνϊν και άρκρων, αλλά και θ ανάλυςθ περιεχομζνου τθσ ςχετικισ ειδθςεογραφίασ, 

επιτρζπει τον εντοπιςμό, τθν επιλογι και τθν κριτικι αποτίμθςθ των ςχετικϊν ερευνϊν. Ζτςι 

επιτυγχάνεται θ αξιοποίθςθ του πλοφτου τθσ εγκλθματολογικισ ςκζψθσ, καταγράφοντασ, 

ςυγκρίνοντασ και επιλζγοντασ τισ καταλλθλότερεσ μελζτεσ για τθν αποςαφινιςθ των βαςικϊν 

εννοιϊν, τον προςδιοριςμό του κεντρικοφ περιεχομζνου τουσ, τθ διαςφνδεςι τουσ με 

ςυγκεκριμζνεσ περιπτϊςεισ εγκλθματικότθτασ, αλλά και τθν οριοκζτθςθ και διερεφνθςθ του 

αντικειμζνου τθσ παροφςασ μελζτθσ. Ριο ςυγκεκριμζνα, απαιτείται θ αποςαφινιςθ των 

ερευνθτικϊν  ερωτθμάτων, ο ςχεδιαςμόσ τθσ πορείασ τθσ μελζτθσ, ο κακοριςμόσ των 

κριτθρίων επιλογισ ι απόρριψθσ του πρωτογενοφσ υλικοφ που κα μελετθκεί (δθμοςιευμζνων 

άρκρων, μελετϊν, ερευνϊν κλπ.). Τζλοσ γίνεται θ  ςφνκεςθ  των  αποτελεςμάτων και θ 

εξαγωγι ςυμπεραςμάτων.  

Θ  επαγωγι, δθλαδι θ πορεία τθσ μελζτθσ από το ατομικό και το ειδικό προσ το γενικό 

μζροσ, χρθςιμεφει για τθν εξαγωγι και τθ ςφνκεςθ γενικότερων ςυμπεραςμάτων από τθ 

μελζτθ περιπτϊςεων εγκλθματικϊν δράςεων, που κα εφαρμόηονται ςε γενικότερεσ 

περιπτϊςεισ, ιδιαίτερα για τθν πρόλθψθ των μορφϊν εγκλθματικότθτασ που αποτελοφν το 

αντικείμενο μελζτθσ μασ. Από τθν άλλθ, θ αναγωγι είναι απαραίτθτθ για τθν βιμα προσ βιμα 

ερευνθτικι διακρίβωςθ τθσ εφαρμοςιμότθτασ των γενικότερων κεωρθτικϊν προςεγγίςεων 

ςτισ ειδικότερεσ κεωρθτικζσ προτάςεισ που διατυπϊκθκαν παραπάνω και αποτελοφν τισ 

βαςικζσ κζςεισ τθσ παροφςασ διατριβισ. 

2.6. Θεωρητικού και λειτουργικού οριςμού 

Για τθν διακρίβωςθ των κεωρθτικϊν προτάςεων τθσ παροφςασ μελζτθσ είναι απαραίτθτεσ 

κάποιεσ εννοιολογικζσ διαςαφθνίςεισ, να δοκοφν δθλαδι οι αναγκαίοι οριςμοί. Οι οριςμοί 

αυτοί χρθςιμοποιοφνται παρακάτω για τθν εφαρμοςιμότθτα των προςεγγίςεων των 

«εγκλθματικϊν ευκαιριϊν» ςτθν μελζτθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ, τθν 

αντιμετϊπιςι του και για τον ζλεγχο των κεωρθτικϊν προτάςεων τθσ παροφςασ διατριβισ. 

Συγκεκριμζνα, ςτο πλαίςιο τθσ μετα-ανάλυςθσ, απαιτείται θ επαναδιατφπωςθ κάποιων από 

τισ βαςικζσ ζννοιεσ που χρθςιμοποιοφν οι κεωρίεσ αυτζσ, όπωσ τθσ ζννοιασ του «χϊρου», τθσ 

«εγγφτθτασ», τθσ «ζκκεςθσ», τθσ «ελκυςτικότθτασ» του ςτόχου και των «ικανϊν φυλάκων».  

Ο πρϊτοσ οριςμόσ αφορά το ςτοιχείο τθσ ςυνφπαρξθσ δράςτθ και ςτόχου ςε ζνα κοινό 

«τόπο». Ο πικανόσ δράςτθσ μπορεί να ςυναντά και να αλλθλεπιδρά με τα υποψιφια κφματα 

από απόςταςθ μζςω κάποιου δικτφου. Θ ζννοια του τόπου κα πρζπει λοιπόν να επεκτακεί 

ϊςτε να περιλαμβάνει όλουσ τουσ τρόπουσ, τα δίκτυα επικοινωνίασ που επιτρζπουν τθν 

αλλθλεπίδραςθ μεταξφ δράςτθ με κίνθτρο και ςτόχου-κφματοσ και «προςφζρουν ςτο δράςτθ 

ζναν «κοινό χϊρο» ςυνάντθςθσ με το ςτόχο του. Θ ςυνάντθςθ /αλλθλεπίδραςθ πικανϊν 

δραςτϊν με τουσ κατάλλθλουσ ςτόχουσ γίνεται ςε ψθφιακό περιβάλλον, χϊρο και χρόνο. 

Φυςικι επαφι υπάρχει μόνο μεταξφ δράςτθ - μζςου και μεταξφ ςτόχου – μζςου. Δθλαδι ο 

δράςτθσ, όπωσ και το κφμα ζρχεται ςε φυςικι επαφι μόνο με το εργαλείο που είναι π.χ. το 
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τθλζφωνο ι ο υπολογιςτισ, ενϊ δράςτθσ και κφμα δεν ζρχονται ςε φυςικι αλλά μόνο ςε 

ψθφιακι επαφι μεταξφ τουσ.  

Πικανόσ δράςτθσ θλεκτρονικο-οικονομικοφ εγκλιματοσ κεωρείται κάποιοσ, που ςυναντά 

τθν κατάλλθλθ ευκαιρία, διακζτει το κατάλλθλο κίνθτρο: χριμα, ευχαρίςτθςθ, φιμθ, εξουςία, 

διατιρθςθ status και που λαμβάνει μια ορκολογικι απόφαςθ για τθν τζλεςθ κάποιου 

οικονομικοφ εγκλιματοσ με χριςθ θλεκτρονικοφ υπολογιςτι ι άλλων ψθφιακϊν και 

δικτυακϊν μζςων. 

Θ ορκολογικότθτα ςτθν απόφαςθ του δράςτθ δεν κεωρείται πλιρθσ, γιατί αυτόσ δεν 

μπορεί να διακζτει όλεσ τισ απαραίτθτεσ πλθροφορίεσ και δεδομζνα, αλλά περιοριςμζνθ και 

περιλαμβάνει τθν (υποκειμενικι) ςτάκμιςθ από πλευράσ πικανοφ δράςτθ τθσ αναμενόμενθσ 

ωφζλειασ ζναντι του κόςτουσ.  

Εγκλθματικό κίνθτρο, κεωρείται, από τουσ περιςςότερουσ ερευνθτζσ τθσ οικονομικισ 

εγκλθματικότθτασ, μια ςειρά ςυμβολικϊν καταςκευϊν και νοθματοδοτιςεων του δρϊντοσ 

υποκειμζνου για το ποιεσ ςυμπεριφορζσ και ποιοι ςτόχοι κρίνονται ωσ κατάλλθλοι ι 

επικυμθτοί και ποιοι όχι.253 To κίνθτρο ζχει υποκειμενικι διάςταςθ γιατί αφορά τισ 

προςωπικζσ του επικυμίεσ και ανάγκεσ.254   

Για το οικονομικό ζγκλθμα υιοκετείται ο κεωρθτικόσ οριςμόσ για το ζγκλθμα του λευκοφ 

περιλαιμίου του Edelhertz, ο οποίοσ αφαίρεςε το κριτιριο του status και το όριςε ωσ: 

«μια παράνομθ πράξθ ι ςειρά παράνομων πράξεων που διαπράττεται με μθ-φυςικά μζςα 

με μυςτικότθτα δόλο (ι πονθριά), με ςκοπό τθν απόκτθςθ χρθμάτων ι περιουςίασ, τθν 

αποφυγι πλθρωμισ ι απϊλειασ χρθμάτων ι περιουςίασ, ι για τθν απόκτθςθ 

επιχειρθματικϊν ι προςωπικοφ πλεονεκτιματοσ»255. 

Θλεκτρονικο-οικονομικό ζγκλθμα κεωρείται θ προςβολι οικονομικϊν ζννομων αγακϊν 

που γίνεται με εμπλοκι οποιουδιποτε δικτφου, ςυςτιματοσ υπολογιςτϊν ι άλλων 

θλεκτρονικϊν ςυςκευϊν επικοινωνίασ όπου χρθςιμοποιοφνται ωσ ςτόχοσ ι μζςα του 

εγκλιματοσ. Ωσ εκ τοφτου το ζγκλθμα αυτό δεν περιλαμβάνει χριςθ φυςικισ βίασ. 

Ωσ «κακθμερινι» δραςτθριότθτα ρουτίνασ κεωρείται θ ςυνθκιςμζνθ εναςχόλθςθ των 

ατόμων, τόςο των πικανϊν δραςτϊν, όςο των πικανϊν κυμάτων/ςτόχων, ςτο πλαίςιο τθσ 

εργαςίασ ι του ελεφκερου χρόνου τουσ. 

Κατάλλθλοσ ςτόχοσ/κφμα κεωρείται κάποιοσ ευάλωτοσ ςτόχοσ, που δεν διακζτει επαρκι 

μζςα προςταςίασ, δθλαδι ικανι φφλαξθ. Λόγω τθσ μθ φυςικισ επαφισ με το κφμα, θ επιλογι 

του ςτόχου από το δράςτθ δεν γίνεται με βάςθ τα προςωπικά χαρακτθριςτικά του κφματοσ. 

Ικανι φφλαξθ κεωρείται θ φπαρξθ απαραίτθτων μζςων προςταςίασ, φυςικϊν ι 

θλεκτρονικϊν όπωσ αντιϊκά προγράμματα, τείχθ προςταςίασ κλπ., αλλά και θ εκπαίδευςθ 

χρθςτϊν και ειδικϊν ςχετικά με τθ χριςθ τθσ τεχνολογίασ και τουσ κινδφνουσ. 

Σο εγκλθματικό πρότυπο του γεγονότοσ και τθσ εγκλθματικισ ςυμπεριφοράσ, αφορά «τθν 

περιγραφι αναγνωρίςιμων διαςυνδζςεων αντικειμζνων, διαδικαςιϊν ι ιδεϊν».  Τα πρότυπα 

ζχουν ομοιότθτεσ ωσ προσ τθ δόμθςθ τθσ ευκαιρίασ: τθν διαδικαςία λιψθσ τθσ απόφαςθσ, τα 

κίνθτρα, τισ οδοφσ που ακολουκοφνται, το ςκθνικό που διαδραματίηεται θ δράςθ των 

εγκλθματιϊν και των κυμάτων.256 

                                                             
253 Coleman James.W. (1987) , ζ.156 
254 Coleman James.W. (1987), ζ.171 

255
 Braithwaite John (1985), ζζ. 1-21 

256 Brantigham Patricia L. & Brantigham Paul J. (2008), ζζ. 288-290 
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Εγκλθματικι ευκαιρία, αποτελεί «τθν πικανι πορεία μιασ δράςθσ που διευκολφνεται από 

ζνα ιδιαίτερο ςφνολο κοινωνικϊν ςυνκθκϊν το οποίο ο δράςτθσ ενςωματϊνει ςτο ατομικό 

του ςφςτθμα διακζςιμων ςυμπεριφορϊν».257 

Θ πικανι ςυμπεριφορά μετατρζπεται ςε ευκαιρία όταν το άτομο αποκτά επίγνωςθ για 

αυτι και εμπίπτει ςτθν κατθγορία των δράςεων που πραγματικά επικυμεί να πράξει. Μια 

ευκαιρία κεωρείται κατάλλθλθ ι όχι αν τθ δοφμε από τθν πλευρά του δράςτθ. Αν πολλοί τθ 

βλζπουν ωσ τζτοια, τότε μποροφμε να ποφμε ότι είναι ελκυςτικι ευκαιρία με κακολικι 

ζννοια.258  

H καταλλθλότθτα ι θ ελκυςτικότθτα μιασ ευκαιρίασ ζχει πιο αντικειμενικι διάςταςθ από 

το κίνθτρο και δομείται, ςφμφωνα με τον Coleman από τζςςερεισ παράγοντεσ: α) τθν 

αντίλθψθ του δράςτθ για το προςδοκϊμενο όφελοσ, β) τθν αντίλθψθ του δράςτθ για τουσ 

πικανοφσ κινδφνουσ ανακάλυψθσ, ςφλλθψθσ και τιμωρίασ, γ) τθ ςυνάφεια τθσ ευκαιρίασ ωσ 

προσ τισ ιδζεσ, τισ εκλογικεφςεισ και τα πιςτεφω του πικανοφ δράςτθ, δ) τθν ςυνεκτίμθςθ τθσ 

ςυγκεκριμζνθσ εγκλθματικισ ευκαιρίασ με άλλεσ πικανζσ ευκαιρίεσ (για νόμιμθ 

ςυμπεριφορά) που παρουςιάηονται ςτθν αντίλθψθ του δράςτθ. Ζτςι θ καταλλθλότθτα τθσ 

ευκαιρίασ ουςιαςτικά δομείται από τθν αλλθλεπίδραςθ του κινιτρου του δράςτθ με τισ 

δομικζσ ςυνκικεσ τθσ ευκαιρίασ.259 

Ο όροσ ζκκεςθ αφορά τθ ςυχνότθτα με τθν οποία ζνα άτομο αλλθλεπιδρά με πικανοφσ 

δράςτεσ/κινδφνουσ. Στο πραγματικό περιβάλλον υπάρχουν ςυγκεκριμζνεσ κακθμερινζσ 

δραςτθριότθτεσ που ςυνδζονται με κίνδυνο ζκκεςθσ και κυματοποίθςθσ των ατόμων260. Ζτςι 

και ςτο ψθφιακό περιβάλλον θ «ζκκεςθ» των κυμάτων ςτουσ πικανοφσ δράςτεσ εκφράηεται 

με τθν επίδειξθ ςυγκεκριμζνθσ διαδικτυακισ ςυμπεριφοράσ και ςχετίηεται με τθν χρονικι 

διάρκεια αυτϊν των δραςτθριοτιτων. 261  

Ο  όροσ εγγφτθτα αναφζρεται ςτθν απόςταςθ, γεωγραφικι ι ψθφιακι, μεταξφ δράςτθ και 

κατάλλθλου ςτόχου.262 Θ «εγγφτθτα», ςτθν περίπτωςθ των παραδοςιακϊν εγκλθμάτων 

αφορά τθν φυςικι πρόςβαςθ του πικανοφ δράςτθ με το ςτόχο του ςτο γεωγραφικό χϊρο. Θ 

διαφορά ςτθν περίπτωςθ του ψθφιακοφ εγκλιματοσ είναι το γεγονόσ ότι το υποψιφιο κφμα 

δεν βρίςκεται ςε φυςικι εγγφτθτα  με τον δράςτθ, αλλά με τα εργαλεία και τα μζςα που 

αυτόσ χρθςιμοποιεί μζςω τθσ ςφγχρονθσ τεχνολογίασ των ψθφιακϊν δικτφων. Τζτοια 

ψθφιακά εργαλεία μπορεί να είναι κακόβουλα προγράμματα, όπωσ ιοί, με οποία ο δράςτθσ 

μπορεί να αποκτιςει πρόςβαςθ ςτο ςτόχο του, για να τον βλάψει ι να κλζψει δεδομζνα εξ 

αποςτάςεωσ263.  

 

  

                                                             
257 ζχκθσλα κε ηνλ Coleman , βι.Coleman James.W. (1987),  ζ.156 
258 Coleman James.W., φ.π 
259 Coleman James.W. (1987), ζζ.171-172 
260 Mustaine Elizabeth E. & Tewksbury Richard (1998) 

261 Holt Thomas J. & Bossler Adam (2013) 
262 Βι. Cohen (1981),  Hindelang  (1978),  Miethe & Meier (1990, 1994), φπσο αλαθέξεη ε Popp, Ann 
Marie (2012) 
263 Holt Thomas J. & Bossler Adam (2013) 
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 ΚΔΦΑΛΑΗΟ 3.  Ζ ΜΔΛΔΣΖ ΣΟΤ ΟΗΚΟΝΟΜΗΚΟΤ ΔΓΚΛΖΜΑΣΟ 

3.1. Η ϋννοια του οικονομικού εγκλόματοσ  

Ππωσ είδαμε παραπάνω ςφμφωνα με τον οριςμό του Sutherland το οικονομικό ζγκλθμα ι 

ζγκλθμα του «Λευκοφ Ρεριλαιμίου», διαπράττεται από άτομα με υψθλό οικονομικο-

κοινωνικό status, κατά τθ διάρκεια τθσ επαγγελματικισ τουσ εναςχόλθςθσ εκμεταλλευόμενα 

τθν εμπιςτοςφνθ του κοινωνικοφ τουσ περίγυρου προβάλλοντασ τθν εικόνα του «τίμιου». 

Ζκτοτε ζχει δοκεί πλικοσ οριςμϊν, εννοιολογικϊν διακρίςεων και κατθγοριοποιιςεων του 

οικονομικοφ εγκλιματοσ. Ρολλοί μελετθτζσ ζχουν αναρωτθκεί αν ο οριςμόσ του Sutherland 

λόγω τθσ ευρφτθτάσ του, αναφζρεται περιςςότερο ςτο κοινωνικό status του δράςτθ, τον 

επαγγελματικό του ρόλο, τα χαρακτθριςτικά του εγκλιματοσ ι ςε κάποιο ςυνδυαςμό 

ανάμεςα ςτα παραπάνω χαρακτθριςτικά. Πμωσ ακριβϊσ αυτι θ ευρφτθτα είναι που αφινει 

το περικϊριο να περιλάβουμε ςε αυτι τθ μορφι εγκλιματοσ όχι μόνο τισ περιπτϊςεισ 

απάτθσ, κατάχρθςθσ, ξεπλφματοσ χριματοσ, φοροδιαφυγισ κλπ, αλλά ακόμα και τουσ 

κανάτουσ υπαλλιλων από δθλθτθριάςεισ που προκαλοφνται από αμελείσ επιχειριςεισ ςε 

χϊρουσ εργαςίασ. 

Ρροτάκθκε λοιπόν μια τεράςτια ςυλλογι όρων και οριςμϊν, που αποτυπϊνουν τισ 

εννοιολογικζσ, κεωρθτικζσ και ιδεολογικζσ διαφορζσ των εμπνευςτϊν τουσ, όπωσ 

εγκλθματικότθτα των ανϊτερων ςτρωμάτων, των ελίτ, των ιςχυρϊν, των εταιριϊν, των 

οργανϊςεων, των επαγγελματιϊν, των υπαλλιλων, τθσ επαγγελματικισ δραςτθριότθτασ, 

κατά τθσ εμπιςτοςφνθσ, οικονομικι εγκλθματικότθτα,  επίςθμα, κυβερνθτικά ι πολιτικά 

εγκλιματα,  παρανομίεσ, παραβάςεισ, παραβιάςεισ, παρζκκλιςθ, κακι διαχείριςθ και άλλοι. 

Μετά από τισ δεκαετίεσ άκαρπων εννοιολογικϊν ςυηθτιςεων, οι περιςςότεροι μελετθτζσ 

ζχουν ςυμφωνιςει ότι διαφωνοφν.264 Αν και οι περιςςότεροι τον απζφυγαν παρά τον 

αςπάςτθκαν, ο αρχικόσ οριςμόσ του Sutherland παραμζνει. 

Μια επζκταςθ τθσ ζννοιασ του εγκλιματοσ του λευκοφ περιλαιμίου κα επζτρεπε να 

περιλάβουμε τα εγκλιματα που διαπράττονται από τθν επιχείρθςθ ι για όφελοσ τθσ 

επιχείρθςθσ, όπωσ περιβαλλοντικά εγκλιματα, παραβάςεισ των κανόνων υγιεινισ ι 

αςφάλειασ ςτουσ χϊρουσ εργαςίασ, τθσ εργατικισ νομοκεςίασ κλπ.265  

Ραρά τθν ευρφτθτα του, όπωσ είδαμε, ο οριςμόσ του Sutherland για τα «εγκλιματα του 

λευκοφ περιλαιμίου» πικανόν παραβλζπει κάποιεσ ςυμπεριφορζσ που δεν εντάςςονται ςε 

αυτόν. Ραραγνωρίηει δθλαδι το γεγονόσ ότι υπάλλθλοι μιασ επιχείρθςθσ ςε χαμθλότερθ 

ιεραρχία και με χαμθλότερο κοινωνικο-οικονομικό status μποροφν να ζχουν πρόςβαςθ ςτουσ 

πόρουσ και τα δεδομζνα τθσ ϊςτε να μποροφν να διαπράξουν εγκλιματα για όφελοσ ι ςε 

βάροσ τθσ.  

Ζτςι οι Clinard και Quinney διζκριναν δυο κατθγορίεσ εγκλθμάτων λευκοφ περιλαιμίου: 

 1. Εγκλιματα εργαςίασ από εργαηόμενουσ ςτθν επιχείρθςθ, ανεξαρτιτωσ κζςθσ ςτθν 

ιεραρχία τθσ. 

 2. Εγκλιματα τθσ επιχείρθςθσ εναντίον άλλθσ επιχείρθςθσ, των καταναλωτϊν, του 

περιβάλλοντοσ ι γενικότερα τθσ κοινωνίασ. 266  

Οι Hagan και Simon διζκριναν τισ «παραβάςεισ λευκοφ περιλαιμίου» ςε δυο μεγάλεσ 

υποκατθγορίεσ: «παραβάςεισ λευκοφ περιλαιμίου» και «παραβάςεισ τθσ άρχουςασ τάξθσ».  

                                                             
264 Shapiro Susan P (2002) 
265 Grabosky Peter N. & Walkley Sascha (2007), ζζ. 358-375 
266 Λάδνο Γξεγφξεο (2001),  ζζ. 59-60 
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Οι μορφζσ των «εγκλθμάτων λευκοφ περιλαιμίου» που γίνονται ωσ μζροσ τθσ νόµιµθσ 

εργαςίασ είναι τα «εγκλιματα των επιχειριςεων» ι «οργανωςιακά εγκλιματα» 

(organizational crime)
 τα οποία γίνονται µε ςκοπό το όφελοσ για τθν επιχείρθςθ  και τα 

«εγκλιματα ςτο χϊρο εργαςίασ» ι «εργαςιακά, υπαλλθλικά» (occupational crime) µε ςκοπό 

το όφελοσ του ίδιου του ατόµου.267  

 Ο Sutherland δεν διακρίνει τα εγκλιματα που διαπράττονται από τα μζλθ μιασ 

επιχείρθςθσ για όφελοσ τθσ επιχείρθςθσ αυτισ από εκείνα που διαπράττονται ςε βάροσ τθσ. 

Ζτςι οι κλοπζσ που διαπράττουν οι υπάλλθλοι ςε βάροσ τθσ επιχείρθςθσ όπου εργάηονται 

είναι το ίδιο εγκλιματα λευκοφ περιλαιμίου (αρκεί αυτοί να είναι ευυπόλθπτοι) όπωσ και θ 

εξαπάτθςθ των καταναλωτϊν από πλευράσ των επιχειριςεων. Αυτι θ διαφοροποίθςθ 

ςχετίηεται με το κοινωνικό και οικονομικό επίπεδο του δράςτθ. Για παράδειγμα τα πιο 

ςφνκετα, ευρείασ κλίμακασ επιχειρθματικά εγκλιματα, όπωσ παραβάςεισ αντιμονοπωλιακϊν 

νόμων, τείνουν να διαπράττονται από λευκοφσ μεςιλικεσ με υψθλότερο κοινωνικό, 

οικονομικό επίπεδο από τον μζςο δράςτθ. Ριο εξατομικευμζνα, λιγότερο οργανωμζνα 

οικονομικά εγκλιματα όπωσ απάτθ και κατάχρθςθ, ςυνικωσ διαπράττονται από άτομα με 

χαμθλότερθ οικονομικι ςτακερότθτα και κοινωνικό status268.  

Θ διαφοροποίθςθ αυτι προκάλεςε ςυηθτιςεισ μεταξφ των εγκλθματολόγων για το βακμό 

διάκριςθσ μεταξφ των οικονομικϊν εγκλθμάτων και των κοινϊν εγκλθμάτων που 

διαπράττονται ςτο δρόμο.  

 Ζτςι ςε δεφτερο επίπεδο οι ςυηθτιςεισ εςτιάςτθκαν ςτο κοινωνικο-οικονομικό επίπεδο 

του δράςτθ και εάν αυτό αφορά αποκλειςτικά άτομα των ανϊτερων κοινωνικϊν ςτρωμάτων 

ι μπορεί να εφαρμοςτεί αναλογικά ςε οποιαδιποτε κοινωνικι κατθγορία ι ομάδα όπου ο 

δράςτθσ αςκεί κάποια μορφι δφναμθσ πάνω ςτα μζλθ τθσ ομάδασ. Ράνω ςτο ηιτθμα ο 

Gilbert Geis υποςτθρίηει ότι το ζγκλθμα του λευκοφ περιλαιμίου δεν κα πρζπει να ςυγχζεται 

με το οικονομικό ζγκλθμα γενικότερα (όπου κεωρείται κάκε παραβίαςθ ποινικϊν ι άλλων 

αυςτθρϊν κανόνων επαγγελματικισ δεοντολογίασ), επειδι ωσ ζγκλθμα του λευκοφ 

περιλαιμίου κεωρείται αυτό που τελείται αποκλειςτικά από άτομα τθσ ανϊτερθσ τάξθσ ενϊ 

για τα οικονομικισ φφςθσ εγκλιματα που διαπράττονται από μζλθ των κατωτζρων τάξεων 

υπάρχει διαφορετικι ερμθνευτικι προςζγγιςθ άρα και εννοιολόγθςθ. Ζτςι θ ζμφαςθ δίνεται 

ςτο κοινωνικo-οικονομικό επίπεδο των δραςτϊν οι οποίοι κα πρζπει να διακζτουν υψθλό 

κοινωνικό και οικονομικό ςτάτουσ για να κεωροφνται εγκλθματίεσ με το λευκό περιλαίμιο.269  

Από τθν άλλθ αρκετζσ ζρευνεσ270 διαπιςτϊνουν ότι πολλά από τα οικονομικά εγκλιματα, 

όπωσ απάτεσ με πιςτωτικζσ κάρτεσ, θλεκτρονικά εγκλιματα, εξαπάτθςθ καταναλωτϊν κ.λπ. 

δεν είναι απαραίτθτο να διαπράττονται από άτομα με υψθλό ςτάτουσ αλλά οι δράςτεσ τουσ 

μπορεί να είναι απλοί κακθμερινοί άνκρωποι, τα χαρακτθριςτικά των οποίων δεν διαφζρουν 

ςθμαντικά από αυτά των δραςτϊν του κοινοφ εγκλιματοσ. Το κριτιριο λοιπόν τθσ 

ευυπολθψίασ δεν είναι και το αςφαλζςτερο δυνατό και ςτθ κζςθ του ζχουν προτακεί άλλα 

κριτιρια όπωσ θ κοινωνικι τάξθ, θ πρόςβαςθ ςτθ διαχείριςθ κεφαλαίων και θ εςτίαςθ ςτα 

χαρακτθριςτικά του εγκλιματοσ και όχι του δράςτθ271. Το τελευταίο ζχει ιδιαίτερθ ςθμαςία 

επειδι, από τθ μια θ εςτίαςθ του Sutherland είναι ςτον παραβάτθ και χρθςιμοποιεί ερμθνείεσ 

                                                             
267 Λάδνο Γξεγφξεο (2013),  ζζ. 34-36 
268 Coleman James W. (1987), ζζ. 406-439 
269 Γεκφπνπινο Υαξάιακπνο (1988), ζ. 39   
270 Coleman James.W., φ.π. 
271  Shapiro Susan (1990) 
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που αναφζρονται ςε ςυμπεριφορά μεμονωμζνων ατόμων, ενϊ από τθν άλλθ καταγράφει 

παρανομίεσ επιχειριςεων χαρακτθρίηοντασ τισ ωσ «υπότροπεσ και κακ’ ζξθν».  

Ζτςι οι διάφοροι οριςμοί που κατά καιροφσ διατυπϊκθκαν για το ζγκλθμα του λευκοφ 

περιλαιμίου μποροφν να ενταχκοφν ςε μια από τισ δυο κφριεσ κατθγορίεσ: 

Α. Θ πρϊτθ κατθγορία οριςμϊν αφορά αυτοφσ που εςτιάηουν ςτον εγκλθματία, τα 

χαρακτθριςτικά και το κριτιριο τθσ ευυπολθψίασ του δράςτθ. 

Β. Θ δεφτερθ κατθγορία που εςτιάηει ςτο ζγκλθμα και τα χαρακτθριςτικά τθσ δράςθσ ζτςι 

όπωσ τα ορίηει ο νόμοσ. 

Ο Edelhertz διατφπωςε με τθ ςειρά του ζνα οριςμό βαςιςμζνο όχι ςτα χαρακτθριςτικά του 

δράςτθ αλλά του εγκλιματοσ, ςτον τρόπο δράςθσ και το αντικείμενο του εγκλιματοσ 

κακιςτϊντασ αςιμαντο το κριτιριο του «ευυπόλθπτου» status.272 Ζτςι  όριςε το ζγκλθμα του 

λευκοφ περιλαιμίου ωσ: 

«μια παράνομθ πράξθ ι ςειρά παράνομων πράξεων που διαπράττεται με μθ-φυςικά μζςα 

με μυςτικότθτα δόλο (ι πονθριά), με ςκοπό τθν απόκτθςθ χρθμάτων ι περιουςίασ, τθν 

αποφυγι πλθρωμισ ι απϊλειασ χρθμάτων ι περιουςίασ, ι για τθν απόκτθςθ 

επιχειρθματικϊν ι προςωπικοφ πλεονεκτιματοσ»273. 

Ππωσ αναφζρει ο Freiberg, με τθν πάροδο του χρόνου, οι διάφοροι μελετθτζσ του, τείνουν 

να περιλαμβάνουν ςτο ζγκλθμα του λευκοφ περιλαιμίου οποιαδιποτε πράξθ επαγγελματικισ 

παραβατικότθτασ, ανεξάρτθτα από το status των ατόμων, που περιλαμβάνει παραβίαςθ 

νόμου ι επαγγελματικϊν αρχϊν δεοντολογίασ (professional ethics). Υπό αυτιν τθ μορφι, ζχει 

προτακεί ότι το ζγκλθμα του λευκοφ περιλαιμίου περιλαμβάνει τϊρα ςχεδόν οποιαδιποτε 

μορφι παρανομίασ εκτόσ από τα ςυμβατικά εγκλιματα δρόμου. 274 

Ριο πρόςφατα, εγκλθματολόγοι που αςχολοφνται με το ζγκλθμα του λευκοφ περιλαιμίου 

άρχιςαν να διατυπϊνουν οριςμοφσ που λαμβάνουν υπόψθ τισ τεχνολογικζσ και οικονομικζσ 

αλλαγζσ και το ςτάτουσ μεςαίασ κοινωνικισ κζςθσ αρκετϊν δραςτϊν κλαςικοφ εγκλιματοσ 

του λευκοφ περιλαιμίου.  

 Οι Wheeler, Weisburd και Bode όριςαν το ζγκλθμα του λευκοφ περιλαιμίου ωσ 

«οικονομικζσ παραβάςεισ που διαπράττονται με τθ χριςθ ςυνδυαςμοφ απάτθσ, εξαπάτθςθσ 

ι απιςτίασ»  και υποςτιριξαν πωσ αυτόσ ο οριςμόσ είναι αρκετά ευρφσ ϊςτε να περιλάβει 

ολόκλθρο το εφροσ των παράνομων δραςτθριοτιτων που απαςχολοφν τα ομοςπονδιακά 

δικαςτιρια.275 Ρράγματι, όπωσ παρατθροφμε δεν περιλαμβάνεται οφτε ςτον οριςμό αυτό το 

κριτιριο του υψθλοφ status ι τθσ ευυπολθψίασ.  

 Από τθν πλευρά του o Quinney κεωρεί ότι το οικονομικό ζγκλθμα είναι αυτό που 

διαπράττεται κατά τθ διάρκεια τθσ επαγγελματικισ εναςχόλθςθσ276. Ζνασ τζτοιοσ οριςμόσ 

είναι, κατά τθ γνϊμθ μασ τόςο ευρφσ που κα μποροφςε να περιλαμβάνει πλειάδα 

παραβατικϊν ςυμπεριφορϊν, μεταξφ των οποίων υπεξαιρζςεισ αξίασ εκατομμυρίων από 

μεγαλο-ςτελζχθ εταιρειϊν μζχρι μικροκλοπζσ εμπορευμάτων από υπαλλιλουσ εμπορικϊν 

καταςτθμάτων, μθ κάνοντασ ζτςι καμία διάκριςθ οφτε προσ τθν αξία τθσ οικονομικισ ηθμίασ 

οφτε και ωσ προσ το κοινωνικό ςτάτουσ των δραςτϊν.  

Τζτοιοι οριςμοί, που ανάγουν το οικονομικό ζγκλθμα ωσ δραςτθριότθτα αποκλειςτικά 

κατά τθν επαγγελματικι εναςχόλθςθ, γενικότερα παραγνωρίηουν ζνα φάςμα οικονομικϊν 

                                                             
272 Shover Neil (2007), ζζ. 81-97 
273 Braithwaite John. (1985), ζζ. 1-21 
274 Freiberg Arie (1992), ζζ. 1-19 
275 Wheeler Stanton, Weisburd David, & Bode Nancy (1982), ζζ. 641–659 
276 Quinney Earl (1963), ζζ. 179–185. 
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παραβάςεων που δεν ζχουν να κάνουν με τθν επαγγελματικι εναςχόλθςθ κάποιου, όπωσ για 

παράδειγμα οι φορολογικζσ ι τελωνειακζσ απάτεσ και απάτεσ επιδοτιςεων από πολίτεσ ςε 

βάροσ του δθμοςίου ι τθσ Ε.Ε.  

  Κατά τον Donn Parker: 

 «Κάκε απόπειρα ι πρακτικι που αφορά ςτθν παρεμπόδιςθ τθσ ελεφκερθσ 

επιχείρθςθσ ι ςτθν προϊκθςθ του ακζμιτου ανταγωνιςμοφ, ςτθ διατάραξθ τθσ 

εμπιςτοςφνθσ ζναντι ενόσ ατόμου ι μιασ επιχείρθςθσ, ςτθν παραβίαςθ τθσ εργαςιακισ 

διαδικαςίασ ι ςτθ διακινδφνευςθ των καταναλωτϊν ι τθσ πελατείασ, ςυνιςτά ζγκλθμα 

λευκοφ περιλαιμίου»277.  

Για τον Curt Bartol: 

 «τα οικονομικά εγκλιματα γενικά χαρακτθρίηονται από τθν παράνομθ απόκτθςθ 

χρθμάτων ι αγακϊν ι καταςτροφι περιουςίασ για κζρδοσ»278. 

 Σφμφωνα με το FBI Εγκλιματα Λευκοφ Ρεριλαιμίου κεωροφνται «οι παράνομεσ ενζργειεσ 

με δόλο, απόκρυψθ, κατάχρθςθ εμπιςτοςφνθσ, που δεν βαςίηονται ςτθ χριςθ ι απειλι 

φυςικισ βίασ. Συνικωσ διαπράττονται από άτομα ι οργανιςμοφσ για απόκτθςθ χρθμάτων, 

υπθρεςιϊν ι να διαςφαλίςουν προςωπικό, πολιτικό ι επαγγελματικό πλεονζκτθμα»279.  

Οι Hagan και Simon όπωσ και το Εκνικό Κζντρο Εγκλθμάτων Λευκοφ Ρεριλαιμίου των ΘΡΑ 

χρθςιμοποιοφν τον οριςμό «παραβάςεισ λευκοφ περιλαιμίου» που είναι: 

 «Ο ςχεδιαςμόσ παρανόμων ι ανικικων πράξεων απάτθσ που διαπράττεται από ζνα 

άτομο ι ζνα οργανιςμό κατά τθν διάρκεια νόμιμθσ απαςχόλθςθσ από άτομο το οποίο 

ζχει υψθλι ι ευυπόλθπτθ κοινωνικι κζςθ για προςωπικό κζρδοσ ι κζρδοσ του 

οργανιςμοφ το οποίο παραβιάηει τθν εμπιςτοςφνθ του κοινοφ».280    

Οι διαφωνίεσ ςχετικά με τουσ οριςμοφσ πολλζσ, διαφωνίεσ οι οποίεσ ςφμφωνα με τον Λάηο 

«εμπεριζχουν αποκλίςεισ ςε ότι αφορά τισ αξίεσ, τθν πολιτικι, τθ κεωρία, τθν επιςτθμολογία 

και τθ μεκοδολογία όχι µόνο τθσ εγκλθματολογίασ, αλλά όλων των κοινωνικϊν 

επιςτθμϊν».281 

Κοινό ςτοιχείο ςτουσ παραπάνω οριςμοφσ αποτελεί θ απουςία του κριτθρίου του 

(υψθλοφ) κοινωνικοφ ςτάτουσ, που είχε αρχικά τεκεί από τον εμπνευςτι τθσ κεωρίασ (τον 

Sutherland) για το ζγκλθμα του λευκοφ περιλαιμίου, και θ εςτίαςθ ςτο οικονομικό κίνθτρο 

από πλευράσ δράςτθ. Τα ςτοιχεία αυτά μασ αναγκάηουν πλζον, όταν μιλάμε για τζτοιου 

είδουσ ςυμπεριφορζσ, να αναφερόμαςτε καλφτερα ςε αυτά ωσ «οικονομικά εγκλιματα» 

παρά ωσ «εγκλιματα του λευκοφ περιλαιμίου». 

3.2. Οι ερμηνευτικϋσ προςεγγύςεισ τησ οικονομικόσ 

εγκληματικότητασ 

Οι διάφορεσ ερμθνευτικζσ προςεγγίςεισ για τθν κατανόθςθ του θλεκτρονικοφ εγκλιματοσ 

από τθ μια αλλά και του οικονομικοφ (με τισ όποιεσ επιμζρουσ ορολογίεσ και εννοιοδοτιςεισ 

ζχουν προτακεί) από τθν άλλθ, ζχουν κοινι βάςθ τόςο μεταξφ τουσ όςο και με αυτζσ που 

ζχουν προτακεί για τθν ερμθνεία του εγκλθματικοφ φαινομζνου γενικότερα. 

                                                             
277 Λάδνο Γξεγφξεο (2001),  ζ. 57 
278 Bartol Curt (1999)  
279 Καπαξδή Μαξία, Καπαξδήο Αλδξέαο, Κνπξάθεο Νέζηνξαο (2001), ζζ. 61-62 
280 Βι. Helmkamp, Ball θαη Townsend, 1996 φπσο αλαθέξνληαη ζην Λάδνο Γξεγφξεο (2013), ζ.32  
281 Λάδνο Γξεγφξεο (2013), ζ. 39   
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Οι διάφορεσ ερμθνευτικζσ προςεγγίςεισ, μποροφν να ενταχκοφν ςε κάποια από τισ 

παρακάτω τρεισ κατθγορίεσ: 

Ρρϊτον, οι κεωρίεσ που αποδίδουν το ζγκλθμα ςε ατομικοφσ παράγοντεσ. 

Δεφτερον, οι προςεγγίςεισ που βλζπουν τισ εργαςιακζσ ςυνκικεσ ωσ εγκλθματογόνο 

παράγοντα. 

Τρίτον, οι κεωρίεσ που εςτιάηουν ςτισ ευκαιρίεσ που προςφζρει το επιχειρθςιακό 

περιβάλλον για τθ διάπραξθ παράνομων πράξεων. 

Από τθ ςκοπιά τθσ πρϊτθσ κατθγορίασ παραγόντων, οι ερευνθτζσ που αςχολοφνται με το 

επαγγελματικό ζγκλθμα (Coleman, Croall, Wheeler, Hirschi & Gottfredson) αναηθτοφν τισ 

ερμθνείεσ του εγκλιματοσ του λευκοφ περιλαιμίου από κοινοφ με το παραδοςιακό ζγκλθμα, 

ςτισ ατομικζσ ςυνκικεσ όπωσ θ οικονομικι πίεςθ, θ άδικθ μεταχείριςθ και τα ατομικά 

χαρακτθριςτικά282. Από τθν άλλθ, οι κεωρθτικοί που αςχολοφνται με το επιχειρθματικό 

ζγκλθμα εςτιάηουν ςτισ οργανωςιακζσ κεωρίεσ που επικεντρϊνονται ςτισ ςυνκικεσ που 

επικρατοφν ςτθ γενικι ατμόςφαιρα μιασ επιχείρθςθσ και που διευκολφνουν το ζγκλθμα, 

πιςτεφουν ότι χρειάηονται διαφορετικζσ οπτικζσ γωνίεσ εξιγθςθσ του οικονομικοφ και του 

κοινοφ εγκλιματοσ283.  

Σφμφωνα με τον Coleman: 

 «ο ςτόχοσ τθσ πλειονότθτασ των εγκλθματιϊν λευκοφ περιλαιμίου είναι το 

οικονομικό κζρδοσ ι θ επιτυχία ςτον εργαςιακό τομζα. Μολονότι τα εγκλιματα λευκοφ 

περιλαιμίου προκαλοφν πολφ περιςςότερουσ κανάτουσ και ηθμιζσ από ότι άλλοι τφποι 

εγκλθμάτων, αυτι θ βία είναι υποπροϊόν του παραπτϊματοσ, όχι του άμεςου ςτόχου 

όπωσ είναι ςτθ βιαιοπραγία ι το φόνο. Είναι ζλλογα, υπολογιςτικά εγκλιματα και όχι 

εγκλιματα πάκουσ».284 

Θ Croall κεωρεί ωσ βαςικό παράγοντα τζλεςθσ εγκλιματοσ τθν απλθςτία και κεωρεί τον 

εγωιςμό και τον ατομικιςμό ωσ εγγενείσ αξίεσ ςτον καπιταλιςμό.  

Ο Cressey, από τθν πλευρά του υιοκετεί ζνα πιο ατομικιςτικό μοντζλο ερμθνείασ και 

αποδίδει τθν κατάχρθςθ ςε εςωτερικευμζνα προςωπικά οικονομικά προβλιματα. Από μελζτθ 

που διεξιγαγε ςε διοικθτικά ςτελζχθ διαπίςτωςε άμεςθ ςχζςθ μεταξφ ατομικϊν παραγόντων 

των ανϊτερων ςτελεχϊν και τθσ διάπραξθσ εγκλιματοσ. 

Ο Clinard με τθ μελζτθ του τόνιςε τθ ςθμαςία τθσ προςωπικότθτασ των ανϊτερων 

ςτελεχϊν για τθ διαμόρφωςθ τθσ εςωτερικισ δομισ και κλίματοσ αποξζνωςθσ ςτθν 

επιχείρθςθ. Το ςφςτθμα αξιϊν και ιδεϊν με το οποίο λειτουργοφν τα ανϊτερα ςτελζχθ 

δθμιουργοφν ζνα ςφςτθμα άτυπων κανόνων ςτθν επιχείρθςθ που οδθγεί ςτθν αποξζνωςθ 

μεταξφ των ατόμων. Οι επιχειριςεισ μάλιςτα που εξαρτϊνται άμεςα ςθμαντικά από τθν 

τεχνολογία τθσ πλθροφορίασ είναι πιο ευάλωτεσ ςε τζτοιεσ επιδράςεισ.285 

Οι Hirschi & Gottfredson διατφπωςαν, μια κεωρία εξιγθςθσ τθσ εγκλθματικισ 

ςυμπεριφοράσ θ οποία αποδίδει, τόςο το ςυνθκιςμζνο όςο και το ζγκλθμα του λευκοφ 

περιλαιμίου, ςτθν απουςία αυτοελζγχου από πλευράσ του δράςτθ. Υποςτθρίηουν ότι ο 

                                                             
282 Langton Lynn & Piquero Nicole (2007), ζζ. 1-15.   
283 Reed Gary E & Yeager Peter Cleary (1996) 

284
  Coleman James.W. (1987b), ζζ. 406-439 

285 Backhouse James & Gurpreet Dhillon (1995) 
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εγκλθματίασ με το λευκό περιλαίμιο εμφανίηει παρόμοια χαρακτθριςτικά με αυτά των κοινϊν 

εγκλθματιϊν και κυρίωσ ζλλειψθ αυτοελζγχου.286  

Οι «κεωρίεσ τθσ ετικζτασ» ι του «ςτιγματιςμοφ» ςτο πλαίςιο τθσ εγκλθματολογίασ τθσ 

κοινωνικισ αντίδραςθσ, με κυριότερουσ εκπροςϊπουσ τουσ Edwin Lemert, Howard Becker, 

Stanley Cohen και άλλουσ, υποςτθρίηουν ότι ζνα άτομο δεν γίνεται εγκλθματίασ παρά μόνο 

εφόςον ζχει χαρακτθριςτεί ωσ τζτοιο από τουσ φορείσ τθσ κοινωνικισ αντίδραςθσ μζςα από 

μια κοινωνικι διαδικαςία φιλτραρίςματοσ. Αυτό που διαφοροποιεί τον εγκλθματία από τον 

μθ-εγκλθματία είναι ότι ςτον πρϊτο ζχει επιτυχθμζνα αποδοκεί θ ετικζτα του εγκλθματία.287 

Το ζγκλθμα δεν είναι αυκφπαρκτο αλλά αποτελεί μια κοινωνικι καταςκευι, δθμιουργείται 

από τθν κοινωνία που κακορίηει τουσ κανόνεσ, το τι ςυνιςτά παραβίαςθ αυτϊν των κανόνων 

όπωσ και τισ ποινζσ που επιβάλλονται ςτουσ παραβάτεσ. Σφμφωνα λοιπόν με τθ κεωρία τθσ 

ετικζτασ οι εγκλθματίεσ με το λευκό περιλαίμιο, αποφεφγοντασ τθ ςφλλθψθ και τον 

ςτιγματιςμό, διατθροφν ςχζςεισ εμπιςτοςφνθσ με τθν ευρφτερθ κοινωνία και παράλλθλα μια 

κετικι κοινωνικι ταυτότθτα και εικόνα του εαυτοφ τουσ μθ κεωρϊντασ τισ πράξεισ τουσ ωσ 

εγκλθματικζσ. 

Οι ατομοκεντρικζσ προςεγγίςεισ δεν επαρκοφν από μόνεσ τουσ να δϊςουν ικανοποιθτικζσ 

απαντιςεισ ςτθν ερμθνεία του φαινομζνου. 

 Ρολλοί κεωρθτικοί αςκϊντασ κριτικι ςτθν αιτιολογικι προςζγγιςθ του Sutherland ζχουν 

προτείνει τα δικά τουσ ερμθνευτικά ςχιματα, μακρο-κοινωνιολογικισ προςζγγιςθσ, για το 

ζγκλθμα του λευκοφ περιλαιμίου τα οποία κα μποροφςαμε να εντάξουμε ςε δφο γενικζσ 

κατθγορίεσ. Αυτά που προζρχονται από τθ κεωρία τθσ ανομίασ και τα μαρξιςτικισ 

προζλευςθσ ςχιματα που ενζπνευςαν τθν εγκλθματολογία τθσ κοινωνικισ αντίδραςθσ και 

που βλζπουν το ζγκλθμα ωσ μια κοινωνικι καταςκευι αποτζλεςμα τθσ προςπάκειασ των 

ανϊτερων τάξεων να υπεραςπιςτοφν και να επιβάλλουν τα ςυμφζροντά τουσ πάνω ςτα 

λιγότερο ευνοθμζνα κοινωνικά ςτρϊματα. 

Αμερικανοί κεωρθτικοί χρθςιμοποίθςαν τθ κεωρία τθσ ανομίασ του Durkheim και τθ 

μετεξζλιξθ τθσ ςε κεωρία πίεςθσ από τον Merton ςτθν προςπάκειά τουσ να εξθγιςουν τα 

υψθλά επίπεδα εγκλθματικότθτασ ςτισ Θνωμζνεσ πολιτείεσ. Ο Durkheim απζδωςε τθν ανομία 

ςτισ αιφνίδιεσ κοινωνικζσ αλλαγζσ, ενϊ ο Merton αντίκετα εςτίαςε ςτθ ςτακερότθτα των 

κοινωνικϊν δομϊν επιχειρθματολογϊντασ ότι θ αμερικανικι κοινωνία δίνει μεγαλφτερθ 

ζμφαςθ ςτθν επίτευξθ των ςτόχων, όπωσ πλοφτοσ και γόθτρο, από ό,τι ςτα κεςμικά 

αναγνωριςμζνα μζςα (ςκλθρι δουλειά, επιμονι κ.λπ.). 

Οι Messner Steven & Rosenfeld Richard διατφπωςαν και παρουςίαςαν τθ κεωρία τθσ 

«κεςμικισ ανομίασ» (Institutional Anomie Theory)288. Υποςτιριξαν ότι θ αμερικανικι 

κουλτοφρα είναι παγιδευμζνθ ςτθν αξία τθσ ατομικισ οικονομικισ επιτυχίασ μζςω 

ανταγωνιςμοφ με περιοριςμζνα μζςα. Αυτό οδθγεί ςε μια υπερβολικι ζμφαςθ ςτθν 

οικονομία ςε βάροσ τθσ ςθμαςίασ των μθ οικονομικϊν κεςμϊν όπωσ θ οικογζνεια, θ 

εκπαίδευςθ, θ πρόνοια κ.λπ. Θ ζμφαςθ ςτον ςτόχο τθσ ατομικισ οικονομικισ επιτυχίασ ςε 

ςυνδυαςμό με τα περιοριςμζνα μζςα για τθν επιδίωξι τθσ οδθγεί τα άτομα ςτο να 

καινοτομοφν και να επινοοφν εναλλακτικά μζςα, ακόμα και ακζμιτα, για να επιτφχουν τουσ 

κεμιτοφσ ςτόχουσ. Θ προςπάκεια για οικονομικι επιτυχία είναι ατζρμονθ επειδι πάντα 

                                                             
286 Hirschi Travis, & Gottfredson Michael R. (1987) 
287

 Γαζθαιάθεο Ζιίαο (1985), ζζ. 133-134 θαη 145-155  
288 Messner Steven & Rosenfeld Richard (1994) 
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υπάρχει το περικϊριο για περιςςότερο πλοφτο και αποτελεί κίνθτρο εξίςου για τουσ 

πλοφςιουσ όςο και για τουσ φτωχοφσ. Για τον λόγο αυτό, ςφμφωνα με τουσ Messner & 

Rosenfeld, οι δείκτεσ εγκλθματικότθτασ είναι πιο αυξθμζνοι ςτισ Θνωμζνεσ Ρολιτείεσ ςε ςχζςθ 

με τισ άλλεσ αναπτυγμζνεσ χϊρεσ οι οποίεσ δεν δίνουν τόςο μεγάλθ ζμφαςθ ςτθν οικονομία 

αλλά ςτουσ μθ οικονομικοφσ κεςμοφσ δθμιουργϊντασ μθχανιςμοφσ κοινωνικοφ ελζγχου που 

οδθγοφν ςε χαμθλότερθ εγκλθματικότθτα.289   

 Άλλοι μελετθτζσ του εγκλιματοσ του λευκοφ περιλαιμίου, όπωσ ο Passas, επθρεαςμζνοι 

και αυτοί από τθ κεωρία τθσ ανομίασ του Merton, προτείνουν τισ κεωρίεσ «ελζγχου» (Control 

theories) και «ζνταςθσ» (Strain theories) για τθν εξιγθςθ του φαινομζνου. Ζτςι τα οικονομικά 

εγκλιματα μπορεί να κεωρθκεί ότι αποτελοφν μια «καινοτόμο αντίδραςθ των ςτελεχϊν των 

επιχειριςεων ςτθν ζνταςθ που προκαλείται από τθ δυςκολία προςαρμογισ ςτισ 

ανταγωνιςτικζσ ςυνκικεσ για τθ διατιρθςθ και επαφξθςθ των κερδϊν» 290. Συχνά τα μεςαία 

ςτελζχθ πιζηονται να επιλζξουν ανάμεςα ςτθν αποτυχία επίτευξθσ των ςτόχων που κζτει θ 

ανϊτερθ διοίκθςθ και ςτο να επιδιϊξουν τουσ ςτόχουσ με άνομα μζςα ςτθ λογικι του «κάν’ 

το, αλλά μθ μου πεισ πϊσ το ζκανεσ»291. 

Ο Braithwaite προςπακεί να ςυνδυάςει ςτοιχεία, από τισ περιςςότερεσ παραδοςιακζσ 

εγκλθματολογικζσ κεωρίεσ όπωσ τθ κεωρία για τισ υποκουλτοφρεσ, τθ κεωρία τθσ «ετικζτασ», 

τισ κεωρίεσ «ελζγχου» και «ζνταςθσ», για να διατυπϊςει μια ολοκλθρωμζνθ κεωρία για το 

επιχειρθματικό ζγκλθμα. 

Θ κεντρικι ιδζα τθσ κεωρίασ του για τθν εξιγθςθ του εγκλιματοσ των επιχειριςεων, που ο 

Braithwaite τθν ονομάηει κεωρία των «ακραίων ςθμείων» (theory of tipping points), 

ςτθρίηεται ςτθν κεωρία τθσ ανομίασ του Merton ότι το ζγκλθμα εξαρτάται από τθ 

διακεςιμότθτα των νόμιμων και μθ νόμιμων ευκαιριϊν για να επιτευχκοφν οι ςτόχοι τθσ 

επιχείρθςθσ, το βακμό ςτον οποίο αντίπαλεσ επιχειριςεισ και οργανιςμοί τθν αναγκάηουν να 

υιοκετεί ακζμιτα μζςα, το κατά πόςο τα ςτελζχθ ενόσ οργανιςμοφ ι μιασ επιχείρθςθσ 

υπόκεινται ςε ςοβαρό αποκλειςμό των νόμιμων ευκαιριϊν επίτευξθσ των ςτόχων και κατά 

πόςο ζχουν τθν ευκαιρία διάπραξθσ εγκλιματοσ. Πταν οι νόμιμεσ ευκαιρίεσ είναι 

μπλοκαριςμζνεσ τότε ευνοείται θ υιοκζτθςθ μιασ υποκουλτοφρασ παρανομίασ. Λδιαίτερθ 

ςθμαςία ζχει πάντα, όπωσ και για τθ κεωρία του Sutherland, θ αρνθτικι ερμθνεία για τθ 

ςυμμόρφωςθ ςε ςχζςθ με τθν ερμθνεία για τθ μθ ςυμμόρφωςθ με τουσ κανόνεσ, εφόςον από 

τθ μια επιδροφν οι δυνάμεισ ελζγχου που πιζηουν για ςυμμόρφωςθ και από τθν άλλθ τθσ 

εγκλθματικισ υποκουλτοφρασ που πιζηουν για μθ ςυμμόρφωςθ. Το ζγκλθμα διαπράττεται 

όταν οι οριςμοί τθσ ςυμπεριφοράσ πoυ είναι ευνοϊκοί για τθν παραβίαςθ του νόμου  

υπεριςχφουν των οριςμϊν που είναι κατά τθσ παραβίαςθσ του.292 

O Steven Βοx διατείνεται ότι οι επιχειριςεισ εγκλθματοφν όταν μεγαλϊνει θ αβεβαιότθτα 

και θ αςτάκεια ςτο εςωτερικό (υπάλλθλοι, καταναλωτζσ, ανταγωνιςτζσ) ι ςτο εξωτερικό 

(κράτοσ, νομοκεςία, κοινωνικό ςφνολο) περιβάλλον τουσ293 χρθςιμοποιϊντασ παράνομα 

                                                             
289 Schoepfer Andrea & Piquero Nicole (2006), ζζ. 227-235 
290 Slapper Gary, & Steve Tombs (1999), ζζ. 131-136. 
291 Braithwaite John (1985) 
292

 Braithwaite John (1994), ζζ.187-213 
293 Box Steven (1983), ζ.35-37 
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μζςα, με κφματα τουσ ανταγωνιςτζσ τουσ, τουσ καταναλωτζσ, το κράτοσ, είτε το κοινωνικό 

ςφνολο γενικότερα με ςκοπό τθ διατιρθςθ τθσ κερδοφορίασ τουσ294. 

Μια άλλθ, ριηοςπαςτικι τάςθ ερμθνείασ του εγκλιματοσ του λευκοφ περιλαιμίου,  

μαρξιςτικισ προζλευςθσ, βλζπει το ζγκλθμα ςτο χϊρο τθσ οικονομίασ ωσ αναπόφευκτο 

αποτζλεςμα του καπιταλιςμοφ. Οι μεγάλεσ επιχειριςεισ και οργανιςμοί αποτελοφν χϊρο 

εγκλθματογζνεςθσ ςτο βακμό που ανταμείβουν τα επιτεφγματα ακόμα και ςε βάροσ του 

εξωτερικοφ τουσ περιβάλλοντοσ. Ζνασ από τουσ κυριότερουσ εκπροςϊπουσ των μαρξιςτϊν ο 

Ολλανδόσ W. Bonger αποδίδει, τόςο το παραδοςιακό ζγκλθμα όςο και το ζγκλθμα «με τα 

κουςτοφμια» ςε απλθςτία και εκμετάλλευςθ των διαπροςωπικϊν ςχζςεων που 

δθμιουργοφνται ςτον καπιταλιςτικό καταμεριςμό τθσ εργαςίασ. Σφμφωνα με τον 

καταμεριςμό αυτό, θ αξία χριςθσ τθσ εργαςίασ ζχει αντικαταςτακεί από τθν ανταλλακτικι 

αξία επειδι ο παραγωγόσ ανταλλάςςει το υπερπροϊόν τθσ δικισ του εργαςίασ με το 

υπερπροϊόν τθσ εργαςίασ των άλλων. Το ζγκλθμα, δθμιουργείται ζτςι, αφενόσ από τισ άκλιεσ 

ςυνκικεσ που επιβάλλονται ςτθν εργατικι τάξθ από τον καπιταλιςμό και αφετζρου θ 

εγκλθματικι ςυμπεριφορά των μελϊν τθσ αςτικισ τάξθσ προζρχεται από απλθςτία όταν 

αναπτφςςεται ο καπιταλιςμόσ.295  

3.2.1. Η υμβολικό αλληλεπύδραςη και η κοινωνιολογικό προςϋγγιςη του E. 

Sutherland ςτη μελϋτη του οικονομικού εγκλόματοσ 

 Στο Ρανεπιςτιμιο του Σικάγου αναπτφχκθκε επίςθσ θ κοινωνικι ψυχολογία και θ 

κεωρία τθσ «Συμβολικισ Αλλθλεπίδραςθσ» από τον George Herbert Mead και τον Herbert 

Blumer.296 Αυτοί ακολουκικθκαν μεταπολεμικά από τουσ Erving Goffman και Howard Becker 

και μποροφμε πλζον να μιλάμε για τθ (δεφτερθ) Σχολι του Σικάγου, αυτι τθσ Συμβολικισ 

αλλθλεπίδραςθσ.297  

Ο Sutherland από τθ ςυμβολικι αλλθλεπίδραςθ είχε εμπνευςτεί το «Διαφορικό 

Συγχρωτιςμό» και ζπειτα τθ κεωρία του για τθν εγκλθματικότθτα του «Λευκοφ Ρεριλαιμίου» 

με ζμφαςθ ςτθν κοινωνικι μάκθςθ και τισ πολιτιςμικζσ αξίεσ. Τα άτομα εγκλθματοφν επειδι 

ςυγχρωτίηονται, αλλθλεπιδροφν με εγκλθματικά πρότυπα και αξίεσ.298 

Ακολουκϊντασ τθν κοινωνιολογικι οπτικι του Durkheim, ο Sutherland προςζγγιςε το 

ζγκλθμα από κοινωνιολογικι ςκοπιά. Ρρότεινε ότι ο ρόλοσ του κοινωνιολόγου κα πρζπει να 

είναι, θ μετά από προςεκτικι διερεφνθςθ, διατφπωςθ κακολικϊν κεωριϊν για τθν κοινωνία. 

Ωσ «κοινωνία» εννοεί περιςςότερο ζνα γενικό και αφθρθμζνο ςφνολο παρά τθν ςυγκεκριμζνθ 

κοινότθτα ι ζκνοσ ι το γεωγραφικά τοποκετθμζνο ςφνολο. Ωσ ιδιαίτερο πεδίο ενδιαφζροντοσ 

επζλεξε τθ μελζτθ τθσ εγκλθματικισ ςυμπεριφοράσ, όχι τόςο από τθν πλευρά του ελζγχου 

του εγκλιματοσ, αλλά περιςςότερο για τθν ερμθνεία που μπορεί θ μελζτθ αυτισ τθσ 

ςυμπεριφοράσ να δϊςει για τα κοινωνικά πράγματα. Για τον λόγο αυτό πρότεινε μια γενικι, 

κακολικι κεωρία θ οποία να παρζχει ερμθνεία όχι μόνο τθσ εγκλθματικισ ςυμπεριφοράσ 

αλλά και άλλων μορφϊν κοινωνικισ ςυμπεριφοράσ. Με τον τρόπο αυτό, κεωροφςε ο 

Sutherland ότι παραμζνει ςυνεπισ με το ςτόχο του κοινωνιολόγου να κατανοεί τθν κοινωνία 

καταςκευάηοντασ μια γενικι κεωρία για τθν κοινωνία θ οποία κα εςτιάηει ςτθν εγκλθματικι 

                                                             
294 Slapper Gary & Tombs Steve ( 1999), ζζ. 134. 
295 Braithwaite John (1989), φ.π. 
296 Blumer Herbert (1966), ζζ. 535- 544 
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298 Cote Suzette (2002), ζζ. 76-77 
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ςυμπεριφορά. Ραρόλα αυτά, ιταν απαιςιόδοξοσ για τθ δυνατότθτα τθσ κοινωνιολογίασ να 

διατυπϊνει ερευνθτικά ερωτιματα που κα είναι άμεςα ςυνδεδεμζνα με τουσ παραπάνω 

γενικοφσ ςτόχουσ. Ρίςτευε ότι είναι μεν εφκολο να διατυπωκοφν ερευνθτικζσ υποκζςεισ που 

κα οδθγοφν ςε ςυγκεκριμζνα ευριματα και ςυμπεράςματα, αυτά όμωσ κα είναι δφςκολο να 

ζχουν γενικι εφαρμογι και δεν κα προάγουν τθν κοινωνιολογία ωσ επιςτιμθ.299  

Ο Edwin Sutherland επικζντρωςε το ενδιαφζρον των ερευνϊν ςτθν παραβατικι 

ςυμπεριφορά των ανϊτερων ςτρωμάτων τθσ κοινωνίασ. Χαρακτθριςτικι ιταν θ «προεδρικι 

ομιλία» του ωσ ο 29οσ πρόεδροσ ςτθν Αμερικανικι Εταιρεία Κοινωνιολογίασ ςτθ Φιλαδζλφεια 

το Δεκζμβριο του 1939, με κζμα τθν «Εγκλθματικότθτα Λευκοφ Ρεριλαιμίου»300 που 

αποτζλεςε μια από τισ ελάχιςτεσ τζτοιεσ ομιλίεσ που ζτυχαν πρωτοςζλιδθσ δθμοςιότθτασ 

ςτον θμεριςιο τφπο τθσ εποχισ. Μια από τισ εφθμερίδεσ τθσ Φιλαδζλφειασ περιγράφει 

μάλιςτα ότι το κοινό ζμεινε ζκπλθκτο όταν ο κακθγθτισ Sutherland πζταξε επιδεικτικά ζνα 

πακζτο από κοινωνιολογικά βιβλία ςτον κάδο των αχριςτων. Θ εργαςία του Sutherland, 

κεωρείται ζκτοτε ζργο ιςάξιο ςε ςθμαςία με τθ διατριβι του Lombroso για τον «Εγκλθματία 

Άνκρωπο»301 και υποςτθρίχκθκε από τον Hermann Mannheim ότι αν υπιρχε Νόμπελ 

εγκλθματολογίασ κα ζπρεπε να είχε αποδοκεί ςτον Sutherland για τθν εργαςία του ςτο 

ζγκλθμα λευκοφ περιλαιμίου.302 

Θ προςπάκεια του Sutherland ιταν αφενόσ να εςτιάςει ςτο υποκείμενο τθσ δράςθσ και 

αφετζρου να διακρίνει τον ευυπόλθπτο εγκλθματία με το λευκό περιλαίμιο από τον 

εγκλθματία που προζρχεται από τα χαμθλά ςτρϊματα, που ςυνικωσ φζρει φόρμα μπλε 

χρϊματοσ αλλά και να διευρφνει το αντικείμενο ζρευνασ προσ κάκε κατεφκυνςθ του 

δθμόςιου (οικονομικοφ, επιςτθμονικοφ, πολιτικοφ) βίου, αρκεί να πρόκειται για 

δραςτθριότθτεσ που αφοροφν τθν επαγγελματικι και όχι τθν ιδιωτικι ηωι του δράςτθ.  

Τα εγκλιματα λευκοφ περιλαιμίου, ςφμφωνα με τον αρχικό οριςμό του Sutherland, 

διαπράττονται από «άτομα ευυπόλθπτα με ψθλό κοινωνικό status, κατά τθν πορεία των 

επαγγελματικϊν τουσ εναςχολιςεων εκμεταλλευόμενα τθν εμπιςτοςφνθ του κοινωνικοφ τουσ 

περίγυρου προβάλλοντασ τθν εικόνα του τίμιου».  

Το ζγκλθμα του λευκοφ περιλαιμίου είναι πραγματικό ζγκλθμα ενϊ ςυνικωσ δεν 

αντιμετωπίηεται ωσ τζτοιο. Ο Sutherland το κακιςτά αντικείμενο μελζτθσ τθσ 

εγκλθματολογίασ επειδι αποτελεί παραβίαςθ του ποινικοφ νόμου, όπωσ και τα εγκλιματα 

του κοινοφ ποινικοφ δικαίου. 

Ο Sutherland για τον οριςμό των Εγκλθμάτων Λευκοφ Ρεριλαιμίου, ζδωςε ζμφαςθ: 

 Στο κοινωνικό status των εγκλθματιϊν. Το ζγκλθμα του Λευκοφ Ρεριλαιμίου 

διαπράττεται από άτομα ευυπόλθπτα με υψθλό κοινωνικο-οικονομικό επίπεδο. 

 Στθν εργαςιακι ςχζςθ. Γίνεται κατά τθ διάρκεια μιασ αξιοςζβαςτθσ επαγγελματικισ, 

επιςτθμονικισ ι πολιτικισ εναςχόλθςθσ και όχι ςτον ιδιωτικό βίο. 

 Στο ότι διαπράττεται από άτομα που γνωρίηουν, εκ των ζςω, τισ λειτουργίεσ μιασ 

επιχείρθςθσ.303  

                                                             
299 American Sociological Association, www.asanet.org  Απξίιηνο (2007) 
300  Sutherland Edwin (1940), ζζ. 1–12 
301 αλαθνίλσζε ηνπ Porterfield θαηά ην 6ν Γηεζλέο πλέδξην Δγθιεκαηνινγίαο ζηε Μαδξίηε. 
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Το ειςόδθμα και θ περιουςία των ατόμων δεν μποροφν να αποτελοφν τα μοναδικά 

κριτιρια. Ππωσ αναφζρει ο Sutherland: 

«Ρολλά άτομα χαμθλοφ κοινωνικο-οικονομικοφ επιπζδου μποροφν να είναι εγκλθματίεσ 

του λευκοφ περιλαιμίου, με τθν ζννοια ότι είναι καλοντυμζνα, μορφωμζνα και ζχουν υψθλά 

ειςοδιματα, όμωσ θ ζννοια του λευκοφ περιλαιμίου αφορά «αξιοςζβαςτα», «κοινωνικά 

αποδεκτά» και «άξια καυμαςμοφ» άτομα. Μερικά απ' αυτά τα άτομα μπορεί να μθν είναι 

καλοντυμζνα ι μορφωμζνα ι πλοφςια, παρόλο που τα μζλθ των ανϊτερων τάξεων ςυνικωσ 

ξεπερνοφν αυτά των κατϊτερων όςον αφορά τα παραπάνω χαρακτθριςτικά».304  

Ο Sutherland με τθ μελζτθ του βρικε ότι θ ποινικι δίωξθ των εγκλθμάτων με το λευκό 

περιλαίμιο μπορεί ςυχνά να αποφευχκεί εξαιτίασ τθσ πολιτικισ ι οικονομικισ ςπουδαιότθτασ 

των ατόμων που εμπλζκονται ςε αυτά, εξαιτίασ τθσ δυςκολίασ ςυγκζντρωςθσ ςτοιχείων 

εναντίον τουσ, ι εξαιτίασ τθσ φανερισ αςθμαντότθτασ των εγκλθμάτων.  Ακόμα οι πράξεισ 

μπορεί να είναι ποινικά κολάςιμεσ, αλλά οι δράςτεσ τουσ αποφεφγουν το ςτίγμα μιασ 

ποινικισ καταδίκθσ αφοφ ςυχνά δικάηονται ςε αςτικά δικαςτιρια, με βάςθ νόμουσ των 

Ομοςπονδιακϊν Επιτροπϊν, όπωσ τθσ Ομοςπονδιακισ Επιτροπισ Εμπορίου των ΘΡΑ (Federal 

Trade Commission Law), που επιβάλλουν πρόςτιμα και ςπάνια ςτα ποινικά δικαςτιρια που 

επιβάλλουν ποινζσ ςτερθτικζσ τθσ ελευκερίασ. Κάτω από αυτζσ τισ προχποκζςεισ είναι πιο 

πικανό ότι οι δράςτεσ των εγκλθμάτων λευκοφ περιλαιμίου κα αποφφγουν, παρά ότι κα 

υποςτοφν τθν καταδίκθ.305 

Ερϊτθμα, ςφμφωνα με τον Sutherland, είναι το κριτιριο τθσ παραβίαςθσ του ποινικοφ 

νόμου. Αυτό που ςυχνά αναφζρεται ωσ τζτοιο κριτιριο είναι θ φπαρξθ καταδίκθσ από ποινικό 

δικαςτιριο, το οποίο όμωσ ο Sutherland δεν κεωρεί ωσ επαρκζσ κριτιριο, επειδι πολλοί από 

αυτοφσ που διαπράττουν εγκλιματα δεν καταδικάηονται ςτα ποινικά δικαςτιρια. Το κριτιριο 

τθσ παραβίαςθσ του ποινικοφ νόμου κα πρζπει να ιςχφει το ίδιο για όλουσ τουσ δράςτεσ 

εγκλθμάτων, ανεξάρτθτα από τθν κοινωνικι τουσ τάξθ. Δεν κα πρζπει να ιςχφει το «πνεφμα» 

του νόμου μόνο για τουσ εγκλθματίεσ με το λευκό κολάρο, ενϊ το «γράμμα» του νόμου για 

τουσ άλλουσ εγκλθματίεσ.306   

Ο κοινωνιολόγοσ Sutherland, λαμβάνοντασ υπόψθ του τόςο τουσ ατομικοφσ όςο και τουσ 

κοινωνικοφσ παράγοντεσ, χρθςιμοποιεί τισ κεωρίεσ τθσ «κοινωνικισ αποδιοργάνωςθσ» και 

του «διαφορικοφ ςυγχρωτιςμοφ» όχι μόνο για τθν ερμθνεία του εγκλιματοσ του λευκοφ 

περιλαιμίου αλλά και του εγκλθματικοφ φαινομζνου γενικότερα. Ζτςι, ο Sutherland εξετάηει 

το φαινόμενο τθσ εγκλθματικότθτασ ςε δφο βάςεισ: μία που αφορά το άμεςο περιβάλλον του 

δράςτθ και που ερμθνεφεται με τθ κεωρία του «διαφορικοφ ςυγχρωτιςμοφ» (Differential 

association) και μια που αφορά τθν ευρφτερθ κοινωνία και που ερμθνεφεται από τθ κεωρία 

τθσ «κοινωνικισ αποδιοργάνωςθσ» (Social disorganization).  

Θ πρϊτθ από αυτζσ τισ κεωρθτικζσ βάςεισ, θ κεωρία του «Διαφορικοφ ςυγχρωτιςμοφ», 

που είναι εμπνευςμζνθ από τουσ «νόμουσ τθσ μίμθςθσ» του Tarde, προςπακεί να δϊςει μια 

εξιγθςθ όχι μόνο ςτο γενικό εγκλθματικό φαινόμενο αλλά και ειδικότερα ςτα «Εγκλιματα 

Λευκοφ Ρεριλαιμίου» και ςτθν επαγγελματικι εγκλθματικότθτα. 

  Σφμφωνα με τθ κεωρία του «διαφορικοφ ςυγχρωτιςμοφ» κάκε ςυμπεριφορά διδάςκεται, 

ζτςι και θ εγκλθματικι ςυμπεριφορά διδάςκεται μζςα από το ςυγχρωτιςμό, τθν επικοινωνία 

                                                             
304 Sutherland Edwin, φ.π. 
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  Sutherland Edwin (1945), ζζ. 132-139. 
306  Sutherland Edwin (1940), φ.π.  
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με ομάδεσ που ακολουκοφν εγκλθματικά πρότυπα και ςυμπεριφορζσ. Οι πικανότθτεσ να 

προςαρμοςκεί κάποιοσ ςτισ αρχζσ και τα πρότυπα μιασ τζτοιασ εγκλθματικισ ομάδασ είναι 

μεγαλφτερεσ όταν οι επαφζσ που ζχει με τα εγκλθματικά πρότυπα αυτισ τθσ οικείασ ομάδασ, 

είναι κατά ςυχνότθτα, διάρκεια, χρονικι προτεραιότθτα και ζνταςθ, ιςχυρότερα των επαφϊν 

του με πρότυπα άλλων μθ εγκλθματικϊν ομάδων. Θ εγκλθματικι εκπαίδευςθ χρθςιμοποιεί 

τουσ ίδιουσ μθχανιςμοφσ με οποιοδιποτε άλλο είδοσ εκπαίδευςθσ. Θ διαδικαςία αυτισ τθσ 

εγκλθματικισ εκπαίδευςθσ περιλαμβάνει τθ διδαςκαλία ενόσ ςυμπλζγματοσ ςυχνά δφςκολων 

και πολφπλοκων τεχνικϊν που απαιτοφνται για τθν επιτυχι εκτζλεςθ τθσ παράβαςθσ, τθν 

αποφυγι τθσ ςφλλθψθσ, τθν οριοκζτθςθ των κινιτρων και τθν εκλογίκευςθ των 

ςυμπεριφορϊν. Αυτι θ οριοκζτθςθ και θ εκλογίκευςθ αφορά τθν ευνοϊκι ι μθ ευνοϊκι 

ερμθνεία των νόμων. Κάποιοσ παραβαίνει το νόμο όταν οι αρνθτικζσ ερμθνείεσ για αυτόν 

επικρατιςουν ςε ςχζςθ με τισ ευνοϊκζσ. Το κριτιριο αυτό αποτελεί και το ςθμαντικότερο για 

τθ μετάβαςθ κάποιου ατόμου ςτθν εγκλθματικι πράξθ. Θ εγκλθματικι ςυμπεριφορά 

αποτελεί ζκφραςθ των ίδιων γενικϊν αναγκϊν και αξιϊν με τθν μθ εγκλθματικι 

ςυμπεριφορά, οπότε μπορεί να εξθγθκεί ςφμφωνα με αυτζσ τισ ανάγκεσ και αξίεσ.  

  Στθ βάςθ μιασ διαδικαςίασ επικοινωνίασ και μάκθςθσ το άτομο δθμιουργεί ςχζςεισ με 

κοινωνικζσ ομάδεσ με διάφορθ εκάςτοτε τοποκζτθςθ (κετικι ι αρνθτικι) απζναντι ςτο νόμο 

και ακολουκεί ςε μεγαλφτερο ι μικρότερο βακμό τα πρότυπα των ομάδων αυτϊν. Απλά και 

μόνο επαφι με μζλθ των ομάδων και τα πρότυπα τουσ δε ςυνεπάγεται και υιοκζτθςθ 

εγκλθματικισ ςυμπεριφορά. Απαιτείται αποδοχι και υιοκζτθςθ των εγκλθματικϊν προτφπων 

και μάλιςτα ςε βακμό που να υπεριςχφουν αυτά τα πρότυπα ζναντι άλλων μθ εγκλθματικϊν 

επιδράςεων από το περιβάλλον. Αν τελικά ςυμβεί κάτι τζτοιο τότε κα πρζπει, ςφμφωνα με τθ 

κεωρία, να αναμζνεται θ «μετάβαςθ ςτθ πράξθ».  

Για τθν ερμθνεία των εγκλθμάτων του λευκοφ περιλαιμίου πιο ςυγκεκριμζνα, θ κεωρία 

του «Διαφορικοφ ςυγχρωτιςμοφ» ςυνδζεται με τθν παρατιρθςθ ότι, ςτο πλαίςιο των 

εμπορικϊν και οικονομικϊν ςχζςεων, τα άτομα τείνουν να κινοφνται ςε μια ηϊνθ που 

τοποκετείται ςτα όρια μεταξφ κεμιτισ και ακζμιτθσ ςυμπεριφοράσ. Στο χϊρο αυτό κεωρείται 

ςχετικά ανεκτι θ ςυνικεια των ςυναλλαςςόμενων να αντιγράφουν ο ζνασ τον άλλο 

(μιμθτιςμόσ). Ζτςι για λόγουσ μιμθτιςμοφ, ι για λόγουσ αυτοςυντιρθςθσ και επιβίωςθσ των 

υπαλλιλων εντόσ τθσ επιχείρθςθσ και του επιχειρθςιακοφ ανταγωνιςτικοφ χϊρου όπου 

δρουν, εκμανκάνονται ακζμιτοι, παράνομοι μζκοδοι μζςω των οποίων επιδιϊκονται 

αντίςτοιχα ακζμιτοι ςκοποί. Το πϊσ και πότε, τα άτομα ξεπερνοφν τουσ θκικοφσ διςταγμοφσ 

και εμπόδια και περνοφν ςτθ πράξθ εξθγείται από τθ γενικότερθ κεωρία του διαφορικοφ 

ςυγχρωτιςμοφ και τθσ κοινωνικισ αποδιοργάνωςθσ, ςφμφωνα με τον Sutherland που ιταν 

επθρεαςμζνοσ από τθν προθγοφμενθ εργαςία του ςχετικά με τον επαγγελματία κλζφτθ.  

Ο Sutherland κεωροφςε τουσ εγκλθματίεσ με το λευκό περιλαίμιο, ςτισ υψθλζσ κοινωνικζσ 

κζςεισ, το αντίκετο των επαγγελματιϊν κλεφτϊν. Το κοινό ςτοιχείο ςτισ δφο ομάδεσ 

εγκλθματιϊν είναι θ εγκλθματικι δραςτθριότθτα ωσ μζροσ των επαγγελματικϊν 

δραςτθριοτιτων, τθσ εκπαίδευςθσ, τθσ κακοδιγθςθσ και των εξειδικευμζνων δεξιοτιτων που 

απαιτοφνται για τθν εκτζλεςι τουσ. Οι εγκλθματίεσ από τα κατϊτερα ςτρϊματα αρχίηουν τθ 

ςταδιοδρομία τουσ ςε ςυνοικίεσ και οικογζνειεσ με άςχθμεσ ςυνκικεσ, περιτριγυριςμζνοι από 

παράνομουσ από τουσ οποίουσ μακαίνουν τισ παραβατικζσ ςυμπεριφορζσ και τισ τεχνικζσ του 

εγκλιματοσ, με παράλλθλθ απομάκρυνςι τουσ από τουσ νομοταγείσ πολίτεσ. Αυτοί που 

γίνονται εγκλθματίεσ με το λευκό κολάρο ςυνικωσ ξεκινοφν τθν καριζρα τουσ ςε καλζσ 

ςυνοικίεσ και ςπίτια, αποφοιτοφν από «καλά» κολζγια που προβάλλουν υψθλζσ ιδζεσ και 
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ιδανικά. Ειςζρχονται ςτισ ιδιαίτερεσ επιχειρθματικζσ καταςτάςεισ κατά τισ οποίεσ θ 

παρανομία αποτελεί ουςιαςτικά παράδοςθ, μακαίνουν αυτό τον τρόπο ςυμπεριφοράσ όπωσ 

κάκε άλλθ  αξία. Θ διαδικαςία είναι κατ’ ουςίαν θ ίδια και ςτισ δφο τάξεισ εγκλθματιϊν.  

Θ ςθμαντικι διαφορά μεταξφ του επαγγελματία κλζφτθ και του εγκλθματία με το λευκό 

περιλαίμιο, πιςτεφει ο Sutherland, ότι βρίςκεται ςτον αυτοπροςδιοριςμό των δραςτϊν. Οι 

επαγγελματίεσ κλζφτεσ όταν μιλοφν για τον εαυτό τουσ είναι ειλικρινείσ και παραδζχονται ότι 

είναι κλζφτεσ, ενϊ αυτοί με το λευκό περιλαίμιο πιςτεφουν ότι είναι τίμιοι άνκρωποι. Και 

ίςωσ γι' αυτό και ο Sutherland περιγράφει το ζγκλθμα του λευκοφ περιλαιμίου ωσ «ζγκλθμα 

των ανϊτερων τάξεων, τα μζλθ τθσ οποίασ φοροφν λευκό κολάρο και είναι αξιοςζβαςτοι ι 

τουλάχιςτον ευυπόλθπτοι άνκρωποι».307 

Ο διαφορικόσ ςυγχρωτιςμόσ οδθγεί ςτο ζγκλθμα γιατί θ κοινότθτα δεν είναι καλά 

οργανωμζνθ εναντίον αυτισ τθσ ςυμπεριφοράσ. Υπάρχουν οι αντικρουόμενεσ δυνάμεισ, του 

νόμου που πιζηουν για ςυμμόρφωςθ και των δυνάμεων που πιζηουν από τθν αντίκετθ για 

παραβίαςι του. Αυτό που μια κοινωνικι ομάδα κεωρεί κεμιτό ι αναγκαίο μπορεί να 

κεωρείται εγκλθματικό από κάποια άλλθ κοινωνικι ομάδα. Στισ επιχειριςεισ οι «κανόνεσ του 

παιχνιδιοφ» ςυγκροφονται με τουσ κανόνεσ δικαίου. Ο επιχειρθματίασ, ακόμα και αν επικυμεί 

να τθριςει τουσ κανόνεσ, οδθγείται από τουσ ανταγωνιςτζσ του ςτο να υιοκετιςει τουσ 

δικοφσ τουσ κανόνεσ και μεκόδουσ. Στισ επιχειριςεισ άτομα και ομάδεσ ενδιαφζρονται 

περιςςότερο για το κζρδοσ και για τα ατομικά τουσ ςυμφζροντα παρά για το γενικό κοινωνικό 

ςυμφζρον. Κατά ςυνζπεια δεν είναι εφκολο για τθν κοινότθτα να ακολουκιςει ζνα ςτακερό 

μζτωπο ενάντια ςτο ζγκλθμα. Οι καλφτερεσ επιχειρθματικζσ οργανϊςεισ και επιτροπζσ 

εναντίον του εγκλιματοσ, που τισ αποτελοφν επιχειρθματίεσ και επαγγελματίεσ, επιτίκενται 

εναντίον των διαρρθκτϊν, των λθςτϊν και των κοινϊν απατεϊνων αλλά παραβλζπουν τα 

εγκλιματα των δικϊν τουσ μελϊν. Θ ίδια αντίφαςθ ςυμβαίνει και με τισ δυνάμεισ που 

επιδροφν ςτισ κατϊτερεσ τάξεισ. Θ κοινωνικι αποδιοργάνωςθ επιδρά και ςτισ δφο τάξεισ με 

τον ίδιο τρόπο.308 

Θ δεφτερθ βάςθ για τθν εξιγθςθ τθσ εγκλθματικότθτασ, ςφμφωνα με τον Sutherland,  

προςφζρεται από τθ κεωρία τθσ «κοινωνικισ αποδιοργάνωςθσ». Με τον όρο «κοινωνικι 

αποδιοργάνωςθ» εννοείται μια γενικότερθ παρζκκλιςθ τθσ κοινωνίασ από παραδεκτά 

πρότυπα ι ςτόχουσ, με ςυνζπεια, αφενόσ τθν ζλλειψθ «νομιμοποιιςεωσ» και κοινωνικισ 

αποδοχισ των επίςθμων νομικϊν ρυκμίςεων και αφ’ ετζρου τθν ανάπτυξθ, ςτθ κζςθ αυτϊν 

των ρυκμίςεων, άλλων, ειδικότερων «οριςμϊν» που αφοροφν τθ δραςτθριότθτα επί μζρουσ 

κοινωνικϊν ομάδων. Κατά τθν κοινωνικι αποδιοργάνωςθ λείπουν οι πρωταρχικοί εκείνοι 

κανόνεσ του κοινωνικοφ οικοδομιματοσ, που αποτελοφν τουσ ςυνδετικοφσ κρίκουσ που κα 

ςυνδζουν τουσ γραπτοφσ και κακιερωμζνουσ νόμουσ με αυτοφσ που πρόκειται να τεκοφν. 

Αντί αυτϊν υιοκετοφνται άλλοι κανόνεσ που ρυκμίηουν απλϊσ τισ ςχζςεισ προσ τισ μικρότερεσ 

κοινωνικζσ ομάδεσ. Σε μια ςφγχρονθ πλουραλιςτικι κοινωνία υπάρχουν κοινωνικζσ ομάδεσ με 

διαφορετικά πρότυπα, κανόνεσ και αξίεσ που ερμθνεφουν διαφορετικά τουσ ςκοποφσ και τα 

μζςα που παρζχει θ κοινωνία για τθν επιδίωξι τουσ. Κάκε άτομο ανικει ςε περιςςότερεσ από 

μία κοινωνικζσ ομάδεσ, κάκε μια απ' αυτζσ ζχει διαφορετικζσ αξίεσ και αντιλιψεισ για το 

ςωςτό ι το λάκοσ, το αποδεκτό ι το μθ αποδεκτό. Ππωσ είναι φυςικό, όταν αυτζσ οι ομάδεσ 

ακολουκοφν και προτρζπουν ςε εγκλθματικά πρότυπα, θ επίδραςθ των υπόλοιπων νόμιμων 
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ομάδων ι κεςμϊν αρχίηει να εξαςκενεί, με τελικι κατάλθξθ τθν διάπραξθ εγκλθμάτων από τα 

μζλθ τθσ που βρίςκονται ςε μια «κατάςταςθ ανομίασ» μθ γνωρίηοντασ τον κοινωνικά 

αποδεκτό τρόπο ςυμπεριφοράσ. 309 

Θ εξιγθςθ λοιπόν, που δίνει ο Sutherland, για τα δφο είδθ εγκλθμάτων, αυτά των 

ανϊτερων και εκείνα των κατωτζρων τάξεων είναι κοινι και προςφζρεται από τθ κεωρία του 

«διαφορικοφ ςυγχρωτιςμοφ» και τθσ «κοινωνικισ αποδιοργάνωςθσ». Αυτζσ οι δφο κεωρίεσ 

αποτελοφν τισ βάςεισ για τθν ερμθνεία των εγκλθμάτων του λευκοφ περιλαιμίου όςο και τθσ 

κοινισ εγκλθματικότθτασ. Θ αναηιτθςθ των αιτίων του εγκλιματοσ λευκοφ περιλαιμίου 

προςδιορίηεται από τον Sutherland ςτθ βάςθ κοινωνικϊν φαινομζνων και προςωποπαγϊν 

χαρακτθριςτικϊν του δράςτθ όπωσ το κοινωνικο – οικονομικό του επίπεδο, παρά ςε 

βιολογικά και ψυχικά του χαρακτθριςτικά. Επ’ αυτοφ, οι μελετθτζσ διαφωνοφν μεταξφ τουσ 

για τθν εςτίαςθ τθσ ζννοιασ, όχι ςτισ πράξεισ, αλλά ςτα ςυγκεκριμζνα χαρακτθριςτικά του 

παρανομοφντοσ ατόμου και ςτο χαρακτθριςμό των παραπτωμάτων του ςαν εγκλιματα. 310 

Με τισ κεωρίεσ του αυτζσ, ο Sutherland προςπακεί να καταρρίψει τισ ερμθνείεσ του 

εγκλιματοσ με όρουσ ατομικισ ι κοινωνικισ πακολογίασ τονίηοντασ ότι είναι δφςκολο να 

δεχτοφμε τισ αντιλιψεισ ότι επιχειριςεισ ι επιχειρθματίεσ μπορεί να παραβαίνουν τον νόμο 

εξαιτίασ «δφςκολων παιδικϊν χρόνων ι ψυχολογικϊν προβλθμάτων». Απ' αυτι τθν άποψθ ο 

ςκοπόσ του Sutherland, να αναμορφϊςει τθν εγκλθματολογικι κεωρία και να ςτρζψει τθν 

ζρευνα για τισ αιτιολογικζσ προςεγγίςεισ ςε άλλεσ πτυχζσ, πζτυχε. Από τθν άλλθ όμωσ είναι 

υπό αμφιςβιτθςθ το κατά πόςο θ δικι του κεωρία μπορεί να εφαρμοςτεί - όπωσ ο ίδιοσ 

υποςτθρίηει - για τθν ερμθνεία του εγκλιματοσ γενικότερα επειδι επιμζνει ότι θ καταςκευι 

τθσ ατομικισ πραγματικότθτασ αποτελεί αποκλειςτικό προϊόν τθσ ςυναναςτροφισ με άλλουσ 

και τα άτομα αυτομάτωσ υιοκετοφν τα πρότυπα και τουσ οριςμοφσ αυτϊν με τουσ οποίουσ 

ςυναναςτρζφεται. Ραρότι μεγάλο μζροσ τθσ ςυμπεριφοράσ είναι πράγματι αποτζλεςμα 

εκμάκθςθσ ςτάςεων, αξιϊν και οριςμϊν από άλλουσ, ακόμα και αν τα άτομα μακαίνουν τθν 

εγκλθματικι ςυμπεριφορά μζςα από τθ ςυναναςτροφι και τθν προςαρμογι τουσ με τισ αξίεσ 

εγκλθματικϊν ομάδων, θ κεωρία του Sutherland δεν καταφζρνει να εξθγιςει το πϊσ 

δθμιουργικθκαν αρχικά οι ςυμπεριφορζσ, τα πρότυπα και οι οριςμοί και το αν αυτοί 

υπόκεινται ςε αλλαγι, το πϊσ και γιατί οι ομάδεσ που τα υιοκετοφν ζγιναν εξαρχισ 

εγκλθματικζσ. Γιατί ζνα άτομο υιοκετεί τουσ κϊδικεσ τθσ ομάδασ ενϊ κάποιο άλλο όχι; πϊσ 

εξθγεί τθ διάπραξθ εγκλθμάτων από άτομα που δεν ζχουν επθρεαςτεί από άλλουσ 

εγκλθματίεσ ι ομάδεσ, όπωσ τα εγκλιματα πάκουσ; Σε ποιο βακμό οι ςυναναςτροφζσ με 

εγκλθματίεσ είναι αίτιο και ςε ποιο αποτζλεςμα τθσ εγκλθματικισ ςυμπεριφοράσ;311 Ο 

Braithwaite μάλιςτα περιγράφει τθ κεωρία του «διαφορικοφ ςυγχρωτιςμοφ» ωσ «κοινότυπθ 

αναδιατφπωςθ τθσ κεωρίασ τθσ κοινωνικισ μάκθςθσ»312.  

Θ κριτικι, που ζχει κατά καιροφσ, αςκθκεί ςτθν άποψθ του Sutherland για το ζγκλθμα του 

λευκοφ περιλαιμίου, εςτιάηεται αφενόσ ςτον οριςμό του εγκλιματοσ του λευκοφ περιλαιμίου 

και αφετζρου ςτθν αιτιολογικι προςζγγιςθ για τθν ερμθνεία του και τθν αντιμετϊπιςθ του. 

Οι ςυηθτιςεισ ςχετικά με τθν ζννοια που ειςιγαγε ο Sutherland αφοροφςαν ςε ζνα πρϊτο 

επίπεδο ςτο κατά πόςο αυτι αναφζρεται ςε κάποιο ςυγκεκριμζνο τφπο εγκλιματοσ ι ςε μια 

                                                             
309 Sutherland Edwin (1940), φ.π. 
310 Βι. θξηηηθή απφ ηνλ Tappan 
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ςυγκεκριμζνθ κατθγορία εγκλθματιϊν ι ςυνιςτά κάποια ςυγκεκριμζνθ μζκοδο διάπραξθσ 

οικονομικοφ εγκλιματοσ με τθν οποία ο δράςτθσ ευελπιςτεί να εξαςφαλίςει τθ μθ ςφλλθψθ 

και τιμωρία του. Μετά τον πρϊτο οριςμό που ζδωςε ο Sutherland για το ζγκλθμα του λευκοφ 

περιλαιμίου, ακολοφκθςε πλικοσ ςυηθτιςεων και διαφωνιϊν ςχετικά με το ποια εγκλιματα 

και ποιοι εγκλθματίεσ κα πρζπει να κεωρθκοφν με το λευκό περιλαίμιο.  

Πςον αφορά τον οριςμό του εγκλιματοσ του λευκοφ περιλαιμίου είναι τόςο ευρφσ που 

εγείρει ζνα ςφνολο απροςδιοριςτίασ και αςαφειϊν. Αυτό, επειδι ςυμπεριλαμβάνει ζνα 

μεγάλο εφροσ παραβατικϊν ςυμπεριφορϊν, που ζχουν ελάχιςτα κοινά ςτοιχεία μεταξφ τουσ 

και μεγάλθ διαβάκμιςθ ωσ προσ το είδοσ τουσ, τον αρικμό και τθν ιδιότθτα των 

εμπλεκομζνων και το βακμό κυματοποίθςθσ. Τζτοια εγκλιματα είναι για παράδειγμα το 

οργανωςιακό, το κρατικό, το επαγγελματικό ζγκλθμα, θ παραπλανθτικι διαφιμιςθ, οι απάτεσ 

ςτισ επιχειριςεισ, οι παραπλανθτικζσ πλθροφορίεσ για τθν πορεία μετοχϊν ςτα 

χρθματιςτιρια, θ βιομθχανικι καταςκοπεία, θ καταςκευι και πϊλθςθ ελαττωματικϊν 

αυτοκινιτων, θ μόλυνςθ και καταςτροφι του περιβάλλοντοσ από βιομθχανίεσ, θ πϊλθςθ 

επικίνδυνων φαρμάκων κ.λπ. που απειλοφν τθν υγεία και τισ ηωζσ εκατομμυρίων ανκρϊπων.  

Ζντονθ κριτικι, για τον οριςμό του εγκλιματοσ του λευκοφ περιλαιμίου δζχκθκε ο 

Sutherland και από τον νομικό-κοινωνιολόγο Paul Tappan313 που κεωρεί ότι αυτι θ νζα 

κατθγορία εγκλιματοσ δθμιουργεί προβλιματα, όχι μόνο εννοιολόγθςθσ και αιτιολόγθςθσ 

του, αλλά και προβλιματα άςκθςθσ δθμόςιασ πολιτικισ όςον αφορά ςτθν αντιμετϊπιςι του, 

επειδι τα δικαςτιρια και το ςωφρονιςτικό ςφςτθμα δεν μποροφν να προςφζρουν 

αποτελεςματικι πρόλθψθ, μεταχείριςθ και επανεκπαίδευςθ των δραςτϊν τζτοιων 

εγκλθμάτων.314 

Ζνα άλλο ςθμείο που προκάλεςε αντιδράςεισ θ άποψθ του Sutherland για το ζγκλθμα του 

λευκοφ περιλαιμίου, μετά απ' αυτά του οριςμοφ και τθσ αναηιτθςθσ των αιτίων, είναι το 

ηιτθμα τθσ αντιμετϊπιςθσ του δράςτθ από το ςφςτθμα απονομισ δικαιοςφνθσ. Ππωσ είδαμε 

ο Sutherland υποςτιριξε μεταξφ άλλων ότι τα μζλθ των ανϊτερων οικονομικά τάξεων 

αντιμετωπίηουν ευνοϊκότερεσ ποινζσ από τα δικαςτιρια όταν και εφόςον επιςθμαίνονται από 

τισ αρχζσ. Τα αποτελζςματα των ερευνϊν πάνω ςτο ηιτθμα είναι μάλλον αντιφατικά. Κάποιεσ 

από τισ ζρευνεσ, όπωσ αυτι του Levi315 και αυτι τθσ Shapiro316, υποςτθρίηουν τθν άποψθ του 

Sutherland. Κάποιεσ άλλεσ, όπωσ των Weisburd και ςυνεργατϊν, τθν αμφιςβθτοφν με τα 

ευριματά τουσ να δείχνουν ότι επιβάλλονται αυςτθρότερεσ ποινζσ από τα δικαςτιρια ςτουσ 

δράςτεσ οικονομικϊν εγκλθμάτων που ανικουν ςτα ανϊτερα κοινωνικά ςτρϊματα317. 

Εδϊ κα μποροφςαμε να ςθμειϊςουμε πωσ θ αυςτθρότθτα αυτι των δικαςτθρίων προσ 

τουσ εγκλθματίεσ με το λευκό περιλαίμιο, ςτο βακμό που ιςχφει κάτι τζτοιο, κα μποροφςε να 

είναι και αποτζλεςμα των ςθμαντικϊν επιςθμάνςεων του Sutherland - και των 

εγκλθματολόγων που τον ακολοφκθςαν - για τθ βαρφτθτα, τθν ζκταςθ τζτοιων αδικθμάτων 

και τισ ςυνζπειεσ (οικονομικζσ, κοινωνικζσ και περιβαλλοντικζσ) που ςυνεπάγεται θ διάπραξι 

τουσ. 

                                                             
313 φηαλ κάιηζηα ν Sutherland ήδε ζεσξείην πνιχ εμέρνπζα πξνζσπηθφηεηα γηα λα ηνπ αζθήζεη θαλείο 
άκεζε θξηηηθή. 
314 Σappan Paul (1947), ζζ. 96 - 102 
315 Levi Michael (1989), ζζ.86-109   
316

  Shapiro Susan (1990) 
317 Nelken David (1994), ζζ.355-392. 
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   O Sutherland, καταλιγοντασ, πρότεινε οι εγκλθματολόγοι να διατυπϊςουν κεωρίεσ που 

να μθν εξετάηουν μόνο τθν εγκλθματικότθτα των κατωτζρων τάξεων -και τουσ παράγοντεσ 

που τθν προκαλοφν με όρουσ ψυχολογικισ ι κοινωνικισ πακογζνειασ - αλλά και αυτι των 

ανϊτερων τάξεων. Ακόμα πρότεινε να μθν υπάρχει διαφορετικι εφαρμογι του νόμου λόγω 

τθσ διαφορετικισ κοινωνικισ κζςθσ μεταξφ των δφο κατθγοριϊν δραςτϊν. 318 Στο 

ςυμπζραςμα του βιβλίου του, αναφζρει ότι οι ανϊτερεσ τάξεισ διαπράττουν πολλά 

εγκλιματα, αλλά δεν μποροφμε να ποφμε αν τα μζλθ τουσ εγκλθματοφν περιςςότερο ι 

λιγότερο από αυτά τθσ εργατικισ τάξθσ, γιατί τα ςτοιχεία δεν είναι αρκετά ακριβι για να 

δικαιολογιςουν τισ ςυγκρίςεισ και δεν ζχουμε διακζςιμα κοινά πρότυπα και οριςμοφσ. 319 

3.3. Σα χαρακτηριςτικϊ του οικονομικού εγκλόματοσ 

Ραρακάτω εξετάηουμε τα κυριότερα χαρακτθριςτικά των οικονομικϊν εγκλθμάτων 

προκειμζνου να τα αντιπαραβάλλουμε με αυτά του θλεκτρονικοφ-πλθροφορικοφ εγκλιματοσ 

για να μελετιςουμε τθ μεταξφ τουσ ςχζςθ θ οποία είναι ςχζςθ γζνουσ – είδουσ. Το 

θλεκτρονικό δθλαδι ζγκλθμα αποτελεί ςιμερα ζνα πολφ ςθμαντικό κομμάτι του ευρφτερου 

οικονομικοφ εγκλιματοσ και εμφανίηει πολλά κοινά κφρια χαρακτθριςτικά με αυτό. 

Ππωσ είδαμε παραπάνω το ζγκλθμα του λευκοφ περιλαιμίου, ςφμφωνα με τον Sutherland, 

διαπράττεται από άτομα με υψθλό κφροσ που κατζχουν ςθμαντικι κοινωνικι κζςθ κατά τθ 

νόμιμθ απαςχόλθςι του. Τα εγκλιματα και οι εγκλθματίεσ του λευκοφ περιλαιμίου 

διαφζρουν πολφ ςθμαντικά ςε ςχζςθ με τα παραδοςιακά εγκλιματα και τουσ κοινοφσ 

εγκλθματίεσ. Τα εγκλιματα του λευκοφ περιλαιμίου είναι πιο πολφπλοκα, οργανωμζνα, με 

μεγαλφτερθ διάρκεια και επικερδζςτερα ςε ςχζςθ με τα κοινά εγκλιματα. Πςον αφορά τουσ 

δράςτεσ τουσ αυτοί γενικά είναι μεγαλφτερθσ θλικίασ, πιο μορφωμζνοι, πιο ευκατάςτατοι και 

κοινωνικά περιςςότερο προςαρμοςμζνοι.  

Τζτοια εγκλιματα μπορεί να αφοροφν εγκλιματα που διαπράττονται από τισ επιχειριςεισ 

για αποκόμιςθ οφζλουσ για τισ ίδιεσ ι ςε βάροσ των επιχειριςεων από εργαηόμενουσ ι 

τρίτουσ. Ραραδείγματα αποτελοφν οι παραβιάςεισ των κανονιςμϊν αςφάλειασ των 

εργοςταςίων, λογιςτικζσ απάτεσ, κλοπι ςε βάροσ τθσ επιχείρθςθσ από τουσ εργαηόμενουσ ι 

τα ςτελζχθ, υπερβολικζσ χρεϊςεισ ςε βάροσ πελατϊν, υπερβολικζσ χρεϊςεισ από πλευράσ 

ςτελεχϊν ι υπαλλιλων ςε βάροσ τθσ επιχείρθςθσ, κζρδθ ςτο χρθματιςτιριο με χριςθ 

παράνομων πλθροφοριϊν, δωροδοκίεσ, παράνομοσ ζλεγχοσ τιμϊν από καρτζλ εταιρειϊν, 

μιςκολογικζσ ι αςφαλιςτικζσ απάτεσ κλπ.320  

Πςον αφορά το κφμα του οικονομικοφ εγκλιματοσ, αυτό δεν είναι κατ’ ανάγκθ μόνο 

κάποιο φυςικό πρόςωπο αλλά μπορεί να είναι κάποιο κοινωνικό αγακό, κοινωνικζσ αξίεσ, το 

φυςικό περιβάλλον, ςυλλογικζσ οργανϊςεισ, επιχειριςεισ, το κράτοσ. Ζτςι μια 

αντιπροςωπευτικι κατθγοριοποίθςθ των οικονομικϊν κυμάτων ςφμφωνα με τουσ Kiefl & 

Lamnek, είναι: 

α. Ατομικό ι προςωπικό οικονομικό κφμα, π.χ. κφμα απάτθσ. 

β. Επιχειριςεισ ι οργανιςμοί  

γ. Συλλογικά κφματα, π.χ. θ οικονομία τθσ Ε.Ε ι του κράτουσ. 
 Στισ δυο τελευταίεσ, ιδιαίτερα περιπτϊςεισ θ διάπραξθ του αδικιματοσ διευκολφνεται  

από τον απρόςωπο, ανϊνυμο και πολφπλοκο χαρακτιρα του κφματοσ, τθν πικανόν μικρότερθ 

                                                             
318  Sutherland Edwin (1940), φ.π.  
319

 Sutherland (1983), ζ. 264 
320 Κξακβία –Καπαξδή Μαξία, Σζνιάθεο Υξίζηνο (2011), ζ. 25 
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αποδοκιμαςία που εγείρει από το κοινό και το ςυνακόλουκα μικρότερο ενδιαφζρον για 

επίςθμθ κοινωνικι αντίδραςθ απζναντι ςε αυτό το είδοσ εγκλιματοσ. 321 

3.3.1. Σα χαρακτηριςτικϊ του δρϊςτη οικονομικού εγκλόματοσ 

Τα εγκλιματα λευκοφ περιλαιμίου ςφμφωνα με τθν Croall ζχουν τα ακόλουκα 

χαρακτθριςτικά: 

1. Ρεριοριςμζνθ Κζαςθ. Τα ίχνθ τουσ καλφπτονται εφκολα, τα κφματα ςυχνά δεν 

γνωρίηουν καν ότι ζπεςαν κφματα. 

2. Ρολυπλοκότθτα, από πλευράσ νόμων, χωρϊν που εμπλζκονται ςτθ δικαιοδοςία  και 

τεχνικϊν εξαπάτθςθσ που χρθςιμοποιοφνται. 

3. Διάχυςθ ευκφνθσ.  Στα εγκλιματα αυτά εμπλζκονται πολλά άτομα μζςω Θ/Υ από 

διαφορετικζσ εταιρείεσ και χϊρεσ με αποτζλεςμα να είναι δφςκολο για τισ αρχζσ να 

αποδείξουν και να αποδϊςουν  τθν ευκφνθ. 

4. Διάχυςθ τθσ κυματοποίθςθσ. Κφματα  μπορεί να είναι το κράτοσ, μια εταιρεία  ι 

πολλά άτομα ϊςτε ςυχνά δεν υπάρχει ςυγκεκριμζνο και προςδιορίςιμο κφμα. 

5. Δυςκολία ανίχνευςθσ, προςαγωγισ ςτθ δικαιοςφνθ  και απόδειξθσ τθσ ευκφνθσ ςτο 

δικαςτιριο λόγω  μθ επαρκοφσ ςυνεργαςίασ των κυμάτων με τισ αρχζσ επειδι αυτά 

δεν επικυμοφν να λάβουν αρνθτικι φιμθ αν γίνει γνωςτι θ υπόκεςθ. 

6. Επιεικείσ ποινζσ. Λόγω διαςυνδζςεων, οικονομικισ ευχζρειασ για καλό ςυνιγορο 

πολλοί εγκλθματίεσ του λευκοφ κολάρου επιτυγχάνουν είτε απαλλαγι  είτε 

βραχφχρονθ φυλάκιςθ. 

7. Διζπονται από αςαφι νομοκεςία  θ οποία δεν περιγράφει με ακρίβεια τα ςτοιχεία 

του εγκλιματοσ. Οι δράςτεσ εφευρίςκουν νζεσ μεκόδουσ διάπραξθσ πχ. μζςω του 

ίντερνετ.322     

Ο Manheim ζχει προτείνει τα εξισ χαρακτθριςτικά για το ζγκλθμα του λευκοφ 

περιλαιμίου: 

Ρρϊτο, το υψθλό οικονομικο-κοινωνικό επίπεδο του δράςτθ. 

Δεφτερο, θ παραβίαςθ κανόνων δικαίου οι οποίοι δεν είναι κατ’ ανάγκθ ποινικοί.  

Τρίτο, οι κανόνεσ αυτοί κα πρζπει να ορίηουν ανοικτά και περιγραφικά το ςφνολο των 

επιτρεπόμενων επαγγελματικϊν δραςτθριοτιτων των ατόμων.  

Ακόμα ςυνάπτονται οι εξισ ιδιότθτεσ του εγκλιματοσ του λευκοφ περιλαιμίου: 

Θ πρϊτθ ιδιότθτα αφορά τθν εκμετάλλευςθ τθσ εμπιςτοςφνθσ των κυμάτων. 

Θ δεφτερθ, ότι το ζγκλθμα διαπράττεται με εξειδικευμζνο, επιμιχανο τρόπο, πράγμα που 

κακιςτά τθν ανακάλυψθ του δράςτθ δφςκολθ αν όχι αδφνατθ. Συχνι είναι θ χρθςιμοποίθςθ 

νομικϊν κενϊν και διαφόρων μεςαηόντων ι υπαλλιλων με αποτζλεςμα τθν αφάνεια του 

πραγματικοφ δράςτθ. 

Θ τρίτθ, ότι οι δράςτεσ γνωρίηουν ότι διαπράττουν κάποιο αδίκθμα, διαφωνοφν όμωσ με 

τον παράνομο χαρακτιρα που αποδίδεται ςτθν πράξθ αυτι. Ζχουν δθλαδι μια κετικι εικόνα 

για τον εαυτό τουσ και κετικι ςτάςθ για τθν πράξθ τουσ.323 

Σφμφωνα με επιςκόπθςθ τθσ αγγλόφωνθσ βιβλιογραφίασ από τθν Κραμβιά-Καπαρδι οι 

δράςτεσ των οικονομικϊν εγκλθμάτων με δόλο παρουςιάηουν τα εξισ χαρακτθριςτικά: 

1. Ζχουν ϊριμθ θλικία, 36-50 ετϊν. 

                                                             
321 Βι. Γεκφπνπινο Υαξάιακπνο (1988), ζζ. 138-143 
322 Καπαξδήο Αλδξέαο (2001), ζ.24 
323 Βι. Γεκφπνπινο Υαξάιακπνο (1988), ζζ. 70-71 θαη ζει 134 
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2. Ζχουν ειδίκευςθ ςε οριςμζνθσ μορφισ οικονομικό ζγκλθμα.  

3. Είναι άνδρεσ. 

4. Ζχουν μόρφωςθ πάνω από το μζςο όρο εκπαίδευςθσ. 

5. Ραρουςιάηουν χαμθλό αυτοζλεγχο και μειωμζνθ ςυνείδθςθ. 

6. Εμφανίηουν ζλλειψθ θκικϊν αρχϊν. 

7. Είναι εγωκεντρικοί. 

8. Δεν αιςκάνονται τφψεισ για τισ πράξεισ τουσ και δεν αναλογίηονται τισ ςυνζπειεσ 

τουσ.  

9. Εκλογικεφουν τθ ςυμπεριφορά τουσ ϊςτε να μθν νοιϊκουν ενοχζσ. 

10. Είναι εκιςμζνοι ςτα οικονομικά οφζλθ. 324 

Ππωσ αναφζρουν οι Κραμβιά -Καπαρδι και Τςολάκθσ, ςφμφωνα με τθν ζρευνα τθσ 

ACFE325 ςτο 57% των υποκζςεων απάτθσ οι δράςτεσ κατείχαν διευκυντικι κζςθ ι ιταν 

ιδιοκτιτεσ, οι περιςςότεροι από τουσ μιςοφσ είχαν θλικία 36 ζωσ 50 ζτθ, κατείχαν πτυχίο ι 

μεταπτυχιακό με γνϊςθ των λογιςτικϊν ςυςτθμάτων, ιταν άνδρεσ, παντρεμζνοι με παιδιά, 

κατείχαν κζςθ εμπιςτοςφνθσ (διευκυντζσ ι λογιςτζσ), καλι κοινωνικι κζςθ και καλι ψυχικι 

υγεία. Ακόμα το 81% από αυτοφσ δεν είχαν κάποια καταδίκθ, το 7% είχε καταδίκθ και το 14% 

είχε απολυκεί λόγω απάτθσ.326  

Τα κοινωνικά και επαγγελματικά χαρακτθριςτικά του δράςτθ, όπωσ τα όριςε ο Sutherland, 

είναι το υψθλό κοινωνικό status, θ ευυπολθψία και θ απαςχόλθςθ ςε επαγγελματικι κζςθ με 

κφροσ και δφναμθ και διαδραματίηουν ςθμαντικό ρόλο ςτθ διαμόρφωςθ των εγκλθματικϊν 

ευκαιριϊν που του παρουςιάηονται.327 Πμωσ, από τθν άποψθ τθσ αντιμετϊπιςθσ αυτοφ του 

είδουσ εγκλθματικότθτασ, τα ςτοιχεία αυτά ζχουν λιγότερθ ςθμαςία ςε ςχζςθ τα 

χαρακτθριςτικά των εγκλθμάτων του λευκοφ περιλαιμίου. Ζτςι προτείνεται θ εςτίαςθ 

περιςςότερο ςτα χαρακτθριςτικά τθσ δράςθσ  και λιγότερο του δράςτθ.  

Σχετικά με τθν παραδοςιακι προςζγγιςθ του Sutherland και των ςυνεχιςτϊν του για το 

υψθλό κοινωνικο-οικονομικό επίπεδο του δράςτθ οι Piquero και Benson ςθμειϊνουν δυο 

ςθμαντικότατεσ παρατθριςεισ. Ρρϊτον, ότι τα ςτελζχθ επιχειριςεων που καταδικάςτθκαν 

από τθν αμερικανικι δικαιοςφνθ για ζγκλθμα λευκοφ περιλαιμίου δεν διζκεταν οικονομικι ι 

κοινωνικι ιςχφ. Ανικαν ςτθ μεςαία τάξθ, με μζτρια ειςοδιματα και ςυνθκιςμζνθ 

επαγγελματικι κζςθ ωσ μικρο-επιχειρθματίεσ ι απαςχολοφμενοι ωσ απλοί υπάλλθλοι ςε 

δουλειζσ γραφείου. Δεφτερο, ότι ζνα ςθμαντικό ποςοςτό (40%) από αυτοφσ είχαν και 

προθγοφμενθ ςφλλθψθ ι εμπλοκι με το ποινικό ςφςτθμα. Το ζνα τρίτο από τουσ 

καταδικαςκζντεσ ςυνελιφκθκαν ξανά μετά τθν αρχικι τουσ καταδίκθ. Τα δυο αυτά ςτοιχεία 

δείχνουν ότι οι εγκλθματίεσ του λευκοφ περιλαιμίου που τελικά καταδικάηονται δεν είναι 

οφτε μζλθ τθσ κοινωνικισ ελίτ οφτε και τόςο ευυπόλθπτοι πολίτεσ.328 

Για τα περιςςότερα από τα εγκλιματα του λευκοφ περιλαιμίου, όπωσ αναφζρουν οι 

Benson και Madensen, ιςχφει ότι:  

α) Ο δράςτθσ διακζτει πρόςβαςθ ςτο πικανό κφμα ι ςτόχο του εκμεταλλευόμενο τθν 

επαγγελματικι του κζςθ που του δίνει τθ δυνατότθτα να το αναγνωρίςει και να το 

προςεγγίςει. 

                                                             
324 Κξακβηά-Καπαξδή Μαξία (2001), ζζ. 140-141. 
325 Έλσζε Πηζηνπνηεκέλσλ Διεγθηψλ θαηά ηεο απάηεο 
326 Κξακβία –Καπαξδή Μαξία, Σζνιάθεο Υξίζηνο (2011),  ζζ.39-41 
327 Benson Michael. & Madensen Σamara (2007), ζ. 612 
328 Piquero Nicole & Benson Michael L. (2004) 
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β) Θ δράςθ του εγκλθματία γίνεται ςτο πλαίςιο των νόμιμων δραςτθριοτιτων του, ωσ εκ 

τοφτου είναι δφςκολο να αποδειχκεί θ βλάβθ που προκαλείται ι ο δόλοσ που απαιτείται. 329 

γ) Ο δράςτθσ χρθςιμοποιεί τθν εξαπάτθςθ ι τθν ςυγκάλυψθ για να καλφψει τα ίχνθ τθσ 

δράςθσ του τόςο από το πικανό κφμα όςο και από τισ διωκτικζσ αρχζσ. Πταν το υποψιφιο 

κφμα προςελκφεται ςε μια απατθλι ςυναλλαγι δεν μπορεί να γνωρίηει τον πραγματικό τθσ 

ςκοπό.  

δ) Ο δράςτθσ βρίςκεται ςε γεωγραφικι απόςταςθ από τον ςτόχο ι το κφμα χωρίσ να 

απαιτείται θ φυςικι επαφι μαηί του κατά τθ ςτιγμι τθσ διάπραξθσ του εγκλιματοσ. Θ 

επικοινωνία ι θ ςυναλλαγι μπορεί να γίνει εξ αποςτάςεωσ μζςω τθλεφϊνου, θλεκτρονικοφ 

ταχυδρομείου ι άλλου ψθφιακοφ μζςου. 

ε) Ο δράςτθσ βρίςκεται ςε απροςδιόριςτθ ψυχικι κατάςταςθ κατά τθν τζλεςθ του 

εγκλιματοσ με τθν νομικι ζννοια τθσ ςκοποφμενθσ βλάβθσ, ότι κανείσ δεν μπορεί να 

διακρίνει τισ εγκλθματικζσ προκζςεισ και ςκοποφσ του δράςτθ όπωσ για παράδειγμα 

ςυμβαίνει ςτα κοινά εγκλιματα όπου θ ςκόπιμθ δράςθ είναι διακριτι κατά τθ διάπραξθ του 

εγκλιματοσ. Για το ζγκλθμα του λευκοφ περιλαιμίου οι δραςτθριότθτεσ ςυμβαίνουν μζςα ςτα 

ςυνθκιςμζνα όρια των κακθμερινϊν νόμιμων εναςχολιςεων, ςτο πλαίςιο των οποίων απάτεσ 

μπορεί να κεωρθκοφν απλά λάκθ και ωσ εκ τοφτου δεν εκλαμβάνονται ότι εμπεριζχουν 

εγκλθματικό δόλο.330 

Τα χαρακτθριςτικά τθσ εγκλθματικισ ευκαιρίασ για τον δράςτθ του πιο ςυνθκιςμζνου 

είδοσ εγκλιματοσ λευκοφ περιλαιμίου, όπωσ είναι θ απάτθ, ςυνίςτανται ςε τρία κοινά 

ςτοιχεία: 

α) Ο δράςτθσ ζρχεται ςε επικοινωνία (εγγφτθτα) με το πικανό ςτόχο ενθμερϊνοντασ τον 

για κάποιο προϊόν ι υπθρεςία που του προςφζρεται. 

β) Το υποψιφιο κφμα πείκεται μζςω ψεφτικων εγγράφων ι δθλϊςεων ότι πρόκειται για 

μια καλι και νόμιμθ ευκαιρία. 

γ) Ο δράςτθσ πείκει το κφμα να του μεταβιβάςει χρθματικά ποςά με τθ ςυναίνεςθ του.331 

Οι  Piquero και Benson πρότειναν το «διακοπτόμενο και περιςταςιακά επθρεαηόμενο» 

(punctuated situationally dependent offending) πρότυπο εγκλθματικισ καριζρασ. Σφμφωνα με 

το πρότυπο αυτό ο εγκλθματίασ του λευκοφ περιλαιμίου, μετά από μια ςφντομθ εμπειρία 

εμπλοκισ με παραβατικι δραςτθριότθτα κατά τθν νεαρι θλικία, ακολουκεί μια περίοδο 

ςυμμόρφωςθσ και νομοταγοφσ ςυμπεριφοράσ κατά τθν θλικία των 20 και 30 οπότε και 

αρχίηει πάλι να παρανομεί ωσ εγκλθματίασ του λευκοφ περιλαιμίου. Θ δραςτθριότθτα αυτι 

ξεκινά περιςταςιακά, ενεργοποιοφμενθ από ςυμπτωματικοφσ παράγοντεσ εξωτερικοφσ προσ 

τον δράςτθ. Θ εγκλθματικι ευκαιρία του παρουςιάηεται μόνο όταν, πρϊτον, ο δράςτθσ 

αποκτά ςυγκεκριμζνθ επαγγελματικι κζςθ, δεφτερον, ςτο πλαίςιο τθσ οποίασ αντιμετωπίηει 

κάποια κρίςιμθ κατάςταςθ ι ςθμαντικι δυςκολία θ οποία του παρζχει το απαιτοφμενο 

κίνθτρο για να εκμεταλλευτεί τθν επαγγελματικι του κζςθ και τθν ευκαιρία. Θ δεφτερθ αυτι 

εμπλοκι του δράςτθ με τθν παραβατικότθτα δεν αποτελεί κατϋανάγκθ ςυνζχιςθ τθσ αρχικισ, 

ςτθ νεαρι του θλικία οπότε και διζκετε διαφορετικι προςωπικότθτα από τθν τωρινι, επειδι 

θ εγκλθματικι του πορεία είχε διακοπεί για μεγάλο διάςτθμα από περίοδο ςυμμόρφωςθσ.  332 

3.3.2. Η ϋννοια των κινότρων 

                                                             
329 Benson Michael. & Madensen Σamara (2007), ζζ. 618-619 
330 Benson Michael. & Madensen Σamara (2007), ζ.613 
331 Benson Michael & Madensen Tamara (2007), ζ. 617 
332 Piquero Nicole & Benson Michael L. (2004), φ.π. 
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Ο Abraham Maslow με τθ κεωρία των αναγκϊν333 τόνιςε τθ ςθμαςία των κινιτρων για τθν 

παρακίνθςθ των ατόμων ςε κάποια δράςθ. Θ ικανοποίθςθ των αναγκϊν αποτελεί τθ βαςικι 

παραδοχι πάνω ςτθν οποία ςτθρίηεται θ κεωρία του Α. Maslow. Οι άνκρωποι δρουν για να 

ικανοποιιςουν τισ ανάγκεσ τουσ, αυτό αποτελεί και το κίνθτρο τθσ δράςθσ. Πςο περιςςότερο 

όμωσ ικανοποιοφνται οι ανάγκεσ τόςο μικρότερο είναι το κίνθτρο για δράςθ. Πταν 

ικανοποιθκεί  πλιρωσ μια ανάγκθ παφει πλζον  να αποτελεί κίνθτρο και κάποια άλλθ ανάγκθ 

παίρνει  τθ κζςθ τθσ.   

Σφμφωνα με τον Α. Maslow οι ανάγκεσ που κινθτοποιοφν τον άνκρωπο ςε δράςθ 

ιεραρχοφνται και ταξινομοφνται ςε:  

1. Φυςιολογικζσ - βιολογικζσ ανάγκεσ που ςυνδζονται  με τθν φπαρξθ του ανκρϊπου, 

όπωσ  το νερό, τθν τροφι, τθν ζνδυςθ, τθν κατοικία και είναι οι πρϊτεσ ανάγκεσ που 

προςπακεί να  ικανοποιιςει ο άνκρωποσ.  

2. Ανάγκεσ  για  αςφάλεια. Ο κάκε άνκρωποσ  κζλει να  αιςκάνεται  ςιγουριά για τθν 

φπαρξι του και τθν μελλοντικι ικανοποίθςθ των αναγκϊν του, να αιςκάνεται αςφαλισ ζναντι  

των κινδφνων του περιβάλλοντοσ επιδιϊκοντασ να εξαςφαλίςει μόνιμθ απαςχόλθςθ, 

ςφνταξθ, κατοικία κτλ.  

3. Κοινωνικζσ ανάγκεσ, δθλ. το αίςκθμα του να ανικει κάποιοσ ςε κοινωνικζσ ομάδεσ, να 

γίνεται αποδεκτόσ,  να διατθρεί  φιλικζσ  ςχζςεισ,  να  προςφζρει  και  να  δζχεται  αγάπθ.   

4. Εγωιςτικζσ ανάγκεσ ι αναγνϊριςθσ από τουσ άλλουσ, όπωσ θ ανάγκθ για φιμθ, κφροσ, 

εκτίμθςθ, ςεβαςμό, ανάγκθ για επιτυχία, αυτοςεβαςμό  και  αυτοεκτίμθςθ. Αυτι θ κατθγορία 

των αναγκϊν είναι πιο δφςκολο να  ικανοποιθκεί από ότι οι  προθγοφμενεσ και ςυνδζεται με 

τθ διατιρθςθ ενόσ τρόπου ηωισ με διαςκζδαςθ, ταξίδια, περιουςία και ωσ εκ τοφτου 

αποτελεί ςθμαντικό κίνθτρο για τθ διάπραξθ εγκλιματοσ λευκοφ περιλαιμίου με τθ μορφι 

απάτθσ.  

5. Ανάγκεσ ολοκλιρωςθσ δθλαδι να γίνει κάποιοσ αυτό που ονειρεφεται, να ικανοποιιςει 

τουσ ςτόχουσ που ζχει κζςει για τον εαυτό του, να αξιοποιιςει όλθ του τθ δυναμικότθτα. 

Οι παραπάνω ανάγκεσ είναι ιεραρχικά δομθμζνεσ με βάςθ τθν προτεραιότθτα τουσ για 

ικανοποίθςθ, δθλαδι πρϊτα ικανοποιοφνται οι βιολογικζσ ανάγκεσ (βάςθ πυραμίδασ) και 

ζπειτα εμφανίηονται οι ανάγκεσ για αςφάλεια και αφοφ ικανοποιθκοφν αυτζσ, ζςτω και ςε 

κάποιο βακμό παίρνουν τθ κζςθ τουσ οι επόμενεσ κ.ο.κ.  

                                                             
333 Maslow Abraham (1943) 
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χιμα 4. Θ Πυραμίδα των Αναγκϊν του Maslow 

 
 

Ο άνκρωποσ, όςο ικανοποιεί κάποιεσ ανάγκεσ, επικυμεί ολοζνα και περιςςότερα αγακά 

και προςπακεί ςυνεχϊσ να ικανοποιιςει καλφτερα τισ ανάγκεσ του. Αυτά που επικυμεί 

εξαρτϊνται  από αυτά που ιδθ ζχει. Ζτςι θ προςπάκειά του να ικανοποιιςει τισ ανάγκεσ του 

ςυνεχίηεται ςε όλθ του τθ ηωι.334 Αυτό μπορεί να οδθγιςει κάποια άτομα ςτθν απλθςτία και 

το οικονομικό ζγκλθμα για να πετφχουν τθν ικανοποίθςθ τθσ ανϊτερθσ κατθγορίασ αναγκϊν 

ακόμα και με τθ χριςθ μθ νόμιμων μζςων.335 

Άλλωςτε όπωσ τόνιςαν οι Sutherland και Cressey, τόςο θ ςφννομθ όςο και θ εγκλθματικι 

ςυμπεριφορά αποτελοφν εκφράςεισ των ίδιων αναγκϊν και αξιϊν. Οι κλζφτεσ κλζβουν 

προκειμζνου να βρουν χριματα, ενϊ οι νομοταγείσ δουλεφουν για να καλφψουν τθν ίδια 

ανάγκθ. Θ διαφορά τουσ δεν ζγκειται ςτο ςκοπό που επιδιϊκουν αλλά ςτα μζςα που 

χρθςιμοποιοφν.336  

3.3.3. Σα κύνητρα του οικονομικού εγκλόματοσ 

Ο Coleman εξζταςε τθν εγκλθματικι ςυμπεριφορά του λευκοφ περιλαιμίου ωσ ςυνδυαςμό 

κινιτρων και ευκαιριϊν που είναι διακζςιμεσ ςε άτομα που κατζχουν κζςεισ ιςχφοσ. Τα 

κίνθτρα των ςτελεχϊν επιχειριςεων, ςυνδζονται ςε πολλά ςθμεία με τθν ορκολογικι επιλογι 

επειδι αυτά ςχετίηονται κυρίωσ με επιδίωξθ οικονομικοφ κζρδουσ, να φαίνονται 

επιτυχθμζνοι ςτουσ άλλουσ ι με το φόβο απϊλειασ των ιδθ κεκτθμζνων. 

Ο Coleman διζκρινε τθν μελζτθ των κινιτρων ςε τζςςερα μζρθ:  

α) το πρϊτο αφορά το ρόλο τθσ προςωπικότθτασ του κάκε ατόμου για τθ διαμόρφωςθ του 

κινιτρου του εγκλιματοσ. Για μεγάλο διάςτθμα επικρατοφςε θ άποψθ ότι ο εγκλθματίασ 

                                                             
334 Maslow Abraham. (1943) 
335

 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο (2011),  ζ.46 
336 Βι. Fattah Ezzat (2008) 
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διζκετε μια ψυχοπακολογικι προςωπικότθτα. Ο ίδιοσ ο Sutherland ιταν από τουσ πρϊτουσ 

που υποςτιριξε τθν φυςιολογικότθτα των δραςτϊν με το λευκό περιλαίμιο. Ρράγματι οι 

εμπειρικζσ ζρευνεσ ςυμφωνοφν ότι, από ψυχιατρικι άποψθ, οι εγκλθματίεσ του λευκοφ 

περιλαιμίου είναι φυςιολογικοί, χωρίσ αυτό να ςθμαίνει ότι θ προςωπικότθτα τουσ δεν παίηει 

ρόλο ςτθν εγκλθματογζνεςθ. Κάποιεσ μελζτεσ, όπωσ του Bromberg, βρικαν ότι οι 

εγκλθματίεσ αυτοφ του είδουσ είναι εγωκεντρικοί, πειςματάρθδεσ, με αίςκθςθ ανωτερότθτασ 

και υπεροχισ. Ο John Spencer διαπίςτωςε ότι είναι ριψοκίνδυνοι και τολμθροί ςε μεγάλο 

βακμό με τάςθ να επιδιϊκουν να ςυγχρωτίηονται με άτομα υψθλότερθσ κοινωνικισ κζςθσ, να 

παρζχουν ςτα παιδιά τουσ ακριβι ιδιωτικι εκπαίδευςθ και να είναι διατεκειμζνοι να 

αναλάβουν υψθλότερο οικονομικό ρίςκο προκειμζνου να το πετφχουν.337  

β) το δεφτερο μζροσ τθσ μελζτθσ των κινιτρων αςχολείται με τθν κουλτοφρα, τόςο τθσ 

γενικότερθσ κοινωνίασ που εγείρει θκικοφσ φραγμοφσ ςτθν εγκλθματικι ςυμπεριφορά, όςο 

και τθσ «κουλτοφρασ του ανταγωνιςμοφ» των μεγάλων επιχειριςεων που τονίηει τισ 

ανταμοιβζσ από τθν παράνομθ δραςτθριότθτα. Θ αποκόμιςθ οικονομικοφ οφζλουσ αποτελεί 

ζνα από τα κεμελιϊδθ κίνθτρα του εγκλιματοσ λευκοφ περιλαιμίου και θ επικυμία γριγορου 

και εφκολου κζρδουσ προβάλλεται ωσ ο ςυχνότεροσ λόγοσ διάπραξισ του, ςφμφωνα με 

ζρευνα του Robert Lane. Άλλοι κινθτοποιοφνται ςε εγκλθματικι δράςθ από το φόβο «να μθν 

απολζςουν τα ιδθ κεκτθμζνα» ι όπωσ διαπίςτωςαν οι Weisburd, Wheeler, Wating και Bode 

από το φόβο «τθσ πτϊςθσ», που διακατζχει τα μζλθ τθσ μεςαίασ τάξθσ, από τθ κοινωνικι 

κζςθ των ιςχυρϊν που παίηουν κυρίαρχο ρόλο ςτο οικονομικό ςφςτθμα και τον τρόπο ηωισ 

που ζχουν καταφζρει να πετφχουν με κυςίεσ. 

Θ κουλτοφρα του ανταγωνιςμοφ κζτει τον πλοφτο και τθν επιτυχία ωσ βαςικοφσ ςτόχουσ 

για τα άτομα ςτισ δυτικζσ κοινωνίεσ. Ο ανταγωνιςμόσ και θ προςπάκεια για τθν ατομικι 

επιτυχία ςθμαςιοδοτείται ωσ κετικόσ, όχι μόνο για το χαρακτιρα των ατόμων, όπου 

ανταμείβονται οι πιο ικανοί και ςκλθρά εργαηόμενοι, αλλά και για τθν οικονομικι ανάπτυξθ 

των κοινωνίασ γενικότερα. Αυτό δίνει τθν απαραίτθτθ νομιμοποίθςθ και κοινωνικι αποδοχι 

τθσ ανωτερότθτασ των πλουςίων ωσ ικανϊν και εργατικϊν και τθν κατωτερότθτα των φτωχϊν 

ωσ φυςιολογικό αποτζλεςμα τθσ ανικανότθτασ και τθσ τεμπελιάσ. Θ εξιδανίκευςθ του 

επιτυχθμζνου και ο ςτιγματιςμόσ του φτωχοφ λειτουργεί ενιςχυτικά, αφενόσ για το κίνθτρο 

τθσ ατομικισ επιτυχίασ και αφετζρου για το φόβο και τθν αναςφάλεια τθσ αποτυχίασ. 

Τα ευριματα αυτά ςυνάδουν με τισ βαςικζσ αρχζσ τθσ κλαςικισ ςχολισ των Beccaria  και 

Bentham για επιδίωξθ μζγιςτθσ ικανοποίθςθσ και ελάχιςτου πόνου ωσ κίνθτρο τθσ 

ςυμπεριφοράσ.   

Οι οικονομίεσ τθσ αγοράσ είναι ςτενά ςυνδεδεμζνεσ με τισ ζννοιεσ του κζρδουσ και τθσ 

ηθμίασ και μάλιςτα το κζρδοσ του ενόσ μζρουσ μπορεί να ςυνδζεται με τισ απϊλειεσ του 

άλλου. Θ χριςθ του χριματοσ, ωσ γενικό μζςο ςυναλλαγϊν και ωσ μζτρο τθσ αξίασ των 

αγακϊν, των κερδϊν και των ηθμιϊν, ενιςχφει τον ανταγωνιςτικό χαρακτιρα για τθν επιδίωξθ 

του προςωπικοφ οφζλουσ. Ο ατομοκεντριςμόσ των βιομθχανικϊν κοινωνιϊν ςυμβάλλει ϊςτε 

τα άτομα να κεωροφνται δράςτεσ που δρουν αυτόνομα προβάλλοντασ το προςωπικό ζναντι 

του ςυλλογικοφ ςυμφζροντοσ και αναγκϊν338.   

γ) το τρίτο αφορά τουσ μθχανιςμοφσ εξουδετζρωςθσ των παραπάνω θκικϊν φραγμϊν από 

τουσ πικανοφσ δράςτεσ. Οι Matza και Sykes περιζγραψαν τισ «τεχνικζσ εξουδετζρωςθσ» 339 ωσ 

                                                             
337 Coleman James.W. (1995) 
338

 Coleman James.W. (1995) 
339 «δηθαηνιφγεζεο» ή «νπδεηεξνπνίεζεο» (neutralization), βι. Sykes Gresham M., Matza David (1957) 
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μθχανιςμοφσ που δίνουν τθ δυνατότθτα ςτα άτομα να υπερβαίνουν τισ θκικζσ αρχζσ, τον 

κοινωνικό ζλεγχο και τουσ κανονιςτικοφσ περιοριςμοφσ που κζτουν οι κοινωνικοί κεςμοί με 

ςκοπό τθν αποτροπι των εγκλθματικϊν δράςεων. Τα άτομα αναπτφςςουν εκλογικεφςεισ για 

να δικαιολογοφν τισ πράξεισ τουσ, προτοφ αυτζσ λάβουν χϊρα και να εξουδετερϊνουν το 

χαρακτθριςμό τουσ ωσ παραβατικϊν.  

Οι Sykes και Matza κεϊρθςαν τισ τεχνικζσ ουδετεροποίθςθσ ωσ ςθμαντικό κομμάτι τθσ 

ζννοιασ του «ευνοϊκοφ οριςμοφ για τθν παραβίαςθ του νόμου» ςτο πλαίςιο του διαφορικοφ 

ςυγχρωτιςμοφ  του Sutherland και τισ διζκριναν ςε πζντε κατθγορίεσ:  

1. Θ άρνθςθ τθσ ευκφνθσ, ότι θ εγκλθματικι πράξθ ζγινε ακοφςια, κατά λάκοσ ι ιταν 

αποτζλεςμα πίεςθσ ζξω από τον ζλεγχο του δράςτθ. 

2. Θ άρνθςθ τθσ ηθμίασ που προκαλεί θ εγκλθματικι δράςθ, ότι δεν πακαίνει κανείσ 

τίποτα, ότι πρόκειται για δάνειο ι ότι το κφμα ζχει πολλά χριματα και δεν κα του 

λείψουν. 

3. Θ άρνθςθ του κφματοσ, ότι δεν ιταν άδικθ θ πράξθ και ότι αποτελεί ζνα είδοσ δίκαιθσ 

εκδίκθςθσ, ανταπόδοςθσ, που το κφμα άξιηε να λάβει ενϊ ο δράςτθσ νοιϊκει ωσ 

ομπζν των δαςϊν. 

4. Θ καταδίκθ των κατιγορων, όπου οι εκπρόςωποι του κοινωνικοφ ελζγχου κεωροφνται 

υποκριτζσ, παραβάτεσ οι ίδιοι ι ζχουν ιδιοτελι κίνθτρα. Θ αςτυνομία κατθγορείται ωσ  

βίαιθ, διεφκαρμζνθ, οι δάςκαλοι κάνουν διακρίςεισ και οι γονείσ «ξεςποφν πάνω ςτα 

παιδιά τουσ». 

5. Θ αφοςίωςθ ςε υψθλότερθ αξία, όπωσ θ παροχι βοικειασ ςε φίλουσ που ανικουν 

ςτθν ίδια υποκουλτοφρα, αφορά εκλογικεφςεισ του τφπου «δεν το ζκανα για μζνα», 

«όλοι τα βάηουν μαηί μου» ι «το άξιηαν να το πάκουν». 340 

Ο Cressey αξιοποίθςε τισ τεχνικζσ ουδετεροποίθςθσ των Sykes και Matza ςτθ μελζτθ του 

οικονομικοφ εγκλιματοσ. Σφμφωνα με τον Cressey, οι καταχραςτζσ για παράδειγμα, 

δικαιολογοφν τθν πράξθ τουσ πιςτεφοντασ ότι «απλά δανείηονται τα χριματα και ότι κα τα 

επιςτρζψουν μόλισ μπορζςουν. Αν μπορεί κάποιοσ να χρθςιμοποιιςει κάτι και να το βάλει 

πίςω ςτθ κζςθ του κανείσ δεν πακαίνει τίποτα και είναι όλα εντάξει». Βζβαια οι δράςτεσ 

εμπλεκόμενοι ολοζνα και περιςςότερο ςτθν παράνομθ δραςτθριότθτα είτε ςυλλαμβάνονται 

είτε ςυνειδθτοποιοφν ότι ποτζ δε κα μπορζςουν να επιςτρζψουν όλα τα χριματα. Σε άλλεσ 

μορφζσ εγκλιματοσ του λευκοφ περιλαιμίου οι εκλογικεφςεισ που γίνονται είναι ότι θ δράςθ 

τουσ «δεν βλάπτει κανζναν», ότι «παράνομθ ναι αλλά όχι εγκλθματικι», ότι «το ίδιο κάνουν 

όλοι» ι ότι «ο ίδιοσ ο νόμοσ είναι άδικοσ». Για παράδειγμα οι επιχειρθματίεσ ιςχυρίηονται ότι 

θ (νομικι) παρζμβαςθ και οι περιοριςμοί του κράτουσ παραβιάηουν τθν βαςικι αρχι τθσ 

ιδεολογίασ του ελεφκερου ανταγωνιςμοφ και τθσ οικονομικισ ελευκερίασ και ωσ εκ τοφτου ο 

νόμοσ είναι που προκαλεί βλάβθ ςτο κοινωνικό ςφνολο και όχι οι παρανομίεσ των 

επιχειριςεων. 

Μια εκλογίκευςθ που χρθςιμοποιείται περιςςότερο από υπαλλιλουσ που εγκλθματοφν 

ενάντια τθσ επιχείρθςθσ που εργάηονται είναι ότι κάνουν τθν παρανομία προκειμζνου να 

επιβιϊςουν ι να βοθκιςουν φίλουσ και ςυγγενείσ. 

Άλλθ εκλογίκευςθ, για τα επαγγελματικά εγκλιματα, τισ κλοπζσ από υπαλλιλουσ κυρίωσ, 

είναι ότι ο δράςτθσ δικαιοφται τα χριματα λόγω εκμετάλλευςθσ του από τθν επιχείρθςθ ι ότι 

θ επιχείρθςθ τουσ οφείλει κάτι παραπάνω. 341 

                                                             
340

 Sykes Gresham M.,&  Matza David (1957), φ.π. 
341 Βι. Coleman James.W. (1995), ζζ. 366-369 αλαθνξά ζηνλ Cressey. 
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Ο Mattera κεωρεί ότι τα μικρο-εγκλιματα των εργαηομζνων αποτελοφν μια μορφι 

μεταλλαγμζνθσ πάλθσ με ςτόχο τθν αναδόμθςθ των κοινωνικϊν ςχζςεων και τθν κακιζρωςθ 

ελζγχου από τουσ εργάτεσ.342 

Ο Cressey κεωρεί ότι ο κάκε δράςτθσ δεν εφαρμόηει πάντα αποκλειςτικά δικζσ του 

εκλογικεφςεισ αλλά ςτισ περιςςότερεσ των περιπτϊςεων χρθςιμοποιεί τισ τεχνικζσ 

εξουδετζρωςθσ που μακαίνει από άλλουσ ςτο πλαίςιο τθσ επιχειρθματικισ κουλτοφρασ θ 

οποία παρζχει ςτα άτομα όχι μόνο τα απαραίτθτα κίνθτρα αλλά και τισ κατάλλθλεσ 

εκλογικεφςεισ.343   

δ) Τζλοσ ςθμαντικόσ είναι ο ρόλοσ των πολφπλοκων οργανιςμϊν και επιχειριςεων ςτθ 

διαμόρφωςθ των κινιτρων των ατόμων. Οι μεγάλεσ επιχειριςεισ για να επιβιϊςουν 

χρθςιμοποιοφν μθχανιςμοφσ πίεςθσ και ελζγχου τθσ ςυμπεριφοράσ ϊςτε να πείςουν μεγάλο 

αρικμό υπαλλιλων να εμπλακοφν ςε παράνομεσ δραςτθριότθτεσ. 344  

Σφμφωνα με τον Coleman το κίνθτρο αποτελεί ζνα ςφςτθμα ςυμβολικϊν καταςκευϊν που 

ορίηει κάποιουσ ςτόχουσ και δραςτθριότθτεσ ωσ κατάλλθλουσ και επικυμθτοφσ και άλλουσ 

όχι. Ζτςι το κίνθτρο εξετάηεται από τθν πλευρά τθσ ςυμβολικισ αλλθλεπίδραςθσ και το νόθμα 

που τα ίδια τα άτομα δίνουν ςε ςυγκεκριμζνεσ καταςτάςεισ και τθν κοινωνικι 

πραγματικότθτα αλλά και τισ αντιδράςεισ που αναμζνουν από τουσ άλλουσ. Θ αντίφαςθ που 

προκαλείται κατά τθν εφαρμογι τθσ ςυμβολικισ αλλθλεπίδραςθσ, ςτθ μελζτθ των κινιτρων 

του εγκλιματοσ του λευκοφ περιλαιμίου, ζχει να κάνει με το γεγονόσ ότι οι κοινωνικζσ 

προςδοκίεσ του «γενικευμζνου άλλου» για ςυμμόρφωςθ με τα κακιερωμζνα πρότυπα και 

κανόνεσ ζρχονται ςε αντίκεςθ με τισ προςδοκίεσ των «ςθμαντικϊν άλλων». Οι ςθμαντικοί 

άλλοι ςτθν προκειμζνθ περίπτωςθ είναι τα ανϊτερα ςτελζχθ των επιχειριςεων τα οποία 

αντιπροςωπεφουν τθν κουλτοφρα του ανταγωνιςμοφ των επιχειριςεων και αςκοφν πίεςθ ςτα 

άτομα ακόμα και να παραβαίνουν τουσ θκικοφσ φραγμοφσ και κανόνεσ προκειμζνου να 

ανταποκρικοφν ςτθν επίτευξθ των ςτόχων που επιβάλλει ο ατομοκεντρικόσ και 

ανταγωνιςτικόσ χαρακτιρασ του οικονομικοφ ορκολογιςμοφ που διζπει τισ βιομθχανικζσ 

κοινωνίεσ. Θ αντίφαςθ αυτι ξεπερνιζται με τθν ανάπτυξθ των τεχνικϊν εξουδετζρωςθσ και τισ 

εκλογικεφςεισ που αποδυναμϊνουν τθν επίδραςθ των κανονιςτικϊν προτφπων τθσ ευρφτερθσ 

κοινωνίασ προσ όφελοσ τθσ (υπο)κουλτοφρασ του ανταγωνιςμοφ που αναπτφςςεται ςε 

ςυγκεκριμζνεσ κοινωνικζσ ομάδεσ, όπωσ οι επιχειριςεισ που προςδιορίηουν και 

παρουςιάηουν ςτα μζλθ τουσ μια ιδιαίτερθ κοινωνικι πραγματικότθτα απομονωμζνθ από τθν 

ευρφτερθ κοινωνία. 345   

Ζνασ από τουσ πιο αποτελεςματικοφσ μθχανιςμοφσ ςυμμόρφωςθσ των υπαλλιλων για να 

ανταποκρικοφν ςτισ προςδοκίεσ και τουσ ςτόχουσ των επιχειριςεων είναι ο φόβοσ τθσ 

απόλυςθσ ι τθσ μθ αναμενόμενθσ προαγωγισ. Ζτςι θ υπακοι, θ αφοςίωςθ και θ 

ςυμμόρφωςθ με τισ προςδοκίεσ των προϊςταμζνων παίηουν ςθμαντικό ρόλο για τθν επιτυχία 

του υπαλλιλου. Θ χριςθ αυτι τθσ «αποφυγισ του πόνου»346 είναι αναγκαίοσ αλλά όχι ικανόσ 

παράγοντασ για τθν εξαςφάλιςθ τθσ ςυμμόρφωςθσ του υπαλλιλου. Ο άλλοσ παράγοντασ 

είναι θ καλλιζργεια τθσ επιχειρθςιακισ υποκουλτοφρασ που διαμορφϊνει τθ ςυμπεριφορά 

των υπαλλιλων υποςυνείδθτα με διάφορουσ τρόπουσ, το ικοσ, οι αξίεσ και οι ςτάςεισ τθσ 

                                                             
342 Λάδνο Γξεγφξεο,  (2001), ζζ. 56 -60 
343 Coleman James.W. (1995), ζζ. 366-369 
344 Coleman James.W. (1995), ζζ. 369-372 
345

 Coleman James.W. (1987), ζ.156 
346 ζχκθσλα κε ηελ θιαζηθή σθειηκηζηηθή ζεσξία 
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επιχείρθςθσ, ιδιαίτερα των ανϊτερων ςτελεχϊν, που ςυγκροτοφν μια κοινωνικι 

πραγματικότθτα με δικό τθσ θκικό κϊδικα απζναντι ςτθν παράνομθ ςυμπεριφορά. Οι θκικζσ 

αξίεσ των χαμθλότερων ςτελεχϊν πρζπει να κυςιάηονται για χάρθ τθσ καριζρασ και να 

αναπροςαρμόηονται, για να βρίςκονται ςε ςυμφωνία με αυτζσ τθσ διοίκθςθσ, αν κάποιοσ 

κζλει να φτάςει προσ τθν κορυφι τθσ ιεραρχίασ. Ππωσ ςθμειϊνει ο Coleman «θ 

αποτελεςματικι διοικθτικι γραφειοκρατία απαιτεί θκικό κομφορμιςμό ι καλφτερα ανικικο 

ρεαλιςμό». Τα καλά προςαρμοςμζνα διοικθτικά ςτελζχθ λειτουργοφν με κυνικό τρόπο προσ 

όφελοσ τθσ επιχείρθςθσ χωρίσ ζννοια για τισ θκικζσ επιπτϊςεισ των πράξεων τουσ. Οι ςτάςεισ 

αυτζσ είναι ςε ςυμφωνία με αυτό που ο C.W.Mills ονόμαςε «δομικι ανθκικότθτα» τθσ 

αμερικάνικθσ κοινωνίασ. 347 

 Ζρευνα τθσ Harvard Business Review διαπίςτωςε ότι τα τζςςερα από τα πζντε ςτελζχθ 

βιομθχανιϊν κεωροφν τισ πρακτικζσ των εταιριϊν τουσ ωσ ανικικεσ και τζςςερα από τα επτά 

ότι θ ςυμπεριφορά άλλων ςτελεχϊν κα παραβίαηε τουσ θκικοφσ κϊδικεσ αν ιξεραν ότι δεν κα 

αποκαλυφτοφν348. Μια ακόμα ζρευνα ςε ανϊτερα ςτελζχθ των 57 μεγαλφτερων 

αμερικάνικων επιχειριςεων διαπίςτωςε ότι αυτά πίςτευαν πωσ θ ανικικθ ςυμπεριφορά είναι 

ευρζωσ διαδεδομζνθ ςτισ βιομθχανίεσ και ότι κα πρζπει πια να κεωρείται ωσ μζροσ των 

κακθμερινϊν επιχειρθματικϊν δραςτθριοτιτων ρουτίνασ. 349   

Θ χαοτικι δομι και το μζγεκοσ των κολοςςιαίων οργανιςμϊν διευκολφνει τον ζλεγχο τθσ 

ςυμπεριφοράσ των υπαλλιλων μζςω του οριςμοφ τθσ πραγματικότθτασ ςτο εςωτερικό τουσ. 

Κάκε εργαηόμενοσ, ςτο πλαίςιο του εςωτερικοφ καταμεριςμοφ τθσ εργαςίασ, αςχολείται με 

μικρό μόνο μζροσ τθσ ςυνολικισ παραγωγισ μθ ζχοντασ επίγνωςθ του ςυνολικοφ προϊόντοσ, 

ζτςι αν αναρωτθκεί για τισ νομικζσ ςυνζπειεσ τθσ οικονομικισ δραςτθριότθτασ τθσ 

επιχείρθςθσ του υπενκυμίηεται ότι αυτό δεν δικι του αρμοδιότθτα αλλά τθσ ανϊτερθσ 

διοίκθςθσ. Ταυτόχρονα τα ανϊτερα ςτελζχθ αποποιοφνται των νομικϊν ευκυνϊν τουσ, 

διαχζοντασ τθν ευκφνθ τθσ επίτευξθσ ςτόχων που απαιτοφν χριςθ ακόμα και παράνομων 

μζςων ςε κατϊτερα ςτελζχθ, ξεκακαρίηοντασ ότι εκείνοι δεν κζλουν οφτε να ακοφνε για 

παράνομεσ δραςτθριότθτεσ. 

Θ επιχείρθςθ ελζγχει τθ ςυμπεριφορά των μελϊν τθσ μζςω μιασ ςειράσ νοθματοδοτιςεων 

των καταςτάςεων που αυτά αντιμετωπίηουν κατά τθ διάρκεια των κακθμερινϊν 

επαγγελματικϊν δραςτθριοτιτων τουσ. Θ επιχείρθςθ ορίηει τουσ ςτόχουσ, τα μζςα, το που κα 

πρζπει να εςτιαςτεί θ προςοχι των υπαλλιλων και που όχι. Το ςφνολο αυτϊν των οριςμϊν 

εμφανίηει τισ παράνομεσ δραςτθριότθτεσ να κεωροφνται κανονικζσ, ωσ μζροσ τθσ 

κακθμερινισ ρουτίνασ.  

Το εγχείρθμα αυτό διευκολφνεται από το γεγονόσ τθσ απομόνωςθσ των ςτελεχϊν από τον 

ζξω κόςμο επειδι λόγω φόρτου εργαςίασ αφοςιϊνονται, με ςτρατιωτικι πεικαρχία, ςτα 

ανϊτερα ςτελζχθ και ο ςυγχρωτιςμόσ τουσ με άλλα άτομα εξαντλείται ςε αυτά του ίδιου 

κφκλου. Ζτςι δεν υπάρχει θ απαξίωςθ και θ καταδίκθ τθσ παράνομθσ ςυμπεριφοράσ από 

εξωτερικοφσ φορείσ ελζγχου. Κάποιοι μάλιςτα από τουσ υπαλλιλουσ που τελικά 

ςυνελιφκθςαν εξζφραςαν τθν απορία και τθν ζκπλθξι τουσ γιατί οι πράξεισ τουσ 

κεωρικθκαν εγκλθματικζσ από τον ζξω κόςμο.350  

                                                             
347 Coleman James.W. (1995), ζζ. 369-372 
348 Βι. Coleman James.W. (1987), ζ.160 αλαθνξά ζε Baumhart 1961. 
349

 Βι. Coleman James.W. (1987), ζ.160 αλαθνξά ζε Silk & Vogel 1976. 
350 Coleman James. W. (1995), ζζ. 369-372 
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 Ο Coleman ιδθ είχε επιςθμάνει ότι δεν αρκοφν τα κίνθτρα αλλά κα πρζπει να υπάρχει και 

θ κατάλλθλθ ευκαιρία. Θ κατανομι των ευκαιριϊν διαφζρει ςθμαντικά ανάμεςα ςτα δφο 

φφλα, ςτα διάφορα επαγγζλματα, τουσ οργανιςμοφσ και τισ βιομθχανίεσ.351   

Ραρατθροφμε εδϊ ότι οι απόψεισ του Coleman για τα κίνθτρα και τισ ευκαιρίεσ 

υποςτθρίηουν τθ κεωρία των κακθμερινϊν δραςτθριοτιτων τόςο ςε ςχζςθ με τθν φπαρξθ του 

εγκλθματία με κίνθτρο, τθν παραβίαςθ των κανόνων ςτθ διάρκεια των κακθμερινϊν 

επαγγελματικϊν δραςτθριοτιτων ρουτίνασ, όςο και τθν απουςία ικανϊν φυλάκων που ςε 

αυτι τθν περίπτωςθ είναι θ – μθ – φπαρξθ εξωτερικϊν προσ τθν επιχείρθςθ άτυπων φορζων 

που κα ελζγχουν τθν παράνομθ δράςθ των ςτελεχϊν τθσ επιχείρθςθσ θ οποία 

διαδραματίηεται ςτο πλαίςιο των κακθμερινϊν τουσ δραςτθριοτιτων ρουτίνασ.  

3.3.4. Σα χαρακτηριςτικϊ των θυμϊτων του οικονομικού εγκλόματοσ  

Από τθν άποψθ των φορζων που κυματοποιοφνται από περιπτϊςεισ απάτθσ οι ςχετικζσ 

ζρευνεσ τθσ ACFE για το 2010 δείχνουν ότι ςυχνότερα κφματα είναι οι βιομθχανίεσ, οι 

τραπεηικζσ ι οικονομικζσ υπθρεςίεσ και οι κρατικζσ ι δθμόςιεσ υπθρεςίεσ. Οι μεγαλφτερεσ 

επιχειριςεισ ςυγκεντρϊνουν μεγαλφτερεσ πικανότθτεσ να πζςουν κφματα οικονομικοφ 

εγκλιματοσ ενϊ οι μικρότερεσ να πζςουν κφματα επαγγελματικισ απάτθσ με παραποίθςθ 

επιταγϊν και λογιςτικι απάτθ και υφίςτανται αναλογικά μεγαλφτερθ οικονομικι ηθμία352.  

Τα διευκυντικά ςτελζχθ κυματοποιοφν ςυνθκζςτερα εταιρείεσ που δραςτθριοποιοφνται 

ςτουσ τομείσ των υπθρεςιϊν μεταφορϊν, επικοινωνιϊν και εκδόςεων, τισ πωλιςεισ, τα 

τυχερά παιχνίδια, τον τουριςμό και τθ ψυχαγωγία.  

Στο πλαίςιο ζρευνάσ τουσ οι Krambia-Kapardis & Zopiatis, προςδιορίηουν τουσ τφπουσ τθσ  

απάτθσ από εργαηόμενουσ, από διευκυντικά ςτελζχθ και από τρίτουσ. Από πλευράσ 

υπαλλιλων των επιχειριςεων προτιμάται θ κλοπι μετρθτϊν χρθμάτων με κυριότερουσ 

ςτόχουσ να αποτελοφν οι οικονομικζσ ι αςφαλιςτικζσ υπθρεςίεσ, οι εταιρείεσ θλεκτριςμοφ, 

μεταφορϊν, επικοινωνιϊν, εκδόςεων, κτθματομεςιτικϊν υπθρεςιϊν και οικοδομϊν. Ο τφποσ 

τθσ απάτθσ που διαπράττουν τα διευκυντικά ςτελζχθ αφορά κυρίωσ τθ «ςφγκρουςθ 

ςυμφερόντων» και «περιττζσ αγορζσ» με προτιμϊμενουσ τομείσ κατά ςειρά τισ μεταφορζσ, 

τισ επικοινωνίεσ, τισ εκδόςεισ, τισ πωλιςεισ, τα τυχερά παιχνίδια, τον τουριςμό και τθ 

ψυχαγωγία.353 

Κφματα απάτθσ από τρίτουσ είναι ςυχνότερα οι βιομθχανίεσ, οι μεταφορζσ, οι 

επικοινωνίεσ, οι εκδόςεισ και οι πωλιςεισ με κυριότερθ μορφι απάτθσ τθν ζκδοςθ ακάλυπτθσ 

ι πλαςτισ επιταγισ.354 

3.4.  Σο κόςτοσ του οικονομικού εγκλόματοσ 

Ζνα από τα κφρια χαρακτθριςτικά του οικονομικοφ εγκλιματοσ και ειδικά αυτό του λευκοφ 

περιλαιμίου είναι το κόςτοσ που επιφζρει ςτο κοινωνικό ςφνολο που μπορεί να ζχει τθ μορφι 

                                                             
351 Coleman James.W (1995), ζζ. 360-381 

352 χκθσλα κε Thomas & Gibson (2003), φπσο αλαθέξνπλ νη Κξακβία –Καπαξδή Μαξία, Σζνιάθεο 

Υξίζηνο (2011), ζ. 44 
353 Όπσο αλαθέξνπλ νη Κξακβία –Καπαξδή Μαξία &Σζνιάθεο Υξίζηνο (2011), ζ. 44. Οη ζπγγξαθείο 

φκσο δελ δηεπθξηλίδνπλ ηη νξίδεηαη σο «ζχγθξνπζε ζπκθεξφλησλ» θαη «πεξηηηέο αγνξέο». η, κπνξνχκε 

κφλν λα ππνζέζνπκε φηη ε «ζχγθξνπζε ζπκθεξφλησλ» κπνξεί λα αθνξά πεξηπηψζεηο αζέκηηεο 

ζπκπεξηθνξάο απφ ηα ζηειέρε κηαο εηαηξείαο φηαλ π.ρ ζπλδηαιέγνληαη κε άιιε εηαηξεία, ελψ «πεξηηηέο» 

ζεσξνχληαη νη αγνξέο αγαζψλ ή ππεξεζηψλ απφ ηα δηεπζπληηθά ζηειέρε γηα ηδία ρξήζε, ηα έμνδα φκσο 
ρξεψλνληαη ζηελ εηαηξεία. 
354 Κξακβία –Καπαξδή Μαξία &Σζνιάθεο Υξίζηνο (2011),  ζζ. 42-44 
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τθσ οικονομικισ, τθσ φυςικισ ηθμιάσ ι ακόμα και κοινωνικισ ηθμιάσ όπωσ ςτο «θκικό κλίμα», 

ςτισ αξίεσ και τα πρότυπα τθσ κοινωνίασ.355  

O Sutherland είχε επιςθμάνει ότι οι οικονομικζσ απϊλειεσ από το ζγκλθμα του λευκοφ 

περιλαιμίου, αν και πολφ μεγάλεσ, είναι λιγότερο ςθμαντικζσ από τθ ηθμιά που προκαλείται 

ςτισ κοινωνικζσ ςχζςεισ. Τα εγκλιματα του λευκοφ περιλαιμίου παραβιάηουν τθν 

εμπιςτοςφνθ και δθμιουργοφν χαλάρωςθ των κοινωνικϊν θκϊν και κοινωνικι 

αποδιοργάνωςθ μεγάλθσ κλίμακασ, ενϊ τα άλλα είδθ εγκλθμάτων ζχουν μικρότερθ επίδραςθ 

ςτουσ κοινωνικοφσ κεςμοφσ και τθν κοινωνικι οργάνωςθ. 356  

1. Για το οικονομικό κόςτοσ ζχουν γίνει αρκετζσ μελζτεσ αν και οι εκτιμιςεισ δεν μπορεί να 

είναι απόλυτα ακριβείσ, λόγω: α) των διαφορετικϊν οριςμϊν για το τι ςυνιςτά ζγκλθμα του 

λευκοφ περιλαιμίου και τι οικονομικό ζγκλθμα, β) του μεγάλου ςκοτεινοφ αρικμοφ 

εγκλθματικότθτασ που παρουςιάηει, γ) δεν υπάρχει μια ενιαία αποδεκτι μζκοδοσ 

υπολογιςμοφ του κόςτουσ ακόμα και για τισ περιπτϊςεισ που καταγγζλλονται, 

επιςθμαίνονται και καταγράφονται ςτισ ςτατιςτικζσ τθσ δικαιοςφνθσ.357  

Το οικονομικό κόςτοσ του εγκλιματοσ του λευκοφ περιλαιμίου ςυχνά είναι πολλαπλά 

μεγαλφτερο από τα κοινά εγκλιματα. Ενδεικτικά αναφζρει ο Sutherland ότι ζνα μόνο 

ςτζλεχοσ ςε αλυςίδα καταςτθμάτων καταχράςτθκε μζςα ςε ζνα χρόνο 600.000 $, ποςόν το 

οποίο ιταν ζξι φορζσ περιςςότερο από τισ ετιςιεσ απϊλειεσ 500 διαρριξεων και λθςτειϊν 

που ςυνζβθςαν ςτθν εν λόγω αλυςίδα.358   

Οι πιο ςυντθρθτικζσ εκτιμιςεισ, όπωσ αναφζρουν οι Meier και Short, τοποκζτθςαν το 

κόςτοσ του οικονομικοφ εγκλιματοσ ςτισ ΘΡΑ για το 1974 ςτα 40 δισ δολάρια ετθςίωσ (US 

Chamber of Commerce), ενϊ για το 1976 το ανζβαςαν ςτα 44 δισ δολάρια (Οικονομικι 

Επιτροπι του αμερικανικοφ κογκρζςου). Άλλεσ μελζτεσ που ακολοφκθςαν ανεβάηουν το 

κόςτοσ του οικονομικοφ εγκλιματοσ από 100 ζωσ 200 δισ δολάρια ετθςίωσ και οι 

περιςςότερεσ αναφζρουν ότι οι εκτιμιςεισ τουσ είναι ςυντθρθτικζσ και πωσ πικανότατα το 

οικονομικό κόςτοσ είναι ακόμα πιο υψθλό.359    

Μεταγενζςτεροι υπολογιςμοί και ςυγκρίςεισ, του Barkan (1997), τοποκετοφν το ετιςιο 

κόςτοσ του εγκλιματοσ του λευκοφ περιλαιμίου ςτα  415 δισ δολάρια, 32 φορζσ μεγαλφτερο 

από κόςτοσ του κοινοφ εγκλιματοσ που εκτιμικθκε ςτα 13 δισ δολάρια. 

Υπολογιςμοί των Helmkamp, Townsend και Sundra, του «Εκνικοφ κζντρου εγκλιματοσ του 

λευκοφ περιλαιμίου» για λογαριαςμό του Υπουργείου Δικαιοςφνθσ των ΘΡΑ, εκτίμθςαν το 

κόςτοσ διάφορων ειδϊν οικονομικοφ εγκλιματοσ ανάμεςα ςε 426 δισ και 1,7 τρισ δολάρια 

ετθςίωσ (1996). Τα είδθ αυτά αφοροφν κλοπζσ από υπαλλιλουσ (5 ζωσ 435 δισ δολ.), κλοπι 

εμπορευμάτων (3,5 ζωσ 10 δισ), απάτεσ ςτον τομζα τθσ υγείασ (10 ζωσ 100 δισ), 

καταναλωτικζσ και προςωπικζσ απάτεσ (40 ζωσ 100 δισ), αςφαλιςτικζσ (17 ζωσ 100 δισ) και 

φορολογικζσ απάτεσ επιχειριςεων (7 ζωσ 50 δισ), απάτεσ υπολογιςτϊν και άλλων 

εγκλθμάτων υψθλισ τεχνολογίασ (100 εκ. ζωσ 40 δισ), απάτεσ με επιταγζσ (815 εκ. ζωσ 10 δισ) 

και πιςτωτικζσ κάρτεσ (730 εκ. ζωσ 3 δισ), επιχειρθματικό και οργανωςιακό ζγκλθμα (200 ζωσ 

565 δισ), ξζπλυμα μαφρου χριματοσ (100 ζωσ 215 δισ), πλαςτογραφία, τραπεηικι απάτθ 

                                                             
355 Meier Robert F. & Short James F. Jr (1995), ζ.ζ.80-81 
356  Sutherland Edwin (1940), φ.π.  
357 Friedrichs David (2010), ζ.49 
358

 Όπσο αλαθέξνπλ νη Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013) 
359 Meier Robert F. & Short James F. Jr (1995),  ζ.ζ.81-82 
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(κατακζςεων και δανείων 8,1 ζωσ 25 δισ), τθλεπικοινωνιακζσ απάτεσ (2 ζωσ 9 δισ), απάτεσ 

υποκθκϊν (30 δισ) κλπ.360  

Ππωσ αναφζρουν θ Κραμβιά –Καπαρδι και  Τςολάκθσ, θ Ζνωςθ Ριςτοποιθμζνων Ελεγκτϊν 

κατά τθσ Απάτθσ (ACFE) υπολόγιςε το κόςτοσ τθσ επαγγελματικισ απάτθσ ςτισ ΘΡΑ για  το 

2008 ςε 994 δισ δολάρια ετθςίωσ, ενϊ για το 2010 το εκτίμθςε ςε ποςοςτό 5% του ΑΕΡ κάκε 

χϊρασ. Ζτςι το κόςτοσ τθσ επαγγελματικισ απάτθσ ςε παγκόςμιο επίπεδο υπολογίςτθκε από 

τθν ACFE ςε 2,9 τρισ δολάρια.361 Αντίςτοιχα το ΑΕΡ τθσ Ελλάδασ κατά το 2009 ιταν 260 δισ 

ευρϊ με βάςθ το 5% το αντίςτοιχο κόςτοσ τθσ απάτθσ ςτθ χϊρα μασ υπολογίηεται ςε 13 δισ 

ευρϊ.362 

Για το Θνωμζνο Βαςίλειο κατά το 2005, οι ηθμιζσ από απάτθ ςτισ οικονομικζσ υπθρεςίασ 

ιταν περίπου 1,478 δισ ευρϊ, ςε άλλουσ τομείσ 1,382 δισ, ςε βάροσ ιδιωτϊν 2,75 δισ, ςτο 

δθμόςιο τομζα 9.522 δισ ευρϊ.363  

 Χαρακτθριςτικότερθ περίπτωςθ εταιρικισ απάτθσ αποτελεί θ απάτθ «πυραμίδα» τθσ 

Enron με κόςτοσ 65 δισ δολαρίων, ενϊ θ Enron κιρυξε χρεωκοπία ςτο φψοσ του 1 τρισ 

δολαρίων. Εκτόσ από τισ οικονομικζσ, τεράςτιεσ ιταν και οι απϊλειεσ ςε χιλιάδεσ κζςεισ 

εργαςίασ364 και οι παράπλευρεσ ηθμιζσ, όπωσ οι απϊλειεσ ςτο κλίμα επιχειρθματικισ 

εμπιςτοςφνθσ, ςτθν αρνθτικι ανάπτυξθ κζςεων εργαςίασ για τα προςεχι χρόνια.365 

Σθμαντικό επίςθσ είναι και το κόςτοσ για τθ λιψθ μζτρων πρόλθψθσ και καταπολζμθςθσ 

(ποινικισ δίωξθσ και καταδίκθσ) τθσ απάτθσ που υπολογίςτθκε από τουσ Levi και Barrows ςε 

περίπου 13,9 δισ λίρεσ ςτερλίνεσ ι 20,6 δισ ευρϊ.366 

Σφμφωνα με τθν 6θ Ραγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα τθσ PwC 

(PriceWaterhouseCoopers) ςτθν Ελλάδα, το 50% των οργανιςμϊν που ζχουν πλθγεί από 

οικονομικό ζγκλθμα ςθμείωςαν απϊλειεσ από 100.000 ζωσ 100 εκατομμφρια δολάρια. 367   

Ριο πρόςφατεσ εκτιμιςεισ τοποκετοφν το ςυνολικό ιδιωτικό και δθμόςιο οικονομικό 

κόςτοσ από τισ απάτεσ ςτον τομζα υγείασ υπολογίηεται ςε πάνω από 170 δισ δολάρια 

ετθςίωσ, ενϊ οι απϊλειεσ που οφείλονται ςτθν κλοπι ταυτότθτασ ςτα 48 δισ.368  

Σφμφωνα και με τθν Ραγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα τθσ PwC ςτθν Ελλάδα 

εκτόσ του οικονομικοφ κόςτουσ, καταγράφεται ότι οι οργανιςμοί υφίςτανται και ςθμαντικζσ 

παράπλευρεσ απϊλειεσ από το οικονομικό ζγκλθμα, που αφοροφν τθν εταιρικι φιμθ (31%), 

τισ επιχειρθςιακζσ ςχζςεισ  των εργαηομζνων  23% και το θκικό του προςωπικοφ (25%).369 

Φυςικά οι παραπάνω υπολογιςμοί δεν περιλαμβάνουν όλεσ τισ επιπτϊςεισ που μπορεί να 

επιφζρει το ζγκλθμα του λευκοφ περιλαιμίου ςτα κφματα και που ανεβάηουν το ςυνολικό 

οικονομικό κόςτοσ. Οι επιπτϊςεισ αυτζσ μπορεί να αφοροφν θκικι βλάβθ, πόνο και απϊλειεσ 

από τθν κυματοποίθςθ, υποβάκμιςθ τθσ ποιότθτασ ηωισ, ζμμεςο οικονομικό κόςτοσ όπωσ 

                                                             
360 Helmkamp James C., Townsend Kitty J., & Sundra Jenny A. (2014) 
361 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζ.29 
362 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011),  ζ.30 
363 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζ.29 
364 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011),  ζ.27 
365 Friedrichs David (2010),  ζ.51 
366 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζ.30 
367 Global Economic Crime Survey (2011), http://www.pwc.com/gr/en/surveys/economic-crime-
2011.jhtml, Ννέκβξηνο 2014, βι. θαη Πίλαθα 10. 
368 Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013), φ.π.,  
369 Global Economic Crime Survey (2011), http://www.pwc.com/gr/en/surveys/economic-crime-
2011.jhtml, Ννέκβξηνο 2014, βι. θαη Πίλαθα 11. 
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υψθλότερθ φορολογία, μεγαλφτερο κόςτοσ αγακϊν και υπθρεςιϊν (όπωσ ςτον τομζα των 

αςφαλειϊν) και υψθλότερο κόςτοσ απονομισ δικαιοςφνθσ. 370    

2. Οι φυςικζσ ηθμίεσ που δεν περιλαμβάνονται ςτα παραπάνω οικονομικά κόςτθ 

διακρίνονται ςε ηθμιζσ που αφοροφν:  

α) τουσ εργαηόμενουσ των ίδιων των επιχειριςεων, όπωσ οι παραβιάςεισ των κανόνων 

αςφαλείασ κατά τθν εργαςία που ζχουν αποτζλεςμα τθν προςβολι των εργαηομζνων από 

μολφνςεισ, ζκκεςθ ςε χθμικά και άλλουσ κινδφνουσ που αργά ι γριγορα επιφζρουν τθν 

αρρϊςτια ι και τον κάνατο. 

  β) τουσ καταναλωτζσ, όπωσ αρρϊςτιεσ και κανάτουσ πολιτϊν που προζρχονται, από 

ακατάλλθλα φάρμακα, ρουχιςμό, οχιματα, παιδικά παιχνίδια ι τροφζσ. 371 

 Ακόμα δεν είναι λίγεσ οι περιπτϊςεισ κανάτων από ατυχιματα ςε βιομθχανίεσ όπωσ θ 

ζκρθξθ που ζγινε ςε πλατφόρμα άντλθςθσ πετρελαίου ςτθ Βόρειο κάλαςςα με αποτζλεςμα 

το κάνατο 168 ατόμων ι τα πυρθνικά δυςτυχιματα του Τςερνομπίλ και τθσ Φουκουςίμα με 

ανυπολόγιςτεσ ςυνζπειεσ.372 Οι περιπτϊςεισ αυτζσ ςυχνά αναφζρονται ωσ «ατυχιματα» ι 

«καταςτροφζσ» όμωσ τα περιςςότερα από αυτά κα μποροφςαν να είχαν αποφευχκεί αν είχαν 

λθφκεί τα αναγκαία μζτρα.373 

γ) τθν ευρφτερθ κοινότθτα, όπωσ θ μόλυνςθ του περιβάλλοντοσ που προκαλεί καρκίνο ι 

άλλεσ αρρϊςτιεσ και ο κόρυβοσ. Μια μελζτθ ςτισ ΘΡΑ βρικε ότι αποφεφχκθκαν 14000 

κάνατοι για το 1978 ωσ απόρροια τθσ εφαρμογισ του νόμου για τθν ατμοςφαιρικι ρφπανςθ 

(Clean Air Act 1970).374 

Στισ περιπτϊςεισ μόλυνςθσ του περιβάλλοντοσ ι ατυχθμάτων ςτουσ χϊρουσ εργαςίασ  που 

περιγράφονται παραπάνω είναι δφςκολο να βρεκοφν οι υπαίτιοι και να αποδοκοφν οι 

αντίςτοιχεσ ευκφνεσ γιατί δεν μπορεί εφκολα να αποδειχκεί: α) ο δόλοσ ι θ αμζλεια που 

προκάλεςαν τθ ηθμιά, β) θ αιτιϊδθσ ςφνδεςθ τθσ ηθμιάσ ςτουσ εργαηόμενουσ ι τουσ πολίτεσ 

με τισ ςυγκεκριμζνεσ επιβαρυντικζσ ςυνκικεσ ςτουσ χϊρουσ εργαςίασ ι το περιβάλλον, γ) το 

χρονικό πλαίςιο που ςυνζβθ θ επιηιμια δράςθ.375     

3. Οι ηθμιζσ ςτο «θκικό κλίμα» τθν εμπιςτοςφνθ και τισ κοινωνικζσ αξίεσ προζρχονται από 

το γεγονόσ ότι οι εγκλθματίεσ του λευκοφ περιλαιμίου αποτελοφν «εξζχοντα μζλθ τθσ 

κοινωνίασ, με υψθλι, αξιοςζβαςτθ κοινωνικι κζςθ και πλοφτο που θ ςυμπεριφορά τουσ 

απαιτεί μεγαλφτερθ κοινωνικι υπευκυνότθτα». Θ παραβίαςθ τθσ εμπιςτοςφνθσ των 

κοινωνικϊν μελϊν, που αποτελεί ςτοιχειϊδθ παράγοντα τθσ ομαλισ κοινωνικισ ςυμβίωςθσ, 

ςυνιςτά μεγάλο κίνδυνο για τθν αξιοπιςτία των κοινωνικϊν κανόνων και κλονίηει τθν 

εμπιςτοςφνθ μεταξφ του κοινοφ και των κεςμϊν, των δθμόςιων λειτουργϊν, μεταξφ των 

πελατϊν και των επιχειριςεων ι των  επαγγελματιϊν, των υπαλλιλων και των επιχειριςεων. 

Το ζγκλθμα του λευκοφ περιλαιμίου και το οικονομικό ζγκλθμα, παραβιάηοντασ τθν 

εμπιςτοςφνθ και τθν πεποίκθςθ ότι όλοι πραγματϊνουν το ρόλο τουσ, επιφζρει 

καταςτροφικζσ ςυνζπειεσ για τθν κοινωνικι ςυνοχι.376 

                                                             
370 Helmkamp James C., Townsend Kitty J., & Sundra Jenny A. (2014) 
371 Meier Robert F. & Short James F. Jr (1995), ζζ.82-83 
372 Κξακβηά –Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο (2011), ζ.33 
373 Friedrichs David (2010), ζ.54 
374 Meier Robert F. & Short James F. Jr (1995), ζζ.82-83 
375

 Friedrichs David (2010) ζ.54 
376 Meier Robert F. & Short James F. Jr. (1995),  ζζ. 84-85 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

97 
 

Το οικονομικό ζγκλθμα του λευκοφ περιλαιμίου λοιπόν ςυνοδεφεται από οικονομικζσ και 

θκικζσ ςυνζπειεσ μεγάλων διαςτάςεων που κλονίηουν το οικονομικο-πολιτικό ςφςτθμα. 377  

3.5.  Οικονομικό ϋγκλημα ςε επύπεδο κρατών και παγκοςμιοπούηςη 

Ο όροσ παγκοςμιοποίθςθ αναφζρεται ςτθν διάδοςθ ι μετακίνθςθ οικονομικϊν ςτοιχείων, 

αγακϊν, ιδεϊν, ατόμων, ακόμα και ιϊν ανά τον κόςμο. Αφορά λοιπόν τθν απελευκζρωςθ 

όλων εκείνων των ςτοιχείων του υλικοφ και του πνευματικοφ πολιτιςμοφ που μζχρι τϊρα 

περιορίηονταν ςε εκνικά πλαίςια και ςφνορα.  Το αποτζλεςμα είναι ο αυξανόμενοσ όγκοσ και 

θ ποικιλία διεκνϊν ςυναλλαγϊν, θ ελεφκερθ ροι ανκρϊπων και κεφαλαίου,  θ ταχφτατθ 

διάχυςθ τθσ τεχνολογίασ και θ ςυνακόλουκα αυξανόμενθ αλλθλεξάρτθςθ των χωρϊν 

παγκοςμίωσ μζςω του διεκνοφσ καταμεριςμοφ εργαςίασ. 

Σε ςχζςθ με το οικονομικό ζγκλθμα και ειδικότερα με το ζγκλθμα του λευκοφ περιλαιμίου, 

ζχει ςθμειωκεί ότι θ παγκοςμιοποίθςθ δεν αποτελεί καμία πρόςφατθ καινοτομία. Από τα 

παλαιότερα χρόνια ζχουν παρατθρθκεί περιπτϊςεισ κλοπισ οικονομικϊν (εμπορικϊν ι 

βιομθχανικϊν) μυςτικϊν, όπωσ για παράδειγμα θ κλοπι του μυςτικοφ των Κινζηων για τθν 

εκτροφι του μεταξιοφ από τουσ Βυηαντινοφσ ι τθ «διαρροι» των μυςτικϊν τθσ υφαντουργίασ 

των βρετανϊν προσ τθν Αμερικανικι βιομθχανία.  

Σιμερα, θ διαφορά είναι ότι με τθν παγκοςμιοποίθςθ το οικονομικό ζγκλθμα ζχει κι αυτό 

λάβει ευρφτατθ ζκταςθ και πολφ μεγαλφτερθ ταχφτθτα τζλεςθσ και διάδοςθσ. Μελετθτζσ, 

όπωσ ο Neal Shover, ςθμειϊνουν μάλιςτα ότι αυτά τα τεράςτια μεγζκθ ευκαιριϊν που 

προςφζρει θ παγκοςμιοποίθςθ ςτα οικονομικά εγκλιματα ζχουν καταςτιςει τθν 

καταπολζμθςθ τουσ, από τισ διωκτικζσ αρχζσ των λιγότερο ιςχυρϊν οικονομικά χωρϊν, πολφ 

δφςκολθ υπόκεςθ.378 Θ δυνατότθτα διαρκοφσ κινθτικότθτασ των κεφαλαίων δίνει τθν 

ευκαιρία ςτουσ πικανοφσ δράςτεσ, όπωσ επιχειριςεισ με παράνομεσ δραςτθριότθτεσ, να 

απευκφνουν τισ δραςτθριότθτεσ αυτζσ και το ςτόχο τουσ ςε χϊρεσ όπου λείπει το κατάλλθλο 

νομικό πλαίςιο ι που εξαςφαλίηουν αποποινικοποίθςθ ι ζςτω ατιμωρθςία υπό τθν απειλι 

απόςυρςθσ των επενδφςεων και των κεφαλαίων τουσ ςε άλλθ χϊρα.  

 Θ κατάρρευςθ οικονομικϊν κολοςςϊν ωσ αποτζλεςμα δράςθσ οικονομικϊν εγκλθματιϊν, 

ςυχνά γνωςτοί και ωσ «οικονομικοί δολοφόνοι» μπορεί να επιφζρει επιπτϊςεισ ςε παγκόςμιο 

επίπεδο. Κλονίηουν τθν επιχειρθματικι πίςτθ, τθν ψυχολογία των διεκνϊν επενδυτϊν, τθν 

εμπιςτοςφνθ ςτισ αγορζσ παγκοςμίωσ και απαιτοφν τισ κυβερνιςεισ τθ διάκεςθ τεράςτιων 

χρθματικϊν ποςϊν για τθν αναχρθματοδότθςθ τραπεηϊν και χρθματοπιςτωτικϊν ιδρυμάτων 

προκειμζνου να αποςοβθκοφν οι κίνδυνοι τθσ διάχυςθσ των επιπτϊςεων τθσ κρίςθσ ςε όλουσ 

τουσ τομείσ τθσ οικονομίασ και τθσ κοινωνίασ (παραγωγι, απαςχόλθςθ, ειςόδθμα, ηιτθςθ). 

Οι παγκόςμιεσ επιπτϊςεισ τζτοιασ κλίμακασ εγκλθματικϊν δραςτθριοτιτων μπορεί να 

αποδειχκοφν ανυπολόγιςτεσ. 

Οι πιο οικονομικά εφρωςτεσ και πολιτικά ιςχυρζσ χϊρεσ μποροφν να αντιμετωπίηουν και 

να αντιπαρζρχονται αποτελεςματικότερα τισ επιπτϊςεισ των οικονομικϊν εγκλθμάτων ωσ 

κφματα και να ςυνεχίηουν να προςελκφουν διεκνείσ επενδφςεισ. Αντίκετα οι οικονομίεσ 

μικρότερων χωρϊν, όπωσ θ Ελλάδα, είναι πολφ πιο ευάλωτεσ ςε οικονομικζσ επικζςεισ και 

ανάλογουσ εκβιαςμοφσ και υπόκεινται ςε ανυπολόγιςτεσ και μθ αντιμετωπίςιμεσ 

ςυνζπειεσ.379 

                                                             
377 Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013), φ.π. 
378

 Grabosky Peter. ( 2009), ζζ.129-171 
379 Grabosky Peter. (2009), ζζ.129-171 
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Χαρακτθριςτικό το παράδειγμα τθσ Γκόλντμαν Σακσ (Goldman Sachs), μιασ από τισ 

μεγαλφτερεσ τράπεηεσ και μεγαλφτερο οικονομικό παράγοντα των ΘΡΑ που 

δραςτθριοποιοφνται παγκοςμίωσ ςε πλικοσ χρθματοοικονομικϊν υπθρεςιϊν με πελάτεσ 

εταιρείεσ και κυβερνιςεισ, κεωρείται από αναλυτζσ υπεφκυνθ για τθν τρζχουςα οικονομικι 

κατάςταςθ, όχι μόνο ςτισ ΘΡΑ, αλλά και παγκοςμίωσ και ςε άλλεσ χϊρεσ, όπωσ είναι θ 

Ελλάδα.380  

                                                             
380 Dunbar Nicholas, Martinuzzi Elisa (2012) 
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 ΚΔΦΑΛΑΗΟ 4.  Ζ ΜΔΛΔΣΖ ΣΟΤ ΖΛΔΚΣΡΟΝΗΚΟΤ ΔΓΚΛΖΜΑΣΟ 

4.1. Η ϋννοια του ηλεκτρονικού εγκλόματοσ 

Το «ζγκλθμα υπολογιςτϊν» μπορεί ευρφτερα να οριςτεί ωσ «θ εγκλθματικι 

δραςτθριότθτα ςτθν οποία εμπλζκεται μια υποδομι τεχνολογίασ πλθροφοριϊν». 

Γενικά ωσ ζγκλθμα υπολογιςτϊν ι πλθροφορικό ζγκλθμα (Computer crime), 

κυβερνοζγκλθμα (cybercrime), θλεκτρονικό ζγκλθμα (e-crime), ζγκλθμα υψθλισ τεχνολογίασ 

(hi-tech crime), εννοοφμε  τθν εγκλθματικι δραςτθριότθτα κατά τθν οποία ζνασ υπολογιςτισ 

ι ζνα δίκτυο είναι θ πθγι, το εργαλείο, ο ςτόχοσ, ι το περιβάλλον ενόσ εγκλιματοσ.
381

 

Εκτόσ από το πρόβλθμα ςτον οριςμό του πλθροφορικοφ εγκλιματοσ, του κυβερνο-

εγκλιματοσ και του εγκλιματοσ υψθλισ τεχνολογίασ, ο κοινόσ παρονομαςτισ είναι θ χριςθ 

τθσ τεχνολογίασ για να πραγματοποιθκοφν οι εγκλθματικζσ δραςτθριότθτεσ. Θ τεχνολογία 

περιλαμβάνει όχι μόνο τισ ςυςκευζσ αλλά και τισ υπθρεςίεσ που προςφζρονται από τουσ 

προμθκευτζσ τθσ. Οι υπολογιςτζσ μποροφν να είναι όχι μόνο ο ςτόχοσ αλλά και τα μζςα για 

να διαπραχτοφν τα εγκλιματα. Σιμερα ο κφριοσ ςτόχοσ ςτα εγκλιματα υψθλισ τεχνολογίασ 

είναι θ παραβίαςθ τθσ ιδιωτικότθτασ και θ κλοπι ςτοιχείων που μποροφν να γίνουν με 

διάφορουσ τρόπουσ. Θ μθ εξουςιοδοτθμζνθ πρόςβαςθ (hacking), το ςπάςιμο κωδικϊν 

πρόςβαςθσ, θ παραβίαςθ πνευματικϊν δικαιωμάτων, θ κλοπι ταυτότθτασ, θ διάδοςθ των 

κακόβουλων κωδίκων και οι εικόνεσ παιδικισ πορνογραφίασ είναι ακριβϊσ μερικά 

παραδείγματα των τρόπων με τουσ οποίουσ οι εγκλθματίεσ μποροφν να εκμεταλλευτοφν τθ 

χρθςιμοποίθςθ τθσ τεχνολογίασ. Θ χριςθ του διαδικτφου είναι το κφριο μζςο ςτθ 

διευκόλυνςθ αυτισ τθσ εγκλθματικισ διαδικαςίασ. 

Αν και οι όροι «ζγκλθμα υπολογιςτϊν» ι «κυβερνο-ζγκλθμα» περιορίηονται ςτθν 

περιγραφι τθσ εγκλθματικισ δραςτθριότθτασ ςτθν οποία ο υπολογιςτισ ι το δίκτυο είναι ζνα 

απαραίτθτο μζροσ του εγκλιματοσ, αυτοί οι όροι μερικζσ φορζσ χρθςιμοποιοφνται για να 

ςυμπεριλάβουν επίςθσ παραδοςιακά εγκλιματα, όπωσ θ απάτθ, θ κλοπι, ο εκβιαςμόσ, θ 

παραποίθςθ και θ κατάχρθςθ, όπου οι υπολογιςτζσ ι τα δίκτυα χρθςιμοποιοφνται για να 

διευκολφνουν τθν παράνομθ δραςτθριότθτα. 

Ραρά το γεγονόσ ότι πολλά από τα εγκλιματα που διαπράττονται με τθ χριςθ υπολογιςτι 

δεν είναι καινοφανι, ωσ προσ τθ μορφι τουσ (απάτθ, κατάχρθςθ κλπ.), είναι καινοφανι και 

μοναδικά όλα τα υπόλοιπα χαρακτθριςτικά τουσ, όπωσ ο τόποσ όπου βρίςκεται θ βάςθ των 

δραςτϊν (οι επικζςεισ μποροφν να εξαπολφονται από μακριά), το περιβάλλον τθσ δράςθσ, το 

αντικείμενο των επικζςεων (κλοπι δεδομζνων ι προγραμμάτων), οι χρθςιμοποιοφμενοι 

μζκοδοι και το είδοσ των χρθματικϊν κεφαλαίων.   

Ο ειδικόσ ςε κζματα αςφάλειασ υπολογιςτϊν Parker από τθν αρχι διαπίςτωςε τθ 

δυςκολία οριςμοφ για το ζγκλθμα υπολογιςτϊν. Στθν πρϊτθ ζκκεςι τθσ, θ ομάδα εργαςίασ 

που ςυνζςτθςε για τθ «κατάχρθςθ υπολογιςτϊν», όριςε ότι:  

«κατάχρθςθ ι κακι χριςθ υπολογιςτϊν ςυνιςτοφν όλοι οι τφποι πράξεων που 

ςυνδζονται άμεςα με υπολογιςτζσ ι τθ μεταφορά ςτοιχείων τουσ, κατά τισ οποίεσ τα 

κφματα ακζλθτα υφίςτανται ι κα μποροφςαν να ζχουν υποςτεί απϊλειεσ, 

τραυματιςμοφσ, ηθμία, ι  οι δράςτεσ θκελθμζνα λαμβάνουν ι κα μποροφςαν να ζχουν 

λάβει κζρδοσ».382 
 

                                                             
381

 http://en.wikipedia.org/wiki/Computer_crime 
382 Parker Donn,  (2007), φ.π. 
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Ππωσ δζχεται και ο ίδιοσ ο Parker, ο οριςμόσ που ζδωςε περιλαμβάνει ζνα ευρφ φάςμα 

περιςτατικϊν. Θ κακι χριςθ υπολογιςτϊν περιλαμβάνει ζγκλθμα «λευκοφ περιλαιμίου», 

βανδαλιςμό, κακόβουλεσ ενζργειεσ. Μια κατθγορία πράξεων που αφοροφν κακι χριςθ 

υπολογιςτϊν, μπορεί να εμπίπτουν ςτο κακαρά ποινικό φάςμα, όπου ο κφτθσ 

ςυλλαμβάνεται, δικάηεται, καταδικάηεται για ζνα ςυγκεκριμζνο ποινικό αδίκθμα. Μια άλλθ 

κατθγορία που ςυνεπάγεται αςτικζσ ποινζσ ι εξωδικαςτικό ςυμβιβαςμό και τζλοσ μια 

κατθγορία πράξεων των οποίων οι δράςτεσ τιμωροφνται με διοικθτικά από τθν επιχείρθςθ 

μζτρα, π.χ. με απόλυςθ.   

Στθ ςυνζχεια, ςθμειϊνει όμωσ, ο ςτόχοσ τθσ ομάδασ του τθν εποχι εκείνθ, ιταν να ορίςει 

τθν κατάχρθςθ και τθν κακι χριςθ υπολογιςτϊν (computer abuse) ϊςτε να περιλάβει 

ευρφτερα οποιοδιποτε είδοσ γεγονότοσ ςυνδζεται με τθν επικοινωνία δεδομζνων και 

υπολογιςτϊν και ςτοιχείων ι όπου ο δράςτθσ είχε αποκτιςει και χρθςιμοποιιςει κάποια 

ειδικι γνϊςθ ςχετικι με υπολογιςτζσ. Ρεριλάμβανε οποιοδιποτε γεγονόσ που κα οδθγοφςε 

ςε κάποια χριςιμθ γνϊςθ για τθ βελτίωςθ τθσ αςφάλειασ πλθροφοριϊν. Με τον ευρφ οριςμό 

απζφευγε τθν ανάλωςθ ςε ςυηθτιςεισ για το εάν ζνα γεγονόσ ςυνιςτά ι όχι ζγκλθμα 

υπολογιςτι383. Άλλωςτε γενικότερα θ ζννοια του «εγκλιματοσ» είναι από τισ πιο 

αμφιλεγόμενεσ ωσ προσ τον οριςμό τθσ από τουσ εγκλθματολόγουσ και τουσ φορείσ του 

κοινωνικοφ ελζγχου. Ππωσ και θ ζννοια του «εγκλιματοσ του λευκοφ περιλαιμίου» ζχει 

γνωρίςει πολλοφσ διαφορετικοφσ οριςμοφσ και κριτικι από τότε που πρωτο-χρθςιμοποιικθκε 

από τον Sutherland, όπωσ είδαμε ςε άλλο ςθμείο. 

Θ κακι χριςθ υπολογιςτϊν (computer abuse) αποτελεί, κατά τον Parker, ζνα 

πολυπρόςωπο πρόβλθμα που φαίνεται διαφορετικό από διαφορετικζσ οπτικζσ γωνιζσ, όπωσ 

αυτζσ των δραςτϊν, των κυμάτων, των διωκτικϊν αρχϊν, των ειδικϊν ςτουσ υπολογιςτζσ, 

τουσ εγκλθματολόγουσ και τουσ άλλουσ επιςτιμονεσ που αςχολοφνται με το κζμα. 

Θ ζκκεςθ του Parker, προσ το SRI, ςυνάντθςε από τθν αρχι πολλζσ αντιδράςεισ από 

καταςκευαςτζσ και γραφεία υπθρεςιϊν υπολογιςτϊν, από επιχειριςεισ και άλλουσ που δεν 

επικυμοφςαν τθ γνωςτοποίθςθ τθσ «ςκοτεινισ» πλευράσ των υπολογιςτϊν αλλά να 

ελαχιςτοποιιςουν τθ ςθμαςία και τον αντίκτυπο τθσ κατάχρθςθσ και τθσ κακισ χριςθσ 

υπολογιςτϊν. Αυτοί υποςτιριξαν ότι θ κατάχρθςθ υπολογιςτϊν απαιτεί ότι θ πράξθ δεν κα 

μποροφςε να γίνει χωρίσ τθ χριςθ υπολογιςτι. Ζνασ τζτοιοσ οριςμόσ, όμωσ εκείνθ τθν εποχι 

(αρχζσ ϋ70)  κα είχε περιορίςει τθν κατάχρθςθ και τθν κακι χριςθ υπολογιςτϊν τότε ςε πολφ 

λίγεσ περιπτϊςεισ.  

Ραρά τθν εννοιολογικι ςφγχυςθ που ςυνεπάγεται θ χριςθ των όρων «ζγκλθμα» 

υπολογιςτϊν και «κακι χριςθ» υπολογιςτϊν ωσ περίπου ςυνϊνυμεσ, θ αποφυγι ιδιαίτερων 

αναλφςεων και εξειδικεφςεων, που αποτελοφν αδυναμίεσ του οριςμοφ του εγκλιματοσ 

υπολογιςτϊν από τον Parker, θ μελζτθ του αυτι ςυνιςτά τθν πρϊτθ ςυςτθματικά 

οργανωμζνθ και ςυνειδθτι προςπάκεια προςζγγιςθσ του νζου φαινομζνου. Αποτζλεςε 

ςθμείο ςτακμό που ςθματοδοτεί όχι μόνο τθν ζναρξθ του διαλόγου πάνω ςτο πρόβλθμα 

αλλά και τθν δθμιουργία των πρϊτων νομοκετθμάτων ςτθν οποία και ο ίδιοσ ο Parker 

ςυμμετείχε ενεργά.  

Ο August Bequai όριςε το ςχετικό με υπολογιςτζσ ζγκλθμα ωσ:  

                                                             
383 Parker Donn (2007), φ.π. 
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«τθ χριςθ υπολογιςτι για τθ διάπραξθ ενεργειϊν απάτθσ, απόκρυψθσ και 
πανουργίασ που ζχουν ωσ αντικειμενικό τουσ ςκοπό τθν απόκτθςθ ιδιοκτθςίασ, 
χριματοσ, υπθρεςιϊν και πολιτικοφ και επιχειρθματικοφ πλεονεκτιματοσ».384 

Ραρατθροφμε ότι ο οριςμόσ του Bequai ζχει ςαφϊσ πιο περιοριςμζνο πεδίο εφαρμογισ ςε 

ςχζςθ με αυτόν του Parker και είναι εμφανϊσ επθρεαςμζνοσ από τθν εναςχόλθςθ του Bequai 

με το ζγκλθμα του Λευκοφ περιλαιμίου επειδι είναι ςαφείσ οι διαφαινόμενοι ςυςχετιςμοί 

των χαρακτθριςτικϊν του θλεκτρονικοφ με αυτά του οικονομικοφ εγκλιματοσ, όπωσ θ 

αναφορά ςτθν απάτθ και ςτο ςκοπό του οικονομικοφ οφζλουσ ι πλεονεκτιματοσ. 

Το 1801 το κίνθτρο του κζρδουσ παρότρυνε τον Jacquard Joseph, ζναν ιδιοκτιτθ 

υφαντουργίασ ςτθ Γαλλία, να ςχεδιάςει τον πρόδρομο τθσ κάρτασ υπολογιςτϊν. Ιταν θ 

πρϊτθ μθχανι που χρθςιμοποιοφςε διάτρθτεσ κάρτεσ για τον ζλεγχο μιασ ςειράσ ακολουκιϊν 

που επζτρεπαν τθν επανάλθψθ μιασ ςειράσ όμοιων βθμάτων ςτθν φφανςθ ειδικϊν 

υφαςμάτων.  Αρκοφςε θ αλλαγι μιασ διάτρθτθσ κάρτασ για να αλλάξει το μοτίβο που ζπλεκε 

το μθχάνθμα. Ιταν το πρϊτο βιμα για τθν ανάπτυξθ του προγραμματιςμοφ θλεκτρονικϊν 

υπολογιςτϊν.  

Οι υπάλλθλοι του Jacquard, κορυβθμζνοι από τθν απειλι ςτθν παραδοςιακι απαςχόλθςι 

τουσ και τθν ενδεχόμενθ απϊλεια του ειςοδιματοσ τουσ, διενεργοφςαν ςυχνά δολιοφκορζσ 

ςτο μθχάνθμα και ιταν αποφαςιςμζνοι να αποκαρρφνουν τον Jacquard από τθν περαιτζρω 

χριςθ τθσ νζασ τεχνολογίασ. Το πρϊτο, ίςωσ, ζγκλθμα υπολογιςτϊν είχε  διαπραχκεί. 385 

  

                                                             
384

 Βι. Λάδνο Γξεγφξεο (2001),  ζ.42 
385 Mac Millan (2014) 



ΗΛΔΚΣΡΟΝΙΚΟ –ΟΙΚΟΝΟΜΙΚΟ ΔΓΚΛΗΜΑ: ΔΡΔΤΝΗΣΙΚΗ ΠΡΟΔΓΓΙΗ 

 

102 
 

 
Ο ΑΡΓΑΛΕΙΟ ΣΟΤ JOSEPH-MARIE JACQUARD 386 

 

                                                             
386 http://www.e-crime.gr/crime.htm θαη http://www.thanko.eu/?p=1735, Ννέκβξηνο 2014 
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Σιμερα, το θλεκτρονικό ζγκλθμα περιλαμβάνει, από τθ μια παραδοςιακζσ μορφζσ 

παραβατικισ δραςτθριότθτασ, όπωσ κλοπι, απάτθ, πλαςτογραφία, εκβιαςμό κλπ., τα οποία 

υπόκεινται γενικά ςτισ πράξεισ που προβλζπει ο ποινικόσ κϊδικασ, αλλά και από τθν άλλθ μια 

ςειρά κακϊν χριςεων και καταχριςεων του υπολογιςτι, οι οποίεσ κα μποροφςαν να 

χαρακτθριςτοφν εγκλθματικζσ. Γι αυτό και οριςμζνεσ από αυτζσ ποινικοποιικθκαν. 

Ζχει γίνει πολλι ςυηιτθςθ μεταξφ των εμπειρογνωμόνων για το τι ακριβϊσ αποτελεί 

ζγκλθμα υπολογιςτϊν ι ςχετικό με υπολογιςτι ζγκλθμα. Ακόμα και μετά από αρκετά ζτθ, δεν 

υπάρχει κανζνασ διεκνϊσ αναγνωριςμζνοσ οριςμόσ αυτϊν των εννοιϊν. 

Ο οριςμόσ που διατυπϊκθκε για πρϊτθ φορά το 1983 από ειδικι ομάδα 

εμπειρογνωμόνων του ΟΟΣΑ, που ςυνεςτικθ για να εξετάςει το κζμα τθσ θλεκτρονικισ 

εγκλθματικότθτασ κεωρεί ωσ: 

«θλεκτρονικό ζγκλθμα μια πράξθ που διαπράττεται με θλεκτρονικό υπολογιςτι και 

μπορεί να χαρακτθριςκεί παράνομθ, ανικικθ ι χωρίσ δικαίωμα ςυμπεριφορά, που 

ςχετίηεται με τθν αυτόματθ επεξεργαςία ι μετάδοςθ δεδομζνων».387  

Το 1989, θ Ευρωπαϊκι Επιτροπι του Συμβουλίου τθσ Ευρϊπθσ για το πρόβλθμα τθσ 

εγκλθματικότθτασ, ακολουκϊντασ μια προςπάκεια του ΟΟΣΑ388 (OECD), εξζδωςε μια ςειρά 

οδθγιϊν προσ τουσ εκνικοφσ νομοκζτεσ, που απαρίκμθςε τισ δραςτθριότθτεσ οι οποίεσ κα 

ζπρεπε να γίνουν αντικείμενο ποινικισ αντιμετϊπιςθσ. Κατά τθν ςυηιτθςθ των λειτουργικϊν 

χαρακτθριςτικϊν των επιδιωκόμενων ςτόχων, θ Επιτροπι δεν επιχείρθςε να δϊςει ζναν 

επίςθμο οριςμό για το πλθροφορικό ζγκλθμα (computer crime) και άφθςε το εγχείρθμα 

υιοκζτθςθσ λειτουργικϊν οριςμϊν και κατθγοριοποιιςεων ςτθν ευχζρεια των επιμζρουσ 

κρατϊν, ανάλογα με το εκνικό ςφςτθμα δικαιοςφνθσ και τισ παραδόςεισ τουσ. 

Γενικά αποδεκτόσ οριςμόσ του εγκλιματοσ ςτον κυβερνοχϊρο δεν υπάρχει ακόμα, όχι 

μόνο μεταξφ των επιςτθμόνων αλλά και ςτθ διεκνι νομοκεςία και νομολογία. Ζνασ κοινόσ 

οριςμόσ των θλεκτρονικϊν εγκλθμάτων υπολογιςτϊν που κα κακορίςει τι είναι κυβερνο-

ζγκλθμα, τι ζγκλθμα υπολογιςτϊν και τι ζγκλθμα υψθλισ τεχνολογίασ, παρά προςπάκεια που 

καταβάλλεται από νομοκζτεσ, ερευνθτζσ, και το προςωπικό των φορζων του τυπικοφ 

ελζγχου, είναι ακόμα δφςκολο να διατυπωκεί. Αυτό οφείλεται ςε διάφορουσ λόγουσ όπωσ θ 

διαφορετικι εςωτερικι νομοκεςία που ιςχφει ςτα κράτθ μζλθ τθσ Ε.Ε. με αποτζλεςμα 

διαφορετικζσ προςεγγίςεισ.  

Αν και θ Ευρωπαϊκι Σφμβαςθ για το κυβερνο-ζγκλθμα υπογράφθκε το 2001, ζχει 

επικυρωκεί ςτθν πράξθ από μερικζσ μόνο χϊρεσ και επομζνωσ αυτι δεν μπορεί να κεωρθκεί 

ζνα νομικό κακολικό ςθμείο αναφοράσ ακόμα.  

Σφμφωνα με τθν Europol «ζγκλθμα υψθλισ τεχνολογίασ» ςυνιςτά θ χριςθ τθσ τεχνολογίασ 

πλθροφοριϊν και τθλεπικοινωνιϊν για τθ διάπραξθ ι τθ διεφρυνςθ μιασ εγκλθματικισ 

πράξθσ, ενάντια ςε ζνα πρόςωπο, τθν ιδιοκτθςία, τθν οργάνωςθ ι το ςυγκρότθμα δικτφων 

θλεκτρονικϊν υπολογιςτϊν.  

Για τον Fausto Pokar «το κυβερνο-ζγκλθμα (και οι υποκατθγορίεσ του) είναι θ εγκλθματικι 

χριςθ οποιουδιποτε δικτφου ι ςυςτιματοσ υπολογιςτϊν ςτο διαδίκτυο, επικζςεισ ι 

κατάχρθςθ ενάντια ςτα ςυςτιματα και τα δίκτυα για εγκλθματικοφσ λόγουσ, που 

                                                             
387

 Μπισλφπνπινο Υξήζηνο (2000), ζ.14 
388  Οξγαληζκφο Οηθνλνκηθήο πλεξγαζίαο θαη Αλάπηπμεο   
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χρθςιμοποιοφν τθ νζα τεχνολογία ι νζα εγκλιματα που ζχουν αναπτυχκεί με τθ διάδοςθ του  

Διαδικτφου»389.  

Θ Αυςτραλιανι κυβζρνθςθ ορίηει ότι «θλεκτρονικό ζγκλθμα (e-crime) είναι θ διάπραξθ 

αδικιματοσ με εμπλοκι θλεκτρονικοφ υπολογιςτι ι άλλων θλεκτρονικϊν ςυςκευϊν 

επικοινωνίασ που χρθςιμοποιείται ωσ ςτόχοσ του αδικιματοσ ι λειτουργεί ωσ ςυςκευι 

αποκικευςθσ  ςε ζνα αδίκθμα»390. 

Για τουσ παραπάνω οριςμοφσ κα μποροφςαμε να παρατθριςουμε, ότι οι όροι «ζγκλθμα 

υπολογιςτϊν», «πλθροφορικό ζγκλθμα», «θλεκτρονικό ζγκλθμα» και «ςχετικό με υπολογιςτι 

ζγκλθμα» ςυχνά χρθςιμοποιοφνται εναλλακτικά. Δεν υπάρχει πάντωσ, πλζον αμφιςβιτθςθ, 

μεταξφ των μελετθτϊν και των εμπειρογνωμόνων που ζχουν προςπακιςει να διατυπϊςουν 

οριςμοφσ του εγκλιματοσ υπολογιςτϊν, ότι το φαινόμενο υπάρχει. Εντοφτοισ, οι οριςμοί που 

ζχουν παραχκεί τείνουν να αφοροφν τθ μελζτθ για τθν οποία γράφτθκαν. Θ πρόκεςθ των 

ςυντακτϊν να είναι ακριβείσ με το πεδίο μελζτθσ τουσ και θ χριςθ ιδιαίτερων οριςμϊν, 

δθμιουργεί ςυχνά ανακρίβειεσ όταν επιχειρθκεί θ χριςθ αυτϊν των οριςμϊν ζξω από το 

προοριηόμενο πλαίςιό τουσ. Ζνασ κακολικόσ και παγκόςμια αποδεκτόσ οριςμόσ του 

εγκλιματοσ υπολογιςτϊν δεν ζχει επιτευχκεί, ενϊ οι λειτουργικοί οριςμοί αποτελοφν μάλλον 

τον κανόνα. Ρολλοί από αυτοφσ λειτουργοφν ςυμπλθρωματικά, ενϊ κάποιοι άλλοι 

διαηευκτικά, αναιρϊντασ ο ζνασ τθν επιςτθμονικι ςαφινεια του άλλου. 

Οι νομικοί οριςμοί, από πλευράσ τουσ, απαιτοφν μεγαλφτερθ ςαφινεια και λεπτομζρεια, 

επειδι πρζπει να αποτελοφν το αςφαλζσ πλαίςιο με το οποίο κακορίηονται οι ςυμπεριφορζσ 

που επιτρζπονται και αυτζσ που απαγορεφονται όπωσ και οι ποινζσ που επιβάλλονται ςτουσ 

παραβάτεσ. Για παράδειγμα όροι του τφπου «κακοχρθςία υπολογιςτϊν» και «κατάχρθςθ 

υπολογιςτϊν» χρθςιμοποιοφνται ςυχνά, αλλά ζχουν ςθμαντικά διαφορετικζσ επιπτϊςεισ. Το 

ποινικό δίκαιο αναγνωρίηει τισ ζννοιεσ τθσ παράνομθσ πρόκεςθσ ι τθσ πρόκεςθσ εξαπάτθςθσ 

και τθσ αξίωςθσ του δικαιϊματοσ. Ζτςι οποιοδιποτε ποινικό δίκαιο αφορά το ζγκλθμα 

υπολογιςτϊν κα πρζπει να διακρίνει μεταξφ τθσ τυχαίασ κακισ χριςθσ ενόσ ςυςτιματοσ 

θλεκτρονικϊν υπολογιςτϊν, τθσ κακισ χριςθσ θλεκτρονικϊν υπολογιςτϊν από αμζλεια και 

τθσ θκελθμζνθσ, αναρμόδιασ πρόςβαςθσ ι τθσ κακισ χριςθσ υπολογιςτϊν, που ανζρχεται ςε 

κατάχρθςθ υπολογιςτϊν. Σφμφωνα με το νόμο θ απλά ενοχλθτικι ςυμπεριφορά πρζπει να 

διακρίνεται με ςαφινεια από τθν εγκλθματικι ςυμπεριφορά. 

Διϊκριςη ηλεκτρονικού – πληροφορικού εγκλόματοσ 

Κατά τθ γνϊμθ μασ κα ζπρεπε να γίνει ακόμα μια εννοιολογικι διάκριςθ, αυτι μεταξφ 

θλεκτρονικοφ και πλθροφορικοφ εγκλιματοσ, παρά το γεγονόσ ότι κατά τθ χριςθ τουσ οι δυο 

ζννοιεσ ςυνικωσ ταυτίηονται. Αυτό κεωρείται απαραίτθτο επειδι υπάρχει μια κατθγορία 

εγκλθμάτων που τελοφνται μεν με θλεκτρονικά ι ψθφιακά μζςα αλλά τα μζςα αυτά δεν 

περιλαμβάνουν απαραίτθτα τθ χριςθ του θλεκτρονικό υπολογιςτι. Μπορεί δθλαδι για τθν 

τζλεςθ μιασ απάτθσ ι τθν πραγματοποίθςθ ςυναλλαγισ με κλεμμζνθ πιςτωτικι κάρτα να 

χρθςιμοποιείται το τθλζφωνο ι το φαξ, χωρίσ ο θλεκτρονικόσ υπολογιςτισ να αποτελεί το 

μζςο ι το ςτόχο του εγκλιματοσ.  

Ζτςι ωσ θλεκτρονικό ζγκλθμα γενικότερα κα πρζπει να κεωρείται το ζγκλθμα που ζχει ωσ 

ςτόχο ι που τελείται με τθ χριςθ ςφγχρονθσ θλεκτρονικισ τεχνολογίασ και ψθφιακϊν μζςων 

                                                             
389  Pocar Fausto (2003) 
390 Australian Government (2004) 
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και τθλεπικοινωνιϊν. Από τθν άλλθ πλευρά για πλθροφορικό ζγκλθμα κα πρζπει να μιλάμε 

αποκλειςτικά όταν ο θλεκτρονικόσ υπολογιςτισ είναι το μζςο για τθν τζλεςθ ι ο ςτόχοσ του 

εγκλιματοσ. Υπό τθν ζννοια αυτι το πλθροφορικό είναι μζροσ του θλεκτρονικοφ εγκλιματοσ. 

Για χρθςτικοφσ λόγουσ και λόγουσ αποφυγισ ςυγχφςεωσ, ςτο πλαίςιο τθσ παροφςασ εργαςίασ 

κα χρθςιμοποιιςουμε πάντωσ τισ δυο ζννοιεσ ωσ ταυτόςθμεσ. 

4.2.  Η εξϋλιξη τησ μελϋτησ του ηλεκτρονικού εγκλόματοσ  

Το θλεκτρονικό ζγκλθμα ωσ ζννοια και αντικείμενο άρχιςε να απαςχολεί τουσ μελετθτζσ 

ουςιαςτικά από τθ δεκαετία του ’70.  

Μζχρι τα μζςα του ’80 θ ζκταςθ των θλεκτρονικϊν παραβάςεων ιταν τζτοια που δεν 

επζτρεπε τθν αυτοτελι αντιμετϊπιςι του ωσ ξεχωριςτό αντικείμενο αλλά εξεταηόταν ςτο 

πλαίςιο του οικονομικοφ εγκλιματοσ. Από τότε και μετά θ ευρφτερθ διάδοςθ τθσ 

πλθροφορικισ τεχνολογίασ, με τθ ςυνακόλουκθ εξάπλωςθ των αδικθμάτων που τελοφνται με 

ςτόχο ι μζςω αυτισ, ςυνετζλεςε ςτθ ςχετικι αυτονόμθςθ του θλεκτρονικοφ εγκλιματοσ ωσ 

ιδιαίτερο αντικείμενο μελζτθσ καινοφανϊν επιςτθμονικϊν κλάδων, όπωσ αυτϊν τθσ 

πλθροφορικισ εγκλθματολογίασ ι τθσ κυβερνο-εγκλθματολογίασ (cyber criminology): “Θ 

μελζτθ των παραγόντων τθσ εγκλθματικότθτασ του κυβερνοχϊρου και των ςυνεπειϊν του 

ςτον φυςικό χϊρο”391. Ωσ τζτοιο, αυτόνομο αντικείμενο, διακζτει πλζον ορολογία και 

εννοιολογιςεισ, δράςτεσ με ιδιαίτερα, διακριτά χαρακτθριςτικά, ςε ςχζςθ με το κοινό αλλά 

και το απλό οικονομικό ζγκλθμα, οι οποίοι αντιμετωπίηονται δικαιακά ςτο πλαίςιο 

ειδικότερων νομοκετθμάτων. Σθμείο αναφοράσ τζτοιων νομοκετθμάτων αποτελοφν οι 

ομοςπονδιακοί νόμοι των ΘΡΑ, όπωσ αυτόσ του 1986 για τθν απάτθ και προςβολι 

υπολογιςτϊν που προζβλεπε τρία κακουργιματα και αντίςτοιχα πλθμμελιματα.   

Οι ευρφτατεσ και ταχφτατεσ αλλαγζσ ςτθν τεχνολογία δεν αφινουν ανεπθρζαςτεσ τισ 

οικονομικζσ, οφτε τισ κοινωνικζσ ςχζςεισ κακιςτϊντασ και τθ μελζτθ του θλεκτρονικοφ 

εγκλιματοσ ζνα αςτακζσ και δυναμικό, διαρκϊσ μεταβαλλόμενο πεδίο με ςυνεχείσ ανατροπζσ 

των δεδομζνων, ανακατευκφνςεισ και ανακεωριςεισ.392 

4.2.1. Οι Πρωτοπόροι τησ μελϋτησ του ηλεκτρονικού εγκλόματοσ 

Οι πρϊτοι διανοθτζσ του θλεκτρονικοφ εγκλιματοσ ζπρεπε να εςτιάςουν ςε τρεισ 

κατευκφνςεισ όςον αφορά τθν μελζτθ του αντικειμζνου. Αρχικά είχαν να πείςουν τουσ 

υπόλοιπουσ διανοθτζσ για το αυτοτελζσ του αντικειμζνου, προςπάκεια που είχε πεδίο 

δράςθσ ζωσ τθ δεκαετία του ’80. Ο επόμενοσ ςτόχοσ ιταν θ δθμιουργία ενόσ ςυνόλου 

εννοιϊν και κατθγοριοποιιςεων που να προςδιορίηει με ςχετικι ευςτοχία τα όρια ενόσ 

διαρκϊσ μεταβαλλόμενου αντικειμζνου. Θ τρίτθ κατεφκυνςθ προςπακειϊν είχε να κάνει με 

τθν εξεφρεςθ ικανοποιθτικϊν μζςων αντιμετϊπιςθσ, ποινικϊν και μθ, του θλεκτρονικοφ 

εγκλιματοσ.  

Ρρωτοπόροσ ςτθ μελζτθ του «ςχετικοφ με υπολογιςτζσ» εγκλιματοσ είναι ο Donn Parker, 

μακθματικόσ με ειδίκευςθ ςτον προγραμματιςμό και τθ μθχανικι των υπολογιςτικϊν 

εφαρμογϊν. Ο Parker άρχιςε να αςχολείται με ζγκλθμα υπολογιςτϊν από το 1964 όταν και 

εργαηόταν ωσ υπεφκυνοσ πλθροφοριακϊν υπθρεςιϊν όπου και αναγκάςτθκε να απολφςει 

ζναν υπάλλθλο – προγραμματιςτι- για κλοπι πλθροφοριακϊν υπθρεςιϊν.  

                                                             
391

 βι. http://www.cybercrimejournal.com, Απξίιηνο 2015  
392 Λάδνο Γξεγφξεο  (2001), ζζ. 25-28 
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Τθν ίδια εποχι τα μζςα ενθμζρωςθσ είχαν αρχίςει να μεταδίδουν ειδιςεισ για 

περιπτϊςεισ χειριςτϊν ι προγραμματιςτϊν θλεκτρονικϊν υπολογιςτϊν που ςυνελιφκθςαν 

για απάτθ, κλοπι, δολιοφκορά ι καταςκοπεία.  

Θ χρονικι ςυγκυρία τθσ αποκάλυψθσ των αδικθμάτων αυτϊν δεν ιταν άςχετθ με τθν 

ανακάλυψθ και ευρφτατθ διάδοςθ του mainframe υπολογιςτι ςε επιχειριςεισ και 

εκπαιδευτικοφσ οργανιςμοφσ από τισ αρχζσ του ’60. Από τότε ξεκίνθςε μια νζα προςπάκεια 

για τθν ανάπτυξθ καλφτερθσ αςφάλειασ, για τθ νομοκζτθςθ νζων νόμων, τθ βοικεια των 

πικανϊν κυμάτων και τθν ενθμζρωςθ τθσ κοινωνίασ για τθ ςκοτεινι πλευρά μιασ ιςχυρισ 

νζασ τεχνολογίασ πλθροφοριϊν. 

 Στθ προςπάκεια του ο Parker βοθκικθκε από τθ Susan Nycum, δικθγόρο και διευκφντρια 

ςυςτθμάτων θλεκτρονικϊν υπολογιςτϊν ςτο πανεπιςτιμιο του Στάνφορντ, με τθν οποία 

πρωτοςτάτθςε για τθν ανάπτυξθ νομοκετικοφ πλαιςίου για τουσ υπολογιςτζσ κατά τισ 

δεκαετίεσ του '70 και του '80. 

Ο Parker ξεκίνθςε επίςθμα, με τθν μελζτθ του εγκλιματοσ υπολογιςτϊν, το 1970 όταν 

προςχϊρθςε ςτο ερευνθτικό ίδρυμα του Στάνφορντ (SRI) ωσ προϊςτάμενοσ του τμιματοσ 

πλθροφοριϊν και ωσ ςφμβουλοσ και ερευνθτισ. Από το 1970, ζχει πάρει ςυνεντεφξεισ  από 

περιςςότερουσ από 200 εγκλθματίεσ υπολογιςτϊν και ζχει καταγραμμζνεσ χιλιάδεσ 

υποκζςεισ κακισ χριςθσ υπολογιςτϊν, απάτθσ κλπ. Θ εργαςία αυτι χρθςιμοποιικθκε για τθν 

ανάπτυξθ του πρϊτου κϊδικα επαγγελματικισ ςυμπεριφοράσ για τθν Ζνωςθ υπολογιςτικϊν 

μθχανθμάτων (ACM). Συνζχιςε τθν ζρευνα και μετά από τθν ςυνταξιοδότθςθ του το 1997.393 

Θ ζρευνα του Parker αρχικά οδιγθςε ςτθ ςφνταξθ τθσ ζκκεςθσ του 1971 θ οποία 

προςδιόριηε τισ απειλζσ που αφοροφςαν τθν κακι χριςθ υπολογιςτϊν. Συνζςτθςε τθ 

δθμιουργία ειδικϊν μζτρων αςφάλειασ, τθ λιψθ αντιγράφων από ευαίςκθτα δεδομζνα και 

πλθροφορίεσ και τθ δθμιουργία φυςικϊν εμποδίων που να αποτρζπουν τθν αναρμόδια 

είςοδο ςε κζντρα υπολογιςτϊν. Θ μελζτθ ζλαβε πολυεπιςτθμονικι διάςταςθ με τθ προςκικθ 

επιςτθμόνων από διάφορουσ κλάδουσ για να βοθκιςουν ςτθν εξζταςθ του εγκλιματοσ 

υπολογιςτϊν από διαφορετικζσ προοπτικζσ, τεχνικζσ, νομικζσ και κοινωνιολογικζσ. Αποτζλεςε 

τθν πρϊτθ προςπάκεια να τεκμθριωκεί και να κακοριςτεί το πρόβλθμα με βάςθ τθν 

πραγματικι εμπειρία. Ο ςκοπόσ τθσ ζκκεςθσ ιταν να προειδοποιθκοφν, τόςο οι χριςτεσ 

υπολογιςτϊν ςε ιδιωτικζσ επιχειριςεισ και δθμόςιουσ οργανιςμοφσ, όςο και οι τεχνολογικζσ, 

οι νομικζσ και οι κοινωνιολογικζσ ερευνθτικζσ κοινότθτεσ για τθ ςοβαρότθτα τθσ φφςθσ, του 

βακμοφ και των προοπτικϊν τθσ κατάχρθςθσ υπολογιςτϊν ωσ αυξανόμενο κοινωνικό 

πρόβλθμα. 

Ζνα από τα πρϊτα και ςθμαντικότερα ηθτιματα που ο Parker κλικθκε να αντιμετωπίςει 

ιταν αυτό τθσ διατφπωςθσ οριςμϊν για τα νζα είδθ εγκλιματοσ. Στισ δεκαετίεσ του ’50 και 

του ϋ60 υπιρχαν μεγάλεσ διαφωνίεσ και αμφιςβθτιςεισ μεταξφ των ειδικϊν θλεκτρονικϊν 

υπολογιςτϊν για τθ φφςθ και τον οριςμό του προβλιματοσ. Το πρόβλθμα ιταν καινοφανζσ 

για τθν πλθροφορικι τεχνολογία, όχι όμωσ και για τθν τεχνολογία τθλεπικοινωνιϊν όπου, ιδθ 

από τα τζλθ του ’50 ιταν γνωςτζσ επικζςεισ από κλζφτεσ ςε δίκτυα υπεραςτικϊν 

τθλεπικοινωνιϊν.   

                                                             
393 Parker Donn  (2007)  
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4.2.2. Οι επύγονοι ςτη μελϋτη του εγκλόματοσ υπολογιςτών 

Το ζργο του Parker ακολουκικθκε κι από άλλουσ ςθμαντικοφσ μελετθτζσ του φαινομζνου 

ςε αυτά τα πρϊτα του βιματα.  

Ο νομικόσ και ςυγγραφζασ August Bequai ιταν ζνασ από τουσ πρϊτουσ που αςχολικθκε 

με το ηιτθμα τθσ αςφάλειασ τθσ αναπτυςςόμενθσ βιομθχανίασ επεξεργαςίασ δεδομζνων και 

των τραπεηϊν. Ξεκίνθςε με τθ μελζτθ του εγκλιματοσ του λευκοφ περιλαιμίου και ςφντομα 

εξελίχκθκε ςε ειδικό πάνω ςτο ζγκλθμα υπολογιςτϊν. Ο Bequai ζπαιξε ςθμαντικό ρόλο ςτθ 

προςπάκεια κζςπιςθσ νόμων ςχετικϊν με το ζγκλθμα υπολογιςτϊν, ιταν μάλιςτα από τουσ 

ςυντάκτεσ του ομοςπονδιακοφ νομοςχεδίου για τθν προςταςία των ςυςτθμάτων 

υπολογιςτϊν (Federal Computer Systems Protection Act, 1978). Ρρότεινε τθ κζςπιςθ 

αυςτθρϊν χρθματικϊν και ποινικϊν ποινϊν για τθν αντιμετϊπιςθ του αυξανόμενου κφματοσ 

του εγκλιματοσ που ςχετίηεται με υπολογιςτζσ επειδι αυτό ξεπερνά τισ αντίςτοιχεσ 

προςπάκειεσ του ςυςτιματοσ απονομισ δικαιοςφνθσ να το ελζγξει. Μζςα από ςυγγράμματα 

και δθμόςιεσ ομιλίεσ του, προςπακοφςε, μόνο με τθ παρουςίαςθ αδθμοςίευτων δεδομζνων, 

να επθρεάςει τουσ νομοκζτεσ και τθν κοινι γνϊμθ για τθν ανάγκθ ςκλθρότερθσ 

αντιμετϊπιςθσ των χιλιάδων κινδφνων που παρουςιάηει θ εξάπλωςθ των υπολογιςτϊν ςτθ 

ςφγχρονθ κοινωνία.394  

4.3.  Σα Φαρακτηριςτικϊ του ηλεκτρονικού εγκλόματοσ   

Οι μζχρι ςιμερα δικαςτικζσ αποφάςεισ αφοροφν εγκλιματα που τελοφνται με 

θλεκτρονικοφσ υπολογιςτζσ (computer crimes) και όχι αποκλειςτικά εγκλιματα του 

κυβερνοχϊρου (cyber crimes).  

Το θλεκτρονικό ζγκλθμα είναι γριγορο από άποψθ χρόνου τζλεςθσ και ολοκλιρωςθσ του 

και πολλζσ φορζσ δεν το αντιλαμβάνεται οφτε το ίδιο το κφμα. Είναι εφκολο και ανζξοδο ςτθ 

διάπραξι του, για όςουσ διακζτουν τισ απαραίτθτεσ γνϊςεισ πλθροφορικισ και τον 

κατάλλθλο εξοπλιςμό. 

Δεν απαιτεί τθ φυςικι μετακίνθςθ του δράςτθ, ο οποίοσ μπορεί να πλιττει, πολλαπλοφσ 

ςτόχουσ, από τον υπολογιςτι του γραφείου ι του ςπιτιοφ του. 

Είναι διαςυνοριακό ζγκλθμα, «χωρίσ πατρίδα» και οι ςυνζπειεσ του μπορεί να 

πραγματοποιοφνται ταυτόχρονα ςε διαφορετικζσ χϊρεσ, ενϊ είναι πολφ δφςκολο να 

προςδιοριςτεί ο τόποσ τελζςεϊσ του κακιςτϊντασ αρκετά δφςκολθ τθ διερεφνθςθ του και 

τον εντοπιςμό του δράςτθ.395  

Οι εγκλθματίεσ, ςτον κυβερνοχϊρο ειδικότερα, πολλζσ φορζσ δεν εμφανίηονται με τθν 

πραγματικι τουσ ταυτότθτα αλλά χρθςιμοποιοφν εικονικι ταυτότθτα και ψεφτικα ςτοιχεία.396 

Για τθ διερεφνθςι του εγκλιματοσ ςτο διαδίκτυο απαιτείται ςυνεργαςία των αρχϊν δυο ι 

περιςςότερων κρατϊν, ςυνικωσ του κράτουσ ςτο οποίο εκδθλϊνεται αρχικά  το ζγκλθμα  και 

του κράτουσ όπου πικανά βρίςκονται τα αποδεικτικά ςτοιχεία.  

Ο «ςκοτεινόσ αρικμόσ» τθσ εγκλθματικότθτασ ςτο χϊρο του διαδικτφου μεγαλφτεροσ από 

ότι για το «κοινό» ζγκλθμα. Τα ςτατιςτικά ςτοιχεία δεν είναι επαρκι τόςο για τον Ελλθνικό, 

όςο και για τον διεκνι χϊρο επειδι είναι ελάχιςτεσ οι περιπτϊςεισ εγκλθμάτων του 

κυβερνοχϊρου που καταγγζλλονται. Ππωσ και για το ζγκλθμα του λευκοφ περιλαιμίου θ 

                                                             
394 Hollinger Richard R., Lanza-Kaduce L.,  (1997), ζζ. 59-77 
395

 http://www.sdtv.gr/news-126.html, Μάηνο (2008) 
396 http://www.apodimos.com/arthra/05/Aug/, Απξίιηνο (2008)  
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απροκυμία καταγγελίασ, ειδικά από τα κφματα, οφείλεται ςτθν προςπάκεια  να μθν 

αμφιςβθτείται θ αξιοπιςτία τουσ, οι οποίοι κατά κανόνα είναι εταιρείεσ.  

Θ αςτυνομικι διερεφνθςι του είναι πολφ δφςκολθ, απαιτεί δε άριςτθ εκπαίδευςθ και 

εξειδικευμζνεσ γνϊςεισ. Εξειδικευμζνεσ γνϊςεισ επίςθσ απαιτοφνται και όςουσ άλλουσ 

αςχολοφνται με τθν ςυγκεκριμζνθ μορφι εγκλιματοσ (ειςαγγελείσ, δικαςτζσ, δικθγόρουσ).397 

4.3.1. Σα κύνητρα του δρϊςτη ηλεκτρονικού εγκλόματοσ 

Τα ςυνικθ κίνθτρα του κυβερνοεγκλθματία είναι398: 

α) Απλι διαςκζδαςθ. Αυτό το κίνθτρο, ςφμφωνα με τον J.Maxwell, δεν αφορά τθν 

επιδίωξθ κανενόσ είδουσ οικονομικοφ οφζλουσ αλλά αφορά κυρίωσ τουσ νεαροφσ χάκερ, που 

αντιμετωπίηουν το διαδίκτυο με διάκεςθ για παιχνίδι και που αντίκετα μπορεί να αποτελεί 

ζνα ακριβό χόμπι που απαιτεί τθ χριςθ εξελιγμζνων υπολογιςτικϊν ςυςτθμάτων. 

β) Οικονομικό κζρδοσ. Αποτελεί το ςυνθκζςτερο κίνθτρο του τυπικοφ θλεκτρονικο- 

οικονομικοφ εγκλθματία που αποκτά παράνομθ πρόςβαςθ ςε υπολογιςτικά ςυςτιματα για 

να αποκομίςει κάποιο χρθματικό κζρδοσ. Ρερικλείει αρκετζσ επιμζρουσ μορφζσ οικονομικϊν 

εγκλθμάτων όπωσ κατάχρθςθ, βιομθχανικι καταςκοπεία, ακόμα και μίςκωςθ των υπθρεςιϊν 

του ςε άλλουσ για παράνομθ διαδικτυακι δράςθ. Οι εγκλθματίεσ του λευκοφ περιλαιμίου 

αυτισ τθσ περίπτωςθσ είναι μορφωμζνοι, επαγγελματίεσ ςε επαγγελματικι αδράνεια ι 

καταςτροφι. 

γ) Κάλυψθ ςυναιςκθματικϊν αναγκϊν όπωσ κυμό, εκδίκθςθ, απόκτθςθ αναγνϊριςθσ, 

κφρουσ και προςοχισ.  Οι εγκλθματίεσ ςτο διαδίκτυο που δρουν από κυμό ι εκδίκθςθ είναι 

κυρίωσ απογοθτευμζνοι εραςτζσ ι ςφηυγοι, απολυμζνοι υπάλλθλοι, ςυνεργάτεσ που 

αιςκάνονται εξαπατθμζνοι ι άλλοι που πιςτεφουν ότι ζχουν υποςτεί κάποια αδικία ι κακό. 

Τα εγκλιματα ςτο διαδίκτυο με τζτοια κίνθτρα μπορεί να είναι κυβερνο-τρομοκράτθςθ, 

απειλζσ, δυςφιμιςθ, διαςπορά ιϊν, επικζςεισ άρνθςθσ υπθρεςιϊν κλπ.  

δ) Πολιτικά κίνθτρα. Οι επικζςεισ ςε ιςτοςελίδεσ και δίκτυα κάκε είδουσ εξτρεμιςτϊν ι 

τρομοκρατϊν που προςπακοφν να διαςπείρουν μίςοσ και προπαγάνδα, να επιτεκοφν ςε 

κυβερνθτικζσ υπθρεςίεσ, να αποκομίςουν κζρδθ για τθν χρθματοδότθςθ ι τον 

προγραμματιςμό  τθσ δράςθσ τουσ. 

ε) εξουαλικά κίνθτρα. Τζτοια είναι αυτά των παιδόφιλων που διακινοφν ι λαμβάνουν 

υλικό παιδικισ πορνογραφίασ, που προςεγγίςουν παιδιά με ςκοπό τθν προςζλκυςθ τουσ ςε 

φυςικι ςυνάντθςθ, βιαςτϊν και δολοφόνων που μζςω τθσ γνωριμίασ με τα υποψιφια 

κφματα ςτο διαδίκτυο αποκτοφν τθν εμπιςτοςφνθ τουσ και αφοφ τα ςυναντιςουν ςτον 

φυςικό κόςμο τα βιάηουν ι/και τα δολοφονοφν. 

Στ) Ψυχικζσ αςκζνειεσ όπωσ ςχιηοφρζνεια, παράνοια, παραιςκιςεισ και άλλεσ ςοβαρζσ 

ψυχικζσ διαταραχζσ. Αυτά τα άτομα είναι ευκολότερο να καλφψουν τθν αςκζνεια από τουσ 

άλλουσ ςτο ψθφιακό που δεν υπάρχει φυςικι επαφι παρά ςτο φυςικό περιβάλλον όπου κα 

ιταν άμεςα αντιλθπτοί. 399 

Ο Bloombecker, δικθγόροσ και διευκυντισ του Εκνικοφ Κζντρου Δεδομζνων για το 

Ρλθροφορικό Ζγκλθμα (National Center for Computer Crime Data), από τθν πλευρά του 

αςχολικθκε περιςςότερο με τθ κατθγοριοποίθςθ των μορφϊν του πλθροφορικοφ 

                                                             
397 Βι. θαη παξαθάησ γηα δπζθνιίεο αληηκεηψπηζεο.  
398

 Shinder Debra Littlejohn (2002),   ζ.113 
399 Shinder Debra Littlejohn (2002),  ζζ. 112-119  
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εγκλιματοσ ςε ςχζςθ με τα κίνθτρα των δραςτϊν του.400 Κεωροφςε τθν ευαιςκθςία τθσ 

αςφάλειασ των υπολογιςτικϊν δικτφων επικοινωνίασ ωσ τθ πιο ςθμαντικι εξζλιξθ ςτον τομζα 

τθσ αςφάλειασ υπολογιςτϊν. Στθν αναφορά του Computer Crime, Computer Security, 

Computer Ethics το 1986, τόνιηε ότι θ εςτίαςθ αποκλειςτικά ςτουσ οικονομικοφσ κινδφνουσ 

που προζρχονται από τθ δράςθ των hackers άφθνε κενά αςφαλείασ και κα ζπρεπε να δοκεί θ 

απαραίτθτθ προςοχι ςε όλεσ τισ μορφζσ του πλθροφορικοφ εγκλιματοσ επειδι οι 

εγκλθματίεσ υπολογιςτϊν δεν είναι απαραίτθτα ιδιοφυίεσ ςτουσ υπολογιςτζσ και 

διακρίνονται ολοζνα και λιγότερο από τουσ κοινοφσ εγκλθματίεσ, ενϊ κφμα τουσ κα 

μποροφςε να αποτελζςει ο κακζνασ.401  

Ζτςι διζκρινε τουσ παρακάτω τφπουσ πλθροφορικϊν εγκλθμάτων με βάςθ το κίνθτρο: 

1. Κλοπι χρθμάτων   (45% για το ϋ86 και 36% για το ϋ88) 

2. Κλοπι πλθροφοριϊν   (16% και 12% αντίςτοιχα) 

3. Ηθμιά ςε λογιςμικό  (16% και 2%)   

4. Κακόβουλθ αλλοίωςθ  (6% και 6%) 

5. Αλλοίωςθ για απάτθ  (6% και 2%) 

6. Κλοπι υπθρεςιϊν  (10% και 34%) 

7. Ραρενόχλθςθ    (0% και 2%) 

8. Εκβιαςμόσ   (0% και 4%) 

Εδϊ κα παρατθροφςε κανείσ ότι θ ςυςχζτιςθ και ταφτιςθ των κατθγοριϊν του 

πλθροφορικοφ εγκλιματοσ με αυτζσ των κινιτρων που οδθγοφν τουσ κάκε είδουσ δράςτεσ 

ςτθ διάπραξθ τουσ, χωρίσ να δίδεται ο απαραίτθτοσ οριςμόσ, μάλλον προκαλοφν 

εννοιολογικζσ και ταξινομικζσ ςυγχφςεισ, παρά ςυμβάλλουν ςτθν ομαλι διεξαγωγι κάκε 

αςφαλοφσ διαλόγου και προβλθματιςμοφ. Ακόμα είναι μάλλον αμφιςβθτιςιμο το κατά πόςο 

ζνα ποςοςτό τθσ τάξθσ του 0 ζωσ 2% (βλ. παραπάνω για τθν παρενόχλθςθ και τον εκβιαςμό) 

μπορεί να οδθγιςει τον κεωρθτικό ςτον ςχθματιςμό μιασ διακριτισ και ςτατιςτικά 

ςθμαντικισ κατθγορίασ. Αμφιςβθτιςιμθ είναι επίςθσ θ παραπάνω κατθγοριοποίθςθ που 

πρότεινε ο  Bloombecker «ςε ςχζςθ με τα κίνθτρα» κακϊσ φαίνεται να ςυγχζονται τα κίνθτρα 

με το ςτόχο του εγκλιματοσ.      

Ο Bloombecker, ςτθ ςυνζχεια, αναγνωρίηοντασ ότι ο δραςτικόσ περιοριςμόσ του 

πλθροφορικοφ εγκλιματοσ αποτελεί μάλλον μια ουτοπία, προςπακεί να εςτιάςει τθν 

προςοχι των ενδιαφερομζνων μερϊν, όχι τόςο ςτθν νομοκεςία, αλλά ςτθν επαφξθςθ των 

μζτρων αςφάλειασ με διαρκι ενθμζρωςθ των υπεφκυνων ςυςτθμάτων αςφάλειασ, ιδιαίτερα 

από τουσ πιο ειδικευμζνουσ ςτο αντικείμενο που δεν είναι άλλοι από τουσ ίδιουσ τουσ 

παραβάτεσ.402 

 Ενδιαφζρουςεσ απόψεισ για τα κίνθτρα του θλεκτρονικοφ εγκλιματοσ αποτελοφν και 

αυτζσ του Hayes που πιςτεφει ότι τα πλθροφορικά εγκλιματα υποδθλϊνουν τθ δφναμθ 

εκατομμυρίων εργαηομζνων να προωκιςουν τα πολιτικά τουσ ςυμφζροντα απζναντι ςτουσ 

απανταχοφ εργοδότεσ.403 

                                                             
400 Hollinger Richard C. (1997a) , ζ. xx-xxi  
401 BloomBecker Buck (1997), ζζ.35-42. 
402

 Λάδνο Γξεγφξεο,   (2001),  ζ.44 
403  Λάδνο Γξεγφξεο (2001),  ζζ. 56 -60 
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4.3.2. Σο  προφύλ του κυβερνο εγκληματύα 

Σφμφωνα με τθν Debra L. Shinder το προφίλ του κυβερνοεγκλθματία περιλαμβάνει τα 

παρακάτω γενικά χαρακτθριςτικά: 

1. Στοιχειϊδεισ τουλάχιςτον τεχνικζσ γνϊςεισ ςχετικά με τθ χριςθ των κατάλλθλων 

τεχνολογικϊν εργαλείων και μεκόδων. Ενϊ ο απλόσ χριςτθσ των θλεκτρονικϊν μζςων δεν 

χρειάηεται εξειδικευμζνεσ γνϊςεισ για τισ κακθμερινζσ δραςτθριότθτεσ του ςτο διαδίκτυο, 

π.χ. να πλοθγθκεί ςτισ ιςτοςελίδεσ, να ςτείλει θλεκτρονικά μθνφματα κλπ., πολλά από τα 

θλεκτρονικά εγκλιματα απαιτοφν από τον δράςτθ χριςθ μεκόδων και εργαλείων με 

περιςςότερθ εξειδίκευςθ και εμπειρία από τα παραπάνω.404 

2. Υποτίμθςθ του νόμου ι αίςκθςθ ότι βρίςκεται υπεράνω του νόμου. Σχεδόν κανείσ δεν 

κεωρεί ότι οι πράξεισ του είναι κακζσ αλλά τισ δικαιολογεί. Ζτςι και ο δράςτθσ εγκλιματοσ 

ςτο διαδίκτυο κεωρεί ότι οι νόμοι που παραβαίνει είναι κακοί, παράλογοι και ωσ εκ τοφτου 

είναι ςωςτό και δικαιολογθμζνο να τουσ παραβεί. Μερικζσ φορζσ μάλιςτα, λόγω των 

ικανοτιτων, εμπειρίασ, τθσ κζςθσ ι των περιςτάςεων πιςτεφει ότι είναι υπεράνω του νόμου 

ι ότι ο νόμοσ δεν ιςχφει ςτον κυβερνοχϊρο. 

3. Δθμιουργία εικονικισ προςωπικότθτασ και ηωισ. Ρολλοί δράςτεσ ςτον κυβερνοχϊρο 

δθμιουργοφν καινοφριεσ, ψεφτικεσ ταυτότθτεσ (προςωπικότθτεσ) που, εκτόσ του ότι τουσ 

ευχαριςτεί να υποδφονται κάποιον «άλλο», τισ χρθςιμοποιοφν για να ξεγελάςουν κφματα, 

να κρφβονται και να αποφεφγουν τον εντοπιςμό και τθ ςφλλθψθ.  

4. ιψοκίνδυνθ προςωπικότθτα που επιδιϊκει να ζχει τον ζλεγχο των καταςτάςεων. Για 

κάποιουσ εγκλθματίεσ θ αίςκθςθ του κινδφνου τουσ ςυναρπάηει, τουσ ελκφει και τουσ κάνει 

να αφιερϊνουν μεγαλφτερεσ προςπάκειεσ ςε ριψοκίνδυνεσ και παράνομεσ ςυμπεριφορζσ 

παρά ςε νόμιμεσ. Άλλοι πάλι αρζςκονται ςτο να ζχουν τθν αίςκθςθ του ελζγχου πάνω ςτθ 

δράςθ των άλλων. Τα δυο αυτά χαρακτθριςτικά μπορεί να ςυνυπάρχουν και ςτο ίδιο 

πρόςωπο.  

5. Ο κάκε δράςτθσ ζχει ιςχυρά και διαφορετικά κίνθτρα από τουσ άλλουσ δράςτεσ του 

κυβερνοεγκλιματοσ. Τα κίνθτρα ποικίλλουν από το οικονομικό όφελοσ, τθ ςεξουαλικι 

ικανοποίθςθ, τθν απλθςτία, το κυμό, τθν απόγνωςθ μζχρι και τα πολιτικά κίνθτρα, ανάλογα 

με το δράςτθ και το είδοσ του εγκλιματοσ. 

Οι νεαροί hacker ςφμφωνα με τον J. Maxwell  διακρίνονται ςτισ εξισ κατθγορίεσ:  

 Οι πρωτοπόροι, που ενδιαφζρονται να μάκουν και να αποκτοφν εμπειρία για το πϊσ 

λειτουργοφν τα διάφορα τεχνολογικά ςυςτιματα. 

 Τα «διαολάκια», που δεν ζχουν τθν πρόκεςθ να προκαλζςουν ηθμιά αλλά το κάνουν 

για παιχνίδι.  

 Οι εξερευνθτζσ, που κζλουν από περιζργεια να μπουν ςε καινοφρια δίκτυα και να 

δουν τι μποροφν να ανακαλφψουν εκεί. 

 Οι παίκτεσ, που επιδιϊκουν να αποδείξουν ότι μποροφν να νικιςουν τα ςυςτιματα 

αποκτϊντασ τον ζλεγχο τουσ. 

 Οι εκιςμζνοι, που μπορεί να αποτελοφν τθν μετεξζλιξθ κάποιου από τουσ παραπάνω 

χαρακτιρεσ που αποκτοφν ψυχικι εξάρτθςθ από τθ δραςτθριότθτα και τθν ςυνεχίηουν για 

να αιςκάνονται καλά.405 

                                                             
404

 Shinder Debra Littlejohn, Ed. Tittel (2002), ζζ. 113-118 
405 Shinder Debra Littlejohn (2002),  ζζ. 113-114 
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4.4. Σα δημογραφικϊ χαρακτηριςτικϊ και οι διαδικτυακϋσ αςχολύεσ 

των χρηςτών ύντερνετ ωσ υποψόφια θύματα/ςτόχοι 

Οι πικανοί δράςτεσ των θλεκτρονικο-οικονομικϊν εγκλθμάτων, όπωσ και τα κατάλλθλα 

κφματα – πικανοί ςτόχοι, ςυναντϊνται ςε ζνα κοινό «χϊρο», το διαδίκτυο, το δίκτυο 

υπολογιςτϊν ι τθλεφωνίασ. Οι δυο πλευρζσ αποτελοφν χριςτεσ του ίδιου δικτφου το οποίο 

αποτελεί τθν «δεξαμενι» άντλθςθσ τόςο πικανϊν δραςτϊν όςο και ελκυςτικϊν ςτόχων. 

Ραρακάτω εξετάηονται τα δθμογραφικά χαρακτθριςτικά των χρθςτϊν των ςφγχρονων 

τεχνολογιϊν και του διαδικτφου και οι κακθμερινζσ δραςτθριότθτεσ τουσ που μπορεί να τουσ 

κακιςτοφν πικανοφσ ςτόχουσ ι ςτο πλαίςιο των οποίων, ωσ δράςτεσ, ανακαλφπτουν πικανοφσ 

ςτόχουσ για τθν τζλεςθ θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

Στισ διάφορεσ ςτατιςτικζσ για τουσ χριςτεσ των τεχνολογιϊν και του διαδικτφου οι ομάδεσ 

που κυριαρχοφν είναι οι νζοι άνδρεσ, με υψθλό μορφωτικό επίπεδο και ειςόδθμα, που 

προζρχονται από οικονομικά αναπτυγμζνεσ χϊρεσ.406 Τα ςτοιχεία αυτά αποδεικνφουν τθν 

φπαρξθ ανιςοτιτων, ωσ προσ τθν πρόςβαςθ και τθν χριςθ των ψθφιακϊν τεχνολογιϊν, που 

αντανακλοφν –και ςε ζνα βακμό αναπαράγουν- τισ κοινωνικζσ ανιςότθτεσ. Οι ανιςότθτεσ 

αυτζσ ςυνιςτοφν το ψθφιακό χάςμα, μια διάκριςθ ανάμεςα ςε προνομιοφχουσ, που ζχουν 

πρόςβαςθ ςτισ τράπεηεσ πλθροφοριϊν και άρα τθν δυνατότθτα να διευρφνουν τισ γνϊςεισ 

τουσ, το πολιτιςμικό τουσ κεφάλαιο και τισ δυνατότθτεσ βελτίωςθσ τθσ επαγγελματικισ και 

κοινωνικισ τουσ κζςθσ και ςε μθ προνομιοφχουσ ι πλθροφορικά αποκλειςμζνουσ που δεν 

ζχουν τισ παραπάνω δυνατότθτεσ.407  

Ραρά τθν ευρεία διάδοςθ τθσ πλθροφορικισ και τθσ χριςθσ του διαδικτφου, τα 

δθμογραφικά και κοινωνικά χαρακτθριςτικά των χρθςτϊν του διαδικτφου  δείχνουν ότι: 

 Το 70% των χρθςτϊν του διαδικτφου ςτισ ΘΡΑ κατά το 2000, διζκεταν υψθλό ειςόδθμα – 

πάνω από 75000 δολάρια και το 75 % ιταν πανεπιςτθμιακισ εκπαίδευςθσ ζναντι μόλισ 19% 

που διζκετε ειςόδθμα λιγότερο από 15000 δολάρια και 12,7% που είχαν ολοκλθρϊςει μόνο 

τθ βαςικι εκπαίδευςθ408.  

Ανάμεςα ςτισ διάφορεσ κατθγορίεσ δθμογραφικϊν χαρακτθριςτικϊν των χρθςτϊν του 

ίντερνετ ςτισ ΘΡΑ οι πιο ιςχυροί δθμογραφικοί παράγοντεσ, μεταξφ των ετϊν 2000 και 2011, 

παραμζνουν θ θλικία, το φφλο, το μορφωτικό επίπεδο, το επίπεδο απαςχόλθςθσ  και το φψοσ 

του ειςοδιματοσ.409 Το ψθφιακό χάςμα ςτο ίδιο διάςτθμα μειϊκθκε ςθμαντικά, χωρίσ όμωσ 

να εξαλειφκεί, κυρίωσ όςον αφορά τθν φυλι και ειδικότερα τουσ ζγχρωμουσ και τουσ 

λατινικισ καταγωγισ. Ρερίπου 4 ςτουσ δζκα ζγχρωμουσ και ιςπανόφωνουσ δεν 

χρθςιμοποιοφςαν το ίντερνετ το 2011 ςε ςχζςθ με 2 ςτουσ δζκα για το 2000 αντίςτοιχα.410 

Πςον αφορά τισ διαδικτυακζσ δραςτθριότθτεσ των χρθςτϊν με βάςθ τα δθμογραφικά τουσ 

χαρακτθριςτικά οι πιο δθμοφιλείσ είναι θ χριςθ του θλεκτρονικοφ ταχυδρομείου (92%), θ 

αναηιτθςθ ςτο διαδίκτυο (92%) θ ανάγνωςθ ειδιςεων (76%), οι διαδικτυακζσ αγορζσ (71%), 

τα μζςα κοινωνικι δικτφωςθσ (65%)411, και το e-banking (61%). Θ διαφοροποίθςθ (το 

ψθφιακό χάςμα) ωσ προσ τα δθμογραφικά χαρακτθριςτικά αφορά τθν θλικία, τθ φυλι, το 

ειςόδθμα και το μορφωτικό επίπεδο. Ριο ςυγκεκριμζνα οι λευκοί και οι μαφροι ςε ςχζςθ με 

τουσ λατίνουσ, οι νεότεροι ςε ςχζςθ με τουσ πιο μεγάλουσ  (πάνω από 50 ετϊν), οι πιο 

                                                             
406 Κατηαηδή - Γνπίηινθ, νθία (2003), ζ. 217 
407 Λέαλδξνο Νίθνο  (2005), ζ. 178 
408 Λέαλδξνο Νίθνο (2005), ζ. 102-3 
409 http://www.pewinternet.org/2012/04/13/digital-differences, Ννέκβξηνο 2014 
410 File Thom (2013, Βι.θαη Πίλαθεο 2,3 θαη 4 
411 Purcell Kristen (2011) 
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μορφωμζνοι (που ζχουν τουλάχιςτον φοιτιςει ςε κολζγιο) ςε ςχζςθ με τουσ λιγότερο 

μορφωμζνουσ  και αυτοί με μεγαλφτερο ειςόδθμα (πάνω από 30000 $) είναι εκείνοι που 

επιδίδονται ςυχνότερα ςτισ παραπάνω διαδικτυακζσ δραςτθριότθτεσ. 412 

Για τθν Ελλάδα τα αντίςτοιχα ποςοςτά των νοικοκυριϊν που ζχουν πρόςβαςθ ςτο ίντερνετ 

από το ςπίτι, ςφμφωνα με τθν ΕΛ.ΣΤΑΤ. (Ελλθνικι Στατιςτικι Αρχι) για το 2013, 

αποκαλφπτουν ψθφιακό χάςμα μεταξφ λεκανοπεδίου Αττικισ (69%) και υπόλοιπων περιοχϊν 

τθ Ελλάδασ (Βόρειου: 52%, Κεντρικισ: 41% , Νθςιϊν και Κριτθσ: 48%, μεταξφ νεότερων και 

μεγαλφτερων ςε θλικία, μεταξφ μορφωμζνων και λιγότερο ι κακόλου μορφωμζνων 

ατόμων.413 

Σχετικά με τι πιο δθμοφιλείσ δραςτθριότθτεσ ςτισ ίδιεσ ςτατιςτικζσ για το 2013, 

αναφζρεται414 ότι ςτθν Ελλάδα οι χριςτεσ του διαδικτφου το χρθςιμοποιοφν για: 

 Αποςτολι ι λιψθ θλεκτρονικϊν μθνυμάτων,    76% 

 Ανεφρεςθ πλθροφοριϊν για είδθ και υπθρεςίεσ    83% 

 Ανάγνωςθ ειδιςεων online      77% 

 Συμμετοχι ςε ιςτοςελίδεσ  κοινωνικισ δικτφωςθσ    60% 

 Συναλλαγζσ με τισ δθμόςιεσ αρχζσ (Θλεκτρονικι Διακυβζρνθςθ: πλθροφορίεσ, 

πρόςβαςθ ςε ζντυπα, επιςτροφι ςυμπλθρωμζνων εντφπων) είναι  58%, 

 Αναηιτθςθ πάςθσ φφςεωσ πλθροφοριϊν με ςκοπό τθ γνϊςθ και τθν θλεκτρονικι 

μάκθςθ          53% 

 Θλεκτρονικι Υγεία (e-health)       56% 

 Να παίξουν ι να κατεβάςουν  παιχνίδια, εικόνεσ, ταινίεσ και μουςικι 50%415. 

 Ταξιδιωτικζσ υπθρεςίεσ       38% 

 Θλεκτρονικζσ Αγορζσ      27% 

 Τραπεηικζσ ςυναλλαγζσ       18%. 

Οι περιςςότερεσ από τισ παραπάνω κακθμερινζσ δραςτθριότθτεσ των απλϊν χρθςτϊν 

μπορεί να τουσ καταςτιςουν, υπό προχποκζςεισ, ευάλωτουσ ςτόχουσ δραςτϊν με κίνθτρο. 

Στθν Μ. Βρετανία, μια από τισ χϊρεσ με το μεγαλφτερο βακμό διείςδυςθσ ςτισ νζεσ 

τεχνολογίεσ, το 8% των χρθςτϊν του διαδικτφου αναφζρει ότι ζχει πζςει κφμα 

κυβερνοεγκλιματοσ, πάνω από 9 εκατομμφρια ότι ζχουν παραβιαςτεί οι διαδικτυακοί τουσ 

λογαριαςμοί από χάκερ, κακιςτϊντασ τθ μορφι αυτι ωσ το πιο ςθμαντικό θλεκτρονικό 

ζγκλθμα, ενϊ το 2,3% του πλθκυςμοφ ζχει υποςτεί απϊλειεσ πάνω από 10000 λίρεσ ωσ κφμα 

θλεκτρονικισ απάτθσ. Οι  περιςςότεροι λογαριαςμοί που παραβιάςτθκαν αφοροφςαν, e-

banking, emails και λογαριαςμοφσ ςε μζςα κοινωνικισ δικτφωςθσ. Το μζςο προςβολισ είναι θ 

δθμιουργία κακόβουλου λογιςμικοφ που προςβάλλει αρχικά τουσ λογαριαςμοφσ κοινωνικισ 

δικτφωςθσ των χρθςτϊν, με απϊτερο ςτόχο τθν πρόςβαςθ ςτουσ τραπεηικοφσ λογαριαςμοφσ 

                                                             
412 Βι. Πίλαθα 6, Πεγή:http://www.pewinternet.org/2012/04/13/digital-differences/#fn-188-40, 

Ννέκβξηνο 2014 
413 ΔΛ.ΣΑΣ. http://www.statistics.gr/portal/page/portal/ESYE/PAGE-

themes?p_param=A1901&r_param=SFA20&y_param=2012_00&mytabs=0, Οθηψβξηνο 2014 
414 ΔΛ.ΣΑΣ. http://www.statistics.gr/portal/page/portal/ESYE/PAGE-

themes?p_param=A1901&r_param=SFA20&y_param=2012_00&mytabs=0, Οθηψβξηνο 2014, Βι. θαη 

Πίλαθα 7. 
415 Σν ζπγθεθξηκέλν ζηαηηζηηθφ ζηνηρείν αλαθέξεηαη γηα ην 2012, ελψ δελ είλαη αθφκα δηαζέζηκν γηα ην 

2013. 
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του e-banking μζςω phishing. Στο 33% των περιπτϊςεων το ζγκλθμα ιταν 

επαναλαμβανόμενο.416  

τατιςτικϊ ςτοιχεύα ςχετικϊ με τισ καταγγελλόμενεσ παραβιϊςεισ ςτο 

διαδύκτυο 

Σφμφωνα, με ςτοιχεία τθσ αςφαλοφσ γραμμισ ςτο διαδίκτυο Safeline417 για τθν Ελλάδα το 

2013, θ παραβίαςθ προςωπικϊν δεδομζνων είναι θ κυρίαρχθ κατθγορία παραβιάςεων με τον 

μεγαλφτερο αρικμό καταγγελιϊν 34%, οι οικονομικζσ απάτεσ (που ςχετίηονται με τισ 

προθγοφμενεσ) ακολουκοφν με ποςοςτό 16% και θ παιδικι πορνογραφία  με 12%.418  

Σε ατομικό επίπεδο ενδιαφζρον παρουςιάηει θ πρόςφατθ419 ζρευνα του Ραντείου 

Ρανεπιςτθμίου, με επιςτθμονικι υπεφκυνθ τθν κακθγιτρια Χριςτίνα Ηαραφωνίτου, ςε δείγμα 

φοιτθτϊν για τθν κυματοποίθςθ και τον φόβο του εγκλιματοσ ςτο διαδίκτυο.420 Σφμφωνα με 

τθν ζρευνα όςοι από τουσ φοιτθτζσ ζχουν πζςει κφματα παρουςιάηουν τα παρακάτω 

χαρακτθριςτικά:  

 Φφλο: 

Γυναίκεσ:  21%,  Άνδρεσ:  19.6%, 

 Εμπειρία χριςθσ διαδικτφου: 

1 -5 χρόνια: 20.9%,  6 - 10 χρόνια: 21.2%,  πάνω από 11 χρόνια: 17.5%.   

 Επίπεδο εκπαίδευςθσ ςχετικι με υπολογιςτζσ:  

Καμία ιδιαίτερθ εκπαίδευςθ:  16.6%,  Λδιαίτερθ εκπαίδευςθ:  24.8%. 

 Συχνότθτα χριςθσ διαδικτφου:  

Σπάνια: 20%,    Ρεριςςότερο από μια φορά τθν εβδομάδα: 3.6%, Κακθμερινά: 22.3%.   

Σφμφωνα με τθν παραπάνω ζρευνα του Ραντείου Ρανεπιςτθμίου για τθν κυματοποίθςθ 

και τον φόβο του εγκλιματοσ ςτο διαδίκτυο421 βρζκθκε ότι θ πλειονότθτα των κυμάτων ζχει  

κυματοποιθκεί  επανειλθμμζνα  (πάνω από 5 φορζσ).  

Το ςτοιχείο αυτό επιβεβαιϊνει τθν άποψθ των εγκλθματικϊν προτφπων ότι οι δράςτεσ 

χρθςιμοποιοφν «οδοφσ» και βάλλουν ςτόχουσ που ιδθ ζχουν δοκιμάςει και γνωρίηουν.422 

4.5.  Σο κόςτοσ του ηλεκτρονικού εγκλόματοσ 

Αντίςτοιχεσ με αυτζσ του οικονομικοφ εγκλιματοσ είναι οι ςυνζπειεσ και το κόςτοσ που 

επιφζρει το θλεκτρονικό ζγκλθμα. Οι ςυνζπειεσ αυτζσ μάλιςτα επιδεινϊνονται λόγω τθσ 

οικονομικισ κρίςθσ και αφοροφν τουσ εξισ τομείσ:   

 Απϊλειεσ πνευματικισ ιδιοκτθςίασ και ευαίςκθτων δεδομζνων. 

 Επαγγελματικζσ δυςλειτουργίεσ. 

 Ηθμιά ςτθν εικόνα και τθ φιμθ των επιχειριςεων.  

 Ρλθρωμι αποηθμιϊςεων ςε καταναλωτζσ ι ςυνεργαηόμενεσ επιχειριςεισ για ακζτθςθ 

ςυμβατικϊν υποχρεϊςεων. 

 Κόςτθ για λιψθ μζτρων προςταςίασ και αςφάλειασ. 

                                                             
416 Paganini Pierluigi, φ.π. 
417 http://www.safeline.gr/kataggelies/statistika-stoiheia?set=1 
418 Βι. ΠΗΝΑΚΑ 8 
419 Καηά ηελ πεξίνδν ζπγγξαθήο ηνπ ζπγθεθξηκέλνπ θεθαιαίνπ ηεο παξνχζαο δηαηξηβήο.  
420 Zarafonitou Christina & Koumentaki Evangelia (2014) 
421 Zarafonitou Christina & Koumentaki Evangelia (2014) 
422 Βι. παξαπ. Θεσξία εγθιεκαηηθψλ πξνηχπσλ θαη Farrell Graham, Clark Ken, Ellingworth Dan, Pease 

Ken (2005) 

file:///E:/Τα%20έγγραφά%20μου%20Compaq/ΜΕΤΑΠΤΥΧΙΑΚΑ/Phd/BIBLIOGRAFIA%202013/COST%20OF%20WCC/2013%20-%20The%20Impact%20of%20Cybercrime%20-%20InfoSec%20Institute.htm
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 Κόςτθ για πολιτικζσ επανόρκωςθσ και ανάκαμψθσ από κυβερνοεπικζςεισ. 

 Εμπορικζσ και επαγγελματικζσ απϊλειεσ και μείωςθ ανταγωνιςτικότθτασ.423 

Αποτελζςματα ζρευνασ του Λνςτιτοφτου Ponemon424, ζδειξαν ότι το κόςτοσ του 

κυβερνοεγκλιματοσ για το 2013 ζχει αυξθκεί κατά 78%, ενϊ το κόςτοσ επίλυςθσ μιασ και 

μόνθσ επίκεςθσ υπολογίςτθκε ςε 1 εκατ. δολάρια. Ριο αναλυτικά τα ευριματα τθσ ζρευνασ 

ζδειξαν: 

 Το ςφνολο τθσ κυβερνο-δραςτθριότθτασ υπολογίςτθκε ανάμεςα ςε 300 δισ και 1 τρισ 

δολάρια. 

 Θ πειρατεία υπολογίςτθκε να ςυμμετζχει ςτο κόςτοσ με 1 ζωσ 16 δισ δολάρια και θ 

(παράνομθ) διακίνθςθ φαρμάκων ςε 600 δισ δολάρια παγκοςμίωσ.425 

 Το μζςο ετιςιο κόςτοσ του κυβερνοεγκλιματοσ ανά οργανιςμό ιταν 11,56 εκατ. 

δολάρια με ζκταςθ από 1,3 ζωσ 58 εκατ. αυξθμζνο κατά 26% ςε ςχζςθ με το 2012. 

 Το υψθλότερο κόςτοσ υπζςτθςαν οι οργανιςμοί ςτουσ τομείσ τθσ άμυνασ, των 

οικονομικϊν υπθρεςιϊν και τθσ ενζργειασ. 

 Θ κλοπι δεδομζνων είχε μεγάλθ ςυμμετοχι ςτισ ςυνολικζσ απϊλειεσ με 43%, οι 

επιχειρθματικζσ δυςλειτουργίεσ, οι απϊλειεσ ςτθν παραγωγικότθτα με 36%. 

 Οι επιτυχθμζνεσ επικζςεισ εναντίον οργανιςμϊν ιταν 122 ανά εβδομάδα. 

 Ο μζςοσ χρόνοσ επίλυςθσ μιασ κυβερνοεπίκεςθσ ιταν 32 μζρεσ και το κόςτοσ από 

αυτό περίπου 1 εκ. δολ. 

 Οι μικρζσ επιχειριςεισ αντιμετωπίηουν αναλογικά μεγαλφτερεσ απϊλειεσ ςε ςχζςθ με 

τισ μεγαλφτερεσ. 

 Οι πιο δαπανθρζσ εςωτερικζσ διαδικαςίεσ ιταν θ ανάκτθςθ και θ ανακάλυψθ. 

Θ McAfee υπολόγιςε ότι το κυβερνοζγκλθμα και θ κυβερνο-καταςκοπεία κοςτίηουν ςτθν 

αμερικάνικθ οικονομία περίπου 300 δισ δολάρια το χρόνο που ςθμαίνει το 0,04% του 

παγκόςμιου ακακάριςτου προϊόντοσ.426 

Για τθν Μ. Βρετανία τα επίςθμα ςτοιχεία τθσ κυβζρνθςθσ για το 2011 υπολόγιςαν ότι το 

ςυνολικό κόςτοσ του κυβερνοεγκλιματοσ ιταν 27 δισ λίρεσ ετθςίωσ, με το πιο διαδεδομζνο 

ζγκλθμα αυτοφ του είδουσ να είναι θ κλοπι ταυτότθτασ (identity theft) με κόςτοσ 1,7 δισ και 

οι διαδικτυακζσ απάτεσ (scams) με ςυμμετοχι ςτα 1,4 δισ λίρεσ Αγγλίασ. Για τισ δθμόςιεσ και 

ιδιωτικζσ επιχειριςεισ και  οργανιςμοφσ τθσ Μ. Βρετανίασ το κυβερνοζγκλθμα ιταν από τα 

πιο επιηιμια με ςθμαντικότερα αυτά τθσ κυβερνο-καταςκοπείασ και τθσ κλοπισ πνευματικισ 

ιδιοκτθςίασ. 427 

Μια άλλθ ςθμαντικι παράπλευρθ απϊλεια τθσ διαδικτυακισ εγκλθματικισ 

δραςτθριότθτασ είναι θ απϊλεια 508000 κζςεων εργαςίασ μόνο για τισ ΘΡΑ.  

Θ μελζτθ του Ponemon τόνιςε ότι:  

«οι οργανιςμοί που χρθςιμοποιοφν τεχνολογίεσ αντικαταςκοπείασ ιταν πιο 

αποτελεςματικζσ ςτθν επιςιμανςθ και αντιμετϊπιςθ των κυβερνοεπικζςεων 

                                                             
423 Paganini Pierluigi (2014) 
424 Σν Ηλζηηηνχην Ponemon ππνζηεξίδεηαη απφ ηελ εηαηξεία HP θαη ηα απνηειέζκαηα ησλ εξεπλψλ ηνπ 

ρξεζηκνπνηνχληαη απφ άιιεο επηρεηξήζεηο γηα λα θάλνπλ ρξήζηκεο εθηηκήζεηο ζρεηηθά κε ηηο πην 

απνηειεζκαηηθέο θαη νηθνλνκηθέο ιχζεηο γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ απφ ηηο θπβεξλνεπηζέζεηο. Βι. 

ζρεηηθά Paganin Pierluigi φ.π. 
425 Βι. Παξάξηεκα Γηάγξακκα 6 
426 ε Παγθφζκηα Σξάπεδα ππνιφγηζε ην παγθφζκην Αθαζάξηζην πξντφλ ζε 70 ηξηο δνιάξηα γηα ην 2011. 
427 Paganini, Pierluigi  φ.π. 
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εξοικονομϊντασ ςχεδόν 4 εκατ. δολάρια το χρόνο και απόςβεςθ κεφαλαίου τθσ 

επζνδυςθσ κατά 21%».428 

Θ ετιςια μελζτθ τθσ Symantec, μια από τισ κεωροφμενεσ μεγαλφτερεσ ζρευνεσ 

διαδικτυακοφ εγκλιματοσ εναντίον καταναλωτϊν βαςιςμζνθ ςε αναφορζσ πάνω από 13000 

ατόμων ςε 24 χϊρεσ, εξετάηει τισ επικίνδυνεσ διαδικτυακζσ ςυμπεριφορζσ των καταναλωτϊν 

και το οικονομικό κόςτοσ του κυβερνοεγκλιματοσ. Θ ετιςια ζκκεςι τθσ για το 2013 εκτίμθςε 

το κόςτοσ του κυβερνοεγκλιματοσ για τουσ καταναλωτζσ ςε 113 δισ δολάρια ςε ετιςια βάςθ 

αυξθμζνο κατά 50% και τον αρικμό των κυμάτων να ζχει μειωκεί ςε 378 εκατομμφρια άτομα. 

Οι χϊρεσ με το μεγαλφτερο ποςοςτό κυμάτων βρζκθκαν θ ωςία με 85%, θ Κίνα με 77% και θ 

Νότιοσ Αφρικι με 73%. Το μεγαλφτερο κόςτοσ για τουσ καταναλωτζσ αναφζρκθκε για τισ ΘΡΑ 

38 δισ, τθν Ευρϊπθ 13 δισ και τθν Κίνα 37 δισ δολάρια. 429 

Τζλοσ όπωσ αναφζρουν οι Smith, Grabosky και Urbas, μια από πιο πρόςφατεσ εκτιμιςεισ 

ανεβάηουν το κόςτοσ του κυβερνοεγκλιματοσ για τισ εταιρείεσ ςε 1 τρισ δολάρια ετθςίωσ.430 

Ππωσ μποροφμε να παρατθριςουμε από τα παραπάνω ςτοιχεία για το κόςτοσ του 

θλεκτρονικοφ εγκλιματοσ, ςυχνά το κόςτοσ αυτό είναι δφςκολο να διακρικεί και να 

απομονωκεί από το κόςτοσ του οικονομικοφ εγκλιματοσ, λόγω τθσ αλλθλοεπικάλυψθσ και 

ςυςχζτιςθσ που παρουςιάηουν οι δυο αυτζσ μορφζσ εγκλθματικότθτασ. 

                                                             
428 Paganini, Pierluigi φ.π. 
429

 Paganini, Pierluigi φ.π. 
430 Smith Russell, Grabosky Peter & Urbas Gregor (2004), ζ. 37 
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 ΚΔΦΑΛΑΗΟ  5.   ΥΔΖ  ΖΛΔΚΣΡΟΝΗΚΟΤ  ΚΑΗ  ΟΗΚΟΝΟΜΗΚΟΤ 

ΔΓΚΛΖΜΑΣΟ 

5.1. Η ϋννοια του ηλεκτρονικο-οικονομικού εγκλόματοσ 

Μετά τθ δεκαετία του ’80, ζχουμε τθν διάδοςθ τθσ πλθροφορικισ, τθν εμφάνιςθ του 

θλεκτρονικοφ υπολογιςτι, τθν εξζλιξθ των τθλεπικοινωνιϊν και τθ δθμιουργία εκνικϊν και 

παγκοςμίων δικτφων. Θ πλθροφορικι τεχνολογία ζγινε προςιτι ςε ευρφτερεσ πλθκυςμιακζσ 

ομάδεσ και δίνει ευκαιρίεσ τζλεςθσ πλθροφορικϊν εγκλθμάτων όχι μόνο ςε ειδικοφσ 

πλθροφορικισ, αλλά και ςε εργαηόμενουσ ςτο πλαίςιο τθσ νόμιμθσ απαςχόλθςθσ τουσ.   

Εμφανίηεται ζτςι, τα τελευταία χρόνια μια ιδιαίτερθ μορφι οικονομικοφ εγκλιματοσ, που 

προςδιορίηεται από τα μζςα τζλεςθσ ι και από το αντικείμενο τθσ αξιόποινθσ πράξθσ που 

αποτελεί το θλεκτρονικό -οικονομικό ζγκλθμα. 

Πταν μια επζμβαςθ τρίτου ςε θλεκτρονικό υπολογιςτι ζχει ωσ αποτζλεςμα, εκτόσ των 

άλλων και τθν προςβολι οικονομικϊν ζννομων αγακϊν τότε μιλάμε για θλεκτρονικό 

οικονομικό ζγκλθμα.  

Τζτοια εγκλιματα είναι οι διάφορεσ εμπορικζσ απάτεσ μζςω θλεκτρονικοφ υπολογιςτι και 

του ίντερνετ, θ μθ εξουςιοδοτθμζνθ πρόςβαςθ, θ βιομθχανικι καταςκοπεία, οι πυραμίδεσ, οι 

επενδυτικζσ απάτεσ, θ χειραγϊγθςθ των τιμϊν μετοχϊν του χρθματιςτθρίου (όπου επενδυτζσ 

που χρθςιμοποιοφν το ίντερνετ τροφοδοτοφνται ςκόπιμα με παραπλανθτικζσ πλθροφορίεσ 

για προβλεπόμενεσ τιμζσ μετοχϊν), οι απάτεσ με πιςτωτικζσ κάρτεσ, θ παράνομθ μεταφορά 

κεφαλαίων από θλεκτρονικοφσ τραπεηικοφσ λογαριαςμοφσ, οι παραβιάςεισ πνευματικισ 

ιδιοκτθςίασ, το ξζπλυμα μαφρου χριματοσ ςτο διαδίκτυο κλπ.  

Ο Ν. Κουράκθσ περιλαμβάνει το θλεκτρονικό ζγκλθμα και το ζγκλθμα ςτο διαδίκτυο ςτο 

φάςμα του οικονομικοφ εγκλιματοσ ανάμεςα ςε εγκλιματα όπωσ οι τελωνειακζσ απάτεσ, θ 

φοροδιαφυγι, οι απάτεσ, οι απάτεσ ςτο χρθματιςτιριο, θ μόλυνςθ του περιβάλλοντοσ, το 

εμπόριο προςωπικϊν δεδομζνων κλπ. 431 

Ρολλζσ ακόμα μελζτεσ για το θλεκτρονικό ζγκλθμα κάνουν μνεία για τθ ςχζςθ του με το 

οικονομικό, το ζγκλθμα του Λευκοφ Ρεριλαιμίου. Για τθ ςχζςθ αυτι υπάρχουν βαςικά δυο 

τάςεισ μελετϊν, θ πρϊτθ από αυτζσ κεωρεί το πλθροφορικό ωσ μζροσ του εγκλιματοσ 

λευκοφ περιλαιμίου (Levi, Comer) και θ δεφτερθ τάςθ που βρίςκει μικρι ςχζςθ θλεκτρονικοφ 

εγκλιματοσ και εγκλιματοσ λευκοφ περιλαιμίου (Parker). 432 

Τα είδθ και τα χαρακτθριςτικά του εγκλθματία που αςχολείται με τζτοιεσ μορφζσ 

παράνομθσ δραςτθριότθτασ προςιδιάηουν ςε πολλά ςθμεία με αυτά του εγκλθματία με το 

λευκό περιλαίμιο.  

5.2. Οι κατηγορύεσ των ηλεκτρονικο-οικονομικών εγκλημϊτων ςε 

ςχϋςη με τα κύνητρα του δρϊςτη 

Σφμφωνα με τθν Shinder, τα οικονομικά εγκλιματα του λευκοφ περιλαιμίου ςτον 

κυβερνοχϊρο περιλαμβάνουν διάφορεσ κατθγορίεσ όπωσ: 

1. Θ μθ εξουςιοδοτθμζνθ  πρόςβαςθ ςτα αρχεία μια επιχείρθςθσ με ςκοπό τθν αλλαγι 

τουσ προσ όφελοσ του εγκλθματία, π.χ. να του δοκεί αφξθςθ μιςκοφ ι καλφτερθ 

αξιολόγθςθ. 

                                                             
431

  Λάδνο Γξεγφξεο (2004), ζζ. 67 - 69 
432  Λάδνο Γξεγφξεο (2001),   ζ. 55 
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2. Θ μθ εξουςιοδοτθμζνθ απόκτθςθ εμπιςτευτικϊν πλθροφοριϊν για τθν αγορά 

μετοχϊν ι άλλων επενδυτικϊν προϊόντων. 

3. Θ πϊλθςθ πλθροφοριϊν τθσ επιχείρθςθσ ςε τρίτουσ, ςυνεργάτεσ ι ανταγωνιςτζσ με 

ςκοπό τον εκβιαςμό ι τθ δωρολθψία. 

4. Θ αλλοίωςθ των θλεκτρονικϊν λογαριαςμϊν τθσ επιχείρθςθσ ι των πελατϊν τθσ προσ 

όφελοσ του εγκλθματία. 

5. Θ αλλοίωςθ των λογιςτικϊν βιβλίων ι των δθλϊςεων τθσ επιχείρθςθσ για τθ παροχι 

εςφαλμζνων πλθροφοριϊν ςε τρίτουσ, όπωσ επενδυτζσ, εφορία κλπ με ςκοπό τθ κάλυψθ 

άλλων εγκλθμάτων. 

Σε ςχζςθ με τα κίνθτρά  τουσ οι εγκλθματίεσ αυτοφ του είδουσ εμπίπτουν ςτισ εξισ 

κατθγορίεσ: 

α) Ο «πικραμζνοσ» εγκλθματίασ που αιςκάνεται προδομζνοσ από τθν επιχείρθςθ ςτθν 

οποία εργάηεται επειδι δεν πιρε τθν αφξθςθ που προςδοκοφςε ι ζλαβε μια αδίκωσ 

αρνθτικι αξιολόγθςθ. Δικαιολογεί τθν εγκλθματικι δράςθ του υιοκετϊντασ μια νοοτροπία 

τφπου «ομπζν των δαςϊν» που παίρνει από τουσ πλοφςιουσ και δίνει ςτουσ φτωχοφσ, 

όπωσ ο εαυτόσ του.  

β) Ο «υπολογιςτικόσ» τφποσ ευφυοφσ εγκλθματία που μόλισ βρίςκει τθν κατάλλθλθ 

ευκαιρία κα διαπράξει το ζγκλθμα βάςει προγραμματιςμζνου ςχεδίου με χρονικι ακρίβεια 

για οικονομικό όφελοσ και χωρίσ θκικοφσ ενδοιαςμοφσ. Τα κζρδθ του εξάγονται ςταδιακά 

και προςεκτικά ςε αςφαλείσ τοποκεςίεσ, όπωσ εταιρείεσ offshore ι τράπεηεσ ςε εξωτικά 

μζρθ για να αποφφγουν τθν επιςιμανςθ. Αποςφρεται από τθ δράςθ μετά από κάποιο 

διάςτθμα ι αφότου ζχει ςυγκεντρϊςει το χρθματικό ποςό που είχε υπολογίςει. 

γ) Ο «απελπιςμζνοσ», που εγκλθματεί ωσ απάντθςθ ςε ςοβαρά οικονομικά προβλιματα 

που αντιμετωπίηει λόγω υγείασ, οικογενειακισ κρίςθσ, κακϊν επενδυτικϊν επιλογϊν ι 

λόγω εμπλοκισ του ςε προβλιματα με το νόμο, ναρκωτικϊν, αλκοόλ, τηόγο κλπ. Αυτόσ ο 

τφποσ εγκλθματία όςο χειροτερεφει θ κατάςταςι του παρουςιάηεται πολφ απρόςεκτοσ 

ςτθν κάλυψθ των ιχνϊν του και άρα πιο εφκολα εντοπίςιμοσ. 433 

5.3. Σα Φαρακτηριςτικϊ των δραςτών του ηλεκτρονικο-

οικονομικού εγκλόματοσ 

Τα χαρακτθριςτικά των δραςτϊν οικονομικϊν εγκλθμάτων (ιδιαίτερα αυτά του τφπου 

λευκοφ περιλαιμίου) μποροφμε να τα αντιπαραβάλλουμε με αυτά των θλεκτρονικϊν 

εγκλθμάτων. Ππωσ κα διαπιςτϊςουμε διακζτουν πολλά κοινά χαρακτθριςτικά. 

Το υψθλό status του δράςτθ δεν αποτελεί κριτιριο ςφμφωνα με το νομικό οριςμό του 

οικονομικοφ εγκλιματοσ, παρά μόνο για τον εγκλθματολογικό οριςμό.434 

Ο εγκλθματίασ πλθροφορικισ είναι ςχετικά νζοσ, μορφωμζνοσ, τφπου «Λευκοφ 

Ρεριλαιμίου», ευφυισ, καιροςκόποσ και ενκουςιϊδθσ χριςτθσ τθσ τεχνολογίασ.  

Μια ιδιαίτερθ κατθγορία θλεκτρονικοφ εγκλθματία, ο χάκερ επιδίδεται, εραςιτεχνικά ι 

επαγγελματικά, με επιδεξιότθτα ςτθν ακζμιτθ χριςθ των Θ/Υ για πρόκλθςθ ηθμιάσ ι 

                                                             
433

 Shinder Debra Littlejohn (2002),   ζ. 121 
434 Ησαλλίδεο Υξήζηνο (2001), ζ.159 
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κατάχρθςθ και ςφετεριςμό χρθμάτων και πλθροφοριϊν,435 προςωπικι ικανοποίθςθ436, ακόμα 

και αντεκδίκθςθ ενάντια ςτθν επιχείρθςθ που τον εκμεταλλεφεται437. 

Σφμφωνα με τον Hollinger, παρά το γεγονόσ ότι το 30% των αμερικανικϊν νοικοκυριϊν 

διακζτει Θ/Υ, οι περιςςότεροι ενιλικοι δεν διακζτουν ιδιαίτερεσ γνϊςεισ ςτουσ υπολογιςτζσ 

και μάλλον φοβοφνται τθν πλθροφορικι τεχνολογία. Από τθν πλευρά τουσ οι περιςςότεροι 

θλεκτρονικοί εγκλθματίεσ διακζτουν υψθλό επίπεδο τεχνικϊν γνϊςεων ςτουσ υπολογιςτζσ, 

ανικουν ςτθν μεςαία ι ανϊτερθ κοινωνικι τάξθ, είναι λευκοί, μθ βίαιοι και διαπράττουν 

αδίκθμα για πρϊτθ φορά.  

 Ραρόλα αυτά δε κα πρζπει να παραγνωριςτεί και ζνα ποςοςτό περιπτϊςεων που οι 

δράςτεσ του θλεκτρονικοφ εγκλιματοσ δεν διακζτουν υψθλό status. Αυτζσ οι περιπτϊςεισ 

αφοροφν κυρίωσ ςε hackers, νζουσ ςε θλικία (εγκλθματίεσ των «κοντϊν παντελονιϊν») με 

κίνθτρο όχι τόςο το οικονομικό όφελοσ αλλά τθν επιδίωξθ ςυγκινιςεων, δράςθσ, τθν 

ικανοποίθςθ τθσ περιζργειασ, τθν αντεκδίκθςθ κλπ. Οι χάκερ, από τθν πλευρά τουσ 

αντιμετωπίηουν, ςφμφωνα με τον Hollinger, εντονότερθ κινθτοποίθςθ των διωκτικϊν αρχϊν 

λόγω αποτυχιϊν ςε άλλουσ τομείσ (καταπολζμθςθ ναρκωτικϊν, οργανωμζνου εγκλιματοσ, 

οικονομικζσ απάτεσ κλπ.) και του αυξθμζνου φόβου για τισ πλθροφορικζσ τεχνολογίεσ από 

πλευράσ κοινοφ. Ραρόλα αυτά το ποςοςτό καταδικϊν ςε ποινζσ φυλάκιςθσ είναι μικρό και οι 

περιςςότερεσ περιπτϊςεισ αντιμετωπίηονται με άλλα μζτρα διοικθτικισ φφςεωσ, όπωσ 

απαγόρευςθ χριςθσ Θ/Υ και υπόςχεςθ για «καλι ςυμπεριφορά».438  

5.4.  Σα Φαρακτηριςτικϊ του ηλεκτρονικο-οικονομικού 

εγκλόματοσ 

Οι Newman Graeme & Clarke Roland ειςιγαγαν το ακρωνφμιο  SCAREM (Stealth, 

Challenge,  Anonymity,  Reconnaissance, Escape,  Multiplicity) για να περιγράψουν τα 

χαρακτθριςτικά του θλεκτρονικοφ εγκλιματοσ ςτον τομζα του θλεκτρονικοφ εμπορίου: 
 Απόκρυψθ (Stealth), το διαδίκτυο προςφζρει μεγαλφτερθ δυνατότθτα απόκρυψθσ τθσ 

τζλεςθσ του εγκλιματοσ. Για παράδειγμα ο δράςτθσ (hacker) μπορεί να μπει κρυφά ςτα 

αρχεία μιασ τράπεηασ, να πάρει αυτό που κζλει και να βγει χωρίσ να αφιςει ίχνθ. 

 Πρόκλθςθ (Challenge) για τουσ hackers να παραβιάςουν το ςφςτθμα, ϊςτε να 

καυχϊνται ότι το κατάφεραν.  

 Ανωνυμία (Anonymity). Το διαδίκτυο προςφζρει τθ δυνατότθτα ςτο δράςτθ να 

διαφεφγει, εκμεταλλευόμενοσ τθ διακριτικότθτα και ανωνυμία που προςφζρουν οι 

θλεκτρονικζσ επιχειριςεισ για ςυναλλαγζσ των πελατϊν τουσ. 

 Αναγνϊριςθ, θ γνϊςθ του κατάλλθλου ςτόχου (Reconnaissance) από τθν κακθμερινι 

ρουτίνα του δράςτθ. Ο δράςτθσ μπορεί να εγκαταςτιςει προγράμματα (spyware) 

παρακολοφκθςθσ των δραςτθριοτιτων του ςτόχου του. 

 Διαφυγι (Escape), θ ικανότθτα του δράςτθ να καλφπτει τα ίχνθ του για να αποφφγει τθν 

ςφλλθψθ χρθςιμοποιϊντασ τισ IP ι τον υπολογιςτι κάποιου άλλου χριςτθ, επιχείρθςθσ 

ι πανεπιςτθμίου .  

 Πολλαπλότθτα (Multiplicity), δυνατότθτα ςτον δράςτθ να πλιξει πολλοφσ ςτόχουσ 

ταυτόχρονα. Επίςθσ, θ επιτυχισ ζκβαςθ κάποιασ εγκλθματικισ δραςτθριότθτασ του 

                                                             
435 Διιελίδεο Υξίζηνο (2001), ζ. 125 
436 Dreyfus Suelette (1998) 
437

 Sieber Ulrich (1986), ζ.17 
438 Hollinger Richard (1997b), ζζ.50-51 
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δθμιουργεί περιςςότερεσ εγκλθματικζσ ευκαιρίεσ, π.χ. θ παραβίαςθ τθσ βάςθσ 

δεδομζνων μιασ τράπεηασ του δίνει τθ δυνατότθτα να πουλιςει ι να εκμεταλλευτεί ο 

ίδιοσ τα κλεμμζνα ςτοιχεία πιςτωτικϊν καρτϊν .439 

Συνοψίηοντασ τα γενικά χαρακτθριςτικά που εμφανίηει το θλεκτρονικό ζγκλθμα και 

ςυγκρίνοντάσ τα με αυτά του οικονομικοφ εγκλιματοσ (ςυμπεριλαμβανομζνου και του 

εγκλιματοσ λευκοφ περιλαιμίου) κα μποροφςαμε να επιςθμάνουμε πολλά κοινά μεταξφ τουσ. 

 Ζτςι το θλεκτρονικό – οικονομικό ζγκλθμα:  

 Συχνά διαπράττεται ςτο πλαίςιο τθσ νόμιμθσ απαςχόλθςθσ του δράςτθ από:  

α) επιχειριςεισ εναντίον άλλων επιχειριςεων (όπωσ θ βιομθχανικι καταςκοπία) για 

απόκτθςθ ςυγκριτικοφ πλεονεκτιματοσ. 

β) υπαλλιλουσ μιασ επιχείρθςθσ ςτο πλαίςιο τθσ νόμιμθσ απαςχόλθςθσ τουσ, όπου ο 

απαςχολοφμενοσ, καταχράται τθν ιδιότθτα του ι εξ αφορμισ τθσ, εκτελεί τθν παράνομθ 

πράξθ.440 

γ) τρίτουσ οι οποίοι αποκτοφν μθ εξουςιοδοτθμζνθ πρόςβαςθ και διαπράττουν διάφορεσ 

πράξεισ κακοχρθςίασ υπολογιςτϊν. 

 Θ πράξθ δεν ςτοχεφει κυρίωσ ςτθ κάλυψθ βιοτικϊν αναγκϊν επιβίωςθσ του δράςτθ, 

αλλά ςτθν επίτευξθ ανϊτερου επίπεδου ανζςεωσ και ευμάρειασ εναντίον του 

οικονομικοφ ςυμφζροντοσ των κυμάτων. 

 Είναι ζγκλθμα που ςυνικωσ διαπράττεται χωρίσ τθ χριςθ φυςικισ βίασ, αποτελεί 

δθλαδι μια μορφι «αναίμακτου» εγκλιματοσ (αν εξαιρζςουμε τισ περιπτϊςεισ 

τρομοκρατικϊν επικζςεων και ςοβαρϊν περιβαλλοντικϊν παραβιάςεων). 

 Ραρουςιάηει περιοριςμζνθ κζαςθ, διάχυςθ τθσ ευκφνθσ, διάχυςθ τθσ κυματοποίθςθσ 

(τα κφματα μπορεί να είναι άτομα, επιχειριςεισ, το κράτοσ ι το κοινωνικό ςφνολο), 

δυςκολία ανίχνευςθσ, επιεικείσ ποινζσ, αςαφι νομοκεςία.441  

 Εμφανίηει μεγάλο «ςκοτεινό αρικμό», ςυνικωσ μεγαλφτερο από αυτόν του κοινοφ 

εγκλιματοσ. 

 Οι δράςτεσ του διακζτουν υψθλό επίπεδο εκπαίδευςθσ ι ειδίκευςθσ ςτθν πλθροφορικι 

τεχνολογία, ανικουν ςτα μεςαία ι ανϊτερα ςτρϊματα, διαπράττουν τα εγκλιματα 

τουσ κυρίωσ κατά τθ διάρκεια τθσ επαγγελματικισ τουσ εναςχόλθςθσ.442  

 Θ διερεφνθςθ και δίωξθ του από τισ αρχζσ είναι πολφ δφςκολθ και απαιτεί υψθλό 

επίπεδο εκπαίδευςθσ και εξειδικευμζνεσ γνϊςεισ. Εξειδικευμζνεσ γνϊςεισ επίςθσ 

απαιτοφνται και από όςουσ άλλουσ (ειςαγγελείσ, δικαςτζσ, δικθγόρουσ, επιςτιμονεσ)  

αςχολοφνται με αυτι τθν μορφι εγκλιματοσ.  

 Οι δράςτεσ ςε πολλζσ περιπτϊςεισ τυγχάνουν εξωδικαςτικισ αντιμετϊπιςθσ, π.χ. με 

διοικθτικά μζτρα ςτο πλαίςιο των επιχειριςεων. 

 Ακόμα και οι περιπτϊςεισ των θλεκτρονικϊν εγκλθμάτων που προβλζπονται ςτο ποινικό 

δίκαιο αντιμετωπίηονται είτε από ιδθ υπάρχουςεσ ρυκμίςεισ που ιςχφουν και για τα 

οικονομικά εγκλιματα είτε από ειδικά για το θλεκτρονικό ζγκλθμα νομοκετιματα. 

                                                             
439 Newman Graeme R. & Clarke Roland.V. (2003), ζ.17 
440 Ησαλλίδεο Υξίζηνο (2001),  ζ. 159 
441 βι. ζρεηηθά κε ηηο δπζθνιίεο αληηκεηψπηζεο. 
442 Γελ πεξηιακβάλνληαη νη ράθεξ νη νπνίνη δελ έρνπλ νηθνλνκηθά θίλεηξα.  
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 Εμφανίηει πολυπλοκότθτα κατά τθν τζλεςθ του, απαιτεί γνϊςεισ, εμπειρία, εξοικείωςθ 

και πλθροφορικό εξοπλιςμό, κακιςτϊντασ δφςκολθ τθν τζλεςθ του από κάποιον που 

δεν διακζτει τα παραπάνω «προςόντα» όπωσ κα μποροφςε να γίνει με τα εγκλιματα 

«του δρόμου».  

 Το κόςτοσ από τισ απϊλειεσ αλλά και για τθν αντιμετϊπιςι του είναι ςθμαντικά 

υψθλότερο από αυτό του  κοινοφ εγκλιματοσ. 

 Ρολλά από τα ςφγχρονα οικονομικά εγκλιματα (διαφόρων ειδϊν απάτεσ, ξζπλυμα 

χριματοσ κλπ.)  πλζον τελοφνται με ι και απαιτοφν τθ ςφμπραξθ τθσ πλθροφορικισ 

και ψθφιακισ τεχνολογίασ εφόςον το περιβάλλον ςτο οποίο διαδραματίηονται είναι 

πλζον ψθφιακό και δικτυακό. 

Οι διαδικτυακζσ δραςτθριότθτεσ, όςον αφορά το είδοσ και τθ ςυχνότθτα, ςφμφωνα με τισ 

ςχετικζσ ζρευνεσ, φαίνεται να ςχετίηονται με τον κίνδυνο κυματοποίθςθσ. Θ κακθμερινι 

εναςχόλθςθ με ριψοκίνδυνεσ δραςτθριότθτεσ ςτο διαδίκτυο, όπωσ το παράνομο κατζβαςμα 

αρχείων κλπ. με παράλλθλθ ζλλειψθ μζτρων προςταςίασ τθσ ταυτότθτασ του χριςτθ 

αυξάνουν τον κίνδυνο κυματοποίθςθσ.  

5.5. χϋςη κυβερνο-εγκλόματοσ και οικονομικού εγκλόματοσ  

Το ζγκλθμα ςτον κυβερνοχϊρο, ςφμφωνα με πολλοφσ μελετθτζσ του αντικειμζνου, 

αποτελεί μία ειδικότερθ μορφι του εγκλιματοσ του «λευκοφ περιλαίμιου» (white-collar 

crime), αφοφ προχποκζτει ιδιαίτερεσ ικανότθτεσ, γνϊςεισ και επιδεξιότθτα, όπωσ και τα 

απαραίτθτα τεχνικά και οικονομικά μζςα. 443   

Ζχει παρατθρθκεί ότι το ζγκλθμα λευκοφ περιλαιμίου αποτελεί μάλλον μια κοινωνικι 

παρά νομικι ζννοια, θ οποία αρχικά χρθςιμοποιικθκε όχι από δικθγόρουσ αλλά από 

κοινωνικοφσ επιςτιμονεσ.  Δεν υπάρχει καμία ςυγκεκριμζνθ παράβαςθ ι ομάδα παραβάςεων 

που μποροφν να προςδιοριςτοφν ωσ ζγκλθμα λευκοφ περιλαιμίου. Υπό αυτιν τθ μορφι, το 

ζγκλθμα λευκοφ περιλαιμίου είναι μια ζννοια με παρόμοιεσ δυςκολίεσ οριςμοφ με αυτι του 

κυβερνο-εγκλιματοσ.  

Οι τεχνολογικζσ εξελίξεισ κατά τθ διάρκεια τθσ τελευταίασ δεκαετίασ ζχουν δθμιουργιςει 

περαιτζρω περιπλοκζσ που περιβάλλουν τουσ τφπουσ προςϊπων που είναι ςε κζςθ να 

διαπράξουν το ζγκλθμα του λευκοφ περιλαιμίου. Ο δράςτθσ μιασ διαδικτυακισ απάτθσ, 

παραδείγματοσ χάριν, μπορεί το ίδιο εφκολα να είναι ζνασ αυτοδίδακτοσ ζφθβοσ που 

χρθςιμοποιεί ζναν προςωπικό υπολογιςτι ςτο ςπίτι όπωσ και ζνασ μορφωμζνοσ 

επαγγελματίασ ςτον εργαςιακό του χϊρο. 

Θ ουςία τθσ ζννοιασ του εγκλιματοσ του λευκοφ περιλαιμίου, παραμζνει εντοφτοισ ςτθν 

κατάχρθςθ τθσ εξουςίασ και τθ ριξθ τθσ εμπιςτοςφνθσ, περιλαμβάνοντασ ςυνικωσ τθν 

αναηιτθςθ του οικονομικοφ κζρδουσ ωσ κίνθτρο. Μια απλι κατθγοριοποίθςθ διακρίνει τα 

εγκλιματα που διαπράττονται από ςυγκεκριμζνουσ τφπουσ παραβατϊν, κυρίωσ 

επαγγελματίεσ και εργαηόμενουσ ςε εταιρίεσ, από τα εγκλιματα που διαπράττονται με 

εξειδικευμζνεσ μεκόδουσ, κυρίωσ οικονομικά αδικιματα που περιλαμβάνουν τθν 

εκλζπτυνςθ, τον προγραμματιςμό και τθ χριςθ τθσ τεχνολογίασ κατά τθ διάπραξθ τουσ. 444 

Μεταξφ του κυβερνο-εγκλιματοσ (θλεκτρονικό ζγκλθμα με χριςθ δικτφων) και του 

οικονομικοφ εγκλιματοσ υφίςταται μια αλλθλεξάρτθςθ θ οποία δθμιουργεί δφςκολα 

εννοιολογικά ερωτιματα. Αυτό οφείλεται εν μζρει επειδι τα περιςςότερα εγκλιματα 

                                                             
443

 νθφο Θεκηζηνθιήο (2014) 
444 Smith Russell, Grabosky Peter & Urbas Gregor (2004), ζζ. 27-30 
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ιδιοκτθςίασ που περιλαμβάνουν τθν απάτθ ι τθν απιςτία που ζχουν διαπραχτεί τα τελευταία 

χρόνια εμπλζκουν τθ χριςθ των υπολογιςτϊν, απλά επειδι οι ςφγχρονεσ επιχειριςεισ 

ςτθρίηονται ςε τόςο μεγάλο βακμό ςτισ ψθφιακζσ τεχνολογίεσ για λογιςτικι χριςθ και για τθ 

μεταφορά κεφαλαίων. Επιπλζον, μζροσ του οικονομικοφ εγκλιματοσ αλλθλεπικαλφπτεται με 

το ζγκλθμα του «λευκοφ περιλαιμίου», που διακρίνεται από τθ ςχετικι εκλζπτυνςι του και το 

υπόβακρο των δραςτϊν του.  

Το παρακάτω ςχιμα των Smith R. & Grabosky P. παρζχει μια απεικόνιςθ τθσ 

αλλθλεξάρτθςθσ μεταξφ των εννοιϊν του εγκλιματοσ του λευκοφ περιλαιμίου, του 

οικονομικοφ εγκλιματοσ και του κυβερνο-εγκλιματοσ.445 

χιμα 5. χζςθ Οικονομικοφ – Θλεκτρονικοφ εγκλιματοσ 

 

 

Ππωσ μποροφμε να δοφμε το κυβερνο- ζγκλθμα ζχει κοινά ςθμεία τόςο με το ζγκλθμα 

λευκοφ περιλαιμίου όςο και με το οικονομικό ζγκλθμα. Μόνο ζνα υποςφνολο των κυβερνο-

εγκλθμάτων δεν ζχει κανζνα οικονομικό χαρακτθριςτικό από τθν άποψθ του οικονομικοφ 

οφζλουσ που επιδιϊκεται να προκφψει από τθ δραςτθριότθτα. Σε αυτζσ περιλαμβάνονται οι 

περιπτϊςεισ τθσ κυβερνο-παρενόχλθςθσ και του κυβερνο-βανδαλιςμοφ κατά τισ οποίεσ 

χρθςιμοποιοφνται οι υπολογιςτζσ για να πραγματοποιθκοφν οι απειλζσ. Θ διάδοςθ 

επιβλαβοφσ περιεχομζνου ςυχνά ζχει οικονομικά κίνθτρα, όπωσ οι διαδικτυακζσ επιχειριςεισ 

που διαδίδουν παιδικι πορνογραφία ζναντι αμοιβισ, ενϊ άλλο περιεχόμενο όπωσ το 

ρατςιςτικό υλικό γενικά δεν παρακινείται από οικονομικά κίνθτρα. 446  

Ζτςι, ςε ςχζςθ με το ζγκλθμα του λευκοφ περιλαιμίου, μποροφμε να διακρίνουμε το 

θλεκτρονικό ζγκλθμα ςε: 

                                                             
445

 Smith Russell, Grabosky Peter & Urbas Gregor (2004), ζζ. 27-30  
446 Smith Russell, Grabosky Peter & Urbas Gregor (2004), φ.π.  
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5.5.1. Ηλεκτρονικό ϋγκλημα που δεν αποτελεύ μορφό του εγκλόματοσ λευκού 

περιλαιμύου.  

Μεγάλο κομμάτι του θλεκτρονικοφ εγκλιματοσ δεν μπορεί να ςυμπεριλθφκεί ςτθν ζννοια 

του εγκλιματοσ λευκοφ περιλαιμίου που διαπράττεται από άτομα με υψθλό κφροσ ι που 

εκμεταλλεφονται τθν επαγγελματικι τουσ κζςθ.447 

Από τθν άλλθ πλευρά, δεν περιλαμβάνουν όλα τα εγκλιματα λευκοφ περιλαιμίου τθ χριςθ 

των ψθφιακϊν τεχνολογιϊν, αν και τον τελευταίο καιρό θ μεγάλθ πλειοψθφία το κάνει.  

Το ζγκλθμα κατά τθσ ιδιοκτθςίασ ςυχνά χρθςιμοποιείται ωσ ςυνϊνυμο του οικονομικοφ 

εγκλιματοσ. Κάποια προβλιματα εγείρονται ςε ςχζςθ με τα είδθ τθσ ιδιοκτθςίασ που 

προςτατεφονται από το ποινικό δίκαιο. Ειδικότερα οι πλθροφορίεσ, μζχρι ςιμερα 

τουλάχιςτον, κεωροφνται ςυνικωσ ζξω από το πεδίο τθσ ποινικισ προςταςίασ, αντί να 

εξετάηονται από μια ςειρά νομοκετθμάτων πνευματικισ ιδιοκτθςίασ όπωσ τα πνευματικά 

δικαιϊματα, τα διπλϊματα ευρεςιτεχνίασ, τα ςχζδια και θ προςταςία εμπιςτευτικϊν 

πλθροφοριϊν. 448 

Οι πρϊτοι θλεκτρονικοί εγκλθματίεσ ιταν κυρίωσ άτομα με τουλάχιςτον υψθλι ειδίκευςθ 

και γνϊςθ τθσ ψθφιακισ τεχνολογίασ, δεν διζκεταν όμωσ υψθλό κφροσ. Τα κοινωνικο-

οικονομικά χαρακτθριςτικά του δράςτθ δεν παίηουν τόςο ςθμαντικό ρόλο ςτισ περιςςότερεσ 

μορφζσ θλεκτρονικοφ εγκλιματοσ ιδιαίτερα ςε αυτό του κυβερνο-εγκλιματοσ. Ακόμα και 

νεαροί, όπωσ ςτθν περίπτωςθ των χάκερ που αποτελοφν ςθμαντικότατο κομμάτι του 

κυβερνοεγκλιματοσ, ζχουν αποκτιςει εξειδικευμζνεσ γνϊςεισ και δεξιότθτεσ που ξεπερνοφν 

ακόμα και επαγγελματίεσ του χϊρου. 

Το hacking λοιπόν αποτελεί τθν κατεξοχιν μορφι θλεκτρονικοφ εγκλιματοσ που δεν 

αποτελεί μορφι του εγκλιματοσ λευκοφ περιλαιμίου.449 Αυτό όμωσ δεν αποκλείει το γεγονόσ 

ότι το hacking αποτελεί «εργαλείο» για τθν τζλεςθ οικονομικϊν εγκλθμάτων.  

5.5.2.  Ηλεκτρονικό ϋγκλημα που αποτελεύ μορφό του εγκλόματοσ λευκού 

περιλαιμύου 

Οι διάφορεσ μορφζσ απάτθσ ι τα οικονομικά εγκλιματα τθσ απιςτίασ, ζχουν κοινό τόπο με 

το ζγκλθμα λευκοφ περιλαιμίου, το οικονομικό ζγκλθμα και το κυβερνο-ζγκλθμα.  

Τα πλθροφορικά ςυςτιματα γίνονται το κφριο εργαλείο για τθ διάπραξθ απάτθσ, 

φοροδιαφυγισ, ακόμα και για επικζςεισ ςε άλλεσ επιχειριςεισ με παράνομθ πρόςβαςθ ςε 

αρχεία και δίκτυα ι υποκλοπι επικοινωνιϊν για διενζργεια βιομθχανικισ καταςκοπείασ και 

άλλων παραβιάςεων.  

Οργανιςμοί και επιχειριςεισ χρθςιμοποιοφν τθ ςφγχρονθ ψθφιακι τεχνολογία ςαν 

εργαλείο εγκλθματικϊν δραςτθριοτιτων. Θ πλθροφορικι τεχνολογία χρθςιμοποιείται για τθν 

τιρθςθ οικονομικϊν ςτοιχείων, τιμολογίων, μιςκολογικϊν ςτοιχείων των εργαηομζνων και 

άλλων πλθρωμϊν, οι επιχειριςεισ κακίςτανται ζτςι άμεςα εξαρτϊμενεσ από αυτι.  

Ρλζον όχι μόνο οι επιχειριςεισ, οι οργανιςμοί, τα υψθλόβακμα ςτελζχθ με υψθλό status, 

αλλά και απλοί εργαηόμενοι ςε ςφγχρονεσ επιχειριςεισ και οργανιςμοφσ μποροφν να 

εκμεταλλεφονται τισ εγκλθματικζσ ευκαιρίεσ που προςφζρουν οι νζεσ τεχνολογίεσ. 

                                                             
447 Grabosky Peter & Walkley Sascha (2007), ζζ. 358-375 
448 Smith Russell, Grabosky Peter & Urbas Gregor (2004), φ.π. 
449 Grabosky Peter & Walkley Sascha,  (2007), ζζ. 358-375 
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Στισ περιπτϊςεισ, όπωσ αυτζσ που ο ρόλοσ τθσ είναι ςυμπτωματικόσ ι περιςταςιακόσ για 

τθν τζλεςθ του εγκλιματοσ450, θ ψθφιακι τεχνολογία δθμιουργεί ζναν ςθμαντικά κοινό τόπο 

μεταξφ του θλεκτρονικοφ και του οικονομικοφ εγκλιματοσ (ειδικά για τισ περιπτϊςεισ των 

ςτελεχϊν που ενεργοφν για λογαριαςμό τθσ επιχείρθςθσ). Πλα ςχεδόν τα αρχεία των 

επιχειριςεων και οργανιςμϊν καταχωρίηονται ςε ψθφιακι μορφι, οπότε είναι φυςικό 

επακόλουκο το ςφγχρονο επιχειρθματικό ζγκλθμα να λαμβάνει ψθφιακι μορφι και 

περιεχόμενο και ςυνιςτά μια μεγάλθσ κλίμακασ αλλθλοεπικάλυψθ του επιχειρθςιακοφ 

εγκλιματοσ (του λευκοφ περιλαιμίου) με το θλεκτρονικό. 451 

Μεγάλο μζροσ των ςφγχρονων οικονομικϊν εγκλθμάτων με ςτόχο ι μζςο τον θλεκτρονικό 

υπολογιςτι, ςφμφωνα με τον D.Parker, τελοφνται από τουσ λεγόμενουσ insiders (εςωτερικοφσ 

ωσ προσ τθν επιχείρθςθ) οι οποίοι διακζτουν ιδιαίτερα προςόντα, γνϊςθ, πρόςβαςθ, 

ευκαιρίεσ και δυνατότθτεσ, αναπτφςςοντασ εκλεπτυςμζνεσ μεκόδουσ για να προκαλζςουν 

απϊλειεσ πλθροφοριακϊν δεδομζνων ςτθν επιχείρθςθ όπου εργάηονται ωσ ζμπιςτοι 

υπάλλθλοι ι ανϊτερα ςτελζχθ.452 

Θ 6θ Ραγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα τθσ PwC (Price Waterhouse Coopers) 

ωσ προσ τουσ υπαιτίουσ του οικονομικοφ εγκλιματοσ για τθν Ελλάδα το 2011, αναφζρει ότι το 

63% των ςτελεχϊν επιχειριςεων που ρωτικθκαν διλωςαν ότι οι υπαίτιοι προζρχονταν μζςα 

από τον οργανιςμό και το 31% ότι ιταν εκτόσ. Για τισ απειλζσ που προζρχονται μζςα από τον 

οργανιςμό, διλωςαν ότι προζρχεται κυρίωσ από τα τμιματα Operations (39%) και 

Ρλθροφορικισ (35%).453   

Στισ περιπτϊςεισ υπαλλιλων τθσ επιχείρθςθσ που διαπράττουν εγκλιματα αυτά μποροφν 

να είναι ψθφιακά ι παραδοςιακά, να τελοφνται κατά τθν επαγγελματικι τουσ εναςχόλθςθσ 

αλλά να μθ ςχετίηονται κατ’ ανάγκθ άμεςα με αυτι. Υπάρχουν περιπτϊςεισ που οι 

εργαηόμενοι τθσ επιχείρθςθσ χρθςιμοποιοφν τα υπολογιςτικά τθσ ςυςτιματα: 

α) για να εξαπολφςουν επικζςεισ με ιοφσ ι να ειςβάλλουν με παράνομθ πρόςβαςθ ςε 

δίκτυα άλλων οργανιςμϊν, να παρενοχλιςουν άλλουσ ςτο διαδίκτυο, να κατεβάςουν ι να 

αποκθκεφςουν παράνομο υλικό. 

 β) περιπτϊςεισ που απλά θ χριςθ του διαδικτφου και των υπολογιςτϊν τθσ επιχείρθςθσ 

από τουσ υπαλλιλουσ για δικό τουσ όφελοσ, όπωσ το άνοιγμα προςωπικϊν emails, θ 

πλοιγθςθ ςτο διαδίκτυο κλπ. αποτελεί για αυτιν απϊλεια εργατοωρϊν και τθσ κοςτίηει 

χριματα. 

Εκτόσ από τουσ εργαηόμενουσ  ςτθν επιχείρθςθ και τουσ χάκερ, είναι και οι επαγγελματίεσ 

εγκλθματίεσ που πλζον ειςζρχονται το πεδίο του θλεκτρονικοφ εγκλιματοσ. Εφόςον το 

παραδοςιακό περιβάλλον ςτο οποίο δραςτθριοποιοφνται μετατρζπεται ςε θλεκτρονικό και 

αυτοματοποιθμζνο, αναγνωρίηουν πλζον και τθν δικι τουσ ανάγκθ για γνϊςθ τθσ 

πλθροφορικισ τεχνολογίασ. Θ πλθροφορικι δίνει τθ δυνατότθτα ςε επαγγελματίεσ 

εγκλθματίεσ και τα δίκτυα οργανωμζνου εγκλιματοσ να καταςτρϊνουν ευρείασ κλίμακασ 

εγκλθματικζσ επιχειριςεισ ςε τομείσ όπωσ λακρεμπόριο ναρκωτικϊν, πορνεία, τηόγο και 

εκβιαςμό. 

                                                             
450 θαη πνπ εμεηάδνληαη ζε άιιν ζεκείν. 
451 Grabosky Peter & Walkley Sascha (2007), φ.π. 
452 Parker Donn,  (1987)  
453 Global Economic Crime Survey (2011), http://www.pwc.com/gr/en/surveys/economic-crime-
2011.jhtml, Ννέκβξηνο 2014, βι. θαη Πίλαθα 9. 
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 Θ ανάπτυξθ τθσ πλθροφορικισ και των ψθφιακϊν τθλεπικοινωνιϊν ζχει αποςυνδζςει τθν 

εγκλθματικι δραςτθριότθτα από τθν ανάγκθ τθσ γεωγραφικισ εγγφτθτασ ωσ προσ το ςτόχο. 

Ζχει μάλιςτα εκτιμθκεί ότι, ακριβϊσ λόγω των αλλαγϊν ςτισ μορφζσ τθσ πλθροφορίασ, τισ 

μεκόδουσ και τουσ πόρουσ των εγκλθματιϊν, ο ςυνολικόσ αρικμόσ περιςτατικϊν 

επιχειρθματικοφ εγκλιματοσ κα μειωκεί κατά τα επόμενα χρόνια, ενϊ το μζγεκοσ των 

απωλειϊν κα αυξθκεί δραματικά. Θ πολυπλοκότθτα τθσ τεχνολογίασ, θ αυξανόμενθ διάδοςθ 

και αποτελεςματικότθτα των μζτρων αςφαλείασ από τθ μια και θ αυξανόμενθ ποςότθτα, 

αλλά και θ οικονομικι αξία, των αποκθκευμζνων ςε πλθροφοριακά ςυςτιματα ψθφιακϊν, 

παρά γραπτϊν (ςε χαρτί), δεδομζνων από τθν άλλθ, οδθγοφν ςτθν επαφξθςθ των ηθμιϊν. Ο D. 

Parker εκτιμά ότι παράλλθλα κα είναι ολοζνα και λιγότερα τα άτομα που κα ζχουν τθ 

δυνατότθτα διάπραξθσ τζτοιων εγκλθμάτων, επειδι κα απαιτοφνται ιδιαίτερα προςόντα454, 

γνϊςεισ, πλθροφορίεσ, πρόςβαςθ και πόροι. 455 

5.5.3. υμπερϊςματα για τη ςχϋςη ηλεκτρονικού και οικονομικού 

εγκλόματοσ 

Βλζπουμε λοιπόν ότι το θλεκτρονικό ζγκλθμα παρουςιάηει πολλά κοινά χαρακτθριςτικά 

ςτοιχεία, με το οικονομικό ζγκλθμα και ειδικότερα το αποκαλοφμενο ζγκλθμα του Λευκοφ 

περιλαιμίου. Τα ςθμαντικότερα από αυτά τα κοινά χαρακτθριςτικά, που ςυγκροτοφν και το 

εγκλθματικό πρότυπο του θλεκτρονικο-οικονομικοφ εγκλιματοσ, ςυνοψίηονται ςτο ότι και τα 

δυο είδθ εγκλιματοσ διαπράττονται χωρίσ τθ χριςθ βίασ, με προςπάκεια εξαπάτθςθσ ι 

απόκρυψθσ τθσ νόμιμθσ φφςθσ τθσ δράςθσ, ςτο πλαίςιο μιασ κατά τα άλλα νόμιμθσ 

εναςχόλθςθσ (ςτθν εργαςία ι τον ελεφκερο χρόνο), τθν οποία ο δράςτθσ εκμεταλλεφεται 

δρϊντασ παραςιτικά.456 

Θ ςυνζργεια του οικονομικοφ με το θλεκτρονικό ςτοιχείο του εγκλιματοσ είναι ςε βακμό 

τζτοιο που ςυχνά δεν μποροφμε να διακρίνουμε αν πρόκειται για απλό οικονομικό ι απλό 

θλεκτρονικό ζγκλθμα οπότε και μιλάμε για «θλεκτρονικο-οικονομικό» ζγκλθμα. 

  

                                                             
454 Παξάβι. κε απφςεηο φπσο ηνπ Grabosky γηα εκδημοκπαηιζμό ηνπ δηαδηθηχνπ. 
455 Parker Donn (1987)  
456 Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013), φ.π. 
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 ΚΔΦΑΛΑΗΟ  6.  ΜΟΡΦΔ ΖΛΔΚΣΡΟΝΗΚΖ ΚΑΗ ΟΗΚΟΝΟΜΗΚΖ 

ΔΓΚΛΖΜΑΣΗΚΟΣΖΣΑ 

Τα εγκλιματα ςε ςχζςθ με τθν ψθφιακι τεχνολογία ζχουν λάβει διάφορεσ ονομαςίεσ και 

κατθγοριοποιθκεί ςε διάφορεσ μορφζσ από τουσ μελετθτζσ που ζχουν αςχολθκεί τα 

τελευταία χρόνια με αυτό το είδοσ εγκλθματικισ ςυμπεριφοράσ. Ανάμεςα ςτισ ονομαςίεσ 

βρίςκονται: «ζγκλθμα υπολογιςτϊν» ι «πλθροφορικισ» (computer crime), «ζγκλθμα ςχετικό 

με υπολογιςτζσ» (computer-related crime), «κυβερνοζγκλθμα» (cybercrime), «ζγκλθμα 

υψθλισ τεχνολογίασ» (high-tech crime), «διαδικτυακό ζγκλθμα» (internet crime), 

«θλεκτρονικό ζγκλθμα» (electronic crime), «ζγκλθμα δικτφων» (netcrime ) κλπ.  

6.1. Εύδη ηλεκτρονικο-οικονομικών εγκλημϊτων 

Ανεξάρτθτα με το πϊσ προτιμά κανείσ να το ονομάηει, οι κυριότερεσ μορφζσ που 

προτείνονται από τουσ περιςςότερουσ μελετθτζσ του εγκλιματοσ τθσ ψθφιακισ τεχνολογίασ, 

ανάμεςα ςε αυτοφσ και ο ειδικόσ ςε τζτοια εγκλιματα P. Grabosky, εντάςςονται ςε μια από 

τισ παρακάτω κατθγορίεσ. 

Εγκλιματα ι αδικιματα που θ ςφγχρονθ τεχνολογία αποτελεί:  

1. Σο εργαλείο του εγκλιματοσ, όταν ο υπολογιςτισ ι το δίκτυο χρθςιμοποιείται  ωσ το 

μζςο για τθν τζλεςι του.  

Εγκλιματα όπωσ τα παραδοςιακά μποροφν να τελεςτοφν με διάφορα μζςα. Μια 

κατάχρθςθ, για παράδειγμα μπορεί να γίνει και με παραδοςιακά μζςα, χωρίσ τθ χριςθ 

ςφγχρονθσ τεχνολογίασ, αλλά κα πραγματοποιοφνταν με διαφορετικό τρόπο.457  

Τα πλθροφορικά ι άλλα ψθφιακά ςυςτιματα μποροφν να χρθςιμοποιοφνται ωσ εργαλεία 

που διευκολφνουν τθν τζλεςθ παραδοςιακϊν εγκλθμάτων όπωσ θ διάδοςθ πορνογραφικοφ 

υλικοφ, διάφορεσ απάτεσ (όπωσ οι «νιγθριανζσ» κλπ.), διαδικτυακζσ δθμοπραςίεσ, 

πλαςτογραφίεσ, παρενοχλιςεισ κλπ. που κα  μποροφςαν να τελεςτοφν και χωρίσ τθ χριςθ τθσ 

ψθφιακισ τεχνολογίασ, όμωσ με αυτιν μποροφν να τελοφνται ςε πολφ ευρφτερο χϊρο, ςε 

λιγότερο χρόνο, με μεγαλφτερθ ευκολία και ςχετικι ανωνυμία. 458   

Διαδεδομζνθ πλζον είναι θ χριςθ των ψθφιακϊν δικτφων και τεχνολογίασ από διάφορουσ 

εγκλθματίεσ όπωσ εγκλθματίεσ με λευκό περιλαίμιο, ψθφιακοφσ απατεϊνεσ που καταχρϊνται 

τθν εμπιςτοςφνθ (con artists), χάκερ (hackers), ι κράκερ (crackers). 459 

Οι εγκλθματίεσ λευκοφ περιλαιμίου, ιδιαίτερα ωσ εςωτερικοί μιασ επιχείρθςθσ  

χρθςιμοποιοφν τθν ψθφιακι τεχνολογία ωσ μζςο για διάφορα εγκλιματα όπωσ: 

α) Αλλαγι των θλεκτρονικϊν αρχείων με ςκοπό τθν αφξθςθ μιςκοφ, τθν αλλοίωςθ 

αρνθτικισ αξιολόγθςθσ του υπαλλιλου, αλλοίωςθ των λογιςτικϊν βιβλίων ι των οικονομικϊν 

απολογιςμϊν για τθν παραπλάνθςθ επενδυτϊν, πελατϊν, τθσ εφορίασ ι για τθν κάλυψθ 

άλλων εγκλθμάτων. 

β) Ρρόςβαςθ ςε πλθροφορίεσ εκ των ζςω για αγορά μετοχϊν, πϊλθςθ των πλθροφοριϊν 

ςε τρίτουσ ι χριςθ αυτϊν για εκβιαςμό. 

γ) Χειραγϊγθςθ θλεκτρονικϊν λογαριαςμϊν τθσ επιχείρθςθσ ι πελατϊν τθσ για όφελοσ 

τουσ.460 

                                                             
457 Shinder Debra Littlejohn, Tittel (2002), ζ. 120 
458 Βι. Grabosky Peter & Walkley Sascha (2007), ζζ. 364-375 θαη Shinder Debra Littlejohn (2002), ζ. 

120 
459 Shinder Debra Littlejohn (2002), ζ. 120 
460 Shinder Debra Littlejohn (2002), ζ. 120 
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2. Ο ςτόχοσ του εγκλιματοσ. 

Τα πλθροφορικά ςυςτιματα, τα θλεκτρονικά αρχεία και δεδομζνα επιχειριςεων και 

οργανιςμϊν μποροφν να αποτελοφν ςτόχο με καταςτροφικζσ για αυτζσ ςυνζπειεσ επειδι 

γίνονται ολοζνα και πιο εξαρτϊμενεσ από τθν ψθφιακι τεχνολογία. Οι κάκε είδουσ επικζςεισ 

από hackers, crackers ι κυβερνο-τρομοκράτεσ που ζχουν ςκοπό τθν κλοπι, τθν αλλοίωςθ ι 

τθν καταςτροφι των ιςτοςελίδων, των δικτφων, των αρχείων και άλλων ευαίςκθτων 

δεδομζνων των επιχειριςεων, κρατικϊν ι άλλων οργανιςμϊν απαιτοφν τθ χριςθ τθσ 

ψθφιακισ τεχνολογίασ. 461 

Μορφζσ θλεκτρονικο-οικονομικοφ εγκλιματοσ, δθλαδι οικονομικά εγκλιματα που 

ςχετίηονται άμεςα με τον θλεκτρονικό υπολογιςτι ωσ ςτόχο, ςυνιςτοφν: 

 Θ παραποίθςθ, διαγραφι ι καταςτροφι ςτοιχείων (προγραμμάτων ι αρχείων) που 

βρίςκονται αποκθκευμζνα ςτον θλεκτρονικό υπολογιςτι. 

 Μθ εξουςιοδοτθμζνθ χριςθ του θλεκτρονικοφ υπολογιςτι τρίτου (κλοπι χριςθσ ι 

χρόνου). 

 Καταςκοπεία του θλεκτρονικοφ υπολογιςτι. 

 Το ςαμποτάη του θλεκτρονικοφ υπολογιςτι όπωσ μερικι ι ολικι αχριςτευςθ του 

θλεκτρονικοφ υπολογιςτι τρίτου.462 

3. «Περιςταςιακι» και απλά διευκολφνει τθν τζλεςθ του παραδοςιακοφ εγκλιματοσ.  

Θ ψθφιακι τεχνολογία εκτόσ από άμεςο μπορεί να διαδραματίηει και ζμμεςο ρόλο ςτθ 

διευκόλυνςθ των εγκλθμάτων. Πλα τα αρχεία όπωσ τα οικονομικά αρχεία, τα λογιςτικά βιβλία 

κλπ. των ςφγχρονων επιχειριςεων τθροφνται ςχεδόν αποκλειςτικά ςε ψθφιακι μορφι, οι 

επικοινωνίεσ για τισ ςυνεννοιςεισ μεταξφ των εγκλθματικϊν οργανϊςεων, τρομοκρατϊν, 

δουλεμπόρων, διακινθτϊν παράνομων υλικϊν, προϊόντων, φαρμάκων, κλπ. γίνονται με τθ 

χριςθ τθσ ψθφιακισ τεχνολογίασ εκμεταλλευόμενα τισ δυνατότθτεσ κρυπτογράφθςθσ και 

ανωνυμίασ που αυτι μπορεί να προςφζρει. Στισ περιπτϊςεισ αυτζσ ο ρόλοσ τθσ ψθφιακισ 

τεχνολογίασ είναι ςυμπτωματικόσ ι περιςταςιακόσ για τθν τζλεςθ του εγκλιματοσ. 463 

Στθν ζκκεςθ του, που ονομάςτθκε Computer abuse, ο Parker ανζφερε ότι οι υπολογιςτζσ, 

κατά τθν κατάχρθςθ και τθν κακι χριςθ τουσ, διαδραματίηουν ζναν ι περιςςότερουσ από 

τουσ παρακάτω τζςςερισ ρόλουσ464. Ο υπολογιςτισ ωσ: 

1. Το αντικείμενο (object) των επικζςεων. Οι υπολογιςτζσ μποροφν εφκολα να αποτελοφν 

ςτόχο επικζςεων, γιατί μποροφν να κλαποφν ι να καταςτραφοφν πολφτιμα προγράμματα 

που βρίςκονται μζςα ςε αυτοφσ ι ακόμα και οι ίδιοι οι υπολογιςτζσ με πράξεισ 

βανδαλιςμοφ ι δολιοφκοράσ. Ζχουν αναφερκεί ακόμα και περιπτϊςεισ που υπολογιςτζσ 

ζχουν βλθκεί με όπλα.   

2. Το υποκείμενο (subject). Πταν ο υπολογιςτισ αποτελεί το περιβάλλον ςτο οποίο 

διεξάγονται πράξεισ χωρίσ εξουςιοδότθςθ, όπωσ οι επικζςεισ από ιοφσ και «δοφρειουσ 

ίππουσ»465. Ακόμα ο υπολογιςτισ παρζχει το περιβάλλον για τθ διάπραξθ παραδοςιακϊν 

εγκλθμάτων, όπωσ απάτθ, κλοπι, κατάχρθςθ, εκβιαςμό, δολιοφκορά κλπ. 

                                                             
461 Βι. Grabosky Peter & Walkley Sascha (2007), ζζ. 364-375 θαη Shinder Debra Littlejohn, Tittel Ed 

(2002), ζ. 120 
462 Γεκφπνπινο Υαξάιακπνο (1988), ζζ. 100-102 
463 Βι. Grabosky Peter & Walkley Sascha (2007), ζζ. 364-375 θαη  

Shinder Debra Littlejohn, Tittel Ed,  (2002), ζ. 120 
464 Βι. Parker Donn  (1997), ζζ.23-33  θαη  Parker Donn ( 2000) 
465 Parker Donn. (2007), φ.π. 
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3. Το Εργαλείο δθλαδι το μζςο που χρθςιμοποιείται για το ςχεδιαςμό, τθν ανάπτυξθ, τον 

ζλεγχο και τθν εκτζλεςθ των επικζςεων. Για παράδειγμα αντί να χρθςιμοποιθκεί ζνα 

όπλο για μια λθςτεία, χρθςιμοποιείται ο υπολογιςτισ για τθ παράνομθ μεταφορά 

χρθμάτων από το λογαριαςμό ενόσ τρίτου. 

4. φμβολο που χρθςιμοποιείται για εκφοβιςμό ι εξαπάτθςθ. Ο τζταρτοσ αυτόσ ρόλοσ 

τονίηει τθ ςυμβολικι ςθμαςία του υπολογιςτι για τθ διάπραξθ κάποιων μορφϊν 

επενδυτικισ απάτθσ. Οι υπολογιςτζσ παρζχουν ςτουσ απατεϊνεσ ζναν αζρα αξιοπιςτίασ 

και χρθςιμοποιοφνται ςυχνά για να εξαπατιςουν τα κφματα τουσ με επενδυτικά ςχιματα 

και πυραμίδεσ. Ρολλοί άνκρωποι τείνουν να πιςτεφουν ωσ αλθκι τα εξερχόμενα από 

υπολογιςτι δεδομζνα, ςτοιχείο που εκμεταλλεφονται οι απατεϊνεσ. Για παράδειγμα ζνασ 

μεςίτθσ από τθ Φλϊριδα διζπραξε το 1981 μια απάτθ 50 εκατομμυρίων δολαρίων 

πείκοντασ τουσ πελάτεσ του ότι διζκετε ζναν μεγάλο υπολογιςτι και ζνα μυςτικό 

λογιςμικό που του επζτρεπαν να ςυμμετζχει επιτυχϊσ ςε ογκϊδεισ εμπορικζσ 

ςυναλλαγζσ. Στθν πραγματικότθτα, ο μόνοσ υπολογιςτισ που είχε ιταν ζνα PC που 

χρθςιμοποίθςε για τθν αποςτολι των παραπλανθτικϊν επενδυτικϊν αναφορϊν ςτουσ 

πελάτεσ του. Άλλοτε πάλι ο υπολογιςτισ μπορεί να χρθςιμοποιείται ωσ άλλοκι για τθ 

διάπραξθ του λάκουσ.466 

Τα κοινά εγκλιματα υπολογιςτϊν ςφμφωνα με τον Donn Parker, περιλαμβάνουν: 

Απάτθ με κινθτά τθλζφωνα   (Cellular telephone fraud) 

Αλλοίωςθ δεδομζνων ( Data alteration) 

Καταςτροφι και δολιοφκορά δεδομζνων  ( Data destruction and sabotage) 

Εκβιαςμόσ για δεδομζνα (Data extortion) 

Κλοπι δεδομζνων (Data theft) 

Ρλαςτογραφία επιφάνειασ εργαςίασ υπολογιςτϊν (Desktop counterfeiting) 

Κοινοποίθςθ των εμπιςτευτικϊν ςτοιχείων (Disclosure of confidential data) 

Βομβαρδιςμόσ θλεκτρονικϊν επιςτολϊν (Electronic letter bombing) 

Κλοπι ταυτότθτασ (Identity theft) 

Καταναλωτικι απάτθ μζςω Διαδικτφου (Internet consumer fraud) 

Απάτθ μζςω PBX467(PBX -Private Branch Exchange), είδοσ τθλεφωνικισ απάτθσ όπου οι 

ειςβολείσ προςβάλλουν τθλεφωνικά κζντρα και αυτόματουσ τθλεφωνθτζσ επιχειριςεων για 

να πραγματοποιιςουν κλιςεισ παράνομα468. 

Ανάγνωςθ θλεκτρονικοφ ταχυδρομείου τρίτου χωρίσ άδεια (Reading another person's e-mail 

without permission) 

Ρϊλθςθ ιδιόκτθτων δεδομζνων   (Sale of proprietary data) 

Ρειρατεία λογιςμικοφ  (Software piracy) 

Κλοπι υπεραςτικϊν τθλεπικοινωνιακϊν καρτϊν (Stolen long-distance calling cards) 

Αναρμόδια πρόςβαςθ και είςοδοσ ςε ςυςτιματα και πλθροφορίεσ (Unauthorised access 

and entry to systems and information) 

Απάτθ υπθρεςίασ προςωπικοφ τθλεφωνθτι  (Voice mail fraud). 469 

                                                             
466 Parker Donn,  (2007), φ.π. 
467 Μφληεκ γηα εζσηεξηθά ηειεθσληθά δίθηπα. 
468

 Βι. http://www.rogers.com/business/mb/en/smallbusiness/shop/phone/fraudpbx 
469 Βι. Watson Business Systems ( 2014) αλαθνξά ζε Parker Donn ( 2000) θαη CSI/FBI (2006). 
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Θ Ευρωπαϊκι φμβαςθ για το κυβερνο-ζγκλθμα ςτθ Βουδαπζςτθ κάνει τθν διάκριςθ για 

τα εγκλιματα υπολογιςτϊν. Οι παρακάτω μορφζσ εγκλθμάτων κατά τθσ εμπιςτευτικότθτασ, 

ακεραιότθτασ και διακεςιμότθτασ των δεδομζνων των θλεκτρονικϊν υπολογιςτϊν 

κακορίςτθκαν και προςυπογράφθκαν από τα κράτθ μζλθ που ζλαβαν μζροσ ςτθν ςφνταξθ τθσ 

Σφμβαςθσ για τον κυβερνοχϊρο τθν 23-11-2001 ςτθν Βουδαπζςτθ. Σφμφωνα με τθν Σφμβαςθ 

κάκε μζλοσ κα πρζπει να κεςπίςει νομοκετικά και άλλα μζτρα για να κακιερϊςει ωσ ποινικά 

αδικιματα τισ ςυμπεριφορζσ που διζκρινε ςτισ εξισ κφριεσ κατθγορίεσ:  

Α. Εγκλιματα ενάντια ςτθν εμπιςτευτικότθτα, τθν ακεραιότθτα και τθ διακεςιμότθτα των 

δεδομζνων υπολογιςτϊν και των ςυςτθμάτων υπολογιςτϊν. Θ κατθγορία αυτι περιλαμβάνει 

τισ υποκατθγορίεσ: 

1) Ραράνομθ πρόςβαςθ (Illegal Access -hacking) 

2) Ακζμιτθ παγίδευςθ-Υποκλοπι (illegal interception) 

3) Επζμβαςθ ςε δεδομζνα (Data interference) 

4) Επζμβαςθ ςε ςφςτθμα (System Interference)  

5) Κακι χριςθ ςυςκευϊν (misuse of devises) 

Β. Παραδοςιακά εγκλιματα που διαπράττονται με τθ βοικεια υπολογιςτι (Computer-

related offences), όπωσ πλαςτογραφία και απάτθ μζςω υπολογιςτι. 

Γ. Εγκλιματα ςχετικά με το περιεχόμενο, όπωσ θ παραγωγι, διακίνθςθ, απόκτθςθ και 

κατοχι περιεχομζνου παιδικισ πορνογραφίασ. 

Δ. Παραβάςεισ ςχετικζσ με πνευματικά δικαιϊματα και πνευματικι ιδιοκτθςία που 

τελοφνται μζςω υπολογιςτι. 470 

Αυτι θ διάκριςθ κα μποροφςε να είναι θ πιο κατάλλθλθ ι τουλάχιςτον θ πιο αποδεκτι 

από όςουσ εμπλζκονται ςτθ μελζτθ του εγκλιματοσ υπολογιςτϊν επειδι καλφπτει όλα τα 

ςχετικά είδθ εγκλθματικϊν ενεργειϊν. Οι εςωτερικοί νόμοι, οι διαδικαςτικοί κϊδικεσ για τισ 

επιχειρθςιακζσ δραςτθριότθτεσ όμωσ διατθροφν τθν ιςχφ τουσ και διαφζρουν ανάμεςα ςτισ 

διάφορεσ ευρωπαϊκζσ χϊρεσ. Στοιχεία που κα ιταν αποδεκτά ωσ αποδεικτικά του εγκλιματοσ 

ςε μια χϊρα μπορεί να μθν γίνονται αποδεκτά ςε μια άλλθ, πράγμα που ςυνιςτά ακόμα ζναν 

ιδιαίτερο περιοριςμό. 

Ο ΟΟΣΑ διακρίνει πζντε κατθγορίεσ θλεκτρονικοφ (ςχετιηόμενου με υπολογιςτζσ) 

εγκλιματοσ, με κριτιριο τθ (ςκόπιμθ) ςυμπεριφορά από πλευράσ παραβάτθ: 

1. Θ χωρίσ εξουςιοδότθςθ ειςαγωγι ι αλλαγι ι καταςτροφι δεδομζνων ςε ζναν 

υπολογιςτι. 

2. Θ αλλοίωςθ ι μείωςθ τθσ αξιοπιςτίασ των δεδομζνων του υπολογιςτικοφ ςυςτιματοσ. 

3. Θ  χωρίσ εξουςιοδότθςθ είςοδοσ ςε ςυςτιματα υπολογιςτϊν και κλοπι ι αντιγραφι 

δεδομζνων 

4. Θ παρεμπόδιςθ τθσ ομαλισ λειτουργίασ ςυςτθμάτων υπολογιςτϊν ι τθλεπικοινωνιϊν 

5. Ραραβίαςθ των δικαιωμάτων ιδιοκτθςίασ θλεκτρονικοφ υλικοφ.471  

Ο Wasik κάνει διπλι κατθγοριοποίθςθ του θλεκτρονικοφ εγκλιματοσ. 

Α. Με κριτιριο τθ ςκοπιμότθτα τθσ ςυμπεριφοράσ τα εγκλιματα που ςχετίηονται με 

υπολογιςτζσ διακρίνονται:  

1. Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε υπολογιςτι, π.χ. το hacking 

2. Απάτθ και κλοπι υπθρεςιϊν  

                                                             
470

  Convention on Cybercrime, Budapest, 23.XI.(2001) 
471 Λάδνο Γξεγφξεο (2001),  ζζ. 51-52 
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3. Συνδεδεμζνεσ παραβάςεισ, όπωσ φκορά ι καταςτροφι, εκβιαςμόσ κλπ. 

Β. Με κριτιριο τον δράςτθ διακρίνει: 

1. Το επιχειρθματικό πλθροφορικό ζγκλθμα, όταν ο δράςτθσ ανικει ςτα διοικθτικά ςτελζχθ 

τθσ επιχείρθςθσ 

2. Ρλθροφορικό ζγκλθμα που διαπράττεται από υπαλλιλουσ τθσ επιχείρθςθσ εναντίον των 

ςυμφερόντων τθσ. 

3. Κακοχρθςία υπολογιςτϊν από τρίτουσ.472 

Σφμφωνα με τον Walden το Κυβερνο-ζγκλθμα (Cybercrime), διακρίνεται ςε τρεισ ευρφτερεσ 

κατθγορίεσ δραςτθριότθτασ.  

Ρρϊτον, τα ςχετικά με υπολογιςτι κυβερνο-εγκλιματα, όπωσ θ απάτθ και θ κλοπι, όπου 

οι υπολογιςτζσ είναι απλά τα εργαλεία για το ζγκλθμα, χειραγωγϊντασ τα δεδομζνα για τθ 

διάπραξθ παραδοςιακϊν εγκλθματικϊν δραςτθριοτιτων.  

Δεφτερον, κυβερνο-εγκλιματα ςε ςχζςθ με το περιεχόμενο, όπωσ θ παραβίαςθ 

πνευματικϊν δικαιωμάτων και θ παιδικι πορνογραφία, όπου οι τεχνολογίεσ υπολογιςτϊν και 

επικοινωνιϊν διευκολφνουν τθ διανομι των παράνομων ςτοιχείων.  

Θ τρίτθ κατθγορία περιλαμβάνει εκείνεσ τισ δραςτθριότθτεσ όπου θ πρόκεςθ είναι να 

προςβλθκεί θ ακεραιότθτα, θ διακεςιμότθτα και θ εμπιςτευτικότθτα των υπολογιςτϊν και 

των ςυςτθμάτων που ςυνδζονται με το Διαδίκτυο όπωσ και τα δεδομζνα που υποβάλλονται 

για επεξεργαςία ςε αυτά, όπωσ το hacking και θ διανομι ιϊν. 473 

Ο U. Sieber, με αφορμι τον οριςμό του ΟΟΣΑ474, κζτει ωσ κριτιριο κατθγοριοποίθςθσ το 

προςτατευόμενο αγακό που απειλείται και προτείνει τθν εξισ διάκριςθ για το ζγκλθμα 

υπολογιςτϊν: 

α) Οικονομικά εγκλιματα ςχετιηόμενα με υπολογιςτζσ. Ρ.χ. απάτθ, καταςκοπεία 

υπολογιςτϊν, δολιοφκορά υπολογιςτϊν. 

β) Προςβολζσ κατά των ατομικϊν δικαιωμάτων μζςω υπολογιςτϊν, όπωσ το δικαίωμα 

τθσ ιδιωτικότθτασ του πολίτθ. 

γ) Προςβολζσ κατά των υπερατομικϊν ςυμφερόντων μζςω υπολογιςτϊν, όπωσ 

προςβολζσ κατά τθν εκνικισ αςφάλειασ, τον ζλεγχο τθσ διαςυνοριακισ κίνθςθσ δεδομζνων, 

τθν ακεραιότθτα των υπολογιςτικϊν διαδικαςιϊν και δεδομζνων και δικτφων επικοινωνίασ 

και τθ νομιμοποίθςθ των αποφάςεων του κοινοβουλίου που ςχετίηονται με υπολογιςτζσ.  

Τα οικονομικά εγκλιματα που τελοφνται με υπολογιςτζσ, παρουςιάηονται ςφμφωνα με 

τον Sieber, ωσ το κφριο πεδίο των εγκλθμάτων πλθροφορικισ και διακρίνονται ζξι κφριεσ 

κατθγορίεσ τουσ:  

 Απάτθ εναντίον υπολογιςτικϊν ςυςτθμάτων με χειραγϊγθςθ υπολογιςτι  

 Καταςκοπεία υπολογιςτϊν και κλοπι λογιςμικοφ 

 Δολιοφκορά υπολογιςτϊν 

 Κλοπι υπθρεςιϊν 

 Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε υπολογιςτικά ςυςτιματα 

 Ραραδοςιακά επιχειρθςιακά εγκλιματα 

 Εγκλιματα (business offences) που διευκολφνονται από υπολογιςτικά ςυςτιματα 

επεξεργαςίασ δεδομζνων.475   

                                                             
472 Λάδνο Γξεγφξεο  (2001).,  ζ. 53 
473  Walden Ηan (2003) 
474 Βι. παξαπάλσ 
475 Sieber Ulrich (1986), ζ.3 
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Αντίςτοιχα με τισ δυο κατθγορίεσ εγκλθμάτων λευκοφ περιλαιμίου που διζκριναν οι 

Clinard και Quinney476, ζχουμε ςφμφωνα με τον Wasik, τρεισ τφπουσ πλθροφορικοφ - 

οικονομικοφ εγκλιματοσ: 

 1. Εγκλιματα τθσ επιχείρθςθσ. Διαπράττονται από υπεφκυνουσ τθσ επιχείρθςθσ ι τθν 

ίδια εναντίον άλλθσ επιχείρθςθσ για όφελοσ τθσ. Μορφζσ τζτοιων εγκλθμάτων αποτελοφν θ 

Βιομθχανικι καταςκοπία, τα εγκλιματα κατά του κοινοφ ι του κράτουσ όπωσ οι εικονικζσ 

ςυναλλαγζσ από αςφαλιςτικζσ εταιρείεσ μζςω προγράμματοσ. 

 2. Εγκλιματα εργαςίασ (insiders). Διαπράττονται από εργαηόμενουσ ςε βάροσ των 

εργοδοτϊν τουσ κατά τθν απαςχόλθςι τουσ και αφορά κλοπι hardware ι software, απάτθ 

μζςω Θ/Υ, κλοπι υπθρεςιϊν Θ/Υ, hacking κ.ά. 

 3. Εξωτερικοί προσ τθν επιχείρθςθ εγκλθματίεσ (outsiders). Τζτοια περίπτωςθ 

αποτελεί θ μθ εξουςιοδοτθμζνθ πρόςβαςθ (Hacking) με ςκοπό τθν ανακάλυψθ εμπιςτευτικοφ 

υλικοφ, τθ διάπραξθ απάτθσ, τθ πρόκλθςθ ηθμιάσ ςε προγράμματα ι δεδομζνα.477     

Ππωσ ςυμβαίνει και με το οικονομικό ζγκλθμα, ο «γνωςτόσ αρικμόσ» του πλθροφορικοφ 

εγκλιματοσ από επιχειριςεισ είναι πολφ μικρόσ, με ελάχιςτεσ καταγγελίεσ και ακόμα πιο 

λίγεσ καταδικαςτικζσ αποφάςεισ για επιχειριςεισ. Ρεριςςότερεσ είναι οι αντίςτοιχεσ 

περιπτϊςεισ για εγκλιματα εργαςίασ από insiders και outsiders. 

 Μζχρι τισ αρχζσ ϋ90 τα 4 ςτα 5 τζτοια εγκλιματα ιταν από insiders και το ζνα από 

outsiders ι ςφμφωνα με το FBI το 71% διαπράττεται από insiders.478  Θ πρόβλεψθ του 

Kovacich είναι ότι θ αναλογία αυτι κα εξιςορροπθκεί - υπζρ των outsiders – ςτισ αρχζσ του 

21ου αιϊνα.479 

Σφμφωνα και με μια άλλθ μζτρθςθ, ςτο χϊρο τθσ τθλεπικοινωνιακισ απάτθσ το 30% των 

απειλϊν προζρχεται από το εξωτερικό περιβάλλον τθσ εταιρείασ, ενϊ για το 70% υπαίτιοι 

είναι οι ίδιοι οι εργαηόμενοι ςτθν επιχείρθςθ.480 

Εκτόσ των παραπάνω, ζχουν κατά καιροφσ προτακεί πολλά ακόμα ταξινομικά ςχιματα, 

όπωσ αυτά των St.Shakelford, Sc.Charney, B.Hurewitz και Allen Lo481 τα οποία παρουςιάηουν 

κοινά χαρακτθριςτικά τόςο μεταξφ τουσ όςο και – κυρίωσ – με αυτό που αρχικά είχε προτείνει 

ο πρωτοπόροσ ςε αυτζσ τισ μελζτεσ D.Parker, που εξετάςαμε παραπάνω.  

Γενικά οι προςεγγίςεισ που χρθςιμοποιοφνται για να ταξινομιςουν και να περιγράψουν τισ 

απειλζσ από τισ εγκλθματικζσ ομάδεσ μζςω του Διαδικτφου ακολουκοφν τθν ίδια μζκοδο 

κατθγοριοποίθςθσ με αυτι του εγκλιματοσ υψθλισ τεχνολογίασ: «κάκετεσ και οριηόντιεσ 

χριςεισ τθσ υψθλισ τεχνολογίασ».  

Θ κάκετθ χριςθ τθσ υψθλισ τεχνολογίασ εμφανίηεται όταν ο υπολογιςτισ (ι δίκτυο 

υπολογιςτϊν) είναι ο τελικόσ ςτόχοσ τθσ εγκλθματικισ δραςτθριότθτασ. Εγκλιματα όπωσ το 

hacking (άρνθςθ υπθρεςιϊν, Botnets, Zombies482 κλπ), το επιβλαβζσ λογιςμικό (ιοί, 

ςκουλικια, Δοφρειοι Μπποι), το Spamming, εκβιαςμοί, κυβερνο-παρενόχλθςθ κλπ. αποτελοφν 

παραδείγματα ςτα οποία θ παρουςία τθσ μθχανισ είναι κεμελιϊδθσ για τθν φπαρξθ του 

εγκλιματοσ.  
                                                             

476 Βι. παξαπάλσ γηα ηηο δπν θαηεγνξίεο εγθιεκάησλ ιεπθνχ πεξηιαηκίνπ. 
477  Λάδνο Γξεγφξεο (2001),   ζζ. 59-60 
478  Κατηζάο Γεκήηξεο (2004), ζ.77 
479  Λάδνο Γξεγφξεο (2001), φ,π., ζζ. 56 -60 
480 Κσλζηαληηλφπνπινο Γηψξγνο (2008) (αληηπξφεδξνο ηνπ Διιεληθνχ Φνξέα Πξφιεςεο 

Σειεπηθνηλσληαθήο Απάηεο Δ.Φ.Σ.Α.) 
481 Λάδνο Γξεγφξεο  (2001), ζ. 51 
482 βι. παξαθάησ γηα Botnets θαη Zombies: Μη εξοςζιοδοηημένη ππόζβαζη - Παπαβίαζη δεδομένων 

(Hacking) 
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Θ οριηόντια χριςθ τθσ υψθλισ τεχνολογίασ είναι όταν ο υπολογιςτισ χρθςιμοποιείται ωσ 

εργαλείο προκειμζνου να διευκολυνκοφν ςτόχοι των εγκλθματιϊν. Τζτοια εγκλιματα είναι: 

Θλεκτρονικζσ απάτεσ, Ξζπλυμα μαφρου χριματοσ, παιδικι πορνογραφία, κυβερνο-

τρομοκρατία, phishing, Κλοπι ταυτότθτασ- χριςθ κλεμμζνων πιςτωτικϊν καρτϊν, πειρατεία 

λογιςμικοφ, διακίνθςθ φαρμάκων, εκβιαςμοί, κλπ.483  

Τα κοινά ςτοιχεία ςτισ διάφορεσ κατθγοριοποιιςεισ για τα εγκλιματα υπολογιςτϊν 

ςυνοψίηονται ςτο ότι ο υπολογιςτισ αποτελεί: 

 το ςτόχο ι το αντικείμενο,  

 το μζςο (εργαλείο), 

 το υποκείμενο ι το περιβάλλον τθσ προςβολισ. 

Ραρακάτω διακρίνονται τα «κακαρά» θλεκτρονικά εγκλιματα από τα εγκλιματα που 

απλά διευκολφνονται ωσ προσ τθν τζλεςθ τουσ από τθν ψθφιακι τεχνολογία και είναι 

οικονομικισ κυρίωσ φφςεωσ. Τα πρϊτα αποτελοφν παράνομεσ ι κακόβουλεσ πράξεισ που δεν 

κα μποροφςαν να τελεςτοφν, με τθν ίδια μορφι ι ζκταςθ ςυνεπειϊν ςτο πραγματικό - ζξω 

από τον κυβερνοχϊρο - περιβάλλον, ςε πολλζσ περιπτϊςεισ όμωσ αποτελοφν 

«προαπαιτοφμενα» για τθν τζλεςθ θλεκτρονικο-οικονομικοφ αδικιματοσ. Τα δεφτερα 

υπιρχαν ωσ μορφι παραβατικισ δραςτθριότθτασ και πριν τθν εμφάνιςθ του παγκόςμιου 

ιςτοφ, αλλά πλζον διαπράττονται ωσ επί το πλείςτον μζςω αυτοφ και τα περιςςότερα από 

αυτά ςυνιςτοφν μορφι θλεκτρονικο-οικονομικοφ εγκλιματοσ.  

6.2. Σα εύδη ηλεκτρονικού εγκλόματοσ  όπου ο υπολογιςτόσ 

αποτελεύ ςτόχο 

 Συχνά τα κακαρά θλεκτρονικά εγκλιματα αποτελοφν «προαπαιτοφμενα», εργαλεία για τα 

θλεκτρονικά εγκλιματα οικονομικισ φφςθσ, π.χ. το hacking ςε προςωπικά δεδομζνα που 

γίνεται για να χρθςιμοποιθκοφν ςε απάτθ με πιςτωτικζσ κάρτεσ ι τραπεηικοφσ λογαριαςμοφσ 

κλπ. Για το λόγο αυτό εξετάηονται παρακάτω οι μορφζσ του κακαροφ κυβερνο-εγκλιματοσ ςε 

ςχζςθ με αυτζσ του οικονομικοφ. 

6.2.1 Κυβερνο-βανδαλιςμόσ ό ηλεκτρονικόσ βανδαλιςμόσ 

Ωσ «βανδαλιςμόσ» ςε θλεκτρονικά ςυςτιματα κεωρείται από τουσ Grabosky και Smith «θ 

μθ εξουςιοδοτθμζνθ είςοδοσ (ειςβολι) ςε ζνα υπολογιςτι ι δίκτυο υπολογιςτϊν με ςτόχο τθ 

διατάραξθ τθν ομαλισ λειτουργίασ του, τθν πρόκλθςθ ηθμιάσ ςτον υπολογιςτι ι τα δεδομζνα 

του»484.  

Μορφζσ του κυβερνο-βανδαλιςμοφ αποτελοφν το hacking και θ διάδοςθ ιϊν που 

εξετάηουμε αμζςωσ παρακάτω. 

 Αρχικά οι κυβερνο-βάνδαλοι κάνουν απλό hacking ςτουσ ιςτοχϊρουσ και ζπειτα 

επεμβαίνουν αλλοιϊνοντασ ςτοιχεία τουσ με τρόπο που μπορεί μερικζσ φορζσ να είναι 

χιουμοριςτικόσ, αλλά ςυχνά μπορεί να είναι και κακόβουλοσ ι ακόμα και πολιτικά 

παρακινοφμενοσ.485   

Οι Grabosky και Smith διακρίνουν τρεισ βαςικζσ μορφζσ θλεκτρονικοφ βανδαλιςμοφ. Θ 

πρϊτθ περιλαμβάνει τθ διαγραφι αρχείων και δεδομζνων, θ δεφτερθ τθν κρυπτογράφθςθ 

των αρχείων με ςκοπό τθν παρεμπόδιςθ τθσ πρόςβαςθσ τουσ και θ τρίτθ μορφι αφορά τθν 

                                                             
483 http://www.europol.europa.eu/publications/Serious_Crime_Overviews 

/HTCThreatAssessment2007.pdf 
484 Grabosky Peter N & Russell Smith (1998), ζ.47 
485 Burden Kit & Palmer Creole, φ.π. 
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υπερφόρτωςθ του ςυςτιματοσ ϊςτε να κακυςτερεί ι να καταρρζει θ λειτουργία του 

μειϊνοντασ ι ακόμα και  εξουδετερϊνοντασ ζτςι τισ δυνατότθτεσ του.  

Συχνά κφματα τζτοιων επικζςεων είναι τα αμυντικά ςυςτιματα χωρϊν, όπωσ των ΘΡΑ και 

τα υπολογιςτικά ςυςτιματα πανεπιςτθμίων από καταρτιςμζνουσ νεαροφσ.486   

6.2.2 Μη εξουςιοδοτημϋνη πρόςβαςη - Παραβύαςη δεδομϋνων (Hacking) 

Το αρχζτυπο του ψθφιακοφ εγκλθματία αποτελεί ο χάκερ που χρθςιμοποιεί τθν 

τεχνολογία για να αποκτιςει -μθ εξουςιοδοτθμζνθ- πρόςβαςθ ςε ιδιωτικά ςυςτιματα 

υπολογιςτϊν, ςυχνά με ςκοπό να οικειοποιθκεί εμπιςτευτικζσ πλθροφορίεσ τισ οποίεσ μπορεί 

να πουλιςει ςε ανταγωνιςτικζσ επιχειριςεισ, να αποκτιςει προςωπικό όφελοσ για να κλζψει, 

εκβιάςει ι να διαπράξει κάποιο άλλο είδοσ απάτθσ.487 

Τζτοιο παράδειγμα χάκερ, Ζλλθνα μάλιςτα, αποτελεί θ περίπτωςθ θλεκτρονικισ 

βιομθχανικισ καταςκοπείασ, που διενεργικθκε το 2002 από 58χρονο Ζλλθνα με ςυνεργάτθ 

ςτθν Αγγλία, όταν το λογιςμικό που υποκλάπθκε από Γαλλικι πολυεκνικι εταιρεία πωλικθκε 

μζςω διαδικτφου ςε ανταγωνιςτζσ τθσ ςτον τομζα τθσ αυτοκινθτοβιομθχανίασ και τθσ 

αεροναυπθγικισ.488 

Ακόμα και ςτισ περιπτϊςεισ που οι ενζργειεσ του χάκερ γίνονται απλά από περιζργεια ι 

για διαςκζδαςθ, χωρίσ δθλαδι πρόκεςθ να προκαλζςει ηθμιά ι να υπεξαιρζςει χριματα ι 

γνϊςεισ, αυτζσ ςυνιςτοφν παραβίαςθ νόμου, που ο δράςτθσ γνωρίηει ότι παραβιάηει, κακϊσ 

εκκινεί λειτουργίεσ του υπολογιςτι με ςκοπό τθν – μθ εξουςιοδοτθμζνθ - πρόςβαςθ ςε 

προγράμματα ι δεδομζνα που βρίςκονται ςε αυτόν.  

Ραράδειγμα χάκερ τζτοιασ «αβλαβοφσ» μορφισ είναι αυτι του διαβόθτου Kevin Mitnik, 

όπου το 1995 κατάφερε να διειςδφςει ςτο ςφςτθμα καυςίμων των πυραφλων τθσ ΝΑΣΑ για να 

ςτείλει μια προειδοποίθςθ ςτο προςωπικό τθσ ΝΑΣΑ, αναδεικνφοντασ τα τρωτά ςθμεία του 

δικτφου. Πμωσ δεν προχϊρθςε τόςο ϊςτε να βάλει ςε κίνδυνο τθν αςφάλεια του ςυςτιματοσ, 

όπωσ το να βάλει ςε λειτουργία ζναν πφραυλο.489 

Σφμφωνα με τουσ υπεφκυνουσ τθσ Δίωξθσ Θλεκτρονικοφ εγκλιματοσ τθσ ΕΛ.ΑΣ, μποροφμε 

να διακρίνουμε τουσ "εγκλθματίεσ του Κυβερνοχϊρου" ςε δφο κατθγορίεσ, ςε hackers  και ςε 

crackers ανάλογα με τον τρόπο διείςδυςθσ και το επιδιωκόμενο αποτζλεςμα:  

α) Στουσ hackers που «επιτίκενται  ςτα computer απλϊσ από ευχαρίςτθςθ ι περιζργεια, 

χωρίσ όμωσ να επιδιϊκουν  κάποιο οικονομικό όφελοσ. Ωσ hacker μπορεί να οριςκεί το άτομο 

εκείνο το οποίο αποκτά χωρίσ δικαίωμα πρόςβαςθ ςε ςτοιχεία που ζχουν ειςαχκεί ςε 

υπολογιςτι ι ςε περιφερειακι μνιμθ υπολογιςτι ι μεταδίδονται με ςυςτιματα 

τθλεπικοινωνιϊν490. Στθν κατθγορία αυτι ανικουν, οι δράςτεσ που "ειςβάλουν" ςε 

υπολογιςτι δια τθσ χριςεωσ του Διαδικτφου για να μάκουν απλϊσ, κάποια προςωπικά 

ςτοιχεία, ι για να εντοπίςουν  κάποιο πρόβλθμα (τρφπα ςυςτιματοσ) ςτθν πλθροφοριακι 

υποδομι εταιριϊν, τραπεηϊν κ.α. Οι hackers εμφανίςτθκαν για πρϊτθ φορά κατά τθ δεκαετία 

του 1970 ςτισ ΘΡΑ, ωσ δράςτεσ ςε τθλεπικοινωνιακά ςυςτιματα. 

β) Στουσ crackers, που ενεργοφν από οικονομικό όφελοσ και που δεν "ειςβάλουν" απλϊσ 

για να μάκουν κάτι, αλλά μόλισ μάκουν το ςτοιχείο που επικυμοφν (π.χ. τον αρικμό τθσ 

                                                             
486 Grabosky Peter & Smith Russell,  ζζ. 48-49 
487 Burden Kit & Palmer Creole φ.π. 
488 http://www.cosmo.gr/pops/prart.aspx?ur=184968, Ηαλνπάξηνο (2008) 
489 Κνπξάθεο Ν., ζην Λάδνο Γξεγφξεο (2004), ζ. 83  
490 Βι. Κνχξνο Κσλζηαληίλνο (2014) 
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πιςτωτικισ κάρτασ) δίνουν και τθν κατάλλθλθ εντολι ςτθν τράπεηα για τθ μεταφορά ενόσ 

ποςοφ ςτον λογαριαςμό τουσ.»491 

Πςον αφορά τον παραπάνω οριςμό, τθσ Δίωξθσ θλεκτρονικοφ εγκλιματοσ, κα 

μποροφςαμε να παρατθριςουμε ότι είναι τόςο γενικόσ που κα ιταν δυνατό να περιλάβει 

ακόμα και τισ περιπτϊςεισ όπου κάποιοσ αποκτά πρόςβαςθ ςτον θλεκτρονικό υπολογιςτι 

τρίτου με φυςικό τρόπο, όπωσ για παράδειγμα κάποιοσ υπάλλθλοσ που βρίςκει ανοικτό τον 

υπολογιςτι του προϊςταμζνου του και διαγράφει ι αλλοιϊνει αρχεία από αυτόν με ςκοπό 

τθν εκδίκθςθ. Για αυτό κεωροφμε ςκόπιμο ότι ο οριςμόσ αυτόσ κα ζπρεπε να ςυμπλθρωκεί 

από τθ φράςθ «αποκτά απομακρυςμζνθ πρόςβαςθ παρακάμπτοντασ τα όποια μζτρα 

αςφάλειασ και προςταςίασ του υπολογιςτι». Αυτό πρζπει να είναι ςαφζσ ςε ζνα τζτοιο 

οριςμό γιατί κφριο ςτοιχείο τθσ πρακτικισ των χάκερ είναι ακριβϊσ αυτό τθσ 

απομακρυςμζνθσ πρόςβαςθσ και τθσ παραβίαςθσ των κλειδωμάτων, των κωδικϊν και των 

ςυςτθμάτων προςταςίασ των δικτφων, όπου για παράδειγμα κάποιοσ χάκερ από τθ ωςία 

μπαίνει ςτο Δίκτυο τθσ ΝΑΣΑ ςτισ ΘΡΑ. 

Σφμφωνα με τουσ Grabosky και Walkley το hacking αρχικά αφοροφςε τθν μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ςε πλθροφορικά ςυςτιματα από περιζργεια ι με άκακεσ 

προκζςεισ ενϊ το cracking τισ κακόβουλεσ ενζργειεσ όπωσ τθν καταςτροφι δεδομζνων. 

Σταδιακά όμωσ ο όροσ hacking χρθςιμοποιείται ςυμπεριλαμβάνει και τισ δυο ζννοιεσ. Ζτςι το 

hacking πλζον αφορά τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ για επίκεςθ ςε άλλο δίκτυο 

ςυςτθμάτων, τθν διάδοςθ κακόβουλου λογιςμικοφ, ιϊν και «ςκουλθκιϊν», επικζςεισ 

άρνθςθσ υπθρεςιϊν (DoS: Denial of Service) κλπ.492 

Συνθκιςμζνθ μεκοδολογία των χάκερ, για να ελζγχουν με απομακρυςμζνθ πρόςβαςθ 

υπολογιςτζσ ι δίκτυα υπολογιςτϊν, αποτελοφν τα Botnets. Τα botnets ι BOTS, είναι κϊδικεσ 

δικτφων μζςω των οποίων οι χάκερ μποροφν να αναλάβουν τον απομακρυςμζνο ζλεγχο 

υπολογιςτι ι δικτφων «κατειλθμμζνων» και να επιτεκοφν τελικά ςε άλλεσ μθχανζσ μζςω του 

Διαδικτφου. Τα Botnets χρθςιμοποιοφν βλαβερό λογιςμικό, όπωσ ιοφσ, δοφρειουσ ίππουσ, 

«ςκουλικια» κλπ. για να ελζγχουν από μακριά υπολογιςτζσ τουσ οποίουσ μετατρζπουν τελικά 

ςε  Zombies. Το Zombie είναι ζνασ υπολογιςτισ ςυνδεδεμζνοσ με το Διαδίκτυο που ζχει 

«καταλθφκεί» από ζναν χάκερ που ζχει εγκαταςτιςει ζναν ιό υπολογιςτϊν ι ζναν Δοφρειο 

ίππο. Γενικά, μια μθχανι zombie είναι μόνο μια από πολλζσ ςε ζνα botnet και 

χρθςιμοποιείται για να εκτελζςει κάποιου είδουσ κακόβουλου κϊδικα με μακρινι 

κακοδιγθςθ. Οι περιςςότεροι ιδιοκτιτεσ των υπολογιςτϊν zombie δεν γνωρίηουν ότι το 

ςφςτθμά τουσ χρθςιμοποιείται κατά αυτόν τον τρόπο. Οι υπολογιςτζσ zombie 

χρθςιμοποιοφνται κυρίωσ για τθν αποςτολι άχρθςτων ι κακόβουλων θλεκτρονικϊν 

μθνυμάτων (spam). Ζχει υπολογιςτεί ότι περίπου το 50% με 80% των ςυνολικϊν μθνυμάτων 

spam που διακινοφνται ςτο Διαδίκτυο κακθμερινά προζρχεται από υπολογιςτζσ zombie. Με 

τρόπο αυτό οι spammers μποροφν να αποφφγουν τον εντοπιςμό τουσ και χρθςιμοποιοφν το 

εφροσ ηϊνθσ (bandwidth) των ιδιοκτθτϊν των υπολογιςτϊν zombie για τουσ δικοφσ τουσ 

ςκοποφσ.493 

 

                                                             
491  Βι. Κνχξνο Κσλζηαληίλνο, φ.π.  
492 Grabosky Peter & Walkley Sascha (2007), ζζ. 358-375 
493 Πεγή: http://netsecurity.about.com/od/frequentlyaskedquestions/qt/pr_bot.htm 

http://el.wikipedia.org/w/index.php?title=%CE%95%CF%8D%CF%81%CE%BF%CF%82_%CE%B6%CF%8E%CE%BD%CE%B7%CF%82&action=edit&redlink=1
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6.2.3 Κακόβουλα προγρϊμματα και ϊλλο βλαβερό λογιςμικό, Malware  -  
Rootkit   

Ρρόκειται για λογιςμικό που ειςβάλλει ςτον υπολογιςτι και μπορεί να δθμιουργιςει 

ανεπικφμθτεσ παρενζργειεσ απειλϊντασ τθν αςφάλεια του χριςτθ και του θλεκτρονικοφ 

υπολογιςτι. 

Σφμφωνα με ζρευνα τθσ Google τουλάχιςτον 450.000 από 4,5 εκατομμφρια ιςτοςελίδεσ 

περιζχουν κακόβουλο κϊδικα που μπορεί να μολφνει τον υπολογιςτι του επιςκζπτθ με ιοφσ. 

Συγκεκριμζνα, όταν ζνασ χριςτθσ μπαίνει ςε ζνα από αυτά τα sites, αυτόματα ενεργοποιεί 

άλλεσ ιςτοςελίδεσ χωρίσ να το καταλάβει. Αυτζσ ανοίγουν και εγκακιςτοφν ςτον υπολογιςτι 

του μικρά προγράμματα, τα οποία ςτθν πιο ακϊα εκδοχι τουσ καταςκοπεφουν τον κάτοχό 

του κι επιλζγουν τισ διαφθμίςεισ που βλζπει μπαίνοντασ ςε ιςτοςελίδεσ ι -ςτθ χειρότερθ 

περίπτωςθ- ςκορποφν ιοφσ. Άλλεσ 700.000 ιςτοςελίδεσ τθσ ζρευνασ πικανϊσ περιζχουν 

κϊδικα που μπορεί να παραδϊςει τον ζλεγχο του υπολογιςτι ςε τρίτο, ο οποίοσ δρα αόρατα 

από απόςταςθ.494 

Ωσ κακόβουλο λογιςμικό (malware) χαρακτθρίηονται, εκτόσ των ιϊν, τα ςκουλικια (worms) 

που είναι ιοί που αναπαράγονται μζςω των δικτφων θλεκτρονικϊν υπολογιςτϊν, οι Δοφρειοι 

Μπποι (trojan horses) είναι προγράμματα που ειςζρχονται ςτον υπολογιςτι μζςω διαδικαςιϊν 

που μοιάηουν ακίνδυνεσ και δρουν ωσ «κατάςκοποι» καταγράφοντασ οτιδιποτε 

πλθκτρολογείται ςτον Θ/Υ και τα spyware που είναι προγράμματα που προςκολλϊνται κρυφά 

ςε άλλα προγράμματα που κατεβαίνουν από το Διαδίκτυο. Το κακόβουλο λογιςμικό αφοφ 

εγκαταςτακεί, παρακολουκεί τθ δικτυακι δραςτθριότθτα του χριςτθ ι βοθκά τον παράνομο 

να πάρει τον ζλεγχο του υπολογιςτι. 

6.2.4 Διϊδοςη ιών ηλεκτρονικών υπολογιςτών 

Μια ιδιαίτερα ςυχνι και επικίνδυνθ μορφι εγκλθματικότθτασ που εμφανίηεται ςτο 

Διαδίκτυο είναι θ αλλοίωςθ ι διαγραφι των δεδομζνων θλεκτρονικϊν υπολογιςτϊν με ιοφσ.  

 Θ διάδοςθ τθσ χριςθσ Θ/Υ, αλλά και του διαδικτφου τα τελευταία 25 χρόνια, αποτζλεςε 

αφορμι για μια μικρι κατθγορία προγραμματιςτϊν να πειραματιςτοφν πάνω ςτθν ανάπτυξθ 

μικρϊν προγραμμάτων που κάνουν δεδομζνα να αλλοιϊνονται ι να χάνονται, τον Θ/Υ να 

δυςλειτουργεί ι ακόμα και να καταςτρζφεται. Κάπωσ ζτςι, ςαν μια μάλλον κακόγουςτθ 

φάρςα, ξεκίνθςε θ ανάπτυξθ και ςυγγραφι ιϊν για λειτουργικά ςυςτιματα υπολογιςτϊν. Στθ 

διάρκεια του χρόνου όμωσ θ «αςτεία» πλευρά τθσ υπόκεςθσ εξανεμίςτθκε. Αν λοιπόν 

κάποιοσ ςιμερα διαπιςτϊςει ότι ο Θ/Υ του ζχει κολλιςει ιό, μάλλον κα δυςαναςχετιςει παρά 

κα γελάςει. Σιμερα υπάρχουν περίπου 80.000 ιοί, πολλοί από τουσ οποίουσ δθμιουργοφν 

ιδιαίτερα προβλιματα ςε υπολογιςτικά ςυςτιματα χρθςτϊν ι οργανιςμϊν.  

Πταν αναφερόμαςτε ςε ιοφσ των υπολογιςτϊν εννοοφμε (κακόβουλουσ) κϊδικεσ δθλ. 

ειδικά προγράμματα τα οποία ζχουν δθμιουργθκεί για να ειςζλκουν ςτον υπολογιςτι του 

χριςτθ χωρίσ τθν ζγκριςι του και να μολφνουν άλλα αρχεία. Αποτελοφν δθλαδι μια 

ακολουκία (ι ςειρά ακολουκιϊν) ςυμβόλων που, όταν εκτελεςτοφν κάτω από οριςμζνεσ 

ςυνκικεσ ι ςε ζνα οριςμζνο περιβάλλον, δθμιουργοφν ζνα ακριβζσ ι παρόμοιο αντίγραφο 

τθσ ακολουκίασ το οποίο και τοποκετοφν μζςα ςτον υπό-μόλυνςθ Θ/Υ. Θ τοποκζτθςθ γίνεται 

ςε τζτοιο μζροσ, όπου κα είναι δυνατι θ μελλοντικι εκτζλεςθ, το λεγόμενο «άνοιγμα» του 

αρχείου. Αυτι είναι και θ επονομαηόμενθ «αναπαραγωγι» (replication) του ιοφ μζςα ςτον 

                                                             
494 http://www.simerini.com.cy/nqcontent.cfm?a_id=308817, Αχγνπζηνο (2007) 
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υπολογιςτι. Βζβαια, ζνασ ιόσ μπορεί να περιλαμβάνει και μια επιπλζον λειτουργία (payload), 

με τθν οποία κα κάνει ηθμιά ςτο μολυςμζνο ςφςτθμα, χωρίσ όμωσ αυτό να είναι αναγκαίο. 

6.2.5 Σρόποι Μετϊδοςησ Ιών  

Οι ιοί ζχουν τθν ικανότθτα να εξαπλϊνονται από μόνοι τουσ και ςυνικωσ διαδίδονται 

με: 

 Εκκίνθςθ του Θ/Υ από μολυςμζνο αφαιροφμενο δίςκο.  

 Εκτζλεςθ/άνοιγμα μολυςμζνων αρχείων που επιςυνάπτονται ςε emails.  

 Άνοιγμα/ανάγνωςθ θλεκτρονικοφ ταχυδρομείου (email) που ςυνικωσ ςτζλνουν 

άγνωςτα άτομα, που περιζχουν καταςτροφικό κϊδικα που ενεργοποιείται αυτόματα με 

τθν ανάγνωςθ του email.  

 Άνοιγμα/ανάγνωςθ μολυςμζνων ιςτοςελίδων.  

 Μζςω πρόςβαςθσ ςτο internet. Συγκεκριμζνα, όλα ςχεδόν τα λειτουργικά ςυςτιματα, 

και κυρίωσ τα Windows, ζχουν "τρφπεσ" αςφαλείασ τισ οποίεσ εκμεταλλεφονται κάποιοι 

ιοί για να μολφνουν τον Θ/Υ, χωρίσ να ηθτιςουν τθν άδεια του χριςτθ για εγκατάςταςθ 

κάποιου προγράμματοσ.  

Ο ιόσ αφοφ ειςαχκεί, προςπακεί να αναπαραχκεί και να εξαπλωκεί, μολφνοντασ όςο το 

δυνατόν περιςςότερα αρχεία ι άλλουσ υπολογιςτζσ ςε τοπικό επίπεδο ι ςτο Internet. Θ 

κακόβουλθ αυτι εφαρμογι μπορεί να ζχει καλυφκεί κάτω από το μανδφα μιασ εικόνασ ι 

ενόσ κειμζνου ςτο πρόγραμμα επεξεργαςίασ κειμζνου (word), παραπλανϊντασ ι κάνοντασ 

πολφ δφςκολο τον εντοπιςμό τθσ από το χριςτθ. Στθ ςυντριπτικι τουσ πλειονότθτα οι ιοί, τα 

ςκουλικια και οι δοφρειοι ίπποι δεν μποροφν να προκαλζςουν καμία ηθμιά, εάν δεν 

ανοιχκοφν τα εκτελζςιμα αρχεία (script) που τα μεταφζρουν. 

Οι δράςτεσ που διακινοφν ιοφσ τιμωροφνται, από το ελλθνικό δίκαιο, ςφμφωνα με το 

άρκρο 381 του Ρ.Κ. αλλά ζχουν και αςτικζσ ευκφνεσ.495 

6.2.6 Σα ςκουλόκια (worms) 

Τα «ςκουλικια» κάνουν χριςθ των υπθρεςιϊν του δικτφου, με ιδιαίτερθ προτίμθςθ ςτο 

θλεκτρονικό ταχυδρομείο, για να πολλαπλαςιάηονται και να εξαπλϊνονται. Συνικωσ δεν 

μολφνουν αρχεία από τον υπολογιςτι που περνοφν. Θ μζκοδοσ επίκεςθσ είναι εξαιρετικά 

φπουλθ, αφοφ μόλισ καταφζρουν να διειςδφςουν ςε ζναν υπολογιςτι, ςτζλνουν μολυςμζνα 

και καμουφλαριςμζνα e-mail ςε όλθ τθ λίςτα επαφϊν του Outlook. Ζτςι, ο ανυποψίαςτοσ 

χριςτθσ λαμβάνει ζνα e-mail από κάποιον γνωςτό του και δείχνοντασ εμπιςτοςφνθ ανοίγει το 

επιςυναπτόμενο αρχείο και μαηί τον αςκό του Αιόλου. Θ μαηικι αποςτολι e-mail, εκτόσ από 

τθν καταςπατάλθςθ του εφρουσ ηϊνθσ τθσ διαδικτυακισ ςφνδεςθσ ςε ατομικό επίπεδο, 

επιβαρφνει δραματικά τουσ κεντρικοφσ διακομιςτζσ αλλθλογραφίασ του Internet, με 

αποτζλεςμα να βγαίνουν ςυχνά εκτόσ λειτουργίασ.496  

6.2.7 Οι Δούρειοι ύπποι (Trojans) 

Ρρόκειται για τθν ίςωσ πιο διαδεδομζνθ κατθγορία ιϊν, αν και οι Δοφρειοι ίπποι από 

πολλοφσ δεν κεωροφνται ιοί επειδι δεν αναπαράγονται. 

Ο Δοφρειοσ ίπποσ (Trojan horse ι Trojans) είναι ζνα πρόγραμμα που ενϊ φαίνεται πωσ 

δουλεφει ςωςτά και με νόμιμο τρόπο, ςτθν πραγματικότθτα μπορεί να προκαλζςει αρκετζσ 

βλάβεσ. Ονομάηεται ζτςι (όπωσ και ο Δοφρειοσ Μπποσ τθσ Τροίασ), γιατί μπορεί να μπει ςτον 

υπολογιςτι μζςω διαδικαςιϊν που κεωροφνται ακίνδυνεσ, όπωσ για παράδειγμα μζςω ενόσ 

                                                             
495 Κνχξνο Κσλζηαληίλνο (2005) 
496 http://virus.gr/portal/node/32, Ηαλνπάξηνο (2008) 
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παιχνιδιοφ ι μζςω ενόσ προγράμματοσ ανίχνευςθσ ιϊν και ζτςι να ξεγελάςει το χριςτθ 

κρφβοντασ τθν παραςκθνιακι του δραςτθριότθτα. Με τθν εκτζλεςθ του Trojan πικανϊσ να 

υπάρξει ςβιςιμο αρχείων από τον Θ/Υ ι ακόμα και ολοκλθρωτικό φορμάριςμα (format), 

δθλαδι διαγραφι και απϊλεια δεδομζνων του δίςκου.497  Ζνασ δοφρειοσ ίπποσ μπορεί να 

δράςει και ωσ κατάςκοποσ, δθλαδι να παρακολουκεί όλθ τθν κίνθςθ του υπολογιςτι, να 

ξεκινιςει να καταγράφει οτιδιποτε πλθκτρολογεί ο χριςτθσ ςτο πλθκτρολόγιό του, να ξεκινά 

προγράμματα που τρζχουν ςτο παραςκινιο, χωρίσ να τα αντιλαμβάνεται καν ο χριςτθσ, να 

απενεργοποιεί τα προγράμματα προςταςίασ, να ελζγχει το πλθκτρολόγιο, τθν οκόνθ, τα 

αρχεία ι άλλα μζρθ του υπολογιςτι και να ειδοποιεί τον αποςτολζα του ιοφ ότι ο 

υπολογιςτισ του χριςτθ είναι ευάλωτοσ. Ζτςι ςυλλζγει και αποςτζλλει πλθροφορίεσ κωδικϊν 

πρόςβαςθσ, λογαριαςμϊν, πικανϊν τραπεηικϊν ςυναλλαγϊν και άλλα προςωπικά δεδομζνα 

που ςυνιςτοφν κλοπι ταυτότθτασ.  

Βλζπουμε λοιπόν ότι οι Δοφρειοι ίπποι, όπωσ και οι άλλοι ιοί χρθςιμοποιοφνται ωσ 

εργαλεία από τουσ διάφορουσ διαδικτυακοφσ απατεϊνεσ για τθν τζλεςθ άλλων, οικονομικισ 

φφςεωσ κυρίωσ, εγκλθμάτων που εξετάηουμε παρακάτω.   

6.2.8 Σα προγρϊμματα «καταςκοπεύασ» ( Spyware)  

Το spyware είναι πρόγραμμα που μπορεί να προςκολλθκεί κρυφά ςε αρχεία που 

κατεβάηει ο χριςτθσ από το Διαδίκτυο. Το spyware μοιάηει με τουσ δοφρειουσ ίππουσ ςτο ότι 

ειςζρχεται ςτον υπολογιςτι κατά τθ διάρκεια εγκατάςταςθσ ενόσ φαινομενικά ακίνδυνου 

λογιςμικοφ, χωρίσ να το αντιλαμβάνεται ο χριςτθσ. Μόλισ κατζβει, αυτοεγκακίςταται ςτον 

υπολογιςτι και ξεκινά κρυφά τθν παρακολοφκθςθ τθσ διαδικτυακισ του δραςτθριότθτασ. 

Μπορεί επίςθσ να ςυγκεντρϊνει πλθροφορίεσ για τισ διευκφνςεισ θλεκτρονικοφ 

ταχυδρομείου, για τουσ κωδικοφσ πρόςβαςθσ ακόμθ και τουσ αρικμοφσ πιςτωτικϊν καρτϊν.  

Οι πλθροφορίεσ που καταγράφει αποςτζλλονται ςε αυτόν που ελζγχει το spyware, που 

ςυνικωσ είναι εταιρίεσ που ενδιαφζρονται να μάκουν το  προφίλ του χριςτθ για να του 

ςτζλνουν ςτθ ςυνζχεια διαφθμιςτικό ι άλλο υλικό ανάλογα με τα ενδιαφζροντα του. 

Επιπλζον, ςτζλνει τισ πλθροφορίεσ που ςυλλζγει ςτθν εγχϊρια βάςθ των spyware μζςω τθσ 

ςφνδεςθσ του χριςτθ.  

Μια μορφι spyware είναι και τα adware που ςυλλζγουν πλθροφορίεσ για το προφίλ του 

χριςτθ, με ςτόχο αργότερα να προβάλλει διαφθμίςεισ ςτο πρόγραμμα που χρθςιμοποιεί για 

περιιγθςθ ςτο διαδίκτυο, βάςει των πλθροφοριϊν που ζχει ςυλλζξει γφρω από τισ ςυνικειεσ 

του.498 

6.2.9 Ωρνηςη υπηρεςιών (DoS) 

Οι επικζςεισ άρνθςθσ υπθρεςιϊν (DoS, Denial of Service Attacks) ςτοχεφουν ςτο να 

αποτρζψουν τουσ "νόμιμουσ" χριςτεσ από να αποκτιςουν πρόςβαςθ ι να χρθςιμοποιιςουν 

μια υπθρεςία Διαδικτφου. Αυτζσ οι επικζςεισ μποροφν να λάβουν διάφορεσ μορφζσ, που 

περιλαμβάνουν ςυνθκζςτερα τθν υπερχείλιςθ των κεντρικϊν υπολογιςτϊν μιασ επιχείρθςθσ 

ι οργανιςμοφ με εκατομμφρια ψεφτικων μθνυμάτων, καταναλϊνοντασ κατά ςυνζπεια όλο το 

διακζςιμο εφροσ ηϊνθσ του ςυςτιματοσ που γίνεται ςτόχοσ. Σε αυτζσ τισ περιπτϊςεισ, ο 

δράςτθσ ςε καμία ςτιγμι δεν αποκτά πρόςβαςθ ςτο ςφςτθμα του ςτόχου, δεν τροποποιεί 

οποιοδιποτε από το περιεχόμενό του, δεν προκαλεί καμία μόνιμθ ηθμία και επομζνωσ 

κακίςταται πολφ δφςκολο να ςτοιχειοκετθκεί  κάποιο αδίκθμα για κακι χριςθ υπολογιςτϊν.   

                                                             
497 http://www.saferinternet.gr, φ.π. 
498 http://www.saferinternet.gr, Ηαλνπάξηνο (2008) 
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Αυτι θ ανεπάρκεια ςτο νόμο ζχει αναγνωριςτεί και ςθμαίνει ότι, προσ το παρόν 

τουλάχιςτον, πρζπει να ςτθριχκοφμε ςτθν ταξινόμθςθ των παραδοςιακότερων ποινικϊν 

αδικθμάτων για να επιβάλουμε μια ποινικζσ κυρϊςεισ ςε τζτοιεσ δραςτθριότθτεσ.499 

6.3. Σα εύδη του Κυβερνο-εγκλόματοσ (εγκλόματα μϋςω του 

διαδικτύου) όπου ο υπολογιςτόσ αποτελεύ εργαλεύο των 

επιθϋςεων 

H Κυβερνο-τρομοκρατία, o Κυβερνο-εκβιαςμόσ, θ πειρατεία ονόματοσ ιςτοχϊρων κλπ. που 

παρουςιάηονται παρακάτω αποτελοφν, εκ πρϊτθσ όψεωσ, κακαρά θλεκτρονικά εγκλιματα, 

όμωσ μια ενδελεχζςτερθ διερεφνθςθ ςυχνά κα μασ αποκαλφψει τον οικονομικό χαρακτιρα 

που μπορεί να υποκρφπτουν.  

Σφμφωνα με ζρευνα ςτθ Μ. Βρετανία οι κυβερνο-τρομοκράτεσ που απειλοφςαν ιδρφματα 

και οργανιςμοφσ κζρδιςαν πάνω από 400 εκατ. λίρεσ μόνο από το 1993 ζωσ το 1995. Στο 

διάςτθμα αυτό καταγγζλκθκαν 40 περιπτϊςεισ απειλϊν ςε τράπεηεσ ςτθ Μ. Βρετανία και τισ 

ΘΡΑ.500 

Από τθν άποψθ αυτι οι ςυγκεκριμζνεσ μορφζσ κυβερνοεγκλθμάτων εμπίπτουν ςτο πεδίο 

ανάλυςθσ τθσ παροφςασ μελζτθσ. 

6.3.1. Κυβερνο-τρομοκρατύα 

Ωσ «τρομοκρατία» κεωρείται από το FBI «θ παράνομθ άςκθςθ δφναμθσ ι βίασ εναντίον 

ατόμων ι περιουςίασ με ςκοπό τον εκφοβιςμό ι τον εκβιαςμό κυβερνιςεων ι κοινωνικϊν 

ομάδων για τθν επίτευξθ πολιτικϊν ι κοινωνικϊν ςκοπϊν», ενϊ ωσ «κυβερνο-τρομοκρατία» 

(Cyber terrorism) ορίηεται «θ χριςθ των υπολογιςτικϊν πόρων για τον εκφοβιςμό ι τον 

εκβιαςμό τρίτων».501  

Στον παραπάνω οριςμό για τθν «κυβερνο-τρομοκρατία» ςφμφωνα με το FBI 

περιλαμβάνονται ακόμα και οι περιπτϊςεισ hacking ςε υπολογιςτικά ςυςτιματα 

νοςοκομείων για παραποίθςθ ιατρικϊν ςυνταγϊν που οδθγεί ςτθ χοριγθςθ κανατθφόρασ 

δόςθσ φαρμάκου με ςκοπό τθν εκδίκθςθ. Οι περιπτϊςεισ κυβερνο-τρομοκρατίασ 

περιλαμβάνουν τθ χριςθ υπολογιςτικϊν ςυςτθμάτων για τον εκβιαςμό ι τον εκφοβιςμό 

ευρφτερων κοινωνικϊν ςχθματιςμϊν – και όχι μεμονωμζνων ατόμων – απειλϊντασ κοινωνικά 

αγακά, τθν υγεία και τθν ηωι μεγάλθσ μάηασ του πλθκυςμοφ.  

6.3.2. Κυβερνο- εκβιαςμόσ 

Το ίντερνετ προςφζρει πολλαπλζσ ευκαιρίεσ, ςε ζναν αποφαςιςμζνο εκβιαςτι, να 

διαδϊςει γριγορα, χωρίσ κόπο και αποτελεςματικά τισ πλθροφορίεσ που το κφμα (άτομο ι 

επιχείρθςθ) επικυμεί να διατθριςει μυςτικζσ από το κοινό. Ακόμα και εάν το κφμα υποκφψει 

εκβιαςμό, ο εκβιαςτισ μπορεί να ςυνεχίςει τθ διάδοςθ των πλθροφοριϊν χωρίσ να μπορεί να 

εντοπιςτεί εφκολα κρυμμζνοσ πίςω από τθν ανωνυμία ςτο διαδίκτυο.502  

6.3.3. Πειρατεύα ονόματοσ ιςτοχώρων  

Θ πειρατεία ονόματοσ ιςτοχϊρων (Domain name hijacking) ζγινε ευρφτερα γνωςτι ωσ 

δραςτθριότθτα κυβερνο-εγκλιματοσ τον Απρίλιο του 2000 όταν χάκερ μετζφεραν τα ονόματα 

των ιςτοχϊρων περιςςότερων από 50 επιχειριςεων ςε εναλλακτικζσ ταχυδρομικζσ 

                                                             
499 Πεγή Δθεκεξίδα «Σο Βήμα»  16/02/2000, ζζ. Γ.14-46. 
500 Computer & Information Science (2008) 
501 Computer & Information Science (2008) 
502 Burden Kit & Palmer Creole, φ.π. 
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διευκφνςεισ. Αν και αυτόσ ο τφποσ θλεκτρονικισ δραςτθριότθτασ δεν ιταν νζοσ, ζλαβε 

ευρφτατθ δθμοςιότθτα επειδι “χτυπικθκαν” διάφορεσ επιχειριςεισ μεγάλθσ εμβζλειασ, 

ςυμπεριλαμβανομζνων τθσ Adidas και τθσ Manchester United503. Το αποτζλεςμα αυτισ τθσ 

μαηικισ πειρατείασ ιταν να προκλθκεί, από τθ μια απϊλεια υπθρεςιϊν Διαδικτφου και 

ειςοδιματοσ για τισ επιχειριςεισ που χτυπικθκαν, και κλονιςμόσ τθσ εμπιςτοςφνθσ του 

κοινοφ για τθν αςφάλεια του Διαδικτφου από τθν άλλθ. Επίςθσ, ανζδειξε τθν αδυναμία 

αςφαλοφσ κατοχφρωςθσ των εμπορικϊν ςθμάτων και ονομάτων των προϊόντων (branding) 

ςτο θλεκτρονικό περιβάλλον. Αρκεί μόνο θ μεταφορά ενόσ ονόματοσ ιςτοχϊρου (Domain 

name) ςε μια διεφκυνςθ που περιζχει πορνογραφικό ι άλλο εμπορικά ανεπικφμθτο υλικό για 

να επιτευχκεί ςθμαντικι αλλοίωςθ των εμπορικϊν ςθμάτων ι δυςφιμιςθ για το νόμιμο 

ιδιοκτιτθ του ονόματοσ περιοχϊν.  

6.3.4. Ο Κυβερνοςφετεριςμόσ (Cybersquatting) 

Ο Κυβερνοςφετεριςμόσ αφοροφςε κυρίωσ παλαιότερεσ περιπτϊςεισ, όπου επιτιδειοι 

πρόλαβαν να κατοχυρϊςουν εμπορικά ςιματα εταιρειϊν ςτο διαδίκτυο, αποκτϊντασ τα 

δικαιϊματα για το αντίςτοιχο όνομα χϊρου (domain name), με ςτόχο να τα πωλιςουν ςτουσ 

νόμιμουσ ιδιοκτιτεσ τουσ όταν αυτοί κελιςουν αργότερα να δραςτθριοποιθκοφν ςτο 

Internet. Με τον τρόπο αυτό αρκετζσ από τισ μεγάλεσ και επϊνυμεσ εταιρείεσ αναγκάςκθκαν 

να πλθρϊςουν μεγάλα ποςά για να αποκτιςουν μια ιςτοςελίδα με το δικό τουσ όνομα, το 

οποίο όμωσ είχε φροντίςει να κατοχυρϊςει νωρίτερα κάποιοσ άλλοσ.504 

6.3.5.  υκοφϊντηςη - Προςβολό τησ υπόληψησ  

Θ «προςβολι» τθσ υπόλθψθσ (Defamation) περιλαμβάνει τθ διάδοςθ μζςω του 

διαδικτφου ψευδϊν πλθροφοριϊν που μειϊνουν τθν προςωπικότθτα κάποιου ατόμου ι μιασ 

επιχείρθςθσ ςτα μάτια των υγιϊσ ςκεπτόμενων ανκρϊπων.505 

6.3.6. Διϊδοςη πορνογραφικού υλικού 

Μια από τισ κυριότερεσ παραβατικζσ δραςτθριότθτεσ που ζχουν βρει εκτενζσ πεδίο 

δράςθσ ςτο διαδίκτυο είναι θ διάδοςθ πορνογραφικοφ υλικοφ. Θ ανωνυμία, θ ευκολία 

διάδοςθσ και θ παράκαμψθ των αρμοδίων ελεγκτικϊν αρχϊν αποτελοφν κφριουσ παράγοντεσ 

που το ίντερνετ επιλζγεται για τζτοιου είδουσ δραςτθριότθτεσ.  

Στο ίντερνετ υπάρχει πλθκϊρα ιςτοςελίδων με ανάλογο περιεχόμενο και υλικό όπωσ 

φωτογραφίεσ, βίντεο, «κζαμα» ςε απευκείασ ςφνδεςθ επί πλθρωμι (live-cams) κλπ. Οι 

δθμιουργοί αυτϊν των ιςτοςελίδων είναι τισ περιςςότερεσ φορζσ οι ίδιοι που 

εκμεταλλεφονται τα παιδιά. Ζνα πολφ μεγάλο μζροσ του υλικοφ αυτοφ αφορά το λεγόμενο 

«μαλακό πορνό», όμωσ αρκετά ςυνθκιςμζνεσ είναι και οι περιπτϊςεισ του ςκλθροφ και αυτζσ 

τθσ παιδικισ πορνογραφίασ.506 

Το κίνθτρο των δραςτϊν που διακινοφν τζτοιο υλικό, εκτόσ από το ςεξουαλικό πάκοσ είναι 

και θ κερδοςκοπία, ςφμφωνα με ομολογίεσ των ίδιων κατά τθ ςφλλθψι τουσ από τθ Δίωξθ 

Θλεκτρονικοφ εγκλιματοσ Αττικισ. Ακόμα, το γεγονόσ ότι το πορνογραφικό υλικό που 

διακινείται μζςω διαδικτφου, ςε 100.000 ιςτοςελίδεσ, αποφζροντασ ετιςιο τηίρο 1 δις. € 507 

δείχνει και τον οικονομικό χαρακτιρα αυτοφ του είδουσ θλεκτρονικισ εγκλθματικότθτασ.  

                                                             
503 Μάληζεζηεξ Γηνπλάηηελη, πνδνζθαηξηθή νκάδα 
504 Κέληξν ΠΛΖ.ΝΔ.Σ. Πεξ. Δλφηεηαο Φιψξηλαο (2014)  
505 Burden Kit & Palmer Creole, φ.π. 
506 Burden Kit & Palmer Creole, φ.π. 
507 Κέληξν ΠΛΖ.ΝΔ.Σ. Πεξ. Δλφηεηαο Φιψξηλαο (2014)  
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6.3.7. Ηλεκτρονικό Παρακολούθηςη - Παρενόχληςη  

Μια άλλθ μορφι επιβλαβοφσ περιεχομζνου ζχει να κάνει με τθν παρενόχλθςθ ςτον 

κυβερνοχϊρο (Cyberstalking). Αν και δεν υπάρχει κακολικά αποδεκτόσ οριςμόσ, ο όροσ 

χρθςιμοποιείται για τισ περιπτϊςεισ κατά τισ οποίεσ κάποιο άτομο παρενοχλεί άλλα άτομα 

ςτο διαδίκτυο χρθςιμοποιϊντασ διάφορουσ τρόπουσ επικοινωνίασ όπωσ αποςτολι κειμζνων 

με θλεκτρονικό ταχυδρομείο, ςε «δωμάτια ςυηθτιςεων» (chat rooms), ςε «ομάδεσ 

αλλθλογραφίασ» (newsgroups) ι άμεςων μθνυμάτων με άςχθμο περιεχόμενο, δθμοςίευςθ 

δυςάρεςτων φωτογραφιϊν ι μθνυμάτων για άλλουσ ςε ιςτολόγια (blogs) ι άλλεσ 

ιςτοςελίδεσ, τθ χριςθ του ονόματοσ ξζνου χριςτθ (κλοπι ταυτότθτασ) με ςκοπό τθ διάδοςθ 

φθμϊν και ψεμάτων για κάποιον τρίτο, αναπάντθτεσ κλιςεισ, προςβλθτικά προφορικά 

μθνφματα. Οι κφτεσ μποροφν ακόμα, μζςω του ίντερνετ ι από τισ ςυηθτιςεισ, να αποκτοφν 

προςωπικά ςτοιχεία, όπωσ διευκφνςεισ, τθλζφωνο κλπ. τα οποία χρθςιμοποιοφν για να 

επιτφχουν προςωπικι ςυνάντθςθ με τα κφματά τουσ. Το αποτζλεςμα τζτοιων ςυναντιςεων 

είναι ςυχνά θ πρόκλθςθ φόβου, θ διατάραξθ τθσ κακθμερινισ ηωισ των κυμάτων ι ακόμα και 

θ άςκθςθ φυςικισ βίασ πάνω τουσ. 

Σφμφωνα με μελζτεσ θ πλειοψθφία των δραςτϊν ιταν άνδρεσ ςυνικωσ με ιςτορικό 

παραβάςεων ι ψυχικϊν διαταραχϊν, κατάκλιψθ, ςχιηοφρζνεια, κατάχρθςθ αλκοόλ ι ουςιϊν. 

Ακόμα οι μελζτεσ για το προφίλ των δραςτϊν δείχνουν ότι αυτοί είναι οικονομικά 

ανεξάρτθτοι και μάλλον μεςαίασ ι ανϊτερθσ τάξθσ, με υψθλζσ γνϊςεισ ςτον τομζα των 

υπολογιςτϊν, ςυναιςκθματικά μόνοι που επιηθτοφν παρζα ςτον κυβερνοχϊρο και που ςυχνά 

αποκτοφν μανία με άτομα γνωρίηουν ςτο διαδίκτυο.508 

6.4. Μορφϋσ ηλεκτρονικο-οικονομικού εγκλόματοσ 

Οι προθγοφμενεσ μορφζσ, του γνιςιου κυβερνοεγκλιματοσ μποροφν να χρθςιμοποιοφνται 

ωσ εργαλεία των κακαρϊν μορφϊν του θλεκτρονικοφ-οικονομικοφ εγκλιματοσ που απαιτοφν 

τθ χριςθ θλεκτρονικοφ υπολογιςτι, tablet ι smartphone και διαδικτφου οι οποίεσ  

παρουςιάηονται παρακάτω. 

6.4.1.  Απϊτεσ μϋςω του διαδικτύου 509 

Το διαδίκτυο αποτελεί ζνα ελκυςτικό μζςο για κάκε είδουσ εγκλθματία λόγω τθσ 

αυξθμζνθσ ανωνυμίασ (ζλλειψθ κεατότθτασ), τθσ τεράςτιασ δεξαμενισ αναηιτθςθσ πικανϊν 

κυμάτων και των αυξθμζνων προςδοκϊμενων κερδϊν ςε ςχζςθ με το μικρό κόςτοσ που 

απαιτείται από πλευράσ παρανόμων. Θ αναγνϊριςθ και ανακάλυψθ των διαδικτυακϊν 

απατεϊνων είναι δφςκολθ και πολφπλοκθ διαδικαςία λόγω τθσ απαιτοφμενθσ ςυνεργαςίασ 

πολλϊν εμπλεκόμενων υπθρεςιϊν και φορζων αλλά και τθσ μθ άμεςθσ επαφισ που ζχουν τα 

κφματα με τουσ κφτεσ μζςω του διαδικτφου. Οι τελευταίοι μπορεί να αποτελοφνται από 

μεμονωμζνα άτομα ι επιχειριςεισ μζχρι και ςυνδικάτα οργανωμζνου εγκλιματοσ. 

Απάτθ ςτο διαδίκτυο (Internet Fraud) κεωρείται οποιοδιποτε είδοσ απάτθσ που 

χρθςιμοποιεί ζνα ι περιςςότερα από τα περιεχόμενα του ίντερνετ, όπωσ δωμάτια 

ςυηθτιςεων (chat rooms), διευκφνςεισ θλεκτρονικοφ ταχυδρομείου, πίνακεσ μθνυμάτων ι 

ιςτοςελίδεσ για να πραγματοποιθκοφν παράνομεσ ςυναλλαγζσ ι να μεταβιβαςτοφν τα κζρδθ 

από αυτζσ ςε οικονομικοφσ κεςμοφσ ι άλλουσ που ζχουν ςχζςθ με τθν απάτθ. 

                                                             
508 Stephens Gene (1995) 
509 Internet Fraud,  επη. (2007) 
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Τα εγκλιματα απάτθσ ςτο διαδίκτυο περιλαμβάνουν διαδοχικά περιςςότερεσ από μια 

διαφορετικζσ παράνομεσ ενζργειεσ, όπωσ τεχνικζσ phishing που χρθςιμοποιοφν κλοπι 

πνευματικισ ιδιοκτθςίασ για να πραγματοποιιςουν κλοπι ταυτότθτασ κατά τθ διάπραξθ μιασ 

απάτθσ. Οι αρμόδιεσ αρχζσ αποκαλφπτουν τθν απάτθ από τον αρχικό μθχανιςμό ι από τον 

κφριο ςκοπό τθσ απάτθσ όπωσ μπορεί να είναι μια απάτθ ςε διαδικτυακι δθμοπραςία.  

Οι περιςςότερεσ από τισ απάτεσ που διαπράττονται πλζον μζςω του διαδικτφου ζχουν 

προχπάρξει, με τθ μια ι τθν άλλθ μορφι, ζξω από αυτό αλλά πάντα απαιτοφςαν τθ ςυνδρομι 

τθσ τεχνολογίασ για να τελεςφοριςουν. Οι πάνω από 1 δισ πλζον χριςτεσ του διαδικτφου 

παγκοςμίωσ αποτελοφν πικανά κφματα απάτθσ όντασ μόνο ζνα κτφπθμα πλικτρου μακριά 

από τουσ απατεϊνεσ.  

Ραρά τθ δυςκολία υπολογιςμοφ του κόςτουσ των απωλειϊν που προζρχονται από απάτθ 

ςτο ίντερνετ, ςφμφωνα με τθν Επιτροπι Ομοςπονδιακοφ Εμπορίου των ΘΡΑ (Federal Trade 

Commission) κατά το 2006 θ αξία τθσ απϊλειασ λόγω απάτθσ μζςω του ίντερνετ ξεπζραςε το 

1,1 δισ δολάρια. Το 64% του ςυνόλου των καταγγελιϊν που ςυγκζντρωςε θ επιτροπι 

αφοροφςαν περιπτϊςεισ απάτθσ. Εξ αυτϊν περίπου οι μιςζσ (48%) αφοροφςαν απάτθ ςτο 

διαδίκτυο. Από το ςφνολο των περίπου 674.000 παραπόνων το 5% αφοροφςε περιπτϊςεισ 

δθμοπραςιϊν και το 36% κλοπισ ταυτότθτασ.510   

Το θλεκτρονικό ταχυδρομείο και οι διάφορεσ ιςτοςελίδεσ ςτο ίντερνετ αποτελοφν τουσ 

δυο κυριότερουσ μθχανιςμοφσ που χρθςιμοποιοφνται για να ζλκουν ςε επαφι οι απατεϊνεσ 

με τα υποψιφια κφματα τουσ. 

Οι απατεϊνεσ ςτο διαδίκτυο ςτθρίηονται ςυχνά ςτθν κοινωνικι μθχανικι (social 

engineering) ι τθν οπτικι επικοινωνία με χριςθ πειςτικϊν «θλεκτρονικϊν δολωμάτων», όπωσ 

μια παραπλανθτικι ιςτοςελίδα ι ζνα μινυμα θλεκτρονικοφ ταχυδρομείου (phishing), για να 

αποςπάςουν εμπιςτευτικζσ πλθροφορίεσ και να παραςφρουν τα κφματα τουσ ςτθν απάτθ.  

Πςο πιο αλθκοφανισ και λεπτομερισ εμφανίηεται θ επικοινωνία τόςο πικανότερο είναι ότι το 

κφμα κα δεχκεί τθν πλθροφορία ωσ αλθκινι και προερχόμενθ από νόμιμθ πθγι.511   

Υπάρχουν διάφορεσ μορφζσ διαδικτυακισ απάτθσ από εμπορικζσ απάτεσ μζχρι απάτεσ για 

ςυνειςφορά χρθμάτων ςε ανφπαρκτουσ φιλανκρωπικοφσ ςκοποφσ με πολλαπλά κφματα 

ταυτόχρονα.  

Θ διαδικτυακι απάτθ διακρίνεται ανάλογα με το είδοσ τθσ οικονομικισ απάτθσ που 

διαπράττεται ςε:   

6.4.1.1. Απϊτεσ διαδικτυακών δημοπραςιών  

Οι απάτεσ ςε δθμοπραςίεσ (Auction Fraud) αποτελοφν τθ ςυχνότερα καταγγελλόμενθ 

μορφι διαδικτυακισ απάτθσ με 45% του ςυνόλου των 86.000 καταγγελιϊν που 

καταγράφθκαν από τισ διωκτικζσ υπθρεςίεσ κατά το 2006 ςφμφωνα με το Κζντρο Ραραπόνων 

για Διαδικτυακά Εγκλιματα (Internet Crime Complaint Center) ςτισ ΘΡΑ. Οι καταγγελίεσ 

αφοροφςαν απϊλειεσ 198 εκατ. δολαρίων λόγω τθσ απάτθσ ςε δθμοπραςίεσ.512  

Οι δθμοπραςίεσ που διενεργοφνται μζςω ιςτοςελίδων ςτο ίντερνετ δε διαφζρουν 

ουςιαςτικά από τισ αγοραπωλθςίεσ που γίνονται μζςω οίκων δθμοπραςιϊν ςτο πραγματικό 

περιβάλλον. Οι πικανοί αγοραςτζσ και πωλθτζσ ηθτοφν ι προςφζρουν μζςω των 

                                                             
510 Federal Trade Commission (2006) 
511 Internet Fraud, επη. (2007) 
512 National White Collar Crime Center & Federal Bureau of Investigation, IC3 2006 Internet Crime 

Report, http://www.ic3.gov/media/annualreport/2006_IC3Report.pdf, αλαθηήζεθε επη. 22 (2007) 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

141 
 

διαδικτυακϊν δθμοπραςιϊν κάκε είδοσ αντικειμζνων, από αντίκεσ ι εικονικι ιδιοκτθςία 

μζχρι φαγθτά. Μετά τθν κατοχφρωςθ του αντικειμζνου ςε αυτόν, ο αγοραςτισ καλείται να 

αποςτείλει τθν αξία του. Απάτθ ςυμβαίνει όταν το κφμα δεν λαμβάνει ποτζ το αντικείμενο 

που αγόραςε ι του παραδίδεται ζνα διαφορετικό ι μικρότερθσ αξίασ από αυτό αντικείμενο.  

Χαρακτθριςτικι περίπτωςθ αποτελεί αυτι ενόσ 40άχρονου από το Σθάτλ των ΘΡΑ όπου 

καταδικάςτθκε ςε φυλάκιςθ 2 ετϊν για απάτθ όταν χρθςιμοποίθςε διαφορετικά διαδικτυακά 

ονόματα για να πωλιςει μζςω διαδικτυακισ δθμοπραςίασ ςτο eBay θλεκτρονικό εξοπλιςμό 

ςε ανυποψίαςτουσ πελάτεσ ςτουσ οποίουσ ποτζ δε παρζδωςε τα αντικείμενα που αγόραςαν. 

Ο 40χρονοσ για καλφψει τθν πραγματικι του ταυτότθτα άλλαηε ςυχνά παρόχουσ ίντερνετ 

(ISPs), δθμιοφργθςε πολλαπλοφσ λογαριαςμοφσ τραπεηϊν και πιςτωτικϊν καρτϊν αλλά και 

θλεκτρονικοφσ λογαριαςμοφσ (user accounts) ςτο eBay και το PayPal. 513 

6.4.1.2.  Απϊτεσ ηλεκτρονικού εμπορύου 

Με τθν ανάπτυξθ του διαδικτφου και τθ διάδοςθ των θλεκτρονικϊν ςυναλλαγϊν 

δθμιουργικθκε ζνασ αυξανόμενοσ αρικμόσ χρθςτϊν που χρθςιμοποιοφν το ίντερνετ για τθν 

παραγγελία και αγορά κάκε είδουσ αγακϊν από διάφορα διαδικτυακά καταςτιματα. Το 

θλεκτρονικό εμπόριο διευκολφνει κακθμερινά εκατομμφρια ανκρϊπουσ και επιχειριςεισ.  

Υπάρχει, όμωσ παράλλθλα και μια ανθςυχθτικι αφξθςθ φποπτων εμπορικϊν ιςτοχϊρων 

που ηθτοφν τθν αποςτολι προςωπικϊν δεδομζνων και πλθρωμι μζςω πιςτωτικισ κάρτασ. 

Είναι βαςικό θ πρόςβαςθ ςε εμπορικζσ ιςτοςελίδεσ να γίνεται με ιδιαίτερθ προςοχι και με 

εξακρίβωςθ αν αυτζσ λαμβάνουν υπόψθ τουσ τθν κείμενθ νομοκεςία και παρζχουν τθν 

υποχρεωτικι αςφάλεια ςυναλλαγϊν και προςωπικϊν δεδομζνων. Σε πολλζσ από τισ 

περιπτϊςεισ αυτζσ τα αγακά που ζχουν αγοραςτεί ουδζποτε φκάνουν ςτα χζρια του 

καταναλωτι, ςε κάποιεσ άλλεσ ακόμα τα προςωπικά δεδομζνα του και πολφ χειρότερα θ 

πιςτωτικι του κάρτα χρθςιμοποιείται από τρίτουσ χωρίσ τθν δικι του γνϊςθ και ςυναίνεςθ. 

Τζτοιοι ιςτοχϊροι μποροφν να αςχολοφνται με πϊλθςθ αγακϊν, με θλεκτρονικό τηόγο, ι 

ακόμα και με πορνογραφία.  

Συνικωσ αυτζσ οι ιςτοςελίδεσ προζρχονται από τισ λιγότερο ανεπτυγμζνεσ χϊρεσ, ςτισ 

οποίεσ δεν υπάρχει θ κατάλλθλθ νομοκεςία.514 

Συνθκιςμζνθ μορφι απάτθσ ςε υπθρεςίεσ θλεκτρονικοφ εμπορίου, παρόμοια με τθν 

παραπάνω περίπτωςθ απάτθσ ςε δθμοπραςίεσ, είναι θ περίπτωςθ μθ παράδοςθσ των 

υποςχόμενων αγακϊν και υπθρεςιϊν ι μθ πλθρωμισ τουσ (Non-Delivery of Merchandise, 

Payment, or Services).  

Θ ανωνυμία ςτο ίντερνετ προςφζρει τθν δυνατότθτα ςε διάφορεσ ψευτο-ιςτοςελίδεσ να 

παραπλανοφν καταναλωτζσ να αποςτζλλουν πλθρωμι για αγακά (προϊόντα ι υπθρεςίεσ), 

ςυνικωσ ςε προςφορά, τα οποία όμωσ ποτζ δεν παραλαμβάνουν ι παραλαμβάνουν αγακά 

πολφ μικρότερθσ αξίασ από τθν διαφθμιηόμενθ. Δεν είναι ςπάνιεσ και οι περιπτϊςεισ που 

ςυμβαίνει και το αντίκετο, καταναλωτζσ, ςτουσ οποίουσ ζχουν αποςταλεί τα προϊόντα ι 

παραςχεκεί οι υπθρεςίεσ, να μθν καταβάλλουν το ςυμφωνθκζν αντίτιμο.  

Ρερίπτωςθ, παρόμοια με τθν παραπάνω, κάποιου ο οποίοσ αγόραςε από το Ebay ζνα 

αεροπλάνο ζναντι 16200 δολαρίων, ζςτειλε ςτον πωλθτι, ζναν άνδρα από τθ Δυτ. Βιρτηίνια 

των ΘΡΑ, προκαταβολι 2000 δολαρίων αλλά ποτζ δεν ζλαβε το αεροπλάνο. Πταν μάλιςτα 

                                                             
513 Internet Fraud (2007) 
514 http://www.saferinternet.gr/Default.aspx?tabid=38, επηέκβξηνο 2006 
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κατάφερε να κάνει τον πωλθτι να του απαντιςει με email ο τελευταίοσ τον κατθγόρθςε για 

«παρενόχλθςθ» και ποφλθςε το αεροπλάνο ςε άλλον αγοραςτι. Το κφμα κατιγγειλε το 

περιςτατικό ςτο Κζντρο παραπόνων για το ζγκλθμα ςτο διαδίκτυο (Internet Crime Complaint 

Center- IC3).515 

6.4.1.3. Απϊτη με κόλπα Επαγγελματικών ευκαιριών  

Κατά τθν απάτθ με κόλπα επαγγελματικϊν ευκαιριϊν (Business Opportunity Schemes) το 

δζλεαρ που χρθςιμοποιοφν οι απατεϊνεσ για να προςελκφςουν κφματα είναι θ «ευκαιρία» 

γριγορου πλουτιςμοφ. Τα κφματα καλοφνται να επενδφςουν από λίγα ζωσ χιλιάδεσ δολάρια 

ι ευρϊ ςτθν ευκαιρία να κερδίςουν περιςςότερα χριματα χωρίσ να μετακινθκοφν από το 

ςπίτι τουσ. Συχνά θ απάτθ βαςίηεται ςτθ χριςθ του ίντερνετ και του υπολογιςτι για τθν 

εκμετάλλευςθ των επιχειρθματικϊν ευκαιριϊν με εργαςία από το ςπίτι.  Θ αποςτολι μαηικισ 

θλεκτρονικισ αλλθλογραφίασ spam επιτρζπει ςτουσ απατεϊνεσ να διαφθμίςουν χιλιάδεσ 

επικερδείσ ευκαιρίεσ. Βζβαια οι πλθροφορίεσ και οι υποςχζςεισ που παρζχονται για 

υποτικζμενθ οικονομικι επιτυχία είναι ςυνικωσ εντελϊσ ψεφτικεσ ι παρζχουν τελικά 

αςιμαντα κζρδθ ςτα κφματα.516   

6.4.1.4. Κλοπό ταυτότητασ 

Θ κλοπι ταυτότθτασ (Identity Theft) είναι θ παράνομθ χριςθ των ςτοιχείων ταυτότθτασ, 

όπωσ το όνομα, θ θμερομθνία γζννθςθσ, ο αρικμόσ μθτρϊου (φορολογικοφ, αςφαλιςτικοφ 

κ.λπ.), κάποιου άλλου προςϊπου. Θ χριςθ τθσ ξζνθσ ταυτότθτασ μπορεί να αφορά τθ 

διάπραξθ ι και τθ διευκόλυνςθ δραςτθριοτιτων που ςυνιςτοφν παραβίαςθ του νόμου. 

Θ κλοπι ταυτότθτασ διακρίνεται ςε τζςςερισ μορφζσ: 

α) Θ «οικονομικι» κλοπι ταυτότθτασ (financial identity theft), όταν ο απατεϊνασ 

χρθςιμοποιεί τα ςτοιχεία τθσ ταυτότθτασ ενόσ άλλου ατόμου για οικονομικό όφελοσ. Αυτό 

μπορεί να περιλαμβάνει το άνοιγμα λογαριαςμοφ ςτο όνομα του κφματοσ ι τθ διαχείριςθ 

ενόσ ιδθ υπάρχοντοσ λογαριαςμοφ ι ακόμα για τθν αίτθςθ για λιψθ δανείου. 

β) Θ «εγκλθματικι» κλοπι ταυτότθτασ (criminal identity theft), όταν ο εγκλθματίασ κατά τθ 

ςφλλθψθ του παρζχει ςτισ διωκτικζσ αρχζσ τα ςτοιχεία τθσ ταυτότθτάσ ενόσ άλλου προςϊπου. 

Το αποτζλεςμα για το κφμα μπορεί να είναι θ απόκτθςθ εγκλθματικοφ φακζλου, χωρίσ το ίδιο 

να το γνωρίηει, θ άρνθςθ πρόςλθψθσ ςε εργαςία, παροχισ δανείων, δυςκολίεσ ςτισ 

ςυναλλαγζσ, ςτιγματιςμόσ κ.λπ. 

γ) Θ «αντιγραφι» ταυτότθτασ (Identity cloning), όταν ο απατεϊνασ οικειοποιείται τθν 

ταυτότθτα του κφματοσ, ηϊντασ και δρϊντασ με τα δικά του ςτοιχεία. 

δ) Θ «επιχειρθματικι ι εμπορικι» κλοπι ταυτότθτασ (Business or commercial identity 

theft). Στθν περίπτωςθ αυτι ο εγκλθματίασ χρθςιμοποιεί το όνομα και τα ςτοιχεία, όχι ενόσ 

φυςικοφ προςϊπου, αλλά μιασ εταιρίασ ι επιχείρθςθσ για να προβεί ςε παράνομεσ 

ςυναλλαγζσ. 

Θ κλοπι ταυτότθτασ μπορεί να διενεργείται όχι μόνο μζςω του ίντερνετ αλλά και με 

παραδοςιακζσ μεκόδουσ, όπωσ ςυμβαίνει και με τθ κλοπι πιςτωτικισ κάρτασ, με αγορά 

κλεμμζνων αρχείων πελατϊν ξενοδοχείων, εςτιατορίων κλπ. Ακόμα ψάξιμο ςε κάδουσ 

                                                             
515 Taylor Iris (2008) 
516 Βι. Παξάξηεκα «Δπελδπηηθέο/επαγγεικαηηθέο επθαηξίεο κε εξγαζία απφ ην ζπίηη» θαη «Απάηε κε 

email θαη κε πξφζρεκα ηελ πξνζθνξά εξγαζίαο». 
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απορριμμάτων, κλοπι αλλθλογραφίασ, πορτοφολιοφ κλπ. για τθν απόκτθςθ οποιουδιποτε 

εγγράφου μπορεί να περιζχει τα ςτοιχεία τθσ ταυτότθτασ κάποιου ατόμου. 

Από τθν ςκοπιά που μασ ενδιαφζρει εδϊ, το ίντερνετ αποτελεί, για τουσ εγκλθματίεσ, ζνα 

πρόςφορο τρόπο για τθν απόκτθςθ ευαίςκθτων προςωπικϊν δεδομζνων. Σφμφωνα με τθν 

ζρευνα τθσ Επιτροπισ Ομοςπονδιακοφ Εμπορίου (FTC) των ΘΡΑ οι καταγγελίεσ για κλοπι 

ταυτότθτασ ςτο διαδίκτυο αφοροφςαν το 36% του ςυνόλου των καταγγελιϊν για απάτθ. 

Χαρακτθριςτικι περίπτωςθ κλοπισ ταυτότθτασ αυτι του M.R.B. 35 ετϊν από το Σαν 

Φρανςίςκο των ΘΡΑ με το ψευδϊνυμο Iceman ο οποίοσ ζκλεψε ςτοιχεία τθσ ταυτότθτασ και 

των πιςτωτικϊν καρτϊν 10.000 ατόμων ειςβάλλοντασ παράνομα (με hacking) ςτουσ 

υπολογιςτζσ τραπεηϊν και υπθρεςιϊν επεξεργαςίασ πιςτωτικϊν καρτϊν. Ο κατθγοροφμενοσ 

ποφλθςε 100 αρικμοφσ πιςτωτικϊν καρτϊν και ςτοιχεία ταυτότθτασ ςε ζνα άτομο από τθν 

Ρεννςυλβάνια, λειτουργοφςε επίςθσ ιςτοςελίδα που παρείχε χϊρο ςυηθτιςεων ανάμεςα ςε 

άτομα που ζκλεβαν, πουλοφςαν ι χρθςιμοποιοφςαν παράνομα πιςτωτικζσ κάρτεσ τρίτων. 

Θ περίπτωςθ κλοπισ ταυτότθτασ μζςω του διαμοιραςμοφ αρχείων ("peer-to-peer", p2p) 

ςτο διαδίκτυο ςυνιςτά αυτι του G.T.K. που χρθςιμοποιοφςε τα δθμοφιλι αυτά προγράμματα 

(p2p) για να ειςβάλλει ςτα αρχεία των υπολογιςτϊν άλλων χρθςτϊν και να αποςπάςει 

πολφτιμεσ πλθροφορίεσ για τα προςωπικά τουσ ςτοιχεία και τα οικονομικά τουσ δεδομζνα. 

Ζπειτα χρθςιμοποιοφςε αυτά τα ςτοιχεία για να εκδϊςει πιςτωτικζσ κάρτεσ με τισ οποίεσ 

πραγματοποιοφςε αγορζσ ςτο διαδίκτυο.517 

6.4.1.5. Μϋθοδοι απόςπαςησ προςωπικών δεδομϋνων  

Κάποιεσ από τισ κοινζσ πρακτικζσ θλεκτρονικισ ςυλλογισ προςωπικϊν δεδομζνων είναι το 

phishing, το spam και το pharming. 

Ο όροσ phishing (τεχνικι θλεκτρονικοφ ψαρζματοσ) ζχει κακιερωκεί διεκνϊσ για να 

περιγράψει τθ δθμιουργία ιςτοςελίδων επιχειριςεων ι διευκφνςεων θλεκτρονικοφ 

ταχυδρομείου (email) που μοιάηουν πραγματικζσ με ςκοπό τθν παραπλάνθςθ ατόμων ςτο να 

καταχωρίςουν τα προςωπικά τουσ ςτοιχεία, όπωσ όνομα, αρικμοφσ λογαριαςμοφ, πιςτωτικϊν 

καρτϊν και κωδικοφσ πρόςβαςθσ. 

Οι επικζςεισ phishing χρθςιμοποιοφν τθν κοινωνικι μθχανικι και τεχνικά τρυκ για να 

υποκλζψουν τα προςωπικά δεδομζνα των καταναλωτϊν. Από τθ ςτιγμι που τα κφματα 

ανακαλφπτουν τθν κλοπι που υπζςτθςαν λίγα μποροφν να κάνουν για να αποκαταςτιςουν 

τθν πιςτολθπτικι τουσ δυνατότθτα, το καλό τουσ όνομα ςε τραπεηικζσ «μαφρεσ λίςτεσ» τφπου 

Τειρεςίασ, ενϊ κα πρζπει να παρακολουκοφν τουσ λογαριαςμοφσ τουσ για τθν πρόλθψθ νζων 

περιςτατικϊν απάτθσ. 

Σθμειϊνονται ςθμαντικά ςτοιχεία ςχετικά με το phishing:  

 Στον παγκόςμιο ιςτό πραγματοποιοφνται περιςςότερεσ από 7 εκατομμφρια 

απόπειρεσ phishing κάκε μζρα.  

 Οι Θ.Ρ.Α. αποτελοφν τθ βάςθ από όπου εξαπολφονται οι περιςςότερεσ επικζςεισ 

phishing ςτον κόςμο, φιλοξενϊντασ ςχεδόν τουσ μιςοφσ phishing servers (46%) από 

τουσ servers που υπάρχουν ςτον κόςμο  

 Οι phishers εξελίςςονται και δθμιουργοφν νζεσ τεχνολογίεσ όπωσ Vishing και 

SMishing. Το Vishing είναι μία παραλλαγι του phishing όπου πικανά κφματα 

παραπζμπονται ςτο να μθν επιλζγουν ζνα link, αλλά να καλοφν ςε ζνα τθλζφωνο 

                                                             
517 Identity Theft (2007)  
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δωρεάν το οποίο τουσ ςυνδζει αυτόματα με μία λίςτα εγκλθματιϊν όπου τουσ 

ηθτοφν να αποκαλφψουν προςωπικζσ πλθροφορίεσ. Το SMishing είναι ζνα μινυμα 

phishing που ςτζλνεται μζςω μθνφματοσ SMS.518 

  Για τθν αποφυγι του phishing οι τράπεηεσ ενθμερϊνουν και ςυμβουλεφουν τουσ πελάτεσ 

τουσ – χριςτεσ των θλεκτρονικϊν τραπεηικϊν υπθρεςιϊν (e-banking). Να μθν απαντοφν ςτα 

μθνφματα (e-mail) που τουσ ςτζλνουν επιτιδειοι με "φαινομενικό" αποςτολζα τθν Τράπεηα 

και τουσ προτρζπουν να ςυνδεκοφν με τον λογαριαςμό τουσ. Κα πρζπει να τα αγνοιςουν και 

να μθν προχωριςουν ςε καταχϊρθςθ των ςτοιχείων τουσ.519  

To spam αποτελεί ανεπικφμθτθ θλεκτρονικι αλλθλογραφία (e-mail), που αποςτζλλεται 

ταυτόχρονα ςε πολλοφσ παραλιπτεσ. Υπάρχουν οι περιπτϊςεισ όπου αξιόπιςτεσ εταιρίεσ ι 

απλοί χριςτεσ ςτζλνουν μαηικά e-mails ςε λίςτεσ αποδεκτϊν τουσ, εφόςον θ μαηικι αποςτολι 

θλεκτρονικοφ ταχυδρομείου αποτελεί ζναν πολφ φκθνό και ταυτόχρονα μαηικό τρόπο 

διαφιμιςθσ των προϊόντων και υπθρεςιϊν τουσ. Οι εταιρίεσ που αποςτζλλουν μθνφματα 

spam χρθςιμοποιοφν ειδικό λογιςμικό που ερευνά τισ ιςτοςελίδεσ και ςυλλζγει λογαριαςμοφσ 

θλεκτρονικοφ ταχυδρομείου που ζχουν καταχωρθκεί ςε αυτζσ. Για να καταφζρουν να 

παραπλανιςουν τον παραλιπτθ και να τον κάνουν να ανοίξει το e-mail χρθςιμοποιοφν 

ψεφτικα ςτοιχεία αποςτολζα και ςτο πεδίο «κζμα» τοποκετοφν μια φράςθ που προςελκφει 

τθν προςοχι ι δθμιουργεί τθν εντφπωςθ ότι το μινυμα προζρχεται από φιλικό πρόςωπο. Για 

παράδειγμα: «Κερδίςατε ςτθν κλιρωςθ!», «Χρόνια Ρολλά» ι «Ζχουμε καιρό να τα ποφμε...»  

Το spam ιςοδυναμεί με τα άχρθςτα μθνφματα θλεκτρονικισ αλλθλογραφίασ (junk mail) με 

διαφθμιςτικό κυρίωσ περιεχόμενο που αποςτζλλονται ςτισ διευκφνςεισ χρθςτϊν από 

διάφορουσ. Στισ περιςςότερεσ περιπτϊςεισ όμωσ τα spam αποςτζλλονται με ςκοπό τθν 

εξαπάτθςθ των παραλθπτϊν. Συνικθ παραδείγματα είναι τα spam με περιεχόμενο που 

ςχετίηεται με διαφθμίςεισ προϊόντων ι υπθρεςιϊν με πορνογραφία, φαρμακευτικά προϊόντα, 

φιλανκρωπία ι άλλεσ αμφίβολθσ αξιοπιςτίασ οικονομικζσ ςυναλλαγζσ. Κάποια άτομα 

παραςφρονται και απαντοφν παρζχοντασ τα ςτοιχεία που τουσ ηθτοφνται προκειμζνου να 

αποκτιςουν τα προϊόντα τθσ διαφιμιςθσ. Οι απατεϊνεσ ζπειτα, χρθςιμοποιοφν τα ςτοιχεία 

αυτά για δικό τουσ όφελοσ, χωρίσ φυςικά να αποςτζλλουν τα προϊόντα.520 

Σφμφωνα με μελζτθ του πανεπιςτθμίου του Maryland, ο χρόνοσ που δαπανάται μόνο για 

τθ διαγραφι του spam κοςτίηει ςτισ Αμερικανικζσ επιχειριςεισ 21,6 δισ δολάρια ετθςίωσ.  

Τα μθνφματα spam αναγνωρίηονται από τα παρακάτω χαρακτθριςτικά: 

 Ο παραλιπτθσ δεν γνωρίηει τον αποςτολζα.  

 Οι εικόνεσ και τα κείμενα είναι ςφνδεςμοι προσ ιςτοςελίδεσ. Επίςθσ τα κουμπιά 
«κλείςιμο», «ναι» και «όχι», δεν ζχουν τθ ςυνικθ λειτουργία τουσ, αλλά αντίκετα 
παραπζμπουν και αυτά ςε ιςτοςελίδεσ.  

 Πταν το μινυμα είναι ςε ελλθνικι γλϊςςα, ςυχνά ζχει πολφ εμφανι ςυντακτικά και 
γραμματικά λάκθ.  

 Υπάρχει ςυχνά θ ζνδειξθ «FW» (Forward, δθλαδι προϊκθςθ) χωρίσ αυτό βζβαια να 
ςθμαίνει απαραίτθτα ότι πρόκειται για spam. 

Το Pharming, είναι μια τεχνικι όπου θ προςπάκεια εξαπάτθςθσ ςυνίςταται ςτθν 

ανακατεφκυνςθ τθσ διεφκυνςθσ τθσ ιςτοςελίδασ που πλθκτρολογεί ο χριςτθσ ςτο πρόγραμμα 

                                                             
518 Πεγή:  http://www.dart.gov.gr, Ηαλνπάξηνο (2008) 
519 ην παξάξηεκα παξαηίζεηαη έλα ηέηνην παξαπιαλεηηθφ κήλπκα phishing 
520 Internet Fraud (2007) 
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περιιγθςθσ. Θ ανακατεφκυνςθ γίνεται, εν αγνοία του χριςτθ,  προσ μια πλαςτι ιςτοςελίδα –

παγίδα που ζχει καταςκευάςει ο δράςτθσ με ςκοπό τθν απόςπαςθ εμπιςτευτικϊν 

πλθροφοριϊν και τθν κλοπι ταυτότθτασ του κφματοσ. Θ τεχνικι εκμεταλλεφεται τισ 

αδυναμίεσ των διακομιςτϊν DNS για να αποδϊςουν ψεφτικεσ πλθροφορίεσ διεφκυνςθσ 

ιςτοχϊρων.521    

6.4.1.6. Ηλεκτρονικό απϊτη ςε ςυναλλαγϋσ του χρηματιςτηρύου 

Θλεκτρονικι απάτθ ςε ςυναλλαγζσ του χρθματιςτθρίου ςυμβαίνει όταν επενδυτζσ 

μετοχϊν του χρθματιςτθρίου που χρθςιμοποιοφν το διαδίκτυο ι το θλεκτρονικό ταχυδρομείο 

τροφοδοτοφνται ςκόπιμα με παραπλανθτικι πλθροφόρθςθ όςον αφορά τθν προβλεπόμενθ 

ςυμπεριφορά των μετοχϊν. Οι επενδυτζσ, μζςω τθσ εςφαλμζνθσ φιμθσ που διαδίδεται ςτο 

διαδίκτυο, μπορεί να οδθγθκοφν ςτθν προςδοκία ότι θ τιμι για μια μετοχι κα ανζβει λόγω 

μιασ καινοτομίασ που θ εταιρεία δικεν πρόκειται να εφαρμόςει και κα ζχει ωσ αποτζλεςμα 

τθν αφξθςθ τθσ παραγωγισ, των εςόδων και ςυνακόλουκα τθσ κερδοφορίασ τθσ εν λόγω 

εταιρείασ.522 Θ απάτθ προχποκζτει ότι οι επενδυτζσ δεν διαςταυρϊνουν τθν πλθροφορία που 

δζχονται από το ίντερνετ με άλλεσ πθγζσ. Οι απατεϊνεσ περιμζνουν μζχρι να αυξθκεί 

ικανοποιθτικά θ τιμι τθσ μετοχισ οπότε και πωλοφν το δικό τουσ μερίδιο μετοχϊν 

αποκομίηοντασ μεγάλα κζρδθ ενϊ οι εξαπατθμζνοι επενδυτζσ απομζνουν με ζνα ςτοκ 

υποτιμθμζνων πλζον μετοχϊν. Θ τεχνικι αυτι είναι διεκνϊσ γνωςτι ωσ «φοφςκωςε-και-

παράτα/ποφλα (pump-and-dump)». 

 Θ εξαπάτθςθ μπορεί να γίνει και από τθν αντίκετθ φορά. Οι «πλθροφορίεσ» δθλαδι που 

διαχζονται ςτο ίντερνετ οδθγοφν ςτθν απαξίωςθ οριςμζνων μετοχϊν τισ οποίεσ αγοράηουν οι 

επιτιδειοι ζναντι ευτελοφσ αξίασ για να πωλιςουν αργότερα ςε πολφ υψθλότερεσ τιμζσ. Εδϊ 

τα κφματα δεν είναι μόνο οι εξαπατθμζνοι επενδυτζσ αλλά και θ ίδια θ εταιρία τθσ οποίασ θ 

αξιοπιςτία και το καλό εμπορικό όνομα ςτιγματίηεται.523 

Χαρακτθριςτικι περίπτωςθ αυτι ενόσ 15χρονου ο οποίοσ κατά τθν περίοδο άνκθςθσ των 

χρθματιςτθρίων κατά το 2000, όταν θ παρακολοφκθςθ τιμϊν των μετοχϊν μζςω του 

διαδικτφου ιταν κακθμερινι εναςχόλθςθ πολλϊν ατόμων, ζδειξε το πόςο εφκολο είναι να 

πραγματοποιιςει κάποιοσ το «pump-and-dump». Ο 15χρονοσ αγόραςε μετοχζσ με μθδενικι 

αξία και ζπειτα προϊκθςε τθν αφξθςθ τθσ τιμισ τουσ με δελτία τιμϊν ι πίνακεσ μθνυμάτων 

(message boards). Πταν κι άλλοι επενδυτζσ αγόραςαν πακζτα των μετοχϊν ο νεαρόσ ποφλθςε 

τισ δικζσ του αποκομίηοντασ κζρδθ. Πταν θ περίπτωςθ του υπζπεςε ςτθν αντίλθψθ τθσ 

Επιτροπισ Αςφάλειασ και Συναλλαγϊν των ΘΡΑ (U.S. Securities and Exchange Commission - 

SEC524), κατζκεςε αγωγι εναντίον του. Ο 15χρονοσ παρότι δεν παραδζχτθκε ότι ζκανε κάτι 

κακό, τελικά ςυμβιβάςτθκε επιςτρζφοντασ ζνα μζροσ από τα κζρδθ του και ςυμφϊνθςε να 

μθν το επαναλάβει.525 

                                                             
521 Hallam-Baker Phillip,  (2005) 
522 Κνπξάθεο Νέζηνξαο., Ηλεκηπονικά Δγκλήμαηα και Δγκλήμαηα ζηο Γιαδίκηςο ζην  Λάδνο Γξεγφξεο 

(2004), ζ.86  
523 Internet Fraud (2007) 
524 SEC, Κξαηηθή ππεξεζία ησλ ΖΠΑ, ηδξχζεθε ην 1934, κε θαζήθνλ ηελ πξνζηαζία ησλ επελδπηψλ θαη 

ησλ αζθαιηζηηθψλ αγνξψλ. Πεγή http://financial-dictionary.thefreedictionary.com, αλαθηήζεθε Απξίιηνο 

(2008) 
525 http://www.abcsearch.com/jump2/?affiliate=tcz&subid=320&terms=stock%20fraud, αλαθηήζεθε 

Απξίιηνο (2008) 
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6.4.1.7.  Επενδυτικϋσ απϊτεσ 

Οι επενδυτικζσ απάτεσ (Investment Fraud) ζχουν διάφορεσ μορφζσ. Συνικωσ οι απατεϊνεσ 

υπόςχονται ςτουσ επενδυτζσ υψθλά και γριγορα κζρδθ, ανεξαρτιτωσ ποςοφ αρχικισ 

επζνδυςθσ, ςε μετοχζσ, αμοιβαία κεφάλαια, ξζνα νομίςματα, χρυςό, πετρζλαιο, παλαιά 

νομίςματα και διάφορα άλλα εμπορεφματα. 

Χρθςιμοποιοφνται διάφορα επενδυτικά ςχιματα και τεχνικζσ προςζλκυςθσ των πικανϊν 

κυμάτων. Οι πιο ςυνθκιςμζνεσ είναι οι επενδυτικζσ πυραμίδεσ, χρθματιςτθριακζσ απάτεσ, 

επενδυτικζσ απάτεσ μζςω του διαδικτφου, οι απάτεσ προσ μζλθ ςυγκεκριμζνων 

πλθκυςμιακϊν ομάδων (affinity fraud). Στισ περιςςότερεσ περιπτϊςεισ τα επενδυτικά αυτά 

ςχιματα πωλοφνται από άτομα που είναι εκτόσ των αναγνωριςμζνων χρθματιςτθριακϊν και 

αςφαλιςτικϊν γραφείων. 

Οι επενδυτικζσ πυραμίδεσ αφοροφν τθ ςυλλογι χρθματικϊν κεφαλαίων από νζουσ 

επενδυτζσ για τθν αποπλθρωμι των παλαιοτζρων. Ραρά τθν νομιμοφανι όψθ τουσ τζτοια 

πολυεπίπεδα επενδυτικά προϊόντα υπόςχονται γριγορα κζρδθ ςε ςφντομο διάςτθμα και 

τελικά καταρρζουν επειδι κάποια ςτιγμι δεν μποροφν να εντάξουν νζουσ επενδυτζσ για να 

ςυγκεντρϊςουν χριματα και να πλθρϊςουν τουσ παλαιότερουσ, ζτςι πολλοί χάνουν τα 

χριματα τουσ.     

Στισ επενδυτικζσ απάτεσ εντάςςονται και οι χρθματιςτθριακζσ απάτεσ μζςω τθσ 

χειραγϊγθςθσ τθσ τιμισ μετοχϊν. Ππωσ είδαμε και παραπάνω για τθν Θλεκτρονικι απάτθ ςε 

ςυναλλαγζσ του χρθματιςτθρίου κάποιοι αγοράηουν ζνα αρικμό μετοχϊν, διοχετεφουν 

παραπλανθτικζσ πλθροφορίεσ, που δικεν διακζτουν «εκ των ζςω», για τθν εξζλιξθ τθσ τιμισ 

τουσ και πείκουν άλλουσ επενδυτζσ να τισ αγοράςουν ςε μεγαλφτερθ τιμι. Ζπειτα όμωσ θ 

τιμι τθσ μετοχισ «ξεφουςκϊνει», οι απατεϊνεσ κερδίηουν και οι επενδυτζσ χάνουν τα 

χριματα τουσ. 

Οι απάτεσ προσ μζλθ ςυγκεκριμζνων ομάδων (affinity fraud) αποτελοφν προςπάκεια 

εξαπάτθςθσ των μελϊν ιδιαίτερων κρθςκευτικϊν, εκνοτικϊν, επαγγελματικϊν ι κοινωνικϊν 

ομάδων με τθν πρόφαςθ παροχισ βοικειασ προσ αυτά. Το ςτοιχείο τθσ εμπιςτοςφνθσ και τθσ 

αλλθλεγγφθσ μεταξφ των μελϊν τζτοιων ομάδων εκμεταλλεφονται οι απατεϊνεσ για να τα 

πείςουν να ςυμμετζχουν ςε επενδφςεισ άνευ αξίασ. Θ απάτθ αυτοφ του είδουσ μπορεί να ζχει 

διάφορεσ μορφζσ όπωσ προγράμματα δωρεϊν ςε εκκλθςίεσ ι ςυναλλάγματοσ για 

αλλοδαποφσ μετανάςτεσ.   

Το ίντερνετ χρθςιμοποιείται από τουσ απατεϊνεσ για να προπαγανδίςουν αλλά να 

εκτελζςουν όλα τα είδθ από τισ επενδυτικζσ απάτεσ που περιγράφονται παραπάνω.  Οι τρεισ 

πιο ςυνθκιςμζνοι τρόποι για να διαςπείρουν τθν «πλθροφορία» για τθν επζνδυςθ μζςω του 

διαδικτφου είναι τα μθνφματα επενδυτικϊν ειδιςεων ςτο θλεκτρονικό ταχυδρομείο 

(investment newsletters), οι διαδικτυακοί πίνακεσ ανακοινϊςεων (bulletin boards) και τα 

μαηικά μθνφματα θλεκτρονικισ αλλθλογραφίασ (spam).  

Για τουσ υποψιφιουσ επενδυτζσ είναι πολφ δφςκολο να διακρίνουν τθ διαφορά μεταξφ 

των πραγματικϊν και των πλαςματικϊν επενδυτικϊν προϊόντων. Για αυτό θ Επιτροπι 

Αςφαλειϊν και Συναλλαγϊν των ΘΡΑ (U.S. Securities and Exchange Commission) ςυμβουλεφει 

τουσ επενδυτζσ να μθν βαςίηονται αποκλειςτικά ςε πλθροφορίεσ που βρίςκουν ςε αυτά τα 
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μθνφματα που τουσ αποςτζλλονται μζςω του διαδικτφου αλλά να τισ διαςταυρϊνουν πριν 

προχωριςουν ςτθν επζνδυςθ.526  

           Χαρακτθριςτικζσ περιπτϊςεισ τζτοιασ απάτθσ αποτελοφν: 

1. Επενδυτικζσ πυραμίδεσ (Ponzi schemes) ςτθν Αλβανία. Δεν είναι υπερβολικι θ άποψθ 

που υποςτθρίηει ότι ζνα μεγάλο μζροσ του Αλβανικοφ πλθκυςμοφ εγκατζλειψε τθ χϊρα μετά 

το 1997 όπου θ μικρι αυτι χϊρα γνϊριςε τθν κατάρρευςθ των εκεί πυραμίδων (Ponzi 

schemes), οι οποίεσ υποςτθρίηονταν από τθν κυβζρνθςθ.  

Οι πυραμίδεσ ςτθν Αλβανία άρχιςαν να αναταράςςονται το φκινόπωρο του 1996, όταν 

μερικζσ άρχιςαν να μειϊνουν τα ποςοςτά κερδϊν και ζβαηαν περιοριςμοφσ ςτουσ επενδυτζσ, 

πχ. επζτρεπαν ανάλθψθ κερδϊν αλλά όχι κεφαλαίου. Θ διάρκεια τζτοιων πυραμίδων ζχει ςαν 

βαςικι προχπόκεςθ τθ φερεγγυότθτα και εμπιςτοςφνθ του κοινοφ προσ αυτζσ, οπότε μόλισ 

αυτι θ πίςτθ κλονίςτθκε ςταμάτθςαν οι νζεσ κατακζςεισ. Μζχρι τα μζςα Δεκεμβρίου 1996 

δφο από τισ μικρότερεσ πυραμίδεσ είχαν καταρρεφςει και αμφιβολίεσ άρχιςαν να 

εκφράηονται για τθ βιωςιμότθτα των μεγαλφτερων πυραμίδων ςτισ οποίεσ είχαν επενδυκεί 

πολλά εκατομμφρια. Το κοινό άρχιςε να διαμαρτφρεται ενϊ θ κυβζρνθςθ και ο Ρρόεδροσ 

αρχικά τουσ είχαν βεβαιϊςει για τθ νομιμότθτα των πυραμίδων. Με τθν κατάρρευςθ τθσ 

κεντρικισ πυραμίδασ που δραςτθριοποιοφνταν ςτο νότο τθσ Αλβανίασ θ εξζγερςθ ξζςπαςε 

και ξεκίνθςε θ πολιτικι και κοινωνικι κρίςθ. 527 

2. Μια περίπτωςθ από τισ ΘΡΑ ςυνιςτά αυτι των αδερφϊν G. και R.A. οι οποίοι 

κατθγορικθκαν για τθ δθμιουργία πυραμίδασ τφπου Ponzi από το 1996 ζωσ το 2003 όπου και 

ςυγκζντρωςαν εκατομμφρια δολαρίων από πολλοφσ επενδυτζσ με το πρόςχθμα επζνδυςθσ ςε 

ακίνθτα. Οι αδελφοί αντιμετϊπιςαν 12 κατθγορίεσ μεταξφ των οποίων θλεκτρονικι απάτθ, 

ςυνομωςία και οι ποινζσ τουσ ιταν από 3 ζωσ 8 χρόνια (37 ζωσ 97 μινεσ).528  

6.4.1.8. Απϊτεσ με πιςτωτικϋσ κϊρτεσ και κϊρτεσ ανϊληψησ μετρητών 

(ΑΣΜ) 

Λόγω τθσ μεγάλθσ διάδοςθσ και ζκταςθσ των ςυναλλαγϊν ςτο διαδίκτυο οι απάτεσ με 

πιςτωτικζσ κάρτεσ λαμβάνουν μορφι χιονοςτιβάδασ. Αποτελοφν τθν πιο κοινι μορφι απάτθσ 

και τθν πιο δφςκολα αντιμετωπίςιμθ. Αρκετά μάλιςτα, δίκτυα οργανωμζνου εγκλιματοσ, 

ακόμα και διακίνθςθσ ναρκωτικϊν, ζχουν κάνει ςτροφι ςτθ «καριζρα» τουσ προσ αυτι τθ πιο 

απλι, αποδοτικι και ςχετικά αςφαλζςτερθ εγκλθματικι δραςτθριότθτα.  

Οι  περιπτϊςεισ απάτθσ με πιςτωτικζσ κάρτεσ που διαπράττονται ςτο διαδίκτυο εδϊ 

εξετάηονται ταυτόχρονα με αυτζσ που διαπράττονται ςτο κανονικό περιβάλλον λόγω τθσ 

άμεςθσ εμπλοκισ των θλεκτρονικϊν με τισ φυςικζσ μεκόδουσ πραγματοποίθςθσ τόςο των 

ςυναλλαγϊν όςο και των κλοπϊν.   

Θ απάτθ με πιςτωτικι κάρτα αφορά τθν μθ εξουςιοδοτθμζνθ χριςθ τθσ και με πρόκεςθ 

εξαπάτθςθ για τθν απόκτθςθ αγακοφ με κάποια αξία.529 

Οι διαδικτυακοί πωλθτζσ απαιτοφν ςτοιχεία τθσ πιςτωτικισ κάρτασ του πελάτθ, όπωσ 

ονοματεπϊνυμο, αρικμό κάρτασ, θμερομθνία λιξθσ κλπ., χωρίσ τθ φυςικι παρουςία του 

πελάτθ, ζτςι δθμιουργοφνται ευκαιρίεσ που διάφοροι επιτιδειοι εκμεταλλεφονται για να 

εξαπατιςουν τουσ ςυναλλαςςόμενουσ. Κλεμμζνεσ ι πλαςτογραφθμζνεσ πιςτωτικζσ κάρτεσ 

                                                             
526 Securities/Investment Fraud (2007)  
527 http://www.geocities.com/apatesgr/ponzi.htm#albania, αλαθηήζεθε Απξίιηνο (2008) 
528 Securities/Investment Fraud  (2007) 
529 Credit Card Fraud  (2007) 
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χρθςιμοποιοφνται για αγορζσ από το ίντερνετ. Με τθν ανακάλυψθ ότι θ χριςθ τθσ πιςτωτικισ 

κάρτασ ιταν παράνομθ, θ τράπεηα που εξζδωςε τθν κάρτα αντιλογίηει το ποςό που χρεϊκθκε 

ςτον πελάτθ τθσ απαιτϊντασ το πίςω από το κατάςτθμα που πραγματοποιικθκε θ αγορά. 

Από τθ ςτιγμι που το εμπόρευμα ζχει ιδθ ςταλεί, το κατάςτθμα χάνει τόςο το ίδιο το 

εμπόρευμα όςο και τθν είςπραξθ τθσ αξίασ του. Ο αυκεντικόσ κάτοχοσ τθσ κάρτασ 

απευκυνόμενοσ ςτθν τράπεηά του πρζπει να αμφιςβθτιςει τισ φποπτεσ χρεϊςεισ ςτο 

λογαριαςμό του. Ζτςι, ςτισ περιςςότερεσ των περιπτϊςεων τζτοιου είδουσ απάτθσ, εκτόσ από 

το διαδικτυακό κατάςτθμα, κφμα μπορεί να είναι ακόμα ο κάτοχοσ τθσ κάρτασ και θ εκδότρια 

αρχι τθσ κάρτασ (τράπεηα). Ακόμα τα ποινικά αδικιματα που διαπράττονται ςε τζτοιεσ 

περιπτϊςεισ είναι επίςθσ περιςςότερα από ζνα, γιατί εκτόσ από τθν αρχικι κλοπι τθσ κάρτασ 

προκφπτουν και εγκλιματα από τθν παράνομθ χριςθ τθσ.530    

Θ κλοπι αλλθλογραφίασ από τισ ειςόδουσ πολυκατοικιϊν ι ακόμα και το ψάξιμο ςτα 

οικιακά απορρίμματα531 χρθςιμοποιείται για να αποκτθκοφν αντίγραφα λογαριαςμϊν με όλα 

τα ευαίςκθτα προςωπικά ςτοιχεία που απαιτοφνται για τθ πραγματοποίθςθ ςυναλλαγϊν ςτο 

διαδίκτυο ι μζςω τθλεφϊνου, χωρίσ τθ φυςικι παρουςία του νόμιμου κατόχου ι τθσ κάρτασ 

κακαυτισ.  

Σιμερα πλζον είναι εφικτι θ χριςθ πιο «κακαρϊν» μεκόδων, με τθν υποκλοπι 

ευαίςκθτων προςωπικϊν δεδομζνων με θλεκτρονικό τρόπο. Μζςω του διαδικτφου, οι 

κυβερνο-εγκλθματίεσ μποροφν είτε να αγοράςουν, είτε να υποκλζψουν τα ςτοιχεία αυτά από 

ιςτοςελίδεσ που διακζτουν δεδομζνα χρθςτϊν και των πιςτωτικϊν καρτϊν τουσ. Συχνι είναι 

ακόμα θ πλαςτογράφθςθ, με τθ χριςθ ςφγχρονων θλεκτρονικϊν υπολογιςτϊν, τθσ κάρτασ 

(πιςτωτικισ ι ανάλθψθσ μετρθτϊν) ι μόνο τθσ μαγνθτικισ ταινίασ που φζρουν οι κάρτεσ και 

που περιζχουν όλα τα απαραίτθτα ςτοιχεία του κατόχου. Οι απατεϊνεσ δθμιουργοφν ζτςι 

πλαςτοφσ λογαριαςμοφσ χριςτθ και πραγματοποιοφν πολλαπλζσ ςυναλλαγζσ αποκομίηοντασ 

τεράςτια παράνομα κζρδθ. 

Μια άλλθ μζκοδοσ είναι θ εγκατάςταςθ κακόβουλων προγραμμάτων, που είδαμε 

παραπάνω όπωσ spyware, Trojans ι “key loggers” που επιτρζπουν ςτον υποκλοπζα να 

παρακολουκεί τουσ χαρακτιρεσ που πλθκτρολογεί ο χριςτθσ ςτον υπολογιςτι του κατά τθν 

πραγματοποίθςθ ςυναλλαγϊν ςτο διαδίκτυο.    

Αρκετζσ είναι και οι περιπτϊςεισ κλοπισ των ςτοιχείων τθσ πιςτωτικισ κάρτασ πελατϊν 

από υπεφκυνουσ και υπαλλιλουσ επιχειριςεων, ξενοδοχείων, εςτιατορίων κ.λπ. οι οποίοι ςτθ 

ςυνζχεια ςυνικωσ πωλοφν τα ςτοιχεία αυτά ςε απατεϊνεσ. Χαρακτθριςτικι είναι θ 

περίπτωςθ ςφλλθψθσ κυκλϊματοσ ςτο Σικάγο, όπου 12 άτομα μεταξφ των οποίων ιδιοκτιτεσ, 

διευκυντζσ και υπάλλθλοι ξενοδοχείων ζκλεβαν τουσ αρικμόσ των πιςτωτικϊν καρτϊν από 

πελάτεσ τουσ που ςτθ ςυνζχεια πωλοφςαν ςε κλεπταποδόχο. Μζςα ςε ζξι χρόνια δράςθσ ο 

αρικμόσ των κλεμμζνων αρικμϊν καρτϊν ζφταςε τισ δζκα χιλιάδεσ. 

Αντίςτοιχθ περίπτωςθ με τθν εμπλοκι υπαλλιλων από 40 εςτιατόρια αποκαλφφκθκε 

πρόςφατα ςε διάφορεσ πολιτείεσ των ΘΡΑ. Οι ςερβιτόροι κατζγραφαν τα ςτοιχεία των 

πιςτωτικϊν καρτϊν από πελάτεσ και ςτθ ςυνζχεια τα πωλοφςαν ςε άτομα τα οποία 

αποκόμιςαν πάνω από 3 εκατ. δολάρια από παράνομεσ ςυναλλαγζσ που πραγματοποίθςαν 

                                                             
530 Credit Card Fraud  (2007) 
531 χκθσλα κε έξεπλα ηνπ Γήκνπ ηνπ Νφηηηλγρακ έλαο απφ ηνπο πέληε νηθηαθνχο θάδνπο απνξξηκκάησλ 
πεξηέρεη ζηνηρεία πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ απφ απαηεψλεο γηα ηηο παξάλνκεο 

δξαζηεξηφηεηεο ηνπο. Πεγή: Burden Kit & Palmer Creole (2003) 
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μζςω αυτϊν ενϊ οι ςερβιτόροι λάμβαναν 35 ζωσ 50 δολάρια για κάκε κάρτα. Το κφκλωμα 

ζδραςε από το Νοζμβριο του 2005 ζωσ τον Απρίλιο του 2007.532 

Στθν Ελλάδα οι αρχζσ ςυνζλαβαν αλλοδαπό που κατείχε και χρθςιμοποιοφςε 120 κάρτεσ 

ανάλθψθσ μετρθτϊν.533 

Ζχει υπολογιςτεί ότι το ποςοςτό τθσ απάτθσ με πιςτωτικζσ κάρτεσ είναι 0,7% (ι 7 ςεντσ για 

κάκε 100 δολάρια) επί των παγκόςμιων ςυναλλαγϊν. Σε απόλυτα μεγζκθ οι παράνομεσ 

ςυναλλαγζσ με πιςτωτικζσ κάρτεσ ςτισ Θνωμζνεσ Ρολιτείεσ ζφκαναν τα 788 εκατ. δολάρια για 

το 2004. Ραρόμοιεσ εκτιμιςεισ αναφζρουν ότι οι αντίςτοιχεσ απϊλειεσ ςτθ μεγάλθ Βρετανία 

για το 2006, ιταν 428 εκατομμφρια λίρεσ, ενϊ για τθν Αυςτραλία οι απϊλειεσ ιταν 4 ςεντσ για 

κάκε 100 δολάρια ςυναλλαγϊν. 

Σφμφωνα με τθν ζρευνα του Cybersource το 2006 ςε διαδικτυακζσ επιχειριςεισ, 3 

διςεκατομμφρια δολάρια, ιτοι το 1,4% του ςυνόλου των εςόδων από ςυναλλαγζσ ςτο 

διαδίκτυο χανόταν λόγω πιςτωτικισ απάτθσ. Ακόμα θ ζρευνα βρικε ότι το 1,3% του ςυνόλου 

των παραγγελιϊν προϊόντων οδιγθςε ςε περιπτϊςεισ απάτθσ. Το μζςο ποςό ςυναλλαγϊν, 

για τισ περιπτϊςεισ απάτθσ ιταν 152 δολάρια ενϊ για τισ νόμιμεσ ςυναλλαγζσ 123 δολάρια.534 

6.4.1.9. Απϊτεσ  με επιταγϋσ  

Απάτθ με επιταγζσ αποτελεί θ παραποίθςθ, αλλοίωςθ, πλαςτογράφθςθ των ςτοιχείων 

μιασ επιταγισ ι θ ςυνειδθτι ζκδοςθ μιασ επιταγισ που αντιςτοιχεί ςε ζναν λογαριαςμό που 

ζχει κλείςει ι δεν ζχει επαρκι κεφάλαια για να καλφψει το ποςό για το οποίο εκδόκθκε θ 

επιταγι (ακάλυπτθ). 

Υπάρχουν διάφοροι τρόποι με τουσ οποίουσ μπορεί να διενεργείται θ απάτθ. Μεταξφ των 

τεχνικϊν αυτϊν είναι το άνοιγμα εικονικϊν λογαριαςμϊν, θ ζκδοςθ επιταγϊν που 

αντιςτοιχοφν ςε κλειςτοφσ λογαριαςμοφσ ι λογαριαςμοφσ που δεν διακζτουν επαρκι ποςά 

για τθν κάλυψθ τθσ επιταγισ, θ μεταφορά εικονικϊν χρθματικϊν ποςϊν μεταξφ πολλαπλϊν 

τραπεηικϊν λογαριαςμϊν (check kiting), θ αλλοίωςθ, παραχάραξθ ι πλαςτογράφθςθ των 

επιταγϊν.  

Λδιαίτερο ενδιαφζρον, από τθν άποψθ τθσ παροφςασ εργαςίασ, παρουςιάηουν οι 

περιπτϊςεισ τθσ αλλοίωςθσ ι παραχάραξθσ των επιταγϊν με ςφγχρονα θλεκτρονικά μζςα και 

του ανοίγματοσ λογαριαςμϊν ςτο όνομα ατόμων που ζχουν πζςει κφματα θλεκτρονικισ 

κλοπισ τθσ ταυτότθτασ. 

Με το άνοιγμα εικονικϊν τραπεηικϊν λογαριαςμϊν, βάςει ςτοιχείων ταυτότθτασ που είναι 

προϊόν (κυρίωσ θλεκτρονικισ) κλοπισ, ο απατεϊνασ κατακζτει πλαςτζσ ι αλλοιωμζνεσ 

επιταγζσ και ζπειτα αποςφρει το χρθματικό ποςό πριν θ τράπεηα ι το κφμα αποκαλφψει τθν 

απάτθ. 

Σφγχρονεσ μονάδεσ θλεκτρονικϊν υπολογιςτϊν εξοπλιςμζνεσ με περιφερειακά όπωσ 

εκτυπωτζσ, ςαρωτζσ τελευταίασ τεχνολογίασ, παρζχουν τθ δυνατότθτα ςτουσ απατεϊνεσ να 

εμπλουτίςουν τισ μεκόδουσ παραχάραξθσ ι πλαςτογράφθςθσ. Αφοφ αρχικά ςβθςτοφν τα 

πραγματικά ςτοιχεία των επιταγϊν με τθ χριςθ χθμικϊν μζςων, κυρίωσ οξζων, εκτυπϊνονται 

ζπειτα πάνω ςε αυτι, μζςω υπολογιςτι, τα πλαςτά ςτοιχεία που επικυμοφν θ παραχαράχτεσ. 

Θ πλαςτογράφθςθ μπορεί να γίνει επίςθσ με τθν οπτικι ανάγνωςθ τθσ αρχικισ επιταγισ μζςω 

                                                             
532 Πεγή CBS, http://www.cbsnews.com/stories/2007/04/21/national/printable2713680.shtml., July (2007)  
533   http://www.ethnos.gr/article.asp?catid=11424&subid=2&tag=8400&pubid=820496 , Βι. Παξάξηεκα 
γηα είδεζε «χιιεςεο θπθιψκαηνο παξαραξαθηψλ». 
534 Credit Card Fraud  (2007) 
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ςαρωτι (ςκάνερ), τθν αλλοίωςθ των ςτοιχείων τθσ μζςω λογιςμικοφ που διακζτουν οι 

περιςςότεροι υπολογιςτζσ και τθν εκτφπωςθ τθσ πλαςτισ επιταγισ με ζνα ποιοτικό λζιηερ 

εκτυπωτι. Με τον ίδιο τρόπο μποροφν να χρθςιμοποιθκοφν υπολογιςτζσ για τθν 

πλαςτογράφθςθ και άλλων μζςων πλθρωμισ όπωσ ταξιδιωτικϊν επιταγϊν, πιςτωτικϊν 

καρτϊν, εμβαςμάτων, εντολϊν πλθρωμισ, χαρτονομιςμάτων αλλά και προςωπικϊν 

εγγράφων όπωσ ταυτοτιτων, διαβατθρίων, καρτϊν αςφάλιςθσ, αδειϊν οδιγθςθσ κλπ.535  

6.4.1.10. Συχερϊ παιγνύδια ςτο διαδύκτυο 

Το ίντερνετ παρζχει ςε «τηογαδόρουσ» εφκολθ και παγκόςμιασ εμβζλειασ πρόςβαςθ ςε 

χϊρουσ τυχερϊν παιγνιδιϊν όπωσ τα κλαςικά παιγνίδια του καηίνο, οι λοταρίεσ και τα κάκε 

είδουσ ακλθτικά και αγωνιςτικά ςτοιχιματα.  

Τα τυχερά παιγνίδια (τηόγοσ) ςτο ίντερνετ αφοροφν τθ διαδικτυακι δραςτθριότθτα 

ατόμων που παίηουν κάποιο παιγνίδι με το ςτοιχείο τθσ τφχθσ ι ςτοιχθματίηουν ζναντι 

κάποιου τιμιματοσ για να αποκομίςουν κάποιο αβζβαιο οικονομικό όφελοσ.  

Το κζντρο παραπόνων για το διαδικτυακό ζγκλθμα536, το οποίο παρζχει ςτα κφματα 

απάτθσ μζςω του ίντερνετ ζνα μθχανιςμό διαδικτυακϊν καταγγελιϊν, ορίηει τθν απάτθ μζςω 

τυχερϊν παιγνιδιϊν ωσ “τθ διακινδφνευςθ χρθμάτων ζναντι τθσ πικανότθτασ να κερδθκεί ζνα 

μεγαλφτερο χρθματικό ποςό ενϊ υπάρχει παραπλάνθςθ ωσ προσ τθν παρουςίαςθ των 

πικανοτιτων ι των γεγονότων του παιγνιδιοφ”. Συχνά οι παραπλανθτικζσ ιςτοςελίδεσ με 

τυχερά παιγνίδια εξαπατοφν με “πειραγμζνα” ι “ςτθμζνα” παιγνίδια, προςφζρουν κζρδθ ςτα 

οποία ο παίκτθσ δεν μπορεί τελικά να ζχει πρόςβαςθ ι απλά δεν του αποςτζλλουν τα κζρδθ 

ενϊ ταυτόχρονα κακοδιαχειρίηονται (εκμεταλλεφονται) τισ προςωπικζσ πλθροφορίεσ και τα 

ςτοιχεία των παικτϊν. Λδιαίτερα δράςτεσ από ιςτοςελίδεσ του εξωτερικοφ προςελκφουν 

άτομα δελεάηοντάσ τα ότι κα κερδίςουν χριματα από διεκνείσ κλθρϊςεισ και λοταρίεσ και 

ζπειτα δεν αποςτζλλουν τα υποτικζμενα κζρδθ ι απαιτοφν πλθρωμι για αμοιβζσ και φόρουσ.  

Τα δθμοφιλζςτερα διαδικτυακά παιγνίδια είναι αυτά του καηίνο, ςτυλ Λασ Βζγκασ, και τα 

ακλθτικά κυρίωσ, ποδοςφαιρικά ςτοιχιματα. Για τα τελευταία παρζχεται μάλιςτα ςυνεχισ 

ενθμζρωςθ όςον αφορά ςτατιςτικά και αγωνιςτικζσ πλθροφορίεσ με αποτζλεςμα αυτά τα 

ςτοιχιματα να είναι ευκολότερα και περιςςότερο κατανοθτά ακόμα και για τουσ αρχάριουσ 

παίκτεσ. Θ διάδοςι τουσ διευκολφνεται και από το γεγονόσ ότι, αντίκετα με τον παραδοςιακό 

τηόγο, μζςω του ίντερνετ οι παίκτεσ διακζτουν από το ςπίτι και τθν εργαςία τουσ εφκολθ 

πρόςβαςθ, όχι μόνο ςε τζτοιεσ ιςτοςελίδεσ αλλά και ςτα χριματά τουσ μζςω διαδικτυακϊν 

τραπεηικϊν ςυναλλαγϊν. Σφμφωνα με άρκρο τθσ USA Today, κατά το 2005 υπιρχαν 

περιςςότερα από 2000 ιςτοςελίδεσ με τυχερά παιγνίδια που δθμιουργοφν 10 δισ δολάρια 

τηίρο το χρόνο.   

Ραράνομα χαρακτθρίηονται τα τυχερά παιγνίδια όταν αυτά λαμβάνουν χϊρα από ι προσ 

τοποκεςίεσ όπου απαγορεφονται τζτοιου είδουσ δραςτθριότθτεσ ι ο τηόγοσ είναι απλά μια 

κάλυψθ για εγκλθματικζσ δραςτθριότθτεσ όπωσ ξζπλυμα βρϊμικου χριματοσ ι απάτεσ.  

Ππωσ ςυμβαίνει με οποιαδιποτε κερδοφόρα επιχείρθςθ, ζτςι και τα διαδικτυακά τυχερά 

παιγνίδια μποροφν να χρθςιμοποιθκοφν για παράνομεσ δραςτθριότθτεσ. Μια ςυνθκιςμζνθ 

τζτοια δραςτθριότθτα είναι το ξζπλυμα “μαφρου” χριματοσ, από ςυμμορίεσ, μαφιόηουσ και 

τρομοκράτεσ.537 

                                                             
535 Check Fraud (2007) 
536 The Internet Crime Complaint Center (2007) 
537 Internet Gambling (2007) 
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Οι απατεϊνεσ ςυνικωσ ζχουν τθ βάςθ τουσ ςε τρίτεσ χϊρεσ, ςε ςχζςθ με τθ χϊρα όπου 

ζχουν ςτιςει τθν ιςτοςελίδα τουσ και τισ χϊρεσ των πικανϊν κυμάτων, ενϊ παράλλθλα θ 

ςχετικι ανωνυμία που προςφζρει το ίντερνετ κάνουν τθν ανακάλυψθ και δίωξθ τουσ πολφ 

δφςκολθ υπόκεςθ.538 

6.4.2. Ξϋπλυμα Φρόματοσ  

Το ξζπλυμα (μαφρου) χριματοσ αφορά τα μζςα και τισ πρακτικζσ που χρθςιμοποιοφν οι 

εγκλθματίεσ για να καλφψουν τθν προζλευςθ των κερδϊν από τισ παράνομεσ δραςτθριότθτεσ 

τουσ. Θ διαδικαςία αυτι του φιλτραρίςματοσ περιλαμβάνει ςειρά διαδοχικϊν μεταβιβάςεων 

των χρθμάτων ζωσ ότου αυτό κεωρθκεί «κακαρό» ι ότι προζρχεται από νόμιμεσ 

δραςτθριότθτεσ.  

Το κοινό ςτοιχείο όλων των προςπακειϊν για να ξεπλυκεί το παράνομο χριμα είναι θ 

απόκρυψθ τθσ προζλευςθσ και τθσ ιδιοκτθςίασ των χρθμάτων, θ διατιρθςθ του ελζγχου των 

κεφαλαίων και θ αλλοίωςθ τθσ μορφισ του χριματοσ ϊςτε να ςυρρικνωκοφν τα τεράςτια 

ποςά μετρθτϊν που αποκτικθκαν με τισ παράνομεσ δραςτθριότθτεσ. 

Θ ανακάλυψθ και εξακρίβωςθ των κεφαλαίων που είναι αποτζλεςμα ξεπλφματοσ, 

αποτελεί μια πολφ δφςκολθ υπόκεςθ εξαιτίασ τθσ πολυπλοκότθτασ και του αρικμοφ των 

μεταβιβάςεων, τθσ τεχνολογικισ εξζλιξθσ αλλά και τθσ διαφορετικισ νομοκεςίασ που ιςχφει 

ςε διαφορετικζσ χϊρεσ με αποτζλεςμα να μθν ευνοείται θ μεταξφ τουσ ςυνεργαςία ςτον 

τομζα τθσ ζρευνασ και τθσ δίωξθσ τζτοιων περιπτϊςεων.539 Σθμαντικό ρόλο, ςτον τομζα τθσ 

δυςκολίασ εξακρίβωςθσ τζτοιων εγκλθμάτων, παίηει και θ πολυπλοκότθτα των εγκλθματικϊν 

δραςτθριοτιτων, όπωσ λακρεμπόριο όπλων ι ναρκωτικϊν, διαφκορά, παράνομθ διακίνθςθ 

ανκρϊπων (trafficking) κλπ., που ενζχονται ςτθ δθμιουργία του «βρϊμικου» χριματοσ. 

Αποτελεςματικό «ξζπλυμα χριματοσ» ςθμαίνει για τουσ δράςτεσ ότι θ εξακρίβωςθ των 

εγκλθμάτων και τθσ ταυτότθτασ τουσ είναι πολφ δφςκολθ για τισ αρχζσ. Από τθν άλλθ πλευρά 

θ ανεφρεςθ και παρακολοφκθςθ των ιχνϊν του χριματοσ οδθγεί ςυχνά τισ διωκτικζσ αρχζσ 

ςτθν αποκάλυψθ και καταπολζμθςθ τζτοιων μορφϊν εγκλιματοσ.    

Θ κάλυψθ των παράνομων κεφαλαίων και θ ανάμιξι τουσ με κεφάλαια νόμιμων 

επιχειριςεων αποτελεί ςε τζτοιεσ περιπτϊςεισ κοινι πρακτικι των παράνομων αλλά και 

ςθμαντικι απειλι για τισ νόμιμεσ επιχειριςεισ. Το καλό όνομα τθσ νόμιμθσ επιχείρθςθσ αλλά 

και κατ’ επζκταςθ θ οικονομικι τθσ ευθμερία και το ςυμφζρον των επενδυτϊν και των 

πιςτωτϊν τθσ διακυβεφονται από τθν εμπλοκι τθσ, εκοφςια ι ακοφςια, ςε τζτοιεσ 

δραςτθριότθτεσ. Σε ακραίεσ περιπτϊςεισ μπορεί να απειλείται και θ οικονομικι και πολιτικι 

ςτακερότθτα μικρϊν κρατϊν όταν τα κεφάλαια που προζρχονται από παράνομεσ πθγζσ 

αποτελοφν ζνα όχι ευκαταφρόνθτο κομμάτι του εκνικοφ πλοφτου.540   

Ζνα ςθμαντικό κομμάτι του ξεπλφματοσ μαφρου χριματοσ μπορεί κάλλιςτα να 

χαρακτθριςτεί θλεκτρονικο-οικονομικό ζγκλθμα επειδι διενεργείται με ςφγχρονα 

θλεκτρονικά μζςα, δίκτυα τθλεπικοινωνιϊν και μζςω του διαδικτφου. Θ επικάλυψθ των 

παράνομων κεφαλαίων μπορεί πραγματοποιείται μζςω μιασ αλυςίδασ μεταφορϊν με 

θλεκτρονικά μζςα όπωσ χριςθ υπθρεςιϊν e-banking ι phone-banking δθλαδι θλεκτρονικζσ 

ςυναλλαγζσ μζςω ίντερνετ ι τθλεφϊνου. Με τον ίδιο τρόπο μπορεί να εξυπθρετείται και το 

ςτάδιο τθσ ολοκλιρωςθσ όπου το βρϊμικο χριμα κατατίκεται άμεςα ςε τραπεηικό οργανιςμό 

                                                             
538 Internet Gambling (2007) 
539 Money laundering (2006) 
540 Grabosky Peter & Smith Russell. (1998),  ζ.175 
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όπου χρθςιμοποιείται ζπειτα για δανειοδοτιςεισ νόμιμων επιχειριςεων με το οποίο κάνουν 

επενδφςεισ. Τζτοια δάνεια δίνουν φοροαπαλλαγζσ πράγμα που επαυξάνει τισ απϊλειεσ από 

τισ παράνομεσ δραςτθριότθτεσ για το κοινωνικό ςφνολο.541 

 Στο απρόςωπο περιβάλλον του ίντερνετ, οι επιχειριςεισ είναι πιο ευάλωτεσ ςε 

περιπτϊςεισ ξεπλφματοσ χρθμάτων εφόςον δεν μποροφν να γνωρίηουν με αςφάλεια τα 

πραγματικά ςτοιχεία των πελατϊν τουσ, οι διαδικαςίεσ είναι αυτοματοποιθμζνεσ και δεν 

μποροφν να εντοπίςουν φποπτεσ μεταφορζσ χρθμάτων. Για τουσ λόγουσ αυτοφσ απαιτείται 

από τισ επιχειριςεισ, όπωσ τράπεηεσ, χρθματιςτθριακά πρακτορεία κλπ. που 

δραςτθριοποιοφνται ςτουσ ςχετικοφσ τομείσ, να τθροφν με προςιλωςθ τθ ςχετικι νομοκεςία 

και αυςτθρζσ διοικθτικζσ διαδικαςίεσ ελζγχου τθσ ταυτότθτασ των πελατϊν και διαδικαςίεσ  

τιρθςθσ αρχείων που κα αποτρζπουν και κα αποκαλφπτουν περιπτϊςεισ ξεπλφματοσ. Για 

παράδειγμα ςτισ ΘΡΑ, ο νόμοσ περί παράνομων εςόδων του 2002 (Proceeds of Crime Act 

2002) προβλζπει ότι κάκε νόμιμθ επιχείρθςθ, που ζχει βάςιμεσ υποψίεσ ότι κάποιοσ πελάτθσ 

τθσ πικανόν να εμπλζκεται ςε περιπτϊςεισ ξεπλφματοσ, ζχει τθν υποχρζωςθ να το 

καταγγείλει αντιμετωπίηοντασ ποινικι δίωξθ αν δε το κάνει. Ράντωσ, παρά τα αυξθμζνα 

νομοκετικά μζτρα και τα μζτρα προςταςίασ που λαμβάνονται, οι εγκλθματίεσ που 

εκμεταλλεφονται το διαδικτυακό περιβάλλον εκτιμάται ότι μάλλον αυξάνουν τθ 

δραςτθριότθτα τουσ ελκυόμενοι από τα αυξθμζνα κζρδθ.542  

6.4.3.  Κατϊχρηςη -  Κλοπό από υπαλλόλουσ 

Σφμφωνα με το FBI, κατάχρθςθ είναι «θ κακι χριςθ ι τοποκζτθςθ χρθμάτων ι 

περιουςιακϊν ςτοιχείων που κάποιοσ ζχει εμπιςτευτεί τθ διαχείριςθ ι τον ζλεγχο ςε κάποιον 

άλλο». Αυτό που διακρίνει τθν κατάχρθςθ από τισ άλλεσ μορφζσ κλοπϊν είναι θ παραβίαςθ 

τθσ οικονομικισ εμπιςτοςφνθσ μεταξφ του νόμιμου κατόχου των κεφαλαίων και του 

παραβάτθ-καταχραςτι.   

Θ κλοπι από τουσ υπαλλιλουσ μιασ επιχείρθςθσ είναι ζνα από τα πιο ςυνθκιςμζνα και 

δαπανθρά προβλιματα που αντιμετωπίηονται από τισ ςθμερινζσ επιχειρθςιακζσ οργανϊςεισ, 

είτε ιδιωτικζσ είτε δθμόςιεσ. Ρεριλαμβάνονται, μεταξφ άλλων, θ αφαίρεςθ προϊόντων, 

προμθκειϊν, υλικϊν, κεφαλαίων, αρχείων δεδομζνων, πλθροφοριϊν και πνευματικισ 

ιδιοκτθςίασ. 

Οι μζκοδοι, που ζνασ υπάλλθλοσ μπορεί να χρθςιμοποιεί για να κλζψει από τθν 

επιχείρθςθ ι οργανιςμό όπου εργάηεται, εξαρτϊνται από διάφορουσ παράγοντεσ, 

ςυμπεριλαμβανομζνου του είδουσ των χρθμάτων ι τθσ περιουςίασ που ζχουν εμπιςτευτεί 

ςτο άτομο και του βακμοφ πρόςβαςθσ ςτα κεφάλαια επιχείρθςθσ που του ζχει παραχωρθκεί 

ανάλογα με τθ κζςθ του. Ραραδείγματοσ χάριν, ζνασ ταμίασ πολυκαταςτθμάτων να κλζψει 

από το ταμείο μετρθτϊν, ενϊ να μθ μπορεί να κλζψει εμπορεφματα από τισ αποκικεσ. Άλλοι 

υπάλλθλοι, με περιςςότερθ πρόςβαςθ μζςα ςτθν επιχείρθςθ, μποροφν να κλζψουν 

παραποιϊντασ τουσ λογαριαςμοφσ ι τισ αποδείξεισ δαπανϊν ι να ιδιοποιοφνται τα κεφάλαια 

μζςω τθσ τιμολόγθςθσ ι των μιςκοδοτικϊν καταςτάςεων.543 

Μια από τισ δυςκολίεσ αντιμετϊπιςθσ τθσ κατάχρθςθσ από υπαλλιλουσ ζγκειται τα 

διαφορετικά κίνθτρα των δραςτϊν. Μεγάλοσ αρικμόσ καταχριςεων μπορεί να οφείλεται ςτθν 

ευκαιρία ι τθν οικονομικι ανάγκθ που είχε ο δράςτθσ για να τισ διαπράξει, ςε άςχθμεσ 

                                                             
541 Grabosky Peter & Smith Russell (1998), ζ.177 
542 Burden Kit & Palmer Creole, φ.π. 
543 Embezzlement/Employee Theft (2007) 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

153 
 

ςυνκικεσ εργαςίασ, δυςαρζςκεια, ζλλειψθ ικανοποίθςθσ και αναγνϊριςθσ από τθ διοίκθςθ, 

ενϊ μια άλλθ μερίδα καταχραςτϊν-υπαλλιλων ζχουν πιεςτεί από τουσ ςυναδζλφουσ τουσ για 

να ςυμμετζχουν ςτθν κατάχρθςθ. Αυτι θ πίεςθ μπορεί να περιλαμβάνει μια ςειρά άτυπων 

κυρϊςεων, για αυτοφσ που δεν ςυμμορφϊνονται με τθν παραβατικι κουλτοφρα, που μπορεί 

να φτάνουν τθν απομόνωςθ και τθν εξϊκθςθ ςε παραίτθςθ. Μάλιςτα ζρευνεσ, όπωσ του 

Mars, αναδεικνφουν το ρόλο τθσ ανάπτυξθσ μιασ ιδιαίτερθσ θκικισ, ευνοϊκισ προσ τθ 

διάπραξθ τθσ κλοπισ, ανάμεςα ςτθν ομάδα των εργαηομζνων και ςτθν ανάπτυξθ μιασ 

πρακτικισ που κα αποδϊςει παράνομα οικονομικά οφζλθ ςε αυτοφσ αφενόσ, χωρίσ να είναι 

ιδιαίτερα επιηιμια για τθν επιχείρθςθ αφετζρου544. 

Υπάρχουν πολλζσ περιπτϊςεισ όπου θ κατάχρθςθ αφορά δθμόςιο χριμα όπωσ είναι αυτι 

μιασ λογίςτριασ του Υπουργείου Οικιακισ και Αςτικισ Ανάπτυξθσ των ΘΡΑ θ οποία 

καταχράςτθκε 1,7 εκατομ. δολάρια τα οποία και ξόδεψε ςε τυχερά παιχνίδια ςτο καηίνο του 

Μιςςιςιπι. 545     

6.4.4. Παραβιϊςεισ πνευματικών δικαιωμϊτων 546 

Θ ευκολία με τθν οποία μποροφν να γίνονται οι ανταλλαγζσ αρχείων ςτο ίντερνετ μζςω 

ιςτοςελίδων όπωσ ιταν το Napster547, ςυντελεί ςτθ διάδοςθ υλικοφ που εμπίπτει ςτθ 

νομοκεςία περί προςταςίασ των πνευματικϊν δικαιωμάτων εταιριϊν και καλλιτεχνϊν. Θ 

«πειρατεία» λογιςμικοφ, μουςικισ και βίντεο μζςω του ίντερνετ και τθσ διακίνθςθσ πλαςτϊν 

ψθφιακϊν δίςκων (CD’s, DVD’s) λαμβάνει ολοζνα πιο αυξθμζνεσ διαςτάςεισ. Για παράδειγμα 

ςτο Θνωμζνο Βαςίλειο κατά το 2001 οι πωλιςεισ πειρατικοφ υλικοφ ιταν αυξθμζνεσ κατά 

30%  αντιπροςωπεφοντασ 27,6 εκατ. δολάρια τηίρο νόμιμων πωλιςεων. Ραρά το γεγονόσ ότι 

πολλζσ ιςτοςελίδεσ, μεταξφ των οποίων το piratebay και το Napster ζκλειςαν, λόγω τθσ 

καταδίκθσ τουσ από τα δικαςτιρια για διευκόλυνςθ παραβίαςθσ πνευματικϊν δικαιωμάτων 

από τρίτουσ, παραμζνουν ακόμα ςιμερα πολλζσ αντίςτοιχεσ ιςτοςελίδεσ και δίκτυα 

διαμοιραςμοφ – κυρίωσ μουςικϊν mp3 - αρχείων (peer to peer). 

Στισ περιπτϊςεισ κατά τισ οποίεσ το υλικό που προζρχεται από πειρατεία χρθςιμοποιείται 

για εμπορικοφσ ςκοποφσ, όπωσ πϊλθςθ, ενοικίαςθ ι δθμόςια προβολι, μποροφν εκτόσ από 

αςτικζσ να επιβάλλονται και ποινικζσ κυρϊςεισ με μζγιςτθ ποινι φυλάκιςθσ ι κάκειρξθσ τα 

δζκα χρόνια.548 

6.4.5. Οργανωμϋνο Ϊγκλημα  

Θ ζννοια «οργανωμζνο ζγκλθμα» μπορεί να περιλαμβάνει αρκετοφσ διαφορετικοφσ 

οριςμοφσ. Γενικά ωσ «οργανωμζνο ζγκλθμα» εννοείται μια εγκλθματικι επιχείρθςθ με 

διάρκεια ςτο χρόνο, που δρα για να αποκτιςει κζρδθ από πολυποίκιλεσ παράνομεσ 

δραςτθριότθτεσ οι οποίεσ ζχουν ηιτθςθ από το κοινό. Θ διάρκειά τθσ ςτο χρόνο επιτυγχάνεται 

μζςω τθσ ςυςτθματικισ χριςθσ βίασ, απειλϊν, ελζγχου μονοπωλίων και τθσ διαφκοράσ 

κρατικϊν λειτουργϊν. Ππωσ κάκε οργάνωςθ, οι εγκλθματικζσ αυτζσ επιχειριςεισ διακζτουν 

ιεραρχικι δομι και καταμεριςμό τθσ εργαςίασ, ενϊ τα κζρδθ που αποκομίηουν είναι 

πολλαπλάςια ςε ςχζςθ με αυτά των νόμιμων επιχειριςεων αλλά και των υπόλοιπων 

παράνομων δραςτθριοτιτων. Συχνά οι δραςτθριότθτεσ τουσ επεκτείνονται ςε νόμιμεσ 

                                                             
544 Mars Gerald (1974), ζζ.209-228.  
545 Embezzlement/Employee Theft (2006) 
546  Copyright infringements 
547 Σν Napster μεθίλεζε ην 1999 απφ δπν Ακεξηθαλνχο θνηηεηέο θαη θάπνηα ζηηγκή αξηζκνχζε 60 εθαη, 
ρξήζηεο. 
548 Burden Kit & Palmer Creole, φ.π. 
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οικονομικζσ δραςτθριότθτεσ, κυρίωσ για να καλφψουν και να νομιμοποιιςουν τα παράνομα 

κζρδθ τουσ. 

Θ Γραμματεία για το ζγκλθμα και τα ναρκωτικά του ΟΘΕ ορίηει το οργανωμζνο ζγκλθμα ωσ 

«ζνα δομθμζνο ςφνολο ατόμων που ςυνυπάρχει για αρκετό διάςτθμα και διαπράττει από 

κοινοφ μια ι περιςςότερεσ παράνομεσ δραςτθριότθτεσ με ςκοπό τθν απόκτθςθ οικονομικοφ ι 

άλλου υλικοφ κζρδουσ». 

Στισ ΘΡΑ δεν υπάρχει ακριβισ και κακολικά αποδεκτόσ νομικόσ οριςμόσ για το 

οργανωμζνο ζγκλθμα. Ο νόμοσ του 1970 για το οργανωμζνο ζγκλθμα (Organized Crime 

Control Act) που αποτελεί τον κυρίαρχο ςχετικό νόμο για ολόκλθρεσ τισ ΘΡΑ ορίηει ωσ ςχετικι 

με οργανωμζνο ζγκλθμα «κάκε πράξθ ι απειλι ςτθν οποία ενζχονται φόνοσ, απαγωγι, 

τηόγοσ, εμπρθςμόσ, λθςτεία, δωροδοκία, εκβιαςμόσ, άςεμνα κζματα, ζλεγχο παράνομων 

ουςιϊν, απάτθ, διαφκορά, διακίνθςθ κλεμμζνων ι παράνομων αγακϊν, ξζπλυμα χριματοσ». 

Οι μορφζσ ςυμπεριφορϊν που εμπλζκονται με τισ δραςτθριότθτεσ του οργανωμζνου 

εγκλιματοσ μποροφν να κατθγοριοποιθκοφν ςε τρεισ κατθγορίεσ. Σε κάκε μια από αυτζσ 

ενζχονται ςυγκεκριμζνα εγκλιματα που τιμωροφνται από το νόμο. Αυτζσ είναι: 

1. Θ παροχι παράνομων υπθρεςιϊν.  

Αφορά τθν απόπειρα ικανοποίθςθσ τθσ ηιτθςθσ του κοινοφ για χριμα, ςεξ και τηόγο, τα 

οποία θ νόμιμθ κοινωνία δεν μπορεί να παράςχει μζςω των κεςμϊν τθσ, δθλαδι των 

τραπεηϊν, του γάμου και των κρατικϊν τυχερϊν παιχνιδιϊν αντίςτοιχα. Συγκεκριμζνα τα 

εγκλιματα που διαπράττονται ςε κάκε περίπτωςθ είναι θ τοκογλυφία (δανειςμόσ με τόκο 

που υπερβαίνει τον νόμιμο), θ εξϊκθςθ ςε πορνεία και ο παράνομοσ τηόγοσ. 

2. Θ παροχι παράνομων προϊόντων.  

Αφορά ςυγκεκριμζνα προϊόντα για οποία μερίδα τθσ κοινωνίασ εκφράηει ηιτθςθ αλλά δεν 

μποροφν να αποκτθκοφν με νόμιμεσ διαδικαςίεσ. Τζτοια είναι θ αγορά και πϊλθςθ 

ναρκωτικϊν και θ διανομι προϊόντων εγκλιματοσ όπωσ κλεμμζνων αυτοκινιτων, όπλων, 

θλεκτρονικοφ εξοπλιςμοφ τα οποία κάποιοι καταναλωτζσ επικυμοφν να αγοράςουν ςε 

χαμθλι τιμι αδιαφορϊντασ για τθν προζλευςθ τουσ. 

3. Θ ειςβολι ςε νόμιμεσ επιχειριςεισ – Ραροχι «προςταςίασ». 

 Αυτό περιλαμβάνει τον εκφοβιςμό και εκβιαςμό εργαηομζνων και επιχειριςεων για τθν 

εξαςφάλιςθ τθσ εργαςίασ τουσ ι τθσ εργαςιακισ ειρινθσ. Οι εργαηόμενοι εκβιάηονται να 

δϊςουν χριματα με τθν απειλι τθσ απϊλειασ τθσ εργαςίασ τουσ και οι εργοδότεσ με τθν 

απειλι υποκινοφμενων απεργιϊν ι τθν πρόκλθςθ καταςτροφϊν ςτθν επιχείρθςθ. Συχνά 

ακόμθ οι νόμιμοι ιδιοκτιτεσ εκβιάηονται μζςω απειλϊν να πωλιςουν ι να παραχωριςουν 

τον ζλεγχο τθσ επιχείρθςθσ ςε τρίτουσ.     

Στισ δυο πρϊτεσ μορφζσ ςυνικωσ δεν εμπλζκεται κάποιο είδοσ άςκθςθσ ι απειλισ χριςθσ 

βίασ λόγω του ςυναινετικοφ χαρακτιρα των δραςτθριοτιτων. Θ προςφορά παράνομου 

ςτοιχιματοσ, δανείων ι ναρκωτικϊν ςτθρίηεται ςτθν αντίςτοιχθ ηιτθςθ από πλευράσ του 

κοινοφ για τζτοιου είδουσ προϊόντα και υπθρεςίεσ. Ζτςι υπάρχει και από τα δυο μζρθ, το 

οργανωμζνο ζγκλθμα αφενόσ και το κοινό αφετζρου, αμοιβαία προςδοκία και ςυμφζρον για 

μελλοντικά κζρδθ από ςτοιχιματα, δάνεια και άλλεσ παράνομεσ δραςτθριότθτεσ. Για τουσ 

λόγουσ αυτοφσ θ άςκθςθ βίασ εδϊ δεν παίηει κάποιο άμεςο και ενεργό ρόλο, εκτόσ και αν 

κάποιο από τα δυο μζρθ αιςκάνεται «ριγμζνο» από τθν ςυναλλαγι. Αντίκετα θ βία ι θ 

απειλι τθσ χρθςιμοποιείται κατά κόρον για τον ζλεγχο ι τθν μονοπϊλθςθ κάποιασ 
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παράνομθσ αγοράσ όπωσ ςυμβαίνει ςτθν τρίτθ περίπτωςθ όπου το οργανωμζνο ζγκλθμα 

περιςςότερο προκαλεί τθ δθμιουργία ηιτθςθσ κάποιασ υπθρεςίασ παρά εκμεταλλεφεται 

κάποια ιδθ υπάρχουςα.  

Ρεριπτϊςεισ δραςτθριοτιτων που ςυνιςτοφν οργανωμζνο ζγκλθμα, ςτον τομζα του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ, αποτελοφν αυτζσ τθσ καταδίκθσ ομάδασ Κινζηων ςτθ Ν. 

Υόρκθ το 2006 για ξεκακάριςμα λογαριαςμϊν εναντίον αντίπαλθσ ομάδασ οργανωμζνου 

εγκλιματοσ. Ριο ςυγκεκριμζνα θ ομάδα κατθγορικθκε για εκβιαςμό, παρεμπόδιςθ 

μαρτφρων, λακρεμπόριο και κυκλοφορία πλαςτϊν DVD και CD που ειςιγαγαν από τθν Κίνα, 

ξζπλυμα μαφρου χριματοσ, διενζργεια παράνομου τηόγου και διακίνθςθ ναρκωτικϊν. 

Ανάλογα κατθγορικθκαν και τα μζλθ δυο άλλων «οικογενειϊν» οργανωμζνου εγκλιματοσ 

ςτισ ΘΡΑ τον Απρίλιο του 2007 για απάτθ αςφαλειϊν, εκβιαςμό, απαγωγι, παρεμπόδιςθ 

μαρτφρων, ξζπλυμα μαφρου χριματοσ, και χειραγϊγθςθ μετοχϊν μζςω εκβιαςμοφ 

χρθματιςτϊν. 549 

Τα παραπάνω παραδείγματα καταδεικνφουν μάλιςτα, τθ ςχζςθ αλλθλεπίδραςθσ μεταξφ 

των διαφόρων μορφϊν οικονομικοφ εγκλιματοσ επειδι αυτά μπορεί να ςυνυπάρχουν ςτο 

κατθγορθτιριο των ίδιων κατθγορουμζνων και να αποτελοφν παραδείγματα ταυτόχρονα για 

διαφορετικζσ μορφζσ εγκλθμάτων.      

6.4.6. Εμπορύα/Διακύνηςη  Ναρκωτικών και φαρμϊκων  

Οι ζμποροι φαρμάκων εκμεταλλεφονται όλο και περιςςότερο το Διαδίκτυο για να 

πωλιςουν τισ παράνομεσ ουςίεσ τουσ μζςω του κρυπτογραφθμζνου θλεκτρονικοφ 

ταχυδρομείου και τθσ τεχνολογίασ του Διαδικτφου. Μερικοί ζμποροι φαρμάκων κλείνουν τισ 

ςυμφωνίεσ τουσ ςτα ίντερνετ - καφζ, χρθςιμοποιοφν ενδιάμεςουσ ιςτοχϊρουσ για να 

ανιχνεφςουν τισ παράνομεσ ςυςκευαςίεσ χαπιϊν και να ανταλλάξουν ςυνταγζσ για 

αμφεταμίνεσ ςε δωμάτια ςυνομιλίασ περιοριςμζνθσ πρόςβαςθσ. Θ άνοδοσ ςτο εμπόριο 

ναρκωτικϊν μζςω του Διαδικτφου κα μποροφςε να αποδοκεί ακριβϊσ ςτθν ζλλειψθ τθσ 

πρόςωπο με πρόςωπο επικοινωνίασ. Αυτζσ οι θλεκτρονικζσ ςυναλλαγζσ επιτρζπουν και ςε 

πιο διςτακτικά άτομα να αγοράςουν πιο άνετα τα παράνομα φάρμακα. Ζτςι εξαςκενίηει και θ 

διαδικαςία φιλτραρίςματοσ που κα γινόταν με τθν προςωπικι επικοινωνία. Επιπλζον, οι 

παραδοςιακζσ ςυνταγζσ φαρμάκων, που ιταν προςεκτικά κρατθμζνεσ ωσ μυςτικά, με τθ 

ςφγχρονθ τεχνολογία υπολογιςτϊν τίκενται τϊρα ςτθν διάκεςθ όποιου διακζτει πρόςβαςθ 

ςτο διαδίκτυο. 550  

Τα τελευταία χρόνια ζχουν αναπτυχκεί και τα ψθφιακά ναρκωτικά, τα «iDoser». Ρλζον τα 

ναρκωτικά δεν παρζχονται και μεταφζρονται μόνο ςε χθμικι μορφι  (π.χ. χάπια, ενζςεισ)  

αλλά κυκλοφοροφν ςε ψθφιακά αρχεία, που οι χριςτεσ μποροφν να κατεβάηουν από το 

διαδίκτυο. Το ναρκωτικό είναι κρυμμζνο ςε θχθτικά κφματα, που με ειδικι επεξεργαςία ζχουν 

ενςωματωκεί ςε απλά μουςικά αρχεία τφπου <.mp3> και πωλοφνται ωσ αρχεία με τθν 

επζκταςθ <.drg>. Οι παράνομεσ ιςτοςελίδεσ παρζχουν το κατάλλθλο λογιςμικό, οδθγίεσ 

χριςθσ και τθν πρϊτθ «δόςθ» δωρεάν, ενϊ τισ υπόλοιπεσ δόςεισ, με τθ μορφι τραγουδιϊν ςε 

μουςικά cd, πωλοφν ςχετικά φκθνά προςελκφοντασ ακόμα και ανιλικουσ «αγοραςτζσ».551 Τα 

αρχεία αυτά περιζχουν υπόθχουσ, δθλαδι κφματα ςυχνότθτασ 3 ζωσ 30 Hertz που προκαλοφν 

διάφορεσ αντιδράςεισ κατευκείαν ςτθ λειτουργία του εγκεφάλου. Οι υπόθχοι ζχουν 

                                                             
549 Organized Crime (2007) 
550 http://en.wikipedia.org/wiki/Computer_crime#Harassment 
551 http://www.newsbomb.gr/ellada/news/story/240821/to-narkotiko-idoser-poy-trelainei-ton-egkefalo 
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χρθςιμοποιθκεί ωσ καταςταλτικά μζςα ςε χϊρουσ όπωσ οι ντιςκοτζκ και παλαιότερα ςε 

ςτρατιωτικοφσ χϊρουσ. Τα κφματα άλφα (από 7 ζωσ 13 Hertz) παρουςιάηουν χαλαρωτικι 

επίδραςθ, ενϊ άλλα εφρθ ςυχνοτιτων δθμιουργοφν υπερδιζγερςθ και ευφορία.552 

6.4.7. Εμπορύα Ανθρώπων, Ανθρωπύνων Οργϊνων 

Με τουσ ίδιουσ τρόπουσ, οι κάκε είδουσ «ζμποροι» διαπραγματεφονται τα προϊόντα τουσ 

τα οποία μπορεί να είναι άνκρωποι ι διάφορα ανκρϊπινα όργανα που διακινοφνται μζςω 

του διαδικτφου. 

Θ εμπορία ανκρϊπων (Human trafficking) περιλαμβάνει τθ προςζλκυςθ, τθ μεταφορά ι 

τθν παραλαβι των ανκρϊπων με ςκοπό τθν εκμετάλλευςθ. Τα παράνομα κζρδθ από τθ 

παγκόςμια βιομθχανία διακίνθςθσ ανκρϊπων υπολογίηονται ςε 42,5 διςεκατομμφρια 

δολάρια ετθςίωσ.553 

6.4.8.  Εμπορύα Όπλων 

Μζςω του διαδικτφου μπορεί να γίνεται και θ διακίνθςθ όπλων, επίςθσ γνωςτι ωσ 

Gunrunning, που αφορά το παράνομο εμπόριο (λακρεμπόριο)  όπλων και πυρομαχικϊν.554 

6.5. Ωλλα εύδη ηλεκτρονικο-οικονομικού εγκλόματοσ 

Εδϊ κατατάςςουμε κάποιεσ μορφζσ παραδοςιακοφ οικονομικοφ εγκλιματοσ θ τζλεςθ των 

οποίων διευκολφνεται απλά με τθ χρθςιμοποίθςθ θλεκτρονικοφ υπολογιςτι ι ψθφιακισ 

τεχνολογίασ. 

6.5.1. Απϊτεσ τηλεπωλόςεων  

Για τθν απάτθ ςτον τομζα των τθλεπωλιςεων ο απατεϊνασ, ωσ κφριο μζςο επικοινωνίασ 

με τα πικανά κφματα, χρθςιμοποιεί απλά το τθλζφωνο ϊςτε να τα πείςει να του αποςτείλουν 

χριματα για υποτικζμενεσ αγορζσ αγακϊν, αγακοεργίεσ κ.λ.π. Ραρά το γεγονόσ ότι οι 

περιςςότερεσ επιχειριςεισ τθλεπωλιςεων είναι νόμιμεσ, υπάρχει ζνα κομμάτι τζτοιων 

επιχειριςεων που πραγματοποιοφν τεράςτια κζρδθ από απάτεσ (2,3 τριςεκατομμφρια 

δολάρια).555   

Άλλεσ μορφζσ απάτθσ τθλεπωλιςεων είναι και οι διάφορεσ κλθρϊςεισ ότι ο καταναλωτισ 

δικεν κζρδιςε ταξίδια ι χριματα ςε λοταρίεσ για τα οποία κα πρζπει «μόνο» να 

προκαταβάλει τουσ φόρουσ οι οποίοι αντιπροςωπεφουν ποςά που τελικά καταλιγουν ςτουσ 

απατεϊνεσ. 556 
 

6.5.2. Αςφαλιςτικϋσ απϊτεσ   

Ωσ αςφάλεια εννοείται ζνα επενδυτικό εργαλείο από το οποίο ο επενδυτισ προςδοκά να 

αποκομίςει οικονομικό όφελοσ μζςω ενεργειϊν τρίτων. Οι αςφαλιςτικζσ απάτεσ αφοροφν 

κακι διαχείριςθ ι παραπλάνθςθ ςχετικά με τθ ςφναψθ αςφαλειϊν. Θ απάτθ διαπράττεται 

όταν ηθτείται θ είςπραξθ του ποςοφ μιασ αςφάλειασ ι αυξάνεται το απαιτοφμενο ποςό τθσ με 

τθν παροχι παραπλανθτικϊν πλθροφοριϊν ςχετικά με τα δεδομζνα τθσ ηθμίασ που υπζςτθ ο 

αςφαλιςμζνοσ.  

Οι αςφαλιςτικζσ απάτεσ διακρίνονται ςε «βαριζσ» (hard) και «ελαφριζσ» (soft). Οι βαριζσ 

περιπτϊςεισ αφοροφν προςποίθςθ ατυχιματοσ, τραυματιςμοφ, εμπρθςμοφ, κλοπισ ι άλλθσ 

                                                             
552 http://www.freesymbolforum.com/index.php?topic=262.0 
553 http://en.wikipedia.org/wiki/Trafficking_in_Human_Beings 
554 http://en.wikipedia.org/wiki/Arms_trafficking 
555 Πεγή: Direct Marketing Association (2005) 
556 Telemarketing Fraud (2006)  
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απϊλειασ με ςκοπό τθν παράνομθ είςπραξθ χρθμάτων από αςφαλιςτικζσ εταιρίεσ. Αυτοί οι 

κλζφτεσ ςυνικωσ δρουν ατομικά, τα τελευταία χρόνια όμωσ εμφανίηονται και δίκτυα 

οργανωμζνου εγκλιματοσ που εφαρμόηουν μεγάλα ςχιματα απάτθσ για να κλζψουν 

εκατομμφρια.  

  Οι ελαφριζσ περιπτϊςεισ αςφαλιςτικισ απάτθσ αφοροφν – κατά τα άλλα – τίμιουσ 

ανκρϊπουσ οι οποίοι λζνε «μικρά ψζματα» ςτισ αςφαλιςτικζσ τουσ εταιρίεσ για να καλφψουν 

το κόςτοσ όταν θ ηθμία που υπζςτθςαν υπερβαίνει το ποςό τθσ κάλυψθσ. Τζτοιεσ είναι 

κυρίωσ οι περιπτϊςεισ «ςτθμζνων» αυτοκινθτιςτικϊν ατυχθμάτων όπου οι οδθγοί δυο 

οχθμάτων ςυμφωνοφν να προςποιθκοφν ζνα ατφχθμα μεταξφ τουσ με ςκοπό να λάβουν 

αποηθμιϊςεισ για ηθμιζσ που δεν ζχουν ςχζςθ με ατφχθμα. Ρολλοί το αντιμετωπίηουν ωσ μια 

αβλαβι παραποίθςθ των αρικμϊν, δεν παφει όμωσ να αποτελεί μια απάτθ που τελικά οδθγεί 

ςτθν αφξθςθ των αςφαλίςτρων για όλουσ.  

Ρερίπτωςθ παράνομθσ ςυνταγογράφθςθσ για είςπραξθ ποςοφ από αςφαλιςτικζσ 

εταιρείεσ αποτελεί αυτι του γιατροφ Dr.A.M. από τισ ΘΡΑ που καταδικάςτθκε ςε 11 χρόνια 

κάκειρξθ επειδι ζγραφε παράνομεσ ςυνταγζσ για αυτοκινοφμενα αναπθρικά καροτςάκια 

ακόμα και ςε αςφαλιςμζνο ο οποίοσ μποροφςε να κάνει τηόκιν. Εκτόσ τθσ ποινικισ καταδίκθσ 

ο γιατρόσ ζπρεπε και να αποηθμιϊςει δυο αςφαλιςτικζσ εταιρείεσ. 557   

6.5.3. Απϊτεσ ςτον τομϋα υγεύασ 

Ωσ απάτθ ςτον τομζα υγείασ (Health Care Fraud)  κεωρείται είναι θ ςκόπιμθ παραπλάνθςθ 

ι παρερμθνεία δεδομζνων που οδθγοφν ςε παράνομεσ πλθρωμζσ για τθν παροχι ιατρικϊν 

υπθρεςιϊν προσ όφελοσ του ίδιου του αςφαλιςμζνου, του ιατρικοφ προςωπικοφ ι των 

αςφαλιςτικϊν εταιριϊν και ςυνικωσ εισ βάροσ των δθμόςιων αςφαλιςτικϊν ταμείων.  

Συνθκιςμζνεσ μορφζσ τζτοιασ απάτθσ είναι θ χρζωςθ ιατρικϊν υπθρεςιϊν που δεν ζχουν 

παραςχεκεί ι θ υπερχρζωςθ υπθρεςιϊν που ζχουν παραςχεκεί. Για παράδειγμα μπορεί 

κάποιοσ γιατρόσ να χρεϊνει για εξετάςεισ ι ιατρικζσ επιςκζψεισ που δεν ζχουν 

πραγματοποιθκεί ι να υπερ-τιμολογεί για αυτζσ που ζχουν πραγματοποιθκεί. Από τθν άλλθ 

πλευρά μπορεί ο ίδιοσ ο αςφαλιςμζνοσ να ηθτά από το γιατρό ι το κεραπευτιριο να υπερ-

τιμολογεί τισ αποδείξεισ για τισ παραςχεκείςεσ ςε αυτόν ιατρικζσ υπθρεςίεσ προκειμζνου να 

ειςπράξει τθ διαφορά από τον αςφαλιςτικό φορζα του.  

Μια από τισ μεγαλφτερεσ εταιρίεσ προμικειασ φαρμάκων ςτισ ΘΡΑ υποχρεϊκθκε να 

καταβάλλει πρόςτιμα 49,5 εκατομ. δολάρια επειδι εξαπάτθςε τθν υπθρεςία ιατρικισ 

βοικειασ ςε 42 Ρολιτείεσ με τθν αλλαγι τθσ ςφςταςθσ των δόςεων φαρμάκων και τθ 

μεταςτροφι των αςκενϊν από επϊνυμα φάρμακα ςε φάρμακα ακριβότερθσ ζκδοςθσ. 558                                                  

6.5.4. Απϊτεσ για αποζημιώςεισ από καταςτροφϋσ  

Αυτό το είδοσ απάτθσ αφορά τα αιτιματα προσ τισ δθμόςιεσ υπθρεςίεσ για παροχι 

αποηθμιϊςεων μετά από διάφορεσ μαηικζσ καταςτροφζσ, φυςικζσ ι μθ, όπωσ πλθμμφρεσ, 

ςειςμοί, πυρκαγιζσ, τυφϊνεσ, τρομοκρατικζσ ενζργειεσ κλπ. που πλιττουν ταυτόχρονα 

μεγάλο αρικμό ατόμων. Οι απϊλειεσ μπορεί να τραυματιςμοί ι κάνατοι προςϊπων, ηθμιζσ ςε 

κατοικίεσ ι τον εξοπλιςμό τουσ. 

Θ απάτθ μπορεί να διενεργείται από τα ίδια τα κφματα των καταςτροφϊν ι από άτομα 

που πείκουν τα κφματα να διεκδικιςουν μεγαλφτερα ποςά από αυτά που αναλογοφν ςτθν 

                                                             
557 Insurance Fraud (2006) 
558 Health Care Fraud (2007) 
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ηθμιά που υπζςτθςαν. Τα τρίτα αυτά άτομα μπορεί να είναι διεφκαρμζνοι κρατικοί 

λειτουργοί, καταςκευαςτζσ που δεν πραγματοποιοφν τθν ολοςχερι αποκατάςταςθ των 

ηθμιϊν που ανζλαβαν, ακόμα και άτομα που προφαςίηονται τθ διενζργεια δικεν εράνων 

υπζρ των πλθγζντων. Ραραδείγματα από τθν πρόςφατθ πραγματικότθτα αποτελοφν διάφορα 

μαηικά μθνφματα θλεκτρονικοφ ταχυδρομείου (spam) που απεςτάλθςαν δικεν από τον 

Ερυκρό Σταυρό ηθτϊντασ οικονομικι βοικεια υπζρ των κυμάτων τθσ τρομοκρατικισ 

ενζργειασ τθσ 11θσ Σεπτεμβρίου ι αυτϊν από το «τςουνάμι» ςτον Λνδικό Ωκεανό. 559    

6.5.5. Απϊτεσ Τποθηκευμϋνων ακινότων 

Θ απάτθ ςε υποκικεσ αφορά τθν από πλευράσ καταναλωτϊν ι επαγγελματιϊν ςκόπιμθ 

παραποίθςθ των ςτοιχείων που οδθγοφν κάποιο χρθματοπιςτωτικό οργανιςμό να 

χρθματοδοτιςει, αγοράςει  ι αςφαλίςει ζνα ενυπόκθκο δάνειο που διαφορετικά κα είχε 

αρνθκεί να πράξει. Χαρακτθριςτικζσ είναι οι περιπτϊςεισ όπου αλλοιϊνονται τα δεδομζνα 

για τθν λιψθ δανείων με ενζχυρο ιδιοκτθςίεσ οι οποίεσ ςτθν πραγματικότθτα δεν υφίςτανται. 

Τρεισ άνδρεσ από το Σαιντ Λοφισ των ΘΡΑ καταδικάςτθκαν ςε επιτιρθςθ και χρθματικζσ 

αποηθμιϊςεισ επειδι φοφςκωναν τεχνθτά τισ τιμζσ ςπιτιϊν χρθςιμοποιϊντασ εικονικοφσ 

αγοραςτζσ για να εξαπατιςουν δανειςτζσ. Θ απάτθ ςτθριηόταν ςτο γεγονόσ ότι είναι 

δφςκολοσ ο υπολογιςμόσ τθσ πραγματικισ αξίασ ανακαινιςμζνων κατοικιϊν. 560 

 

Στο κεφάλαιο αυτό εξετάςτθκαν κατθγοριοποιθμζνεσ οι μορφζσ του θλεκτρονικο-

οικονομικοφ εγκλιματοσ και ζγινε: 

 Α) Διάκριςθ των θλεκτρονικϊν εγκλθμάτων μεταξφ: 

1. Εγκλθμάτων μζςω του διαδικτφου όπου ο υπολογιςτισ αποτελεί ςτόχο και 

2. Εγκλθμάτων μζςω του διαδικτφου, όπου ο υπολογιςτισ αποτελεί εργαλείο των 

επικζςεων.  

 Β) Διάκριςθ των οικονομικϊν εγκλθμάτων που τελοφνται με τθ χριςθ ςφγχρονων 

τεχνολογιϊν, των υπολογιςτϊν,  του διαδικτφου ι άλλων ψθφιακϊν μζςων. 

 

  

                                                             
559 Disaster Fraud (2007)  
560 Mortgage Fraud (2007) 
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ΜΔΡΟ Β΄ 

 ΚΔΦΑΛΑΗΟ 7.  ΔΦΑΡΜΟΓΖ ΣΧΝ ΘΔΧΡΖΣΗΚΧΝ ΠΡΟΔΓΓΗΔΧΝ 

ΓΗΑ ΣΖ ΓΟΜΖΖ ΣΧΝ «ΔΓΚΛΖΜΑΣΗΚΧΝ ΔΤΚΑΗΡΗΧΝ» ΣΖΝ 

ΚΑΣΑΝΟΖΖ ΣΟΤ ΖΛΔΚΣΡΟΝΗΚΟ-ΟΗΚΟΝΟΜΗΚΟΤ ΔΓΚΛΖΜΑΣΟ 

Στο κεφάλαιο αυτό, εξετάηεται θ πιο πρόςφατθ βιβλιογραφία και οι ζρευνεσ ςχετικά με 

τθν εφαρμογι των νεότερων προςεγγίςεων τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ 

διαμόρφωςθ των «εγκλθματικϊν ευκαιριϊν» που ςυγκροτοφν το κεωρθτικό μασ πλαίςιο. 

Ακόμα επιχειρείται θ διαςφνδεςθ των επιμζρουσ κεωρθτικϊν προςεγγίςεων ςε ενιαίο 

κεωρθτικό ςχιμα και διερευνάται θ ςυμβολι κακεμιάσ τουσ ςτθ διαμόρφωςθ του 

εγκλθματικοφ προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ. 

7.1. Η εφαρμογό τησ θεωρύασ των καθημερινών δραςτηριοτότων 

Θ κεωρία των κακθμερινϊν δραςτθριοτιτων (RAT) μπορεί να αποτελζςει ζνα κατάλλθλο 

κεωρθτικό πλαίςιο για τθν κατανόθςθ των «εγκλθματικϊν ευκαιριϊν» με τθν διερεφνθςθ των 

μεκόδων με τισ οποίεσ οι εγκλθματίεσ προςεγγίηουν τα κφματα τουσ ςτον τόπο και τον χρόνο.  

Οι διάφοροι ερευνθτζσ κακιζρωςαν τισ κομβικζσ ζννοιεσ «ελκυςτικότθτα», «ζκκεςθ», 

«εγγφτθτα» ςε πικανοφσ κινδφνουσ και «φφλαξθ» του ςτόχου ωσ μεταβλθτζσ για τθ 

διακρίβωςθ τθσ εφαρμοςιμότθτασ τθσ κεωρίασ ςε διάφορεσ μορφζσ κυματοποίθςθσ. Θ 

μεγαλφτερθ ζκκεςθ, εγγφτθτα και ελκυςτικότθτα του ςτόχου ςε δράςτεσ με κίνθτρο αυξάνουν 

τισ πικανότθτεσ κυματοποίθςθσ.561 

Ππωσ κάκε άλλο (κοινό) ζγκλθμα, ζτςι και τα θλεκτρονικο-οικονομικά εγκλιματα 

διακζτουν «ευκαιριακι δομι», δθλαδι τισ ςυνκικεσ που πρζπει να ςυντρζχουν ςτον τόπο και 

το χρόνο προκειμζνου να τελεςτοφν.  Πμωσ, αντί για τθν ςυνφπαρξθ των τριϊν βαςικϊν 

ςτοιχείων τθσ κεωρίασ «ςτον τόπο και το χρόνο», ζχουμε τθ δθμιουργία κοινοφ τόπου ςτο 

πλαίςιο ενόσ εικονικοφ περιβάλλοντοσ ι αλλθλεπιδράςεων που δθμιουργοφνται από τθν 

ζλλειψθ «ικανϊν φυλάκων».562 Άλλωςτε οι διαδικτυακζσ δραςτθριότθτεσ μποροφν να φζρουν 

το κφμα ςε μεγάλθ εγγφτθτα με τον πικανό δράςτθ, βζβαια με εικονικό, ψθφιακό τρόπο.563 

Θ κεωρία των «κακθμερινϊν δραςτθριοτιτων» χρθςιμοποιικθκε αρχικά για να 

ερμθνεφςει τα κοινά εγκλιματα (βίασ και κατά τθσ ιδιοκτθςίασ) και να ςυμβάλλει ςτθν 

πρόλθψθ τθσ περιςταςιακισ εγκλθματικότθτασ. Στθν πορεία επεκτάκθκε για να εφαρμόηεται 

και ςε άλλεσ κατθγορίεσ εγκλθμάτων όπωσ θ οικονομικι και ψθφιακι εγκλθματικότθτα, 

ιδιαίτερα κάποιεσ μορφζσ τουσ π.χ. θ παράνομθ μεταφορά (κατζβαςμα) αρχείων, κατάχρθςθ, 

παράνομθ πρόςβαςθ ςε υπολογιςτζσ, απάτεσ μζςω διαδικτφου564.   

Ακόμα επεκτάκθκε, από τον Felson  μαηί με τον Clarke565 και ςτθν εγκλθματικότθτα του 

λευκοφ περιλαιμίου, τισ παράνομεσ αγορζσ (π.χ. λακρεμπόριο, ξζπλυμα χριματοσ) ςτο 

ζγκλθμα εντόσ τθσ τοπικισ κοινότθτασ και ςτο επιχειρθςιακό περιβάλλον.  

                                                             
561 Reyns, Brandford, Henson Billy & Fisher Bonnie (2011) 
562 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.176 
563 Bossler Adam, & Holt Thomas (2009) 
564Βι. Felson θαη Boba 2010, Benson, Madensen, θαη Eck 2009, Bossler Adam θαη Holt 2009,  
Holtfreter, Reisig, and Pratt 2008,  φπσο αλαθέξνπλ νη Gibbs Carole, Cassidy Michael B., & Rivers 

Louie (2013) θαη Clarke Ronald V. (1997), ζ.32  
565 Felson,M. & Clarke,R.V. (1997) θαη Felson, M. & Clarke, R.V. (1998) 
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Πςον αφορά τθ κυματοποίθςθ ςτο διαδίκτυο, οι υπάρχουςεσ μελζτεσ είναι γενικά 

υποςτθρικτικζσ τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων με κάποιεσ εξαιρζςεισ.  

O Majid Yar κεωρεί περιοριςμζνθ τθ δυνατότθτα εφαρμογισ τθσ κεωρίασ των 

«κακθμερινϊν δραςτθριοτιτων» ςτθ μελζτθ των κυβερνο-εγκλθμάτων γιατί, ενϊ οι 

περιςςότερεσ από τισ βαςικζσ ζννοιεσ τθσ κεωρίασ ςυνάδουν με κάτι τζτοιο, δεν ςυμβαίνει το 

ίδιο και με το ςτοιχείο τθσ «ςφμπτωςθσ ςτο χϊρο και το χρόνο». Ο Yar κεωρεί τον 

κυβερνοχϊρο ωσ «ζνα χωρο-χρονικά αποδιοργανωμζνο και αςυνεχζσ περιβάλλον» 

(chronically spatio-temporally disorganized) και ωσ εκ τοφτου δθμιουργοφνται προβλιματα 

κατά τθν εφαρμογι τθσ κεωρίασ για τα εγκλιματα ςτον κυβερνοχϊρο.566  

Μια από τισ ζρευνεσ, τα αποτελζςματα τθσ οποίασ δεν υποςτιριξαν επαρκϊσ τα βαςικά 

ςτοιχεία τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων, είναι αυτι του F. Ngo που μελζτθςε 

τθν επίδραςθ των περιςταςιακϊν παραγόντων (από τισ κακθμερινζσ δραςτθριότθτεσ) και των 

ατομικϊν παραγόντων (από τθ κεωρία του αυτοελζγχου των Gottfredson and Hirschi) ςε 

ςχζςθ με επτά τφπουσ κυματοποίθςθσ από κυβερνοεγκλιματα (διάδοςθ ιϊν, ακοφςια κζαςθ 

πορνογραφικοφ υλικοφ, ςεξουαλικι εκμετάλλευςθ, διαδικτυακι παρενόχλθςθ από άγνωςτο 

ι και από γνωςτό, θλεκτρονικό «ψάρεμα»/phishing και διαδικτυακι ςυκοφάντθςθ). Ο ςκοπόσ 

τθσ ζρευνασ του Ngo ιταν να προςδιορίςει το κατά πόςο το χαμθλό επίπεδο αυτοελζγχου και 

θ ζκκεςθ ςε πικανοφσ δράςτεσ, μζςω τθσ εμπλοκισ ςε επικίνδυνεσ διαδικτυακζσ 

δραςτθριότθτεσ και θ απουςία ι θ ζλλειψθ ικανϊν φυλάκων, επθρεάηουν τουσ επτά τφπουσ 

διαδικτυακισ εγκλθματικότθτασ. 

 Θ ζρευνα αυτι ζγινε το 2010, διαδικτυακά, με ερωτϊμενουσ τουσ φοιτθτζσ αμερικανικοφ 

κολλεγίου. Στο ερωτθματολόγιο απάντθςαν 295 φοιτθτζσ δθλαδι το 19% του ςυνόλου των 

εγγεγραμμζνων φοιτθτϊν που ιταν 1533. Το ποςοςτό αυτό κρίκθκε επαρκζσ από τον 

ερευνθτι που αναφζρει ότι αποτελεί τυπικό ποςοςτό ανταπόκριςθσ ςε ζρευνεσ μζςω 

διαδικτφου. Τα αποτελζςματα τθσ ζρευνασ του Ngo ζδειξαν ότι πράγματι θ φπαρξθ χαμθλοφ 

αυτοελζγχου ςχετίηεται με κίνδυνο οι χριςτεσ να πζςουν κφματα διαδικτυακισ 

παρενόχλθςθσ, τόςο από γνωςτοφσ όςο και από αγνϊςτουσ. Το πιο εντυπωςιακό όμωσ από 

τα ευριματα τθσ ζρευνασ ιταν ότι θ φπαρξθ αςφάλειασ του υπολογιςτι, με τθ χριςθ 

αντιϊκϊν προγραμμάτων, ςυςχετίηεται με τθν μόλυνςθ του υπολογιςτι από ιό και με 

περιςτατικά παρενόχλθςθσ, ενϊ κα αναμενόταν τα προγράμματα αυτά να λειτουργοφν ωσ 

«ικανοί φφλακεσ». Βρζκθκε δθλαδι ότι όςοι χρθςιμοποιοφςαν antivirus και firewalls ιταν πιο 

επιρρεπείσ ςε θλεκτρονικζσ επικζςεισ αυτοφ του είδουσ, από όςουσ δεν χρθςιμοποιοφςαν. Θ 

εξιγθςθ, που ζδωςε ο Ngo για το εφρθμα αυτό, ιταν ότι πικανόν οι χριςτεσ που 

χρθςιμοποιοφν προγράμματα αςφαλείασ να αιςκάνονται και πιο αςφαλείσ, ακριβϊσ λόγω τθσ 

φπαρξθσ τζτοιων προγραμμάτων, και ζτςι να παραςφρονται ςε πιο «ριψοκίνδυνθ» 

ςυμπεριφορά που τουσ κακιςτά κατάλλθλουσ ςτόχουσ. Ο ερευνθτισ, αναγνωρίηοντασ τουσ 

περιοριςμοφσ τθσ μελζτθσ του, ςθμείωςε ότι το πανεπιςτιμιο και το δείγμα που επζλεξε ίςωσ 

δεν είναι και τόςο αντιπροςωπευτικό για τισ ΘΡΑ και πρότεινε τθν διενζργεια και άλλων 

ερευνϊν.567 

Αντίκετα, υπάρχει πλικοσ μελετϊν, οι οποίεσ παρουςιάηονται παρακάτω και που 

επιβεβαιϊνουν τθν εφαρμοςιμότθτα τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων ςτθ 

μελζτθ των θλεκτρονικο-οικονομικϊν εγκλθμάτων.  

                                                             
566

 Yar Majid (2005) 
567 Ngo Fawn T. (2011) 
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Δυο από αυτζσ είναι οι ζρευνεσ των Holtfreter Kristy, Reisig Michael και Pratt Travis το 

2008568 και Pratt Travis C., Holtfreter Kristy & Reisig Michael το 2010569 που ζγιναν ςε 

δείγματα του γενικοφ πλθκυςμοφ (και όχι ςε φοιτθτζσ κολεγίου).  

Στθ μελζτθ ‘‘Low Self-control, Routine Activities and Fraud Victimization’’του 2008, οι 

ερευνθτζσ εφιρμοςαν τθ κεωρία του αυτοελζγχου (των Gottfredson & Hirschi) ςε ςυνδυαςμό 

με αυτι των κακθμερινϊν δραςτθριοτιτων για να εξετάςουν τθ κυματοποίθςθ ςε οικονομικι 

απάτθ. Τα ερευνθτικά αποτελζςματα υποςτιριξαν τόςο τθ κεωρία του αυτοελζγχου όςο  και 

των κακθμερινϊν δραςτθριοτιτων. Ζτςι διαπιςτϊκθκαν τα παρακάτω: 

Ρρϊτα, επιβεβαιϊκθκε ότι, όπωσ για τον κίνδυνο κυματοποίθςθσ από βίαια εγκλιματα, 

ζτςι και για τισ περιπτϊςεισ απάτθσ οι άνδρεσ διατρζχουν μεγαλφτερο κίνδυνο από τισ 

γυναίκεσ.  

Δεφτερο, ο τρόποσ που τα άτομα περνοφν το χρόνο τουσ ωσ διαδικτυακοί καταναλωτζσ και 

θ ζλλειψθ αυτοελζγχου τα οδθγοφν να παίρνουν παρορμθτικζσ αποφάςεισ που τα εκκζτουν 

ςε κινδφνουσ. Ππωσ δεν υπάρχει τυχαία κατανομι των δραςτϊν (απάτθσ), ζτςι και θ 

κυματοποίθςθ δεν αποτελεί κάποιο τυχαίο γεγονόσ αλλά ςυνδζεται με τθν παρορμθτικι, 

ριψοκίνδυνθ οικονομικι ςυμπεριφορά των καταναλωτϊν (κυμάτων απάτθσ).  

Τρίτο, θ αυξθμζνθ οικονομικι δραςτθριότθτα, με ςυναλλαγζσ εξ αποςτάςεωσ (ίντερνετ, 

τθλζφωνο, e-mail, κλπ.) ςυνδζεται με αυξθμζνθ ζκκεςθ των καταναλωτϊν ςτο να 

αποτελζςουν αντικείμενο κυματοποίθςθσ.  

Το τζταρτο αφορά τθν αντιμετϊπιςθ. Σφμφωνα με τουσ ερευνθτζσ από τα ευριματα τθσ 

μελζτθσ τουσ προκφπτει ότι θ μείωςθ των οικονομικά ριψοκίνδυνων ςυμπεριφορϊν, μζςω 

κατάλλθλων προγραμμάτων ενθμζρωςθσ του κοινοφ, οδθγεί ςτθ μείωςθ και των 

πικανοτιτων κυματοποίθςθσ τόςο για τισ περιπτϊςεισ οικονομικισ απάτθσ, όςο και για άλλεσ 

περιπτϊςεισ όπωσ τθσ κλοπισ ταυτότθτασ.570 

Στθν δεφτερθ μελζτθ τουσ, “Routine Online Activity and Internet Fraud Targeting: Extending 

the Generality of Routine Activity Theory” (2010), οι ςυγγραφείσ ερεφνθςαν τθν επίδραςθ των 

προςωπικϊν χαρακτθριςτικϊν των χρθςτϊν του διαδικτφου και των κακθμερινϊν τουσ 

δραςτθριοτιτων όπωσ οι αγορζσ ςτο διαδίκτυο, ςε ςχζςθ με τθν ζκκεςθ των ατόμων ςε 

πικανοφσ δράςτεσ. Αναφζρουν τθν τεράςτια ανάπτυξθ του θλεκτρονικοφ εμπορίου, όπου οι 

αμερικανοί καταναλωτζσ το 2007 ξόδεψαν 157,3 δισ δολ. ςε διαδικτυακζσ αγορζσ, με 

πρόβλεψθ για 316 δισ δολ. για το 2010. Ραρόλα αυτά, ςθμειϊνουν οι ςυγγραφείσ, οι 

περιςςότερεσ ζρευνεσ διαπίςτωςαν ότι οι χριςτεσ (ςε ποςοςτό 70%) κεωροφν τθν 

πικανότθτα να πζςουν κφματα εγκλιματοσ ςτο διαδίκτυο πιο ςοβαρι από το να πζςουν κφμα 

ςτον φυςικό κόςμο. Επίςθσ, ότι οι κίνδυνοι από τθν διαδικτυακι χριςθ τθσ πιςτωτικισ τουσ 

κάρτασ υποςκελίηουν τα πλεονεκτιματα των θλεκτρονικϊν αγορϊν. Πμωσ αυτοί οι χριςτεσ 

είναι και πιο επιφυλακτικοί ςτο να δίνουν τα ςτοιχεία τθσ πιςτωτικισ τουσ κάρτασ ςτο 

διαδίκτυο, κάνουν λιγότερεσ θλεκτρονικζσ αγορζσ, περνοφν λιγότερεσ ϊρεσ ςτο διαδίκτυο και 

ζτςι μειϊνουν τθν ζκκεςι τουσ ςε πικανοφσ κινδφνουσ. Ρράγματι, από τθν ζρευνα αυτι 

βρζκθκε ότι όςο περιςςότερεσ ϊρεσ περνάει κανείσ ςτο διαδίκτυο και όςο περιςςότερεσ 

διαδικτυακζσ ςυναλλαγζσ πραγματοποιεί, τόςο αυξθμζνθ είναι θ πικανότθτα να γίνει ςτόχοσ 

διαδικτυακισ απάτθσ (ειδικά θ δεφτερθ μεταβλθτι αυξάνει τισ πικανότθτεσ κατά 290%).571  

                                                             
568 βι. Holtfreter Kristy, Michael D. Reisig, & Travis C. Pratt. (2008) 
569 Pratt Travis C., Holtfreter Kristy & Reisig Michael D. (2010) 
570

 Holtfreter Kristy, Michael D. Reisig, & Travis C. Pratt. (2008) 
571 Pratt Travis, Holtfreter Kristy & Reisig Michael (2010) 
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Επίςθσ, όςον αφορά τα προςωπικά χαρακτθριςτικά, βρζκθκε ότι οι νζοι, οι άνδρεσ, οι 

ζχοντεσ ιδιόκτθτο ςπίτι και οι πιο μορφωμζνοι περνοφν ςθμαντικά μεγαλφτερο χρόνο ςτο 

διαδίκτυο, ενϊ το λιγότερο χρόνο αφιερϊνουν οι μεγαλφτεροι και οι αφροαμερικανοί ςε 

ςχζςθ με τουσ λευκοφσ και τουσ αςιατικισ καταγωγισ. Για τθ πραγματοποίθςθ ςυναλλαγϊν 

μζςω διαδικτφου βρζκθκε ότι περιςςότερεσ αγορζσ πραγματοποιοφν οι πιο εφρωςτοι 

οικονομικά, οι παντρεμζνοι, οι ιδιοκτιτεσ ςπιτιϊν και οι πιο μορφωμζνοι. Τα ευριματα αυτά 

επιβεβαίωςαν προθγοφμενεσ μελζτεσ572 που ςυςχζτιηαν τα δθμογραφικά χαρακτθριςτικά με 

πρότυπα διαδικτυακισ κυματοποίθςθσ και με τθ ςυχνότθτα διαδικτυακισ δραςτθριότθτασ 

επιτρζποντασ τθν γενίκευςθ και εφαρμογι του κεωρθτικοφ πλαιςίου των κακθμερινϊν 

δραςτθριοτιτων ςτθ μελζτθ τθσ διαδικτυακισ απάτθσ όπωσ πρότειναν και οι Newman & 

Clarke.573 

Στθ μελζτθ τθσ εγκλθματικότθτασ του λευκοφ περιλαιμίου ςτον κυβερνοχϊρο εφάρμοςαν 

τθ κεωρία «κακθμερινϊν δραςτθριοτιτων» και οι Hutchings και Hayes για το «θλεκτρονικό 

ψάρεμα» ι phishing.574  

Ο Choi Kyung-shick εφιρμοςε το μοντζλο των  «κακθμερινϊν δραςτθριοτιτων του τρόπου 

ηωισ» (LRAT-Lifestyle/Routine Activity Theory) ερευνϊντασ τθ διαδικτυακι ςυμπεριφορά των 

φοιτθτϊν ενόσ αμερικανικοφ κολεγίου.575 Χρθςιμοποίθςε ακόμα ςτο κεωρθτικό του πλαίςιο 

τα ςυμπεράςματα ζρευνασ των Mustain και Tewksbury το 1998, οι οποίοι διερεφνθςαν τθν 

εφαρμοςιμότθτα τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων ςτθ κυματοποίθςθ 

φοιτθτϊν από κλοπι. Οι Mustain και Tewksbury διαπίςτωςαν ότι ο κίνδυνοσ κυματοποίθςθσ 

δεν αυξάνεται απλά με το να περνάει κάποιοσ πολφ χρόνο ςε δραςτθριότθτεσ εκτόσ ςπιτιοφ 

(όπου υπάρχει απουςία ικανϊν φυλάκων), αλλά με το που πθγαίνει και το τι κάνει, με ποιεσ 

δραςτθριότθτεσ αςχολείται και πϊσ προςτατεφει τον εαυτό του όταν βρίςκεται ςε δθμόςιο 

χϊρο. Μια ακόμα ςθμαντικι μεταβλθτι είναι θ εγγφτθτα του ςτόχου (proximity) ςε πικανοφσ 

δράςτεσ, με το να βρίςκεται κανείσ ςε επαφι με παραβάτεσ εμπλεκόμενοσ και ο ίδιοσ ςε 

παραβατικζσ ςυμπεριφορζσ αυξάνεται ο κίνδυνοσ κυματοποίθςισ του. Οι Mustain και 

Tewksbury (1998) ςυμπζραναν ότι θ εμπλοκι κάποιου ςε παραβατικό τρόπο ηωισ τον 

κακιςτά «απρόκυμο» να καταγγείλει ςτισ αρχζσ τθ δικι του κυματοποίθςθ. To γενικό 

ςυμπζραςμα των Mustain και Tewksbury είναι ότι τα ευριματα τθσ ζρευνάσ τουσ παρζχουν 

ιςχυρι υποςτιριξθ για τθν εφαρμογι τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων και του 

τρόπου ηωισ των ατόμων ςτθν κυματοποίθςι τουσ από κλοπι.576  

 Ακολουκϊντασ τισ διαπιςτϊςεισ των Mustain και Tewksbury, ότι ο τρόποσ ηωισ παίηει 

ρόλο ςτθ κυματοποίθςθ του ατόμου ςτον φυςικό κόςμο, ο Choi υπζκεςε ότι το ίδιο 

ςυμβαίνει και ςτον ψθφιακό. Ζτςι, διατφπωςε τθ κεωρθτικι πρόταςθ ότι οι διαδικτυακζσ 

δραςτθριότθτεσ του ατόμου, επαγγελματικζσ και ψυχαγωγικζσ, δθμιουργοφν μεγαλφτερεσ ι 

μικρότερεσ πικανότθτεσ κυματοποίθςθσ από θλεκτρονικό ζγκλθμα. Ζχει ςθμαςία το που 

πθγαίνει, το τι κάνει το άτομο ςτο διαδίκτυο και πϊσ προςτατεφει τον εαυτό του από τθν 

ζκκεςι του ςε πικανοφσ δράςτεσ και ςτθν κυματοποίθςθ. Χρθςιμοποιϊντασ το ςτοιχείο του 

                                                             
572 Βι. Chang & Samuel 2004, Farag et al. 2006, Korgaonkar & Wolin (2002), Ratchford et al. (2001), 
Soopramanien & Robertson 2007, φπσο αλαθέξνληαη ζην Pratt Travis C., Holtfreter Kristy & Reisig 

Michael D. (2010) 
573 Pratt Travis, Holtfreter Kristy & Reisig Michael (2010) 
574 Hutchings Alice & Hennessey Hayes (1992) 
575

 Choi Kyung-shick,  (2008a) 
576 Mustaine, Elizabeth E. & Richard Tewksbury (1998) 
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επιπζδου των δραςτθριοτιτων του διαδικτυακοφ τρόπου ηωισ και του επιπζδου των μζτρων 

προςταςίασ (ωσ ικανοφ «ψθφιακοφ» φφλακα) του υπολογιςτι, ο ερευνθτισ διαπίςτωςε ότι τα 

διαφορετικά πρότυπα του διαδικτυακοφ τρόπου ηωισ διαμορφϊνουν διαφορετικζσ 

πικανότθτεσ κυματοποίθςθσ ςτο διαδίκτυο. Ζτςι, μεγαλφτερο κίνδυνο κυματοποίθςθσ 

διατρζχουν οι φοιτθτζσ που επιδεικνφουν πλθμμελι διαδικτυακι ςυμπεριφορά, περνϊντασ 

περιςςότερεσ ϊρεσ ςε ριψοκίνδυνεσ ςυμπεριφορζσ, χωρίσ τθ λιψθ απαραίτθτων μζτρων 

προςταςίασ του υπολογιςτι τουσ που λειτουργοφν ωσ «ικανοί» φφλακεσ (“capable 

guardians”, ςφμφωνα με τθν RAT). Ωσ ριψοκίνδυνεσ ςυμπεριφορζσ ο ςυγγραφζασ κεϊρθςε 

τθν επίςκεψθ ςε άγνωςτεσ ιςτοςελίδεσ, το κατζβαςμα αρχείων μουςικισ (mp3) ι δωρεάν 

προγραμμάτων, το κλικάριςμα ςε εικόνεσ ςτο διαδίκτυο, χωρίσ προφυλάξεισ, ενϊ ωσ μζτρα 

προςταςίασ του υπολογιςτι κεωροφνται αντιικά προγράμματα (antivirus), τείχθ προςταςίασ 

(firewall) και αντικαταςκοπευτικά (antispyware), που λειτουργοφν ωσ «ικανοί ψθφιακοί 

φφλακεσ».577 

Οι Navarro Jordana & Jasinski Jana χρθςιμοποίθςαν τθν κεωρία «κακθμερινϊν 

δραςτθριοτιτων» (RΑΤ) ςε μορφζσ ψθφιακισ εγκλθματικότθτασ όπωσ τον κυβερνο-

εκφοβιςμό (cyber-bullying). Τονίςτθκε ςτο κεωρθτικό τουσ πλαίςιο, όςον αφορά τα τρία 

ςτοιχεία τθσ κεωρίασ (RΑΤ), ότι για το πρϊτο ςτοιχείο, τουσ «πικανοφσ εγκλθματίεσ» - 

υπάρχουν πολλοί, όπωσ και για το δεφτερο, οι «κατάλλθλοι ςτόχοι» είναι ευάλωτοι άνκρωποι 

ι υπολογιςτζσ. Ακόμα και το τρίτο ςτοιχείο, θ «ζλλειψθ ικανισ προςταςίασ», ιςχφει ςτο 

διαδίκτυο, επειδι οι γονείσ πιςτεφουν ότι τα ςυςτιματα/προγράμματα γονεϊκοφ ελζγχου που 

εγκακιςτοφν ςτον υπολογιςτι των παιδιϊν τουσ είναι αρκετά για να υποκαταςτιςουν τθν 

επίβλεψθ από τουσ ίδιουσ. Πμωσ τα προγράμματα αυτά δεν μποροφν να φιλτράρουν με ποιόν 

μιλάνε και τι λζνε τα παιδιά ςτα διάφορα μζςα κοινωνικισ δικτφωςθσ ι ςτα μθνφματα του 

θλεκτρονικοφ ταχυδρομείου. Αυτό εξθγεί και ςφμφωνα με τθ κεωρία των «Κακθμερινϊν 

Δραςτθριοτιτων» γιατί το cyber-bullying είναι πολφ διαδεδομζνο ςτο διαδίκτυο. Στα 

ευριματα τθσ ζρευνασ αναφζρεται ότι ςθμαντικό ρόλο παίηει το φφλο. Βρζκθκε ότι τα 

κορίτςια, εφθβικισ θλικίασ, πζφτουν κφματα περιςςότερο ςυχνά από τα αγόρια. Ακόμα 

βρζκθκε ότι πιο πικανά κφματα είναι τα νεαρά άτομα που ςυμμετζχουν ςε μζςα κοινωνικισ 

δικτφωςθσ. 578 

Οι Reyns, Henson και Fisher, εφιρμοςαν και αυτοί τθ κεωρία των κακθμερινϊν 

δραςτθριοτιτων για να μελετιςουν τθ κυματοποίθςθ φοιτθτϊν από τθν κυβερνο-

παρενόχλθςθ (cyberstalking). Ωσ μεταβλθτζσ, για τθν μζτρθςθ των δεικτϊν του τρόπου ηωισ 

που αυξάνει τον κίνδυνο κυματοποίθςθσ από παρενόχλθςθ ςτο διαδίκτυο, οι ερευνθτζσ 

χρθςιμοποίθςαν και τα τρία βαςικά ςτοιχεία τθσ κεωρίασ, δθλ. τθν ελκυςτικότθτα του 

ςτόχου, τθν ζκκεςθ και τθν εγγφτθτα ςτον πικανό δράςτθ όπωσ και τθν φπαρξθ ικανϊν 

φυλάκων.  

Οι μελετθτζσ αναφζρουν ότι τα αποτελζςματα τθσ ζρευνάσ τουσ ενίςχυςαν τθν 

εφαρμοςιμότθτα τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων ςτο περιβάλλον του 

κυβερνοχϊρου και ειδικά για τθ κυματοποίθςθ από παρενόχλθςθ ςτο διαδίκτυο, αν και θ 

κάκε ανεξάρτθτθ μεταβλθτι παρουςίαςε διαφορετικό βακμό και πρόςθμο ςυςχζτιςθσ με τθν 

εξαρτθμζνθ που ιταν θ κυματοποίθςθ. Μικρότερθ ςυςχζτιςθ ζδειξαν θ «ελκυςτικότθτα» του 

ςτόχου και θ «ζκκεςθ» ςτουσ πικανοφσ δράςτεσ, ενϊ μεγαλφτερθ ςυςχζτιςθ με τθ 

                                                             
577 Choi, Kyung-shick,  (2008b) 
578 Navarro Jordana &. Jasinski Jana (2012) 
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κυματοποίθςθ είχαν θ «επαρκισ φφλαξθ» (αρνθτικι), θ «εγγφτθτα» ςτουσ πικανοφσ δράςτεσ 

και ο «επικίνδυνοσ τρόποσ ηωισ» των πικανϊν κυμάτων (κετικι ςυςχζτιςθ).   

Καταλιγοντασ οι ςυγγραφείσ πρότειναν τθν ταυτόχρονθ ςυνεκτίμθςθ όλων των ςτοιχείων 

τθσ κεωρίασ LRAT επειδι από τα αποτελζςματα των ςυναφϊν ερευνϊν δεν προκφπτει θ 

πρωτοκακεδρία κάποιου ςυγκεκριμζνου ι μεμονωμζνου ςτοιχείου ζναντι των υπολοίπων 

ςτθν ερμθνεία των διαδικτυακϊν δραςτθριοτιτων που αυξάνουν τον κίνδυνο 

κυματοποίθςθσ. 579  

Ο Alex Kigerl ςτθν δικι του ζρευνα προςπάκθςε να εξακριβϊςει τθν εφαρμοςιμότθτα τθσ 

κεωρίασ RAT για το κυβερνοζγκλθμα ςε επίπεδο χωρϊν. Τα κεντρικά ευριματα τθσ ζρευνασ 

ανζδειξαν ότι το μζγεκοσ των χρθςτϊν του ίντερνετ ςε 132 χϊρεσ ςχετίηεται κετικά με τθν 

εμφάνιςθ κυβερνοεγκλιματοσ. Ριο ςυγκεκριμζνα, όςο πιο πολλοφσ χριςτεσ διαδικτφου και 

μεγαλφτερο κατά κεφαλιν ειςόδθμα διακζτει μια χϊρα, τόςο πιο αυξθμζνουσ δείκτεσ 

κυβερνο-εγκλθματικισ δραςτθριότθτασ με τθ μορφι spam παρουςιάηει, επειδι θ φπαρξθ 

πολλϊν χρθςτϊν ςυνδζεται με τθν πλθκϊρα κατάλλθλων ςτόχων όςο και πικανϊν δραςτϊν. 

Ακόμα ο Kigerl βρικε ότι ςε πλουςιότερεσ χϊρεσ, που διακζτουν καλφτερθ τεχνολογία και 

περιςςότερουσ ειδικοφσ ςε κζματα πλθροφορικισ τεχνολογίασ, θ ανεργία ςτον τομζα τθσ 

πλθροφορικισ  παρουςίαςε ςυςχζτιςθ με τθν αυξθμζνθ δραςτθριότθτα ςτθν αποςτολι spam, 

ειδικά από πρϊθν εργαηόμενουσ εναντίον τθσ επιχείρθςθσ που τουσ απζλυςε.580 

Τθν εφαρμογι τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων ςτθ μελζτθ και τθν 

αντιμετϊπιςθ των ψθφιακϊν εγκλθμάτων πρότεινε και ο κακθγθτισ Χριςτοσ Τςουραμάνθσ ο 

οποίοσ κεωρεί ότι θ  ψθφιακι εγκλθματικότθτα είναι αποτζλεςμα τθσ  ζλλειψθσ αςφάλειασ 

των πλθροφοριακϊν ςυςτθμάτων. Ζτςι για τθ διάπραξθ τουσ απαιτείται: α) ζνασ δράςτθσ που 

διακζτει απαραίτθτεσ γνϊςεισ και κίνθτρα, β) ζνασ πικανόσ ςτόχοσ – κφμα, όπωσ είναι το 

πλθροφοριακό ςφςτθμα μιασ επιχείρθςθσ, ενόσ οργανιςμοφ ι ενόσ απλοφ ιδιϊτθ, χριςτθ και 

γ)  απουςία ι ανεπάρκεια μζςων προφφλαξθσ ι πρόλθψθσ, όπωσ μζτρα αςφαλείασ π.χ. τείχθ 

προςταςίασ (firewalls) και αντιικά  προγράμματα. 

Επειδι ο πρϊτοσ παράγοντασ, ο δράςτθσ, κεωρείται από τον Τςουραμάνθ αςτάκμθτοσ και 

δεν μπορεί ωσ τζτοιοσ να αποτελζςει εφκολα αντικείμενο άμεςου προλθπτικοφ ελζγχου, θ 

ςθμαςία του δεφτερου (πλθροφοριακό ςφςτθμα ωσ ςτόχοσ) είναι υπεράνω αμφιςβιτθςθσ, 

οπότε το βάροσ τθσ πρόλθψθσ και τθσ αντιμετϊπιςθσ για τα ψθφιακά εγκλιματα πρζπει να 

εςτιάςει ςτον τρίτο, δθλ. τα μζτρα αςφαλείασ των πλθροφοριακϊν ςυςτθμάτων για τθ 

μείωςθ των πικανϊν επικζςεων εναντίον τουσ.581  

H κεωρία των κακθμερινϊν δραςτθριοτιτων, παρά το ότι αρχικά διατυπϊκθκε για τθν 

ερμθνεία τθσ παραδοςιακισ εγκλθματικότθτασ (εγκλιματα βίασ και εγκλιματα δρόμου), 

μπορεί να αποδεικνφεται πιο χριςιμθ για τθν ερμθνεία τθσ ψθφιακισ και οικονομικισ 

εγκλθματικότθτασ. Πταν παρουςιαςτοφν οι κατάλλθλεσ ςυνκικεσ όπου τα άτομα ζχουν τθν 

δυνατότθτα να διαπράξουν κάποιο ζγκλθμα ςτον ψθφιακό κόςμο, γενικά δεν κα αφιςουν 

τθν ευκαιρία να πάει χαμζνθ.582  

Στθν περίπτωςθ των παγκοςμιοποιθμζνων οικονομικϊν αλλά και των ψθφιακϊν 

εγκλθμάτων οι προχποκζςεισ που κζτει θ κεωρία των Κακθμερινϊν Δραςτθριοτιτων 

                                                             
579 Reyns, Brandford, Henson Billy & Fisher Bonnie (2011) 

580 Kigerl Alex (2012) 
581
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582 Morrow Jordan (2014) 
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φαίνεται να ιςχφουν: άτομα ι οργανϊςεισ (όχι κατ’ ανάγκθ εγκλθματικζσ) με ικανό κίνθτρο τα 

τεράςτια οικονομικά κζρδθ, απευκφνονται ςε ευάλωτουσ οικονομικοφσ ςτόχουσ, εναντίον 

άλλων ατόμων ι οργανϊςεων, ακόμα και κυβερνιςεων, που διακζτουν περιοριςμζνα μζςα 

προςταςίασ.  

Οι Grabosky & Walkley αναφζρουν ότι θ κεωρία των κακθμερινϊν δραςτθριοτιτων 

αποτελεί μια από τισ πιο «εκλεπτυςμζνεσ και ιςχυρζσ εγκλθματολογικζσ κεωρίεσ που 

παρζχουν πολφ καλζσ ερμθνείεσ τόςο για τθν οικονομικι όςο και για τθν θλεκτρονικι 

εγκλθματικότθτα». Οι ίδιοι ςυγγραφείσ μάλιςτα εξζταςαν το κίνθτρο, τθν ευκαιρία και τθν 

φπαρξθ ι τθν απουςία ικανισ φφλαξθσ ςτθν μελζτθ και των δυο αυτϊν μορφϊν 

εγκλθματικότθτασ. 583 

7.2. Η εφαρμογό τησ θεωρύασ των εγκληματικών προτύπων 

H κεωρία των εγκλθματικϊν προτφπων όπωσ διατυπϊκθκε από τουσ Brantingham, 

αντλϊντασ βαςικζσ απόψεισ και ςυνδυάηοντασ κοινά ςτοιχεία από άλλεσ κεωρίεσ, κυρίωσ τθσ 

περιβαλλοντικισ εγκλθματολογίασ (όπωσ των κακθμερινϊν δραςτθριοτιτων), ζχει ωσ βαςικζσ 

κζςεισ τθσ ότι οι δράςτεσ βρίςκουν τισ ευκαιρίεσ διάπραξθσ των εγκλθμάτων ςτθ διάρκεια των 

κανονικϊν, νόμιμων αςχολιϊν τουσ και ότι αναηθτοφν το ςτόχο τουσ ςε γνωςτά μζρθ όπου 

κινοφνται κακθμερινά.584 

 Θ μελζτθ των εγκλθματικϊν προτφπων των θλεκτρονικο-οικονομικϊν εγκλθμάτων μασ 

δίνει τθ δυνατότθτα να εξθγιςουμε τθν κατανομι τουσ ςτουσ ςτόχουσ, όχι του φυςικοφ αλλά 

του ψθφιακοφ περιβάλλοντοσ.  

Ππωσ ςυμπζραναν ο Weisburd και οι ςυνεργάτεσ του, θ επίγνωςθ των αντίςτοιχων 

εγκλθματικϊν ευκαιριϊν από πλευράσ πικανοφ δράςτθ ςχετίηεται με τισ εμπειρίεσ κατά τθν 

επαγγελματικι του εναςχόλθςθ. Θ ευκαιρία για το οικονομικό ζγκλθμα διαμορφϊνεται από 

τουσ «κόμβουσ» (nodes) και τα μονοπάτια (paths) που ακολουκοφν οι δράςτεσ. Οι χϊροι 

εργαςίασ του δράςτθ ςε μια νόμιμθ ι παράνομθ επιχείρθςθ, οι εξωτερικζσ επιχειριςεισ ι 

άλλοι οργανιςμοί, οι πελάτεσ τθσ επιχείρθςθσ αποτελοφν τζτοιουσ κόμβουσ. Οι πικανοί 

δράςτεσ κινοφνται μεταξφ αυτϊν των κόμβων χρθςιμοποιϊντασ τα δίκτυα επικοινωνίασ των 

επιχειριςεων ωσ δρόμουσ και μονοπάτια. 585 

Οι Piquero και Weisburd διζκριναν τρία βαςικά εγκλθματικά πρότυπα για τθν εγκλθματικι 

πορεία των δραςτϊν του λευκοφ περιλαιμίου:586 

1. το πρότυπο των «περιςταςιακϊν» εγκλθματιϊν, που το ζγκλθμα αποτελεί «εξαίρεςθ» 

(crime as an aberration) και οι οποίοι εμφανίηουν μόνο μια ι δυο ςυλλιψεισ ενϊ κατά τα 

άλλα διάγουν ζνα ςυμβατικό βίο με κοινωνικι αναγνϊριςθ και ςυμμόρφωςθ. 

2. Των εγκλθματιϊν που «ανταποκρίνονται ςε κάποια κρίςιμθ κατάςταςθ ανάγκθσ» (crisis 

responders) και που «εκμεταλλεφονται τθν ευκαιρία» (opportunity takers) που τουσ 

παρουςιάηεται. Το πρότυπο αυτό αφορά εγκλιματα που τελοφνται με τθν εμφάνιςθ 

ιδιαίτερων περιςτάςεων (όπωσ αδυναμία αποπλθρωμισ χρεϊν) ι ευκαιριϊν που 

παρουςιάηονται ςε πικανοφσ δράςτεσ κατά τθν τζλεςθ των κανονικϊν εργαςιακϊν τουσ 

κακθκόντων και οι οποίοι δεν είχαν ςχεδιάςει τθν εγκλθματικι δράςθ αλλά απλά 

                                                             
583 Βι. Grabosky Peter & Walkley Sascha (2007), ζζ. 358-375 
584 Brantigham Patricia L. & Brantigham Paul J. (1993), ζζ.5-9 
585 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.180 

586 Piquero Nicole & Weisburd David (2009) 
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άδραξαν τθν ευκαιρία που αντιλιφκθκαν ότι τουσ παρουςιάςτθκε. Κα μποροφςαμε να 

τουσ χαρακτθρίςουμε ωσ περιςταςιακοφσ εγκλθματίεσ. 

Μετά παρουςιάηεται ζνα ενδιάμεςο πρότυπο, αυτϊν που «αναηθτοφν τθν ευκαιρία» 

(opportunity seekers), που ςχεδιάηουν και δθμιουργοφν ςυνειδθτά τθν κατάλλθλθ 

ευκαιρία για ζγκλθμα. 

3. το πρότυπο του «ςτερεοτυπικοφ» εγκλθματία που επανειλθμμζνα παραβιάηει το νόμο 

όχι μόνο για εγκλιματα του λευκοφ περιλαιμίου αλλά και για ζνα ευρφτερο ςφνολο 

κοινϊν παραβάςεων του νόμου. Οι εγκλθματίεσ αυτοφ του προτφπου μοιάηουν 

περιςςότερο με αυτοφσ του «κοινοφ» εγκλιματοσ, εμφανίηοντασ χαμθλότερο αυτοζλεγχο, 

αςτάκεια ςτθν απαςχόλθςθ και ςχολικι αποτυχία. 587 

Πςον αφορά τα εγκλιματα του λευκοφ περιλαιμίου οι διάφορεσ μελζτεσ ζχουν εςτιάςει 

περιςςότερο ςτα αίτια και λιγότερο ςτισ ευκαιρίεσ που παρουςιάηονται για τθ διάπραξι τουσ. 

Ζτςι αντί να μελετοφν τα κίνθτρα, οι διάφορεσ κεωρίεσ τθσ περιβαλλοντικισ εγκλθματολογίασ 

που εςτιάηουν ςτθν φπαρξθ των (εγκλθματικϊν) ευκαιριϊν, κζτουν ςτο επίκεντρο του 

ενδιαφζροντόσ τουσ το πϊσ διαπράττονται τα εγκλιματα. Τζτοιεσ ευκαιρίεσ βρίςκονται ςτο 

πλαίςιο τθσ κακθμερινότθτασ τθσ νόμιμθσ απαςχόλθςθσ που δθμιουργεί ι αποτρζπει τισ 

ςυνκικεσ διάπραξθσ εγκλθμάτων. Θ μετατόπιςθ του ενδιαφζροντοσ, ςφμφωνα με τουσ 

Benson, Madensen και Eck, από το «γιατί» ςτο «πϊσ» επιτρζπει και τον καλφτερο ςχεδιαςμό 

τθσ πρόλθψθσ και τθσ αντιμετϊπιςθσ των εγκλθμάτων. 588 

Οι Benson, Madensen και Eck προςπάκθςαν να διακριβϊςουν εκείνα τα επαγγελματικά 

και επιχειρθςιακά χαρακτθριςτικά που μπορεί να διευκολφνουν τθ διάπραξθ εγκλθμάτων με 

εξαπάτθςθ και κατάχρθςθ τθσ κζςθσ κάποιου ςτθν επιχείρθςθ και κατά τθ διάρκεια τθσ 

επαγγελματικισ του εναςχόλθςθσ.589 Οι ερευνθτζσ πιςτεφουν ότι τα εγκλιματα Λευκοφ 

Ρεριλαιμίου γενικά είναι αποτζλεςμα τθσ ςυνφπαρξθσ δυο παραγόντων: των νόμιμων 

δραςτθριοτιτων ςτο πλαίςιο μιασ επιχείρθςθσ από τθ μια και από τθν άλλθ των παράνομων, 

«παραςιτικϊν» διαδικαςιϊν που εμφανίηονται ςτο πλαίςιο των πρϊτων. Κεντρικι ςθμαςία 

ςτθ μελζτθ των οικονομικϊν εγκλθμάτων αποκτά λοιπόν το πϊσ οι δομζσ και τα ςυςτιματα 

ςτο πλαίςιο νόμιμων επιχειριςεων μπορεί να δθμιουργοφν ι να μειϊνουν τισ ευκαιρίεσ για 

εγκλιματα και το πϊσ οι εγκλθματίεσ εκμεταλλεφονται τισ νόμιμεσ διαδικαςίεσ προκειμζνου 

να τελζςουν παράνομεσ πράξεισ. Οι εγκλθματίεσ μποροφν να αποκτοφν πρόςβαςθ ςτουσ 

ςτόχουσ- κφματά τουσ ιδιαίτερα μζςω των ςυςτθμάτων τθσ επιχείρθςθσ που διευκολφνουν 

τθν επαφι μαηί τουσ.590  

Για τθ μελζτθ και τον ζλεγχο του εγκλιματοσ λευκοφ περιλαιμίου οι Benson, Madensen και 

Eck πρότειναν τθν εφαρμογι των «εγκλθματικϊν ευκαιριϊν» όπωσ αυτι ςυνίςταται από τισ 

τρεισ βαςικζσ κεωρίεσ, των κακθμερινϊν δραςτθριοτιτων, των εγκλθματικϊν προτφπων και 

τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ, εφόςον αυτζσ μασ παρζχουν το απαραίτθτο 

κεωρθτικό πλαίςιο για τθν κατανόθςθ του πϊσ οι εγκλθματικζσ ευκαιρίεσ διαμορφϊνονται 

από το άμεςο περιβάλλον του δράςτθ, πϊσ ανακαλφπτονται και αξιολογοφνται από αυτόν. 

Για τθν εφαρμογι των κεωριϊν αυτϊν ςτο ζγκλθμα λευκοφ περιλαιμίου απαιτείται θ κατά 

κάποιο τρόπο προςαρμογι τουσ.591 

                                                             
587 Piquero Nicole &Weisburd David (2009) 
588 Benson Michael L., Madensen Tamara D., & Eck John E. (2009) 
589 Benson Michael L., Madensen Tamara D., & Eck John E. (2009) 
590

 Gibbs Carole, Cassidy Michael B., & Rivers Louie (2013)  
591 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.178 



ΠΕΡΠΕΡΗ ΑΠΟΣΟΛΟ 

 

167 
 

Θ κεωρία των εγκλθματικϊν προτφπων, όπωσ είδαμε παραπάνω, ζχει ωσ βαςικι κζςθ ότι 

οι δράςτεσ γνωρίηουν τισ εγκλθματικζσ ευκαιρίεσ ςτισ κακθμερινζσ τουσ δραςτθριότθτεσ 

κινοφμενοι ςτα όρια οικείων τοποκεςιϊν και ςτο πλαίςιο νόμιμων εναςχολιςεων. Για τθν 

εφαρμογι των εγκλθματικϊν προτφπων ςτθν διερεφνθςθ του πϊσ κατανζμονται τα 

εγκλιματα του λευκοφ περιλαιμίου ςε διάφορουσ κατάλλθλουσ ςτόχουσ απαιτείται θ 

προςαρμογι τθσ κεωρίασ, επειδι οι δράςτεσ των οικονομικϊν εγκλθμάτων αυτοφ του είδουσ 

δεν ανακαλφπτουν τισ εγκλθματικζσ ευκαιρίεσ μετακινοφμενοι ςτο δρόμο, αλλά 

εκμεταλλεφονται τισ ευκαιρίεσ που τουσ παρουςιάηονται ςτο πλαίςιο τθσ επαγγελματικισ 

τουσ εναςχόλθςθσ. Ζτςι οι «κόμβοι» και τα «μονοπάτια»592 ςτα οποία οι εγκλθματίεσ του 

λευκοφ περιλαιμίου ανακαλφπτουν τισ ευκαιρίεσ διάπραξθσ βρίςκονται ςτισ νόμιμεσ 

επιχειριςεισ όπου εργάηονται ι τισ παράνομεσ τισ οποίεσ ζχουν ςυςτιςει και περιλαμβάνουν 

διαδικαςίεσ και δίκτυα με τα οποία αποκτοφν επικοινωνία και ςυνεργάηονται με τουσ άλλουσ. 

Το ζγκλθμα είναι πικανότερο να ςυμβεί ςτα μονοπάτια που χρθςιμοποιοφνται πιο ςυχνά και 

από περιςςότερα άτομα, άρα ςτο πλαίςιο μεγαλφτερων δικτφων και περιςςότερο ςυχνά 

εφαρμοηόμενων πρακτικϊν. Σφμφωνα ακόμα με τθ κεωρία των εγκλθματικϊν προτφπων των 

Brantigham το ζγκλθμα είναι πικανότερο να ςυμβεί ςτα «όρια» που χωρίηουν περιοχζσ 

ςυγκεκριμζνων δραςτθριοτιτων γιατί εκεί ςυγκεντρϊνονται περιςςότεροι άγνωςτοι οι οποίοι 

δεν μποροφν να αναγνωριςτοφν ότι ανικουν ι όχι ςτο χϊρο. Για τα εγκλιματα του λευκοφ 

περιλαιμίου τα όρια εμφανίηονται όταν δυο κόμβοι διαςυνδζονται μζςω ενόσ μονοπατιοφ και 

όταν ςτο μονοπάτι αυτό δεν υπάρχει κάποιο κανονιςτικό ςφςτθμα ι ζνα ςφςτθμα 

αναγνϊριςθσ και αποτροπισ των εγκλθματικϊν δραςτθριοτιτων. Τα όρια βρίςκονται κοντά 

ςε μονοπάτια που δεν ελζγχονται και κοντά ςτθν κομβικι βάςθ του δράςτθ. 

Ζτςι, εφαρμόηοντασ τθ κεωρία των εγκλθματικϊν προτφπων και τθ μελζτθ των 

θλεκτρονικο-οικονομικο-εγκλθμάτων κα πρζπει να εξακριβωκοφν οι «κόμβοι», να 

εντοπιςτοφν τα «μονοπάτια» και τζλοσ οι ευκαιρίεσ που αυτά περιλαμβάνουν.593 

7.3. Η εφαρμογό τησ «περιςταςιακόσ πρόληψησ του εγκλόματοσ» 

Θ ςτρατθγικι τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ αποτελεί ουςιαςτικά τθν 

εφαρμογι των κεωριϊν τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ δόμθςθ των 

«εγκλθματικϊν ευκαιριϊν», όπωσ τθσ ορκολογικισ επιλογισ, των κακθμερινϊν 

δραςτθριοτιτων και των εγκλθματικϊν προτφπων ςτθν πρόλθψθ του εγκλιματοσ. Θ 

περιςταςιακι πρόλθψθ του εγκλιματοσ εςτιάηει και αυτι το ενδιαφζρον ςτο εγκλθματικό 

γεγονόσ κακαυτό, ςτο πϊσ, ςτισ ςυνκικεσ του εγκλιματοσ παρά ςτον δράςτθ και τα κίνθτρά 

του. Πμωσ, ενϊ οι κεωρίεσ των κακθμερινϊν δραςτθριοτιτων και των εγκλθματικϊν 

προτφπων  αςχολοφνται περιςςότερο με το πϊσ, τον τρόπο που οι δράςτεσ αποκτοφν 

πρόςβαςθ ςτισ εγκλθματικζσ ευκαιρίεσ, θ ςτρατθγικι τθσ «περιςταςιακισ πρόλθψθσ του 

εγκλιματοσ» επικεντρϊνεται ςτο γιατί κάποιεσ ευκαιρίεσ προςελκφουν περιςςότερο τουσ 

εγκλθματίεσ από κάποιεσ άλλεσ. 594 Ακόμα, αντλϊντασ βαςικζσ απόψεισ από τθν ορκολογικι 

επιλογι κεωρεί ότι ο δράςτθσ υπολογίηει τα οφζλθ και τα κόςτθ595 και επιχειρεί τθν 

διαςφνδεςθ των εγκλθματικϊν αποφάςεων ςε ςχζςθ με τα οφζλθ και τα κόςτθ ςε πζντε 

διαςτάςεισ:  

                                                             
592 Γηα ηνπο φξνπο κόμβοι θαη μονοπάηια, δίκηςα βι. παξάγξαθν γηα ηε «Θεσξία ησλ «εγθιεκαηηθψλ 

πξνηχπσλ» ησλ Brantingham. 
593 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.180 
594

 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.183  
595 Cornish Derek & Clarke Roland (1986), ζζ.1-6 
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1. τθν προςπάκεια που απαιτείται για τθν διάπραξθ του εγκλιματοσ, 

2. τουσ πικανοφσ κινδφνουσ που ςυνεπάγεται θ διάπραξθ, 

3. τισ ανταμοιβζσ για τον δράςτθ, 

4. τισ περιςταςιακζσ ςυνκικεσ που ενκαρρφνουν το δράςτθ, 

5. τισ εκλογικεφςεισ του δράςτθ για να προβεί ςτθν τζλεςθ του εγκλιματοσ. 

Ζτςι, όπωσ πρότειναν οι Benson, Madensen και Eck, το ζγκλθμα είναι πιο πικανό να 

τελεςτεί όταν διακζτει ευκολία διάπραξθσ, χαμθλό κίνδυνο επιςιμανςθσ από τισ διωκτικζσ 

αρχζσ, υψθλό αναμενόμενο όφελοσ, ενκάρρυνςθ από τισ περιβάλλουςεσ ςυνκικεσ και ικανι 

δικαιολογία. Τα παραπάνω ιςχφουν για κάκε κατθγορία εγκλιματοσ, όπωσ και για τα 

οικονομικά εγκλιματα, όπου κα πρζπει να διακριβωκεί θ παρουςία κάκε μιασ από αυτζσ τισ 

διαςτάςεισ των εγκλθματικϊν ευκαιριϊν για τθν εφαρμογι τθσ κεωρίασ ςτθ μελζτθ τζτοιων 

μορφϊν εγκλθματικισ ςυμπεριφοράσ.596  

Για τθν εφαρμοςιμότθτα των προτάςεων που προζρχονται από τθν περιςταςιακι 

πρόλθψθ του εγκλιματοσ, οι Benson και Madensen πρότειναν: Ρρϊτον, να εςτιάηουμε ςτισ 

ειδικότερεσ μορφζσ εγκλιματοσ κατά τθ διαμόρφωςθ των εγκλθματικϊν ευκαιριϊν τουσ. 

Δεφτερο, να επαναπροςδιορίςουμε τθν ζννοια του τόπου και να ςυμπεριλάβουμε ςε αυτι τθ 

δομι των δικτφων επικοινωνίασ (που αποτελοφν τα μονοπάτια, τισ διόδουσ/paths)597 που 

διευκολφνουν τθν επαφι δράςτθ και κφματοσ. Τρίτο, να λάβουμε υπόψθ ότι οι δράςτεσ των 

οικονομικϊν εγκλθμάτων διακζτουν υψθλότερο βακμό ορκολογικότθτασ από ότι αυτοί των 

κοινϊν εγκλθμάτων και ςυνακόλουκα είναι πιο προςαρμόςιμοι ςτισ διάφορεσ αλλαγζσ των 

δομϊν που ςυνκζτουν τθν εγκλθματικι ευκαιρία.598 

Οι Benson, Madensen και Eck ςυνεξζταςαν τισ τρεισ κεωρθτικζσ απόψεισ για τθ δόμθςθ 

των «εγκλθματικϊν ευκαιριϊν» εφαρμόηοντάσ τισ ςτο ζγκλθμα του λευκοφ περιλαιμίου ςτον 

τομζα τθσ υγείασ με ςκοπό τθ διακρίβωςθ των ιδιαίτερων εκείνων χαρακτθριςτικϊν ςτοιχείων 

που δομοφν τθν φπαρξθ κάκε ςυγκεκριμζνθσ εγκλθματικισ ευκαιρίασ και τισ ςυνκικεσ 

αποτροπισ τθσ. Ραρά το γεγονόσ ότι οι μελετθτζσ τισ εξετάηουν ςυχνά κάτω από ίδιο 

κεωρθτικό πρίςμα, το κάκε είδοσ εγκλθματικισ δραςτθριότθτασ διακζτει διαφορετικά 

χαρακτθριςτικά ωσ προσ τθν ευκαιρία διάπραξθσ τθσ. Τα χαρακτθριςτικά αυτά ζχουν να 

κάνουν με το «πότε», το «που», το «ποιοσ» είναι ο δράςτθσ και το «ποιοσ» είναι το κφμα. Για 

το λόγο αυτό οι Benson, Madensen και Eck πρότειναν τθν διάκριςθ μεταξφ των διαφορετικϊν 

ειδϊν εγκλθμάτων, ακόμα και μεταξφ αυτϊν του λευκοφ περιλαιμίου, επειδι αυτι θ 

κατθγορία από μόνθ τθσ περιλαμβάνει μεγάλοσ εφροσ εγκλθματικϊν δραςτθριοτιτων.599 

Σφμφωνα με τουσ Benson, Madensen και Eck, οι προτάςεισ κατά τθν εφαρμογι των 

προςεγγίςεων των «εγκλθματικϊν ευκαιριϊν» ςτθν μελζτθ του εγκλιματοσ του λευκοφ 

περιλαιμίου εςτιάηονται ςτα εξισ: 

 Θ ευκαιριακι δομι παρουςιάηεται ςε όλα τα είδθ εγκλιματοσ του λευκοφ 

περιλαιμίου και των μορφϊν του όπωσ το θλεκτρονικο-οικονομικό ζγκλθμα. 

 Θ ευκαιριακι δομι διαφζρει ανάμεςα ςτα διαφορετικά είδθ εγκλιματοσ του λευκοφ 

περιλαιμίου. 

                                                             
596 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.183  
597 Γηα ηνπο φξνπο κόμβοι θαη μονοπάηια, δίκηςα βι. παξάγξαθν γηα ηε «Θεσξία ησλ «εγθιεκαηηθψλ 
πξνηχπσλ» ησλ Brantingham. 
598

 Benson Michael L.,  Madensen Tamara D. (2007), ζ. 617 
599 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.184 
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 Οι κεωρίεσ των κακθμερινϊν δραςτθριοτιτων, των εγκλθματικϊν προτφπων και θ 

περιςταςιακι πρόλθψθ του εγκλιματοσ μποροφν να εφαρμοςτοφν ςτθ μελζτθ του 

εγκλιματοσ του λευκοφ περιλαιμίου. 

 Θ γνϊςθ του τρόπου διάπραξθσ των εγκλθμάτων αυτϊν οδθγεί και ςτθν 

αποτελεςματικι πρόλθψθ και καταπολζμθςι τουσ. 

 Θ κατάλλθλθ μζκοδοσ διερεφνθςισ τουσ είναι θ μελζτθσ περίπτωςθσ (case studies). 600 

Στον τομζα τθσ μελζτθσ του οικονομικοφ εγκλιματοσ και ειδικότερα τθσ οικονομικισ 

απάτθσ θ Κραμβιά –Καπαρδι πρότεινε τθ κεωρία ROP (Rationalization – Opportunity - Person) 

που αποτελεί μια προςπάκεια ςφνκεςθσ: α) τθσ ςτρατθγικισ του Clarke για τθν περιςταςιακι 

πρόλθψθ του εγκλιματοσ και των Cohen & Felson που τονίηουν τθ ςθμαςία των ευκαιριϊν 

(Opportunity) που δθμιουργοφνται για τθ διάπραξθ του οικονομικοφ εγκλιματοσ, 601 β) των 

κινιτρων του ατόμου (Person) με βάςθ τισ ανάγκεσ που κινθτοποιοφν τα άτομα ςε δράςθ 

όπωσ τισ ιεράρχθςε ο Maslow602 και γ) των εκλογικεφςεων (Rationalization) που κάνουν τα 

άτομα για τισ εγκλθματικζσ πράξεισ τουσ ϊςτε να μθν νοιϊκουν ενοχζσ ςφμφωνα με τον 

Albrecht, τον Cressey και τον Matza.603  

Θ Κραμβιά - Καπαρδι ςτθρίχκθκε ςε προγενζςτερεσ ςχετικζσ κεωρίεσ του Albrecht (1995), 

του Cressey (1986) και του Loebbecke (1989) και ςε δικζσ τθσ μελζτεσ υποκζςεων οικονομικισ 

απάτθσ ςτθν Μελβοφρνθ κατά το ’90604 και ςτθν Κφπρο605 για να δομιςει το δικό τθσ 

ερμθνευτικό μοντζλο προςζγγιςθσ του οικονομικοφ εγκλιματοσ, που ονόμαςε ROP και 

ςυνοψίηεται ςτα εξισ. Θ πικανότθτα διάπραξθσ απάτθσ (Pr -Probability) εξαρτάται από τθν 

ςυνφπαρξθ των παρακάτω τριϊν μεταβλθτϊν:  

α) τθν φπαρξθ ενόσ ατόμου με κίνθτρο και προδιάκεςθ (P). Τζτοια είναι τα άτομα που 

αντιμετωπίηουν οικονομικά ι άλλα προβλιματα, με εγωκεντριςμό, που επιδιϊκουν τθ 

διατιρθςθ τθσ κζςθσ και του κφρουσ τουσ, με εκιςμοφσ κλπ. 

β) τθν φπαρξθ ευκαιρίασ (O), όπωσ θ πρόςβαςθ ςε χριματα, που ανακφπτει κυρίωσ από 

τθν ζλλειψθ τακτικοφ ελζγχου μιασ εταιρείασ ι άλλων επιτθρθτϊν, θ αντίλθψθ εξαςφάλιςθσ 

ατιμωρθςίασ, θ φπαρξθ εφπιςτων ατόμων ωσ κφματα. 

γ) τθσ εκλογίκευςθσ τθσ ςυμπεριφοράσ (R), ςφμφωνα με τισ τεχνικζσ εκλογίκευςθσ των 

Sykes και Matza. Οι δράςτεσ κεωροφν ότι θ ςυμπεριφορά τουσ δεν είναι ζγκλθμα, ότι 

δικαιοφνται τα χριματα που κλζβουν ι ότι θ επιχείρθςθ αξίηει να χάςει τα χριματα.606  

Κα πρζπει να ςθμειϊςουμε ότι και ο Kovavich, μελετϊντασ τα εγκλιματα εργαςίασ, 

κεωρεί ότι απαιτοφνται οι τρεισ –παραπάνω – προχποκζςεισ: 

ι) Το κίνθτρο, το τι ωκεί τα άτομα ςτθ διάπραξθ του εγκλιματοσ.  

ιι) Θ εκλογίκευςθ τθσ πράξθσ. Θ «λογικι» αιτιολόγθςθ, ερμθνεία τθσ πράξθσ του από το 

ίδιο το άτομο. 

                                                             
600 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.189 
601 Κξακβηά- Καπαξδή Μαξία (2001), ζζ. 139-141 
602 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζ. 48 
603 Κξακβηά- Καπαξδή Μαξία (2001), ζζ. 140-141 
604 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζζ. 46-48 
605

 Κξακβηά- Καπαξδή Μαξία.,  (2001), ζζ. 142-145 
606 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011), ζζ. 50-51 
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ιιι) Θ ευκαιρία διάπραξθσ του εγκλιματοσ. Τζτοια ευκαιρία ζχουν περιςςότερο οι Λογιςτζσ, 

το προςωπικό αςφαλείασ, οι υπεφκυνοι προϊκθςθσ του προϊόντοσ, το οικονομικό 

προςωπικό, οι αποκθκάριοι. 607 

Μετά τθν ζρευνα που διεξιγαγε θ Κραμβιά-Καπαρδι, ςτθν Αυςτραλία αλλά και ςτθν 

Κφπρο, ςυμπζρανε ότι θ κεωρία τθσ ROP και το τρίπτυχο των παραγόντων που πρότεινε 

επιβεβαιϊκθκε, δθλαδι για τθν τζλεςθ οικονομικϊν εγκλθμάτων όπωσ θ απάτθ απαιτοφνται 

τα ςτοιχεία: ζνα άτομο με κίνθτρο, θ ευκαιρία και θ δικαιολόγθςθ τθσ πράξθσ από τον δράςτθ 

τθσ.608   

Θ ςθμαςία τθσ ευκαιρίασ τονίηεται από τθν Κραμβιά - Καπαρδι ωσ θ ευνοϊκότερθ ςυνκικθ 

από τουσ τρεισ προαναφερκζντεσ παράγοντεσ για τθν τζλεςθ του οικονομικοφ εγκλιματοσ, 

κατά ςυνζπεια το αποτελεςματικότερο μζςο για τθν πρόλθψθ τθσ απάτθσ είναι θ μείωςθ ι θ 

εξαφάνιςθ τθσ ευκαιρίασ για τθν διάπραξι τθσ. Θ φπαρξθ τθσ κατάλλθλθσ ευκαιρίασ 

ςυνδζεται με τθν απουςία ι τθν ζλλειψθ εςωτερικοφ ελζγχου, που ςφμφωνα με ζρευνα τθσ 

ACFE (Association of Certified Fraud Examiners) το 2010 αποτελεί τον κυριότερο παράγοντα 

(ςε ποςοςτό 38%) που διευκολφνει τθν εμφάνιςθ τθσ απάτθσ.609  Ζτςι θ μείωςθ των 

εγκλθματικϊν ευκαιριϊν προζρχεται κυρίωσ μζςω τθσ ανάπτυξθσ εςωτερικϊν ςυςτθμάτων 

ελζγχου ςε ςυνδυαςμό  με τθν φπαρξθ εξωτερικϊν ελεγκτϊν.610 

Από τθν παράκεςθ των παραπάνω απόψεων τθσ Κραμβιά - Καπαρδι διαπιςτϊνεται θ 

υιοκζτθςθ από τθν ςυγγραφζα βαςικϊν κζςεων των «εγκλθματικϊν ευκαιριϊν», τόςο από 

τθν πλευρά τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ, όςο και από τθν άποψθ των 

κακθμερινϊν δραςτθριοτιτων. Αν και θ ίδια δεν κάνει άμεςα αναφορά ςτθ κεωρία των 

κακθμερινϊν δραςτθριοτιτων, οι ομοιότθτεσ των κζςεων είναι προφανείσ: Το «άτομο με 

κίνθτρο» τθσ  Κραμβιά - Καπαρδι είναι ο «δράςτθσ με κίνθτρο» των Felson και Cohen, θ 

φπαρξθ τθσ ευκαιρίασ ςτα πρόςωπα εφπιςτων ατόμων τα κακιςτά «κατάλλθλουσ ςτόχουσ», 

ενϊ θ ζλλειψθ επιτιρθςθσ και τακτικοφ ελζγχου αφορά άμεςα τθν «απουςία ικανϊν 

φυλάκων».   

7.4. Σο ζότημα τησ επιλογόσ μεθόδου μελϋτησ του ηλεκτρονικο - 

οικονομικού εγκλόματοσ  

Θ ςθμαςία των λεπτομερειϊν του τρόπου δράςθσ, όχι μόνο των εγκλθματιϊν αλλά και των 

όςων τουσ περιβάλλουν όπωσ πικανά  κφματα, φφλακεσ κλπ, κα πρζπει να λθφκεί υπόψθ για 

το ςχθματιςμό του προτφπου τθσ εγκλθματικισ ευκαιρίασ που εκμεταλλεφεται ο πικανόσ 

δράςτθσ. Συνεπϊσ θ καταλλθλότερθ ερευνθτικι μζκοδοσ για το πϊσ δομοφνται οι 

εγκλθματικζσ ευκαιρίεσ του εγκλιματοσ λευκοφ περιλαιμίου είναι θ μελζτθ περίπτωςθσ (case 

study) θ οποία μασ επιτρζπει να εςτιάςουμε ςτο πϊσ και ςτισ διαδικαςίεσ τθσ διάπραξθσ.611 

Στισ περιπτϊςεισ μελζτθσ του εγκλιματοσ του λευκοφ περιλαιμίου οι ποςοτικζσ ζρευνεσ 

παρουςιάηουν αρκετζσ δυςκολίεσ εμφανίηοντασ αντιφατικά αποτελζςματα.612 Για το λόγο 

                                                             
607  Λάδνο Γξεγφξεο (2001), ζζ. 56 -60 
608 Βι. Κξακβηά- Καπαξδή Μαξία (2001), ζζ. 145-147 θαη Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο 
Υξίζηνο,  (2011), ζ.48 
609 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο,  (2011),  ζζ. 48-49 
610 Κξακβηά- Καπαξδή Μαξία (2001), ζ. 147 
611 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.187 
612 Coleman James.W. (1995), ζ. 373, βι. θαη παξαθάησ γηα ηε δφκεζε ηεο εγθιεκαηηθήο επθαηξίαο ζηηο 
βηνκεραλίεο. 
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αυτό, οι Clinard και Yeager πρότειναν τθ χριςθ πιο εκλεπτυςμζνων και ποιοτικϊν μεκόδων 

μελζτθσ613. Θ επιλογι τθσ μελζτθσ περίπτωςθσ υπό το πρίςμα των «εγκλθματικϊν ευκαιριϊν» 

ωσ καταλλθλότερθσ μεκόδου διερεφνθςθσ των εγκλθμάτων λευκοφ περιλαιμίου ςυνάδει και 

με το γεγονόσ ότι τα εγκλιματα αυτά παρουςιάηουν μικρι κεατότθτα και μεγάλο ςκοτεινό 

αρικμό. Ζτςι κα πρζπει να εξετάηουμε τα λίγα περιςτατικά που αποκαλφπτονται ωσ μθ 

μεμονωμζνα και μάλλον αντιπροςωπευτικά του ςυνόλου τουσ εφόςον οι τρόποι διάπραξθσ 

τουσ δεν εμφανίηουν ςθμαντικζσ διαφορζσ. Ππωσ ζδειξαν οι Calavita και Pomell κατά τθ κρίςθ 

του ϋ80 υπιρχαν πολλά παραδείγματα τζτοιων εγκλθμάτων, που επαναλαμβάνονταν. 

Συνεπϊσ, όπωσ πρότειναν οι Benson και Madensen μποροφμε να επιςθμάνουμε τισ 

ευκαιριακζσ δομζσ και τισ ςυνκικεσ διαμόρφωςθσ των προτφπων αυτϊν των εγκλθμάτων.614 

Δεν είναι λίγοι οι μελετθτζσ ςτο πεδίο του εγκλιματοσ του λευκοφ περιλαιμίου, μθδζ του 

Sutherland εξαιρουμζνου, που χρθςιμοποίθςαν τθ μελζτθ περίπτωςθσ (case study) ωσ 

μζκοδο προςζγγιςθσ του φαινομζνου: Sutherland (1949) για το επιχειρθματικό ζγκλθμα για 

εγκλιματα δθμιουργίασ τραςτ, Geis 1977, Reuter 1993, Simpson 2001, για περιβαλλοντικά 

εγκλιματα από τουσ Block & Bernard 2002, εγκλιματα ςτθν αγορά φαρμάκων του Vaughan 

1983, λογιςτικζσ απάτεσ των McLean & Elkind 2003, παραβιάςεισ κανόνων αςφάλειασ ςε 

χϊρουσ εργαςίασ των Aulette and Michalowski 1993, παραβιάςεισ κανόνων αςφάλειασ 

καταναλωτικϊν αγακϊν των Mintz 1995, Cullen 2006 615  

Οι μελζτεσ αυτζσ εςτίαςαν ςτο «πωσ» διαπράττεται αυτό το είδοσ εγκλιματοσ και ςτθν 

οπτικι τθσ ευκαιριακισ δομισ του. Οι κεωρίεσ για τθ δόμθςθ των «εγκλθματικϊν ευκαιριϊν», 

όπωσ αυτζσ που εξετάηουμε εδϊ, των κακθμερινϊν δραςτθριοτιτων, του εγκλθματικοφ 

προτφπου, ςε ςυνδυαςμό με τθν μζκοδο μελζτθσ περίπτωςθσ παρζχουν ςτουσ μελετθτζσ 

ξεκάκαρο κεωρθτικό πλαίςιο δίνοντασ τθ δυνατότθτα εξζταςθσ μιασ ςυγκεκριμζνθσ 

μεταβλθτισ, που κα προζρχεται από τθ μια ι τθν άλλθ οπτικι των «εγκλθματικϊν 

ευκαιριϊν», ςε ςχζςθ με ζνα από τα είδθ του εγκλιματοσ. Ακόμα παρζχουν τθν δυνατότθτα 

διερεφνθςθσ των επιδράςεων που αςκοφν αιτιϊδεισ παράγοντεσ, όπωσ οι αλλαγζσ ςτο νομικό 

πλαίςιο, ςτθ διαμόρφωςθ των ευκαιριϊν διάπραξθσ οικονομικοφ εγκλιματοσ. Τζλοσ δεν κα 

πρζπει να αγνοθκεί θ ςθμαςία τθσ εφαρμογισ τθσ μελζτθσ περίπτωςθσ ςτο πλαίςιο τθσ 

προςζγγιςθσ των «εγκλθματικϊν ευκαιριϊν» ςτον τομζα τθσ πρόλθψθσ και του ελζγχου των 

εγκλθμάτων αυτϊν.616 

Θ εςτίαςθ του αντικειμζνου μελζτθσ ςτισ εγκλθματικζσ ευκαιρίεσ κακιςτοφν το ζγκλθμα 

του λευκοφ περιλαιμίου από «περιφερειακι» μορφι εγκλιματοσ ςε κομμάτι τθσ κακθμερινισ 

ηωισ και τθν αντιμετϊπιςι του εφικτι με τισ ίδιεσ ςχεδόν μεκόδουσ που χρθςιμοποιοφνται 

και ςτο ζγκλθμα του δρόμου. 617 

  

                                                             
613 Βι. Coleman James.W. (1995), ζ. 373 
614 Benson Michael L. & Madensen Tamara D. (2007), ζ.615 
615 Βι. Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.189, αλαθνξά γηα κειέηε 
πεξίπησζεο 
616

 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζ.190 
617 Benson Michael L., Madensen Tamara D., & Eck John E. (2009),  ζ.189 
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ΚΔΦΑΛΑΗΟ 8.  ΣΟ ΔΓΚΛΖΜΑΣΗΚΟ ΠΡΟΣΤΠΟ ΣΟΤ ΖΛΔΚΣΡΟΝΗΚΟ – 

ΟΗΚΟΝΟΜΗΚΟΤ ΔΓΚΛΖΜΑΣΟ 

Στο κεφάλαιο αυτό κα εξετάςουμε τα ςτοιχεία που ςυντελοφν ςτθ διαμόρφωςθ του 

εγκλθματικοφ προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ ςφμφωνα με τισ κεωρίεσ 

τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ διαμόρφωςθ των «εγκλθματικϊν ευκαιριϊν»  

που αποτελοφν το κεωρθτικό πλαίςιο τθσ παροφςασ διατριβισ. 

8.1. Διϊκριςη του εγκληματικού προτύπου του ηλεκτρονικο-

οικονομικού εγκλόματοσ και του κοινού εγκλόματοσ 

Υπάρχουν πολλζσ διαφορζσ μεταξφ του οικονομικοφ εγκλιματοσ που τελείται με 

θλεκτρονικά μζςα από τθ μια πλευρά και του ςυμβατικοφ εγκλιματοσ από τθν άλλθ, τόςο ςτθ 

διάπραξθ όςο και ςτθ δίωξθ τουσ.   

Οι βαςικζσ διαφορζσ ζχουν ςχζςθ με το πλαίςιο δράςθσ: τον τρόπο, το χρόνο και τον τόπο 

τζλεςθσ του εγκλιματοσ. Αυτά τα ςτοιχεία κακιςτοφν πολφ δφςκολθ τθν ανίχνευςθ, τθ 

ςφλλθψθ και τθν ποινικι δίωξθ του δράςτθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ με το 

ιςχφον νομικό ςφςτθμα. 

Τισ περιςςότερεσ φορζσ, ο εγκλθματίασ μπορεί να βρίςκεται μακριά από τθ κζςθ όπου 

πραγματοποιείται το ζγκλθμα. Οι επιτικζμενοι μποροφν να επιλζξουν τθ κζςθ που βρίςκονται 

όταν πρόκειται να διαπραχτεί το ζγκλθμα επειδι θ τζλεςθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ δεν απαιτεί φυςικι παρουςία του δράςτθ. Ζνα απλό πρόγραμμα μπορεί να 

γραφτεί από τον επιτικζμενο και να ειςαχκεί οποιαδιποτε ςτιγμι ςτο δίκτυο κάποιασ 

επιχείρθςθσ. Το πρόγραμμα μπορεί να οριςτεί με χρονοπρογραμματιςμό να εκτελεςτεί 

οποιαδιποτε ςτιγμι επιλζγει ο δράςτθσ. Υπάρχει μια ομοιότθτα με μια ωρολογιακι βόμβα, 

αλλά το μικρό πρόγραμμα είναι πολφ ευκολότερο να κρφβεται και να μεταμφιζηεται μζςα ςτο 

δίκτυο. Δεν είναι ακόμα απαραίτθτο για το πρόγραμμα για να είναι μζςα ςτο δίκτυο, κα 

μποροφςε να αποςταλεί από οποιαδιποτε μζροσ τθσ γθσ μζςω ενόσ υπολογιςτι 

ςυνδεδεμζνου με το Διαδίκτυο. 

Κατά τθν κλοπι των πλθροφοριϊν, οι επιτικζμενοι ζχουν διάφορεσ επιλογζσ από όπου 

μποροφν πραγματικά να κλζψουν τα δεδομζνα. Κατ' αρχάσ, μποροφν να κλζψουν από τον 

κεντρικό υπολογιςτι, δεφτερο από το ςυνοδευτικό κεντρικό υπολογιςτι, που κρατά ζνα 

πλιρεσ αντίγραφο του κφριου κεντρικοφ υπολογιςτι, τρίτο κατά τθ μεταφορά των δεδομζνων 

μεταξφ δφο ςθμείων, και τζταρτο από ιςτοςελίδεσ, οι οποίεσ παρουςιάηουν τα δεδομζνα ςτον 

τελικό  χριςτθ. Δεν ζχει ςθμαςία ποια μζκοδο κα επιλζξει ο δράςτθσ δεδομζνου ότι υπάρχει 

μια μεγάλθ πικανότθτα ότι θ επίκεςθ κα περάςει απαρατιρθτθ επειδι οι πλθροφορίεσ δεν 

δθμοςιεφονται αμζςωσ. Ζνα ςυμβατικό ζγκλθμα, θ κλοπι μετρθτϊν παραδείγματοσ χάριν, κα 

παρατθρθκεί τθν αμζςωσ επόμενθ φορά που κα καταμετρθκοφν τα χριματα. Θ κλοπι 

ψθφιακϊν δεδομζνων είναι διαφορετικι περίπτωςθ. Πλεσ οι πλθροφορίεσ βρίςκονται ακόμα 

ςτον κεντρικό υπολογιςτι και φαίνονται άκικτεσ γιατί ο δράςτθσ κάνει αντίγραφο των 

δεδομζνων.  

Τα κφματα του οικονομικοφ κυβερνο-εγκλιματοσ είναι ςυνικωσ οργανιςμοί, επιχειριςεισ 

και οι πελάτεσ τουσ, των οποίων τα ςυςτιματα δζχονται επικζςεισ. Σε περίπτωςθ κλοπισ 

δεδομζνων, τα ςτοιχεία κα μποροφςαν να αφοροφν αυςτθρά τθν επιχείρθςθ ι κα μποροφςε 

να είναι μια βάςθ δεδομζνων πελατϊν με ςτοιχεία όπωσ τουσ αρικμοφσ κοινωνικισ 

αςφάλιςθσ, πλθροφορίεσ πιςτωτικϊν καρτϊν, διευκφνςεισ αποςτολισ και άλλεσ 

λεπτομζρειεσ. Επομζνωσ οι οργανιςμοί μποροφν να υποςτοφν ςθμαντικζσ απϊλειεσ υπό τθ 
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μορφι χαμζνων πελατϊν ι/και κλεμμζνων εμπιςτευτικϊν πλθροφοριϊν. Οι πελάτεσ μποροφν 

επίςθσ να υποςτοφν οικονομικζσ και άλλεσ απϊλειεσ, όταν κλζβεται θ ταυτότθτά τουσ. 

Οι επιτικζμενοι - χάκερ μποροφν να είναι ειδικοί ςτον τομζα όπου κάνουν το ζγκλθμά 

τουσ, εμπειρογνϊμονεσ αςφάλειασ υπολογιςτϊν, προγραμματιςτζσ, ειδικοί διαδικτφου. Αφ' 

ετζρου οι επιχειριςεισ ςτθρίηονται ςτθν εργαςία υπαλλιλων τουσ, όπωσ οι παραπάνω, για να 

προςτατεφουν τα δίκτυα τουσ. Ακόμα οι επιτικζμενοι μποροφν να ενεργοφν ςε οργανωμζνθ 

ομάδα, τα μζλθ τθσ οποίασ μοιράηονται πλθροφορίεσ χωρίσ να αποκαλφπτεται θ ταυτότθτα 

τουσ ςτο διαδίκτυο, κακιςτϊντασ ζτςι το ςτόχο τθσ επιβολισ νόμου ακόμα δυςκολότερο. Το 

ίδιο το διαδίκτυο προςφζρει περιςςότερεσ ευκαιρίεσ για τουσ επιτικεμζνουσ να επικοινωνοφν 

χωρίσ να αποκαλφπτεται θ ταυτότθτα τουσ και τουσ δίνει ζνα μεγάλο πλεονζκτθμα ζναντι των 

αρχϊν.618  

Ο Λάηοσ διακρίνει μάλιςτα μια ακόμα ποιοτικι διαφορά μεταξφ πλθροφορικοφ και μθ 

πλθροφορικοφ εγκλιματοσ θ οποία αφορά το «μόνιμο και αυτόματο των αποτελεςμάτων» 

του εγκλιματοσ. Από τθ ςτιγμι που διαπιςτϊνει κάποιο κενό αςφαλείασ ςτο δίκτυο 

υπολογιςτϊν και το λογιςμικό του, ο ειςβολζασ τείνει να επαναλαμβάνει τθ δράςθ του, ςυχνά 

με αυτόματο τρόπο εγκακιςτϊντασ κάποιο κακόβουλο πρόγραμμα το οποίο εκτελεί αυτόματα 

τισ εντολζσ ακόμα και ςτθν περίπτωςθ που ο δράςτθσ διακόπτει τθν πράξθ τθσ 

παραβίαςθσ.619  

Ο Τςουραμάνθσ διακρίνει τα ψθφιακά εγκλιματα από τα παραδοςιακά ωσ προσ τα εξισ 

χαρακτθριςτικά: 

• Τα ψθφιακι εγκλιματα τελοφνται από μακρινι απόςταςθ. 

• “Τόποσ” τζλεςισ τουσ είναι ο αποκαλοφμενοσ κυβερνοχϊροσ.    

• Ο εντοπιςμόσ τουσ είναι πιο περίπλοκοσ από τεχνολογικι άποψθ. 

• Τα αναμενόμενα κζρδθ είναι μεγάλα ενϊ ο κίνδυνοσ ανακάλυψθσ μικρόσ. 

• Ο αρικμόσ των κυμάτων τουσ είναι πολφ μεγαλφτεροσ.  

• Οι οικονομικζσ απϊλειεσ για τα κφματά τουσ είναι πολφ μεγαλφτερεσ από αυτζσ των 

κυμάτων των παραδοςιακϊν εγκλθμάτων. 

• Ραρουςιάηουν πολφ ςθμαντικό “ςκοτεινό αρικμό”. 

 Τα τελευταία τζςςερα από τα αυτά τα χαρακτθριςτικά τουσ μασ επιτρζπουν, ςφμφωνα με 

τον Τςουραμάνθ να εντάξουμε τα ψθφιακά εγκλιματα ςτθν κατθγορία  των  οικονομικϊν 

εγκλθμάτων.620 

Το εγκλθματικό πρότυπο λοιπόν του θλεκτρονικο-οικονομικοφ εγκλιματοσ διαφζρει 

ςθμαντικά από αυτό του κοινοφ εγκλιματοσ και από τθν άποψθ τθσ ευκαιριακισ του δομισ. Θ 

εγκλθματικι πορεία των δραςτϊν είναι διαφορετικι, θ εμπλοκι ςτθν εγκλθματικι 

δραςτθριότθτα πραγματοποιείται ςε διαφορετικι περίοδο τθσ ηωισ των δραςτϊν όπωσ και τα 

κοινωνικά τουσ χαρακτθριςτικά είναι διαφορετικά. 

 Πςον αφορά τθν διάκριςθ εγκλιματοσ λευκοφ περιλαιμίου και κοινοφ εγκλιματοσ οι 

Piquero και Benson ςθμειϊνουν, παρά το γεγονόσ ότι οι καταδικαςμζνοι ωσ εγκλθματίεσ 

λευκοφ περιλαιμίου δεν διζκεταν και τόςο ςθμαντικι κοινωνικι κζςθ621, εντοφτοισ 

διαφζρουν ςθμαντικά ςε ςχζςθ με αυτοφσ του κοινοφ εγκλιματοσ. Οι διαφορζσ εςτιάηονται 

ςτο ότι οι εγκλθματίεσ με το λευκό περιλαίμιο προζρχονται από διαφορετικό κοινωνικό 

                                                             
618 Nykodym Νick, Taylor Robert, & Vilela Julia (2005)  
619 Λάδνο Γξεγφξεο (2001),  ζζ. 47-48 
620

 Σζνπξακάλεο Υξήζηνο (2006) 
621 Βι. θαη παξαπάλσ γηα ηα ραξαθηεξηζηηθά ηνπ δξάζηε κε ιεπθφ πεξηιαίκην. 
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υπόβακρο, πιο προνομιοφχο και λιγότερο προβλθματικό, ςε ςχζςθ με τουσ δεφτερουσ, δεν 

μοιράηονται κοινό κοινωνικό χϊρο. Μια ακόμα ςθμαντικι διαφορά ζχει να κάνει με τθν 

εγκλθματικι «καριζρα» ωσ προσ τθ διάρκεια αλλά και τον χρόνο ζναρξθσ και λιξθσ τθσ. Οι 

εγκλθματίεσ με το λευκό περιλαίμιο ξεκινοφν τθν εγκλθματικι τουσ καριζρα ςε αρκετά 

μεγαλφτερθ θλικία, με μζςθ θλικία ζναρξθσ τα 35 ζτθ, ζναντι πρϊτθσ ςφλλθψθσ κατά τθν 

εφθβικι θλικία για αυτοφσ που διαπράττουν κοινό ζγκλθμα δρόμου. Οι πρϊτοι διακζτουν 

εγκλθματικι καριζρα που διαρκεί περιςςότερο, αλλά με μικρότερθ ςυχνότθτα ςυλλιψεων,  

με μζςθ διάρκεια τα 14 ζτθ ςε ςχζςθ με τα 5 ζτθ των δεφτερων. Ενδιαφζρον παρουςιάηει και 

ο χρόνοσ λιξθσ τθσ εγκλθματικισ «καριζρασ», με μζςθ θλικία τελευταίασ ςφλλθψθσ για 

ζγκλθμα λευκοφ περιλαιμίου τα 43, ζναντι 30 για τουσ κοινοφσ εγκλθματίεσ.622  

8.2. Ο ρόλοσ τησ τεχνολογύασ ςτη δόμηςη τησ εγκληματικόσ 

ευκαιρύασ για το ηλεκτρονικο-οικονομικό ϋγκλημα 

Θ αλματϊδθσ εξζλιξθ τθσ τεχνολογίασ τισ τελευταίεσ δεκαετίεσ δθμιουργεί παγκοςμίωσ 

οικονομικζσ και πολιτιςμικζσ ευκαιρίεσ που πριν δεν ιταν διακζςιμεσ. Οι αποςτάςεισ 

εκμθδενίηονται και οι επιρροζσ είναι πλζον παγκόςμιεσ. Θ εφαρμογι τθσ πλθροφορικισ 

τεχνολογίασ, όχι μόνο ςτθν οικονομία αλλά και ςτθν κακθμερινι ηωι, αλλάηει ριηικά τισ 

κοινωνικζσ ςχζςεισ και δθμιουργεί νζεσ διεξόδουσ και τρόπουσ εφαρμογισ ςτο ζγκλθμα και 

κυρίωσ το οικονομικό που εκςυγχρονίηεται και από παραδοςιακό μετατρζπεται ςε 

θλεκτρονικό. Θ αυξανόμενθ εξάρτθςθ των ςφγχρονων επιχειριςεων και οργανιςμϊν από τα 

ςυςτιματα πλθροφορικισ και υπολογιςτϊν τισ κατζςτθςε περιςςότερο ευάλωτεσ ςτο 

θλεκτρονικό ζγκλθμα. Από τθν άλλθ πλευρά δεν είναι μόνο οι νζεσ μορφζσ εγκλιματοσ που 

τελοφνται με ςτόχο ι μζςω των θλεκτρονικϊν υπολογιςτϊν και κυρίωσ του διαδικτφου αλλά 

ταυτόχρονα, πάλι μζςω τθσ χριςθσ αυτϊν ανακαλφπτονται και οι δράςτεσ τουσ.623  

Σχεδόν οποιοδιποτε ζγκλθμα που μπορεί  να διαπραχτεί ςτον πραγματικό κόςμο μπορεί 

επίςθσ να διαπραχτεί ςτον εικονικό αλλά, αναμφίβολα, μερικά εγκλιματα ζχουν 

«αναηωογονθκεί» μζςω του θλεκτρονικοφ περιβάλλοντοσ. Αυτό ζχει επιτρζψει ςτισ 

υπάρχουςεσ μορφζσ παραβατικότθτασ να πραγματοποιθκοφν ςε ευρφτερθ κλίμακα, 

αποτελεςματικότερα, γρθγορότερα, με μεγαλφτερθ ευκολία απόκρυψθσ και ςυνακόλουκα με 

μεγαλφτερθ δυςκολία ανίχνευςθσ. 

8.3. Σο εγκληματικό πρότυπο του ηλεκτρονικο-οικονομικού 

εγκλόματοσ από τη ϊποψη των «εγκληματικών ευκαιριών» 

Οι Hamid Jahankhani και Ameer Al-Nemrat χρθςιμοποίθςαν τισ κεωρίεσ των 

«εγκλθματικϊν ευκαιριϊν» από τθν οπτικι τθσ περιβαλλοντικισ εγκλθματολογίασ για τθν 

προςζγγιςθ τθσ κυματοποίθςθσ ςτο διαδίκτυο. 624 

Για το τμιμα τθσ εργαςίασ τουσ που αφορά τθ κεωρία των Brantingham για τισ ευκαιρίεσ 

και τα κίνθτρα των δραςτϊν αναφζρουν ότι τα ςθμαντικότερα ςθμεία τθσ για τθ μελζτθ του 

διαδικτυακοφ εγκλιματοσ είναι: 

 Θ φφςθ των κινιτρων ποικίλει μεταξφ των δραςτϊν. Για τουσ χάκερ επιςθμαίνουν ότι 

αυτοί πιςτεφουν πωσ το μοίραςμα των πλθροφοριϊν δεν είναι κάτι κακό, ωσ εκ τοφτου οι 

χάκερ κεωροφν ότι ζχουν υποχρζωςθ να μοιραςτοφν τισ πλθροφορίεσ που βρίςκουν με τουσ 

                                                             
622 Piquero Nicole & Benson Michael L. (2004) 
623 Υάηδνπ Αλζνδσή (2003), ζ. 105. 
624 Jahankhani Hamid & Al-Nemrat Ameer (2011) 
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άλλουσ ανκρϊπουσ και ότι πρζπει να διευκολφνουν τθν πρόςβαςθ των ανκρϊπων όπου αυτό 

είναι δυνατό.625 

  Το αρχικό βιμα του επίδοξου δράςτθ είναι να αναγνωρίςει τα ίχνθ του πικανοφ 

κφματοσ, το όνομα, τθ διεφκυνςθ, τον τθλεφωνικό αρικμό του, τισ IP του κλπ. αναηθτϊντασ 

πλθροφορίεσ ςε διάφορουσ ιςτότοπουσ, όπωσ το Google. 

 Ο δράςτθσ χρθςιμοποιεί ςθμάδια για να εντοπίςει, ανάμεςα ςτον όγκο των 

πλθροφοριϊν που αποκτά για το ςτόχο του, τα ενεργά ςυςτιματα που είναι διακζςιμα ςε 

αυτόν μζςω του διαδικτφου. 

 Ο δράςτθσ διαμορφϊνει ζνα πρότυπο ςκθνικό για τθ διάπραξθ του εγκλιματοσ με 

βάςθ τθν εμπειρία του, τα ςθμάδια και με βάςθ το οποίο αποφαςίηει αν κα επιτεκεί και 

πότε. Κάποιεσ μορφζσ κυβερνοεπικζςεων απαιτοφν ιδιαίτερεσ τεχνικζσ γνϊςεισ από το 

δράςτθ, όπωσ το να ξεπεράςει το τείχοσ προςταςίασ, ενϊ κάποιεσ άλλεσ όχι, όπωσ οι 

επικζςεισ μζςω των μζςων κοινωνικισ δικτφωςθσ. 

 Μετά τθν διαμόρφωςθ του αρχικοφ εγκλθματικοφ προτφπου θ ςυμπεριφορά του 

δράςτθ ςτο εξισ αυτοενιςχφεται.  

 Ανάλογα με κάκε είδοσ ςτόχου διαμορφϊνεται και διαφορετικό εγκλθματικό 

πρότυπο.626 

8.3.1. Η δόμηςη  του «κοινού τόπου» 

Ζνα από τα βαςικά χαρακτθριςτικά των οικονομικϊν εγκλθμάτων του λευκοφ περιλαιμίου, 

όπωσ και των θλεκτρονικϊν εγκλθμάτων, είναι ότι τα δυο εμπλεκόμενα μζρθ, δράςτθσ και 

κφμα, μπορεί να βρίςκονται ςε φυςικι απόςταςθ μεταξφ τουσ και δεν απαιτείται θ άμεςθ 

επαφι δράςτθ και κφματοσ, όπωσ ςυμβαίνει για τα παραδοςιακά εγκλιματα «δρόμου». Τα 

θλεκτρονικο-οικονομικά εγκλιματα μποροφν να τελοφνται από πολλοφσ δράςτεσ και ςε 

πολλά μζρθ ταυτόχρονα, χωρίσ να είναι απαραίτθτο οι δράςτεσ να ζρχονται ςε επαφι με τα 

κφματα ι να γνωρίηουν ακόμα και τθν ταυτότθτα των κυμάτων τουσ.627  

Ο Yar κεωρεί τον «κυβερνοχϊρο ωσ ζνα χωρο-χρονικά αποδιοργανωμζνο και αςυνεχζσ 

περιβάλλον» και εξ αυτοφ δθμιουργοφνται προβλιματα κατά τθν εφαρμογι τθσ κεωρίασ των 

κακθμερινϊν δραςτθριοτιτων για τα εγκλιματα ςτον κυβερνοχϊρο.628 

Αντίκετα, άλλοι όπωσ ο Pratt, κεωροφν ότι το ηιτθμα τθσ φυςικισ εγγφτθτασ του δράςτθ 

με το κατάλλθλο κφμα εξουδετερϊνεται ςτον κυβερνοχϊρο και το ψθφιακό περιβάλλον 

παρζχει αμζτρθτεσ εγκλθματικζσ ευκαιρίεσ ςε πικανοφσ δράςτεσ. Αυτό γιατί θ φυςικι επαφι 

του δράςτθ με το κφμα είναι αναγκαία αλλά όχι ικανι ςυνκικθ κυματοποίθςθσ γιατί 

μποροφν να χρθςιμοποιοφνται ποικίλοι τρόποι προςζγγιςθσ του ςτόχου από τον δράςτθ όπωσ 

μζςω ζντυπων (εφθμερίδεσ, ταχυδρομείο, διαφθμίςεισ) ι ψθφιακϊν μζςων π.χ. τθλεόραςθ, 

τθλζφωνο, διαδίκτυο.629 

Ο Castells κεωρεί ότι ο κυβερνοχϊροσ «δθμιουργεί ζνα κοινό κοινωνικό περιβάλλον το 

οποίο επεκτείνει τον παραδοςιακό κόςμο και αντανακλά τισ κοινωνικο-οικονομικζσ και 

πολιτιςτικζσ του διαςτάςεισ». Τα διαφορετικά κοινωνικά και δθμογραφικά χαρακτθριςτικά 

των διαφορετικϊν χρθςτϊν του διαδικτφου αντανακλϊνται ςτα διαφορετικά ενδιαφζροντα, 

                                                             
625 Βι. Jahankhani Hamid & Al-Nemrat Ameer (2011) αλαθνξά ζηνλ Chance, 2005 
626 Jahankhani Hamid & Al-Nemrat Ameer (2011) 
627 Benson Michael L. & Madensen Tamara D. (2007), ζ.615 
628 Yar Majid, M. ( 2005) 
629 Pratt Travis C., Holtfreter Kristy & Reisig Michael D. (2010) 
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τισ διαφορετικζσ επιλογζσ που κάνουν ςτισ κακθμερινζσ διαδικτυακζσ τουσ 

δραςτθριότθτεσ.630  

Ο πικανόσ δράςτθσ ςυναντά και αλλθλεπιδρά με τα υποψιφια κφματα από απόςταςθ 

μζςω κάποιου δικτφου ςυναλλαγϊν. Θ ζννοια του κοινοφ τόπου περιλαμβάνει όλουσ τουσ 

τρόπουσ, τα δίκτυα επικοινωνίασ που επιτρζπουν τθν αλλθλεπίδραςθ μεταξφ δράςτθ με 

κίνθτρο και ςτόχου-κφματοσ και προςφζρουν ζναν «κοινό χϊρο» ςυνάντθςθσ.631 Εφόςον 

δράςτεσ και κφματα αποτελοφν μζροσ του ίδιου δικτφου, θ ζννοια τθσ ςυνφπαρξισ τουσ ςτον 

ίδιο «χϊρο» ζχει δομθκεί. Ειδικότερα για τθν περίπτωςθ των θλεκτρονικο-οικονομικϊν 

εγκλθμάτων αυτά τελοφνται μζςω υπολογιςτϊν που είναι ςυνδεδεμζνοι μεταξφ τουσ ςε 

δίκτυα επιχειριςεων ι ςτο διαδίκτυο προςφζροντασ ευκαιρίεσ για κλοπι εμπιςτευτικϊν 

δεδομζνων, πλθροφοριϊν, κεφαλαίων και άλλων ευαίςκθτων αρχείων χωρίσ τθ φυςικι 

διάρρθξθ κάποιου χϊρου. Τα δίκτυα, εκτόσ από τθν πρόςβαςθ ςτουσ πικανοφσ ςτόχουσ, 

προςφζρουν ςτο δράςτθ κάποια μορφι απόκρυψθσ πράγμα που δεν ςυμβαίνει κατά τθν 

φυςικι επαφι.632  

Ο ψθφιακόσ εγκλθματίασ, όπωσ και αυτόσ του λευκοφ περιλαιμίου μποροφν να πλιξουν 

ταυτόχρονα πολλαπλά κφματα-ςτόχουσ εξ αποςτάςεωσ χωρίσ καν να γνωρίηουν τθν 

ταυτότθτα των κυμάτων τουσ. Τα δίκτυα παρζχουν ςτο δράςτθ τον κατάλλθλο «χϊρο» αρκεί 

και το κφμα – ςτόχοσ να ςυμμετζχει ςτο ίδιο δίκτυο. Ευκαιρίεσ για εγκλθματικι δράςθ 

ςυνιςτοφν τα δίκτυα υπολογιςτϊν επιχειριςεων όπου περιζχονται αρχεία, φάκελοι, 

κεφάλαια, πολφτιμεσ πλθροφορίεσ τα οποία μποροφν να αποτελζςουν ςτόχο με 

απομακρυςμζνθ πρόςβαςθ παρζχοντασ ςτο δράςτθ και τθν απαραίτθτθ μυςτικότθτα και 

κάλυψθ.633 

Ζτςι ο κυβερνοχϊροσ και άλλα ψθφιακά δίκτυα ι μζςα με τα οποία αλλθλεπιδροφν οι 

πικανοί δράςτεσ με τουσ πικανοφσ ςτόχουσ ςυνιςτοφν τθν ζννοια του χϊρου κατά τθ δόμθςθ 

του εγκλθματικοφ προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ. 

8.3.2. Οι «οδού – μονοπϊτια» του ηλεκτρονικο-οικονομικού εγκλόματοσ 
και η «καταλληλότητα» του ςτόχου - θύματοσ 

Οι νζεσ τεχνολογίεσ, που ζχουν γίνει προςφιλι εργαλεία για τουσ θλεκτρονικοφσ 

εγκλθματίεσ και αποτελοφν τα μονοπάτια τα οποία χρθςιμοποιοφν για να αποκτιςουν τθν 

απαραίτθτθ εγγφτθτα ςτο ςτόχο, κατά τθ δόμθςθ του προτφπου του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, αφοροφν: 

 Ευρυηωνικζσ ςυνδζςεισ. Σε ςχζςθ με τισ ςυνδζςεισ μζςω τθλεφϊνου (dial up) 

προςφζρουν μεγαλφτερθ δυνατότθτα για ειςβολι ςτο δίκτυο εφόςον ο υπολογιςτισ 

παραμζνει ςυνεχϊσ ςυνδεδεμζνοσ ςτο (εξωτερικό) δίκτυο και θ IP (Internet Protocol 

address ) είναι ςυνικωσ ςτατικι. 

 Αςφρματα δίκτυα. Ρροςφζρουν ςτουσ πικανοφσ ειςβολείσ τθ δυνατότθτα να 

ειςζλκουν ςτο δίκτυο του χριςτθ απομακρυςμζνα, χωρίσ να απαιτείται θ φυςικι ςφνδεςθ 

μζςω κάποιου καλωδίου. 

 Φορθτά ςυςτιματα υπολογιςτϊν, όπωσ λάπτοπ, τάμπλετ, «ζξυπνα τθλζφωνα» 

(smart-phones) που προςφζρουν απομακρυςμζνθ πρόςβαςθ. Θ φορθτότθτα και 

                                                             
630 Jahankhani Hamid & Al-Nemrat Ameer (2011), ζζ. 181-197 
631 Όπσο πξφηεηλαλ νη Eck θαη Clarke,  βι. Benson, Michael, Tamara D. Madensen, & John E. Eck 
(2009), ζ. 179 
632

 Benson Michael L. & Madensen Tamara D. ( 2007), ζζ. 615-616 
633 Benson Michael L. & Madensen Tamara D. (2007), φ.π. 
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ματαφερςιμότθτα δίνει τθν δυνατότθτα πρόςβαςθσ ςτο δίκτυο από παντοφ, όχι μόνο για 

τον νόμιμο χριςτθ αλλά και τον παράνομο.  

 Διαδικτυακζσ εφαρμογζσ, όπωσ Java, ActiveX, Flash κλπ. που χρθςιμοποιοφν ενεργό 

περιεχόμενο (active content) και οι οποίεσ παρζχουν οπτικά εφζ, κίνθςθ, φωτογραφίεσ, 

βίντεο ςτισ ιςτοςελίδεσ που επιςκζπτεται ο χριςτθσ αλλά και δυνατότθτα ςτουσ 

εγκλθματίεσ να αναπτφξουν κακόβουλουσ κϊδικεσ μζςω αυτϊν. 

 Ρρογράμματα αποςτολισ θλεκτρονικϊν μθνυμάτων και προγράμματα άμεςων 

μθνυμάτων που υποςτθρίηουν πρωτόκολλα HTML και script. Εκτόσ από τουσ κινδφνουσ 

εκτζλεςθσ προγραμμάτων script κίνδυνοι υπάρχουν και από τα περιεχόμενα των 

ςυνθμμζνων που μπορεί να περιλαμβάνουν κακόβουλο κϊδικα. 

 Θλεκτρονικό εμπόριο και e-banking. Οι διαδικτυακζσ ςυναλλαγζσ, εμπορικζσ ι 

τραπεηικζσ, ςυναλλαγζσ με πιςτωτικζσ κάρτεσ αφοροφν κυκλοφορία χριματοσ και ωσ εκ 

τοφτου προςελκφουν το ενδιαφζρον των δραςτϊν με κίνθτρο. 

 Καινοφργια λειτουργικά ςυςτιματα, όπωσ νζεσ εκδόςεισ των Windows που ςυνικωσ 

περιζχουν κενά αςφάλειασ, ατζλειεσ και ςφάλματα (bugs) όπωσ και μικρι εξοικείωςθ των 

χρθςτϊν ςχετικά με τισ νζεσ δυνατότθτεσ τουσ . 

 Θ τυποποίθςθ και ομοιομορφία διευκολφνει τουσ εγκλθματίεσ, όπωσ όταν όλοι οι 

χριςτεσ χρθςιμοποιοφν το ίδιο λειτουργικό ςφςτθμα, τον ίδιο περιθγθτι ιςτοςελίδων 

(internet explorer), το ίδιο πρόγραμμα θλεκτρονικισ αλλθλογραφίασ, κλπ. γιατί απλά δεν 

χρειάηεται να μάκουν τον τρόπο λειτουργίασ και τισ πικανζσ ευπάκειεσ πολλϊν 

διαφορετικϊν προγραμμάτων. 634   

Σθμαντικά «μονοπάτια» που χρθςιμοποιοφν οι διαδικτυακοί εγκλθματίεσ, ιδιαίτερα για τθ 

διάπραξθ απάτθσ, επίςθσ αποτελοφν και οι θλεκτρονικζσ πλατφόρμεσ και εφαρμογζσ που 

ζχουν ςχζςθ με τα κινθτά τθλζφωνα νζασ τεχνολογίασ (τα λεγόμενα smartphones), οι 

υπθρεςίεσ cloud (νζφουσ) και τα μζςα κοινωνικισ δικτφωςθσ. Θ χριςθ των οδϊν αυτϊν 

προτιμάται από τουσ πικανοφσ δράςτεσ για να «ςυναντιςουν» ευάλωτουσ ςτόχουσ επειδι 

ςυχνά παρουςιάηεται ζλλειψθ ικανοφ ελζγχου και ειδικότερα επαρκϊν μεκόδων 

ταυτοποίθςθσ του χριςτθ τζτοιων υπθρεςιϊν μζςω κινθτοφ τθλεφϊνου ςε ςυνδυαςμό με 

επίδειξθ γενικότερα ριψοκίνδυνθσ διαδικτυακισ ςυμπεριφοράσ.  

Για το 2013, όπωσ αναφζρει θ Norton ςτθν ετιςια ζκκεςι τθσ, το ζνα τρίτο των χρθςτϊν 

κινθτισ τθλεφωνίασ ζχουν πζςει κφματα, οι μιςοί δεν λαμβάνουν κάποιο βαςικό μζτρο 

προςταςίασ, μόνο το 26% των χρθςτϊν κινθτισ τθλεφωνίασ ζχει εγκαταςτιςει κάποιο 

πρόγραμμα προςταςίασ, ενϊ το 57% δεν γνωρίηει καν τθν φπαρξθ τζτοιων μζτρων. Τα 

παραπάνω ςτοιχεία δικαιολογοφν τθν ελκυςτικότθτα τθσ κινθτισ τθλεφωνίασ ωσ κατάλλθλο 

ςτόχο των διαδικτυακϊν απατεϊνων.635 

8.3.3. Η δόμηςη  τησ «εγγύτητασ» 

Βαςικό ςτοιχείο ςτθ διαμόρφωςθ τθσ εγκλθματικισ ευκαιρίασ και τθ δόμθςθ του 

εγκλθματικοφ προτφπου του ψθφιακοφ-οικονομικοφ εγκλιματοσ αποτελεί, θ εγγφτθτα, θ 

ζκκεςθ του ςτόχου ςε πικανοφσ δράςτεσ, θ φπαρξθ ενόσ κοινοφ τόπου όπου ο δράςτθσ με 

κίνθτρο ςυναντά ελκυςτικοφσ και κατάλλθλουσ ςτόχουσ. Τθν εγγφτθτα αυτι προςφζρει θ 

κακθμερινι διαδικτυακι ςυμπεριφορά των χρθςτϊν επειδι υπάρχουν κάποιεσ 

                                                             
634 Shinder Debra Littlejohn (2002), ζ.63 
635 Όπσο αλαθέξεη ε Norton ζηελ έθζεζή ηεο γηα ην 2013, βι. Paganini Pierluigi (2014) 
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ςυγκεκριμζνεσ ςυμπεριφορζσ που, όπωσ ςτον φυςικό κόςμο ζτςι και ςτον κυβερνοχϊρο, 

εκκζτουν τουσ χριςτεσ ςε κίνδυνο κυματοποίθςθσ περιςςότερο από κάποιεσ άλλεσ.636 

Τα ςυςτιματα των ανυποψίαςτων χρθςτϊν παρουςιάηονται ευάλωτα ςε επικζςεισ 

δραςτϊν με κίνθτρο κυρίωσ λόγω ριψοκίνδυνθσ διαδικτυακισ ςυμπεριφοράσ και επιβλαβϊν 

ςυνθκειϊν (δραςτθριοτιτων ρουτίνασ) επιβεβαιϊνοντασ τθν προςζγγιςθ των κακθμερινϊν 

δραςτθριοτιτων.   

Ο ςτόχοσ κακίςταται κατάλλθλοσ και αναγνωρίςιμοσ και λόγω τθσ φυςικισ και χρονικισ 

εγγφτθτασ του κφματοσ με τον δράςτθ637. Θ «εγγφτθτα», ςτθν περίπτωςθ των παραδοςιακϊν 

εγκλθμάτων αφορά τθν φυςικι εγγφτθτα (πρόςβαςθ) του πικανοφ δράςτθ ςτουσ ςτόχουσ του 

ςτον γεωγραφικό χϊρο, ενϊ ςτον ψθφιακό θ «εγγφτθτα» επιτυγχάνεται με τθν 

αλλθλεπίδραςθ των χρθςτϊν μζςω τθσ χριςθσ τθσ ςφγχρονθσ τεχνολογίασ, των κατάλλθλων 

ψθφιακϊν δικτφων και του κυβερνοχϊρου.638 Θ ειδοποιόσ διαφορά ςτθν περίπτωςθ του 

ψθφιακοφ εγκλιματοσ είναι το γεγονόσ ότι το υποψιφιο κφμα βρίςκεται ςε φυςικι εγγφτθτα 

όχι με τον δράςτθ αυτοπροςϊπωσ αλλά με τα εργαλεία και τα μζςα που χρθςιμοποιεί ο 

δράςτθσ. 

Από τθν πλευρά του δράςτθ λοιπόν θ εγγφτθτα με το ςτόχο του επιτυγχάνεται με 

ψθφιακά εργαλεία όπωσ κακόβουλα προγράμματα, ιοί κλπ. με οποία ο δράςτθσ (ιδιαίτερα ο 

χάκερ) μπορεί να αποκτιςει πρόςβαςθ ςτο ςτόχο του, που μπορεί να είναι ζνα μεγάλο 

φάςμα υπολογιςτικϊν ςυςτθμάτων (υπολογιςτζσ, λογαριαςμοί, προςωπικά δεδομζνα κλπ.) 

για να τα βλάψει ι να κλζψει δεδομζνα εξ αποςτάςεωσ639. Θ πρόςβαςθ, θ εγγφτθτα αυτι δεν 

είναι απαραίτθτο να αποτελεί ζνα χρονικά μεμονωμζνο περιςτατικό αλλά να ζχει 

εξακολουκθτικό χρονικά χαρακτιρα επειδι το κακόβουλο λογιςμό μπορεί να είναι για 

μεγάλο διάςτθμα εγκατεςτθμζνο ςτον υπολογιςτι-ςτόχο.640   

Από τθν άλλθ πλευρά ιδιαίτερα κακοριςτικόσ είναι και ο ρόλοσ των ίδιων των κυμάτων 

γιατί με τθν κακθμερινι διαδικτυακι ςυμπεριφορά τουσ μπορεί να ςυμβάλλουν ςτθ 

κυματοποίθςι τουσ φζροντασ τουσ ςε ψθφιακι εγγφτθτα με τουσ πικανοφσ δράςτεσ.641  

 Ππωσ ςτο πραγματικό περιβάλλον ςυγκεκριμζνεσ κακθμερινζσ δραςτθριότθτεσ 

ςυνδζονται με κίνδυνο ζκκεςθσ και κυματοποίθςθσ των ατόμων642, αντίςτοιχα ςτο ψθφιακό 

περιβάλλον θ «ζκκεςθ» των κυμάτων ςτουσ πικανοφσ δράςτεσ με κίνθτρο εκφράηεται με τθν 

επίδειξθ ριψοκίνδυνθσ διαδικτυακισ ςυμπεριφοράσ και δραςτθριότθτασ και ςυνδζεται με τθν 

χρονικι διάρκεια αυτϊν των δραςτθριοτιτων. 643  

Λδιαίτερα θ εγγφτθτα και θ ζκκεςθ των πικανϊν κυμάτων ςε δράςτεσ με κίνθτρο ςτο 

ψθφιακό περιβάλλον εκφράηεται, ςφμφωνα με τισ προςεγγίςεισ των «εγκλθματικϊν 

ευκαιριϊν», με οριςμζνεσ κακθμερινζσ ψθφιακζσ δραςτθριότθτεσ που τα κακιςτοφν 

κατάλλθλουσ ςτόχουσ. Τζτοιεσ δραςτθριότθτεσ αποτελοφν, θ χριςθ του e-banking, οι 

διαδικτυακζσ αγορζσ, ο χρόνοσ που αφιερϊνουν οι χριςτεσ ςτο διαδίκτυο χωρίσ λιψθ των 

κατάλλθλων μζςων προςταςίασ που κα λειτουργοφν ωσ «ικανοί φφλακεσ».644 Ακόμα, θ 

                                                             
636 Bossler Adam, & Holt Thomas  (2009), φ.π. 
637 Holt Thomas J. & Bossler Adam (2013)  
638 Reyns, Brandford. W., Henson Billy. & Fisher Bonnie. S. (2011)  
639 Holt Thomas J. & Bossler Adam (2013) 
640 Βι. αλαθνξά ζηνλ Taylor et.al. 2006 ζην Bossler Adam, & Holt Thomas (2009) 
641 Holt Thomas J. & Bossler Adam  ( 2013)   
642 Mustaine Elizabeth E. & Tewksbury Richard (1998) 

643 Holt Thomas J. & Bossler Adam (2013) 
644 βι. θαη παξαπ. ππνζεκεηψζεηο γηα Holt Thomas J. & Bossler Adam (2009), Pratt et. Al. (2010), Choi 

(2008) θιπ. 
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ςυμμετοχι των ίδιων των χρθςτϊν ςε παράνομεσ ι ριψοκίνδυνεσ δραςτθριότθτεσ, το 

κατζβαςμα πειρατικοφ υλικοφ, όπωσ λογιςμικό, ταινίεσ, μουςικά ι άλλα αρχεία που 

παραβιάηουν τουσ νόμουσ περί πνευματικισ ιδιοκτθςίασ, θ παρακολοφκθςθ πορνογραφικοφ 

υλικοφ διαδικτυακά, θ παράνομθ χριςθ τθσ ςφνδεςθσ ίντερνετ κάποιου άλλου, αυξάνουν τθν 

πικανότθτα προςβολισ από κάποιο βλαβερό ιό ι πρόγραμμα με το οποίο χάκερ αποκτοφν 

πρόςβαςθ ι ζλεγχο του υπολογιςτι του κφματοσ.645  

ιψοκίνδυνθ διαδικτυακι ςυμπεριφορά των χρθςτϊν αποτελεί ακόμα θ χριςθ των  

κινθτϊν τθλεφϊνων εντόσ του χϊρου εργαςίασ (ςε ποςοςτό 49%) επθρεάηοντασ τθν 

αςφάλεια όλων των δικτφων των επιχειριςεων οι οποίεσ παραδζχονται ότι ςε ποςοςτό 36% 

δεν διακζτουν κάποιο τρόπο αντιμετϊπιςθσ του ηθτιματοσ.  

Στο χϊρο των μζςων κοινωνικισ δικτφωςθσ, ριψοκίνδυνθ ςυμπεριφορά ςυνιςτοφν θ μθ 

αποςφνδεςθ των χρθςτϊν από το δίκτυο (ποςοςτό 39%), θ αποκάλυψθ των εμπιςτευτικϊν 

δεδομζνων του χριςτθ ςε τρίτουσ (25%), θ αποδοχι αιτθμάτων από αγνϊςτουσ (33%).646 

Πςον  αφορά τθν χριςθ υπθρεςιϊν cloud, το 24% των χρθςτϊν διακζτει κοινό λογαριαςμό 

για προςωπικζσ και για επαγγελματικζσ δραςτθριότθτεσ, το 18% μοιράηεται τα προςωπικά 

του αρχεία με φίλουσ. Οι υπθρεςίεσ cloud κακίςτανται με τον τρόπο αυτό ελκυςτικόσ ςτόχοσ 

για τουσ χάκερ επειδι ςυγκεντρϊνουν ζνα ςφνολο πολλαπλϊν υπθρεςιϊν αρχείου ςε ζνα 

μζροσ.647 

Ακόμα και θ απλι αλλθλεπίδραςθ με φίλουσ ι ςυνεργάτεσ που επιδεικνφουν παράνομθ ι 

γενικά επικίνδυνθ διαδικτυακι ςυμπεριφορά ςυνιςτά ζκκεςθ ςε κίνδυνο και για τουσ 

υπόλοιπουσ.648 

Ππωσ είδαμε παραπάνω, ςφμφωνα με τθν πρόςφατθ649 ζρευνα του Ραντείου 

Ρανεπιςτθμίου για τθν κυματοποίθςθ και τον φόβο του εγκλιματοσ ςτο διαδίκτυο βρζκθκε 

ότι όλοι ςχεδόν οι χριςτεσ που ζχουν πζςει κφματα ζκαναν χριςθ του διαδικτφου 

κακθμερινά.  

Ακόμα, ςφμφωνα με τθν ίδια ζρευνα του Ραντείου, θ  πλειονότθτα των ςυμμετεχόντων 

ςτο δείγμα (25%) διλωςε ότι ζχει δεχτεί απειλι, παρενόχλθςθ ι  άλλθ μορφι εκβιαςμοφ ςτο 

διαδίκτυο, ενϊ το 15,2%  ζχει υποςτεί κλοπι προςωπικϊν του δεδομζνων.650 

Συνοπτικά, ριψοκίνδυνθ διαδικτυακι ςυμπεριφορά που εκκζτει τουσ χριςτεσ, τουσ 

κακιςτά ευάλωτουσ και κατάλλθλουσ ςτόχουσ φζρνοντάσ τουσ ςε εγγφτθτα με πικανοφσ 

δράςτεσ μπορεί να ςυνιςτοφν διάφορεσ κακθμερινζσ ςυνικειεσ ςτο διαδίκτυο όπωσ651:  

 ςυμμετοχι των χρθςτϊν ςε «δωμάτια» επικοινωνίασ (chat rooms) με άλλουσ χριςτεσ, 

  αποδοχι αγνϊςτων ωσ «φίλουσ» ςτα μζςα κοινωνικισ δικτφωςθσ,  

 ςυχνι πραγματοποίθςθ διαδικτυακϊν ςυναλλαγϊν για αγορά προϊόντων μζςω 

δθμοπραςιϊν ι θλεκτρονικϊν καταςτθμάτων,   

 ςυχνι χριςθ του e-banking,  

 εμπλοκι του ίδιου του κφματοσ ςε παράνομεσ διαδικτυακζσ δραςτθριότθτεσ όπωσ 

χριςθ ευρυηωνικισ ςφνδεςθσ για κατζβαςμα δωρεάν ι πειρατικοφ λογιςμικοφ ι 

αρχείων, ςυμμετοχι ςε δραςτθριότθτεσ hacking, επίςκεψθ άγνωςτων ιςτοςελίδων με 

                                                             
645 Holt Thomas J. & Bossler Adam (2013) 
646 Όπσο αλαθέξεη ε Norton ζηελ έθζεζή ηεο γηα ην 2013, βι. Paganini Pierluigi (2014) 
647 Paganini Pierluigi, φ.π. 
648 Holt Thomas J. & Bossler Adam (2008) 
649 Βι. θαη παξαπάλσ  
650 Zarafonitou Christina & Koumentaki Evangelia (2014) 
651 Choi Kyung-shick (2008) θαη Bossler Adam, & Holt, Thomas (2009) 
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αμφιλεγόμενο περιεχόμενο και κζαςθ απαγορευμζνου υλικοφ όπωσ πορνογραφικό 

υλικό.652 

  κλικάριςμα ςε εικόνεσ, 

 κοινοποίθςθ προςωπικϊν πλθροφοριϊν και δεδομζνων, 

  άνοιγμα φποπτων emails (spam) κλπ.653 

Οι παραπάνω ςυμπεριφορζσ και δραςτθριότθτεσ ςυνιςτοφν τθν κακθμερινι ρουτίνα 

πολλϊν χρθςτϊν του διαδικτφου οι οποίεσ όμωσ όςο ςυχνότερα επιδεικνφονται τόςο 

περιςςότερο τουσ εκκζτουν και τουσ φζρνουν ςε «εγγφτθτα» με δράςτεσ που ζχουν κίνθτρο 

να τουσ κυματοποιιςουν.654  

8.3.4. Η δόμηςη  τησ «ελκυςτικότητασ» του ςτόχου  

Για το κζμα τθσ ελκυςτικότθτασ ι καταλλθλότθτασ του ςτόχου για τουσ πικανοφσ δράςτεσ 

οι  Cohen και Felson, χρθςιμοποίθςαν τα αρχικά VIVA (value, inertia, visibility, accessibility)655 

για να περιγράψουν ωσ κατάλλθλο τον ςτόχο-κφμα που διακζτει μεγαλφτερθ «αξία», 

«φορθτότθτα» (ευκολία μεταφοράσ), «κεατότθτα» και «προςβαςιμότθτα» ςε ςχζςθ με 

άλλουσ. Στθν περίπτωςθ των θλεκτρονικϊν εγκλθμάτων κάποιεσ περιςτάςεισ ι πλθροφορίεσ 

ςχετικά με το ςτόχο-κφμα το κακιςτοφν πιο επικυμθτό ςε πικανοφσ δράςτεσ. Τζτοια ςτοιχεία 

μπορεί να αποτελοφν το πλιρεσ όνομα του κφματοσ, διευκφνςεισ του θλεκτρονικοφ του 

ταχυδρομείου, προςωπικζσ φωτογραφίεσ, βίντεο, πλθροφορίεσ για ενδιαφζροντα και 

δραςτθριότθτεσ ςτο χϊρο και το χρόνο που δθμοςιοποιοφνται ςε ιςτοςελίδεσ (κοινωνικισ 

δικτφωςθσ κυρίωσ) και άλλα προςωπικά ςτοιχεία που προςελκφουν το ενδιαφζρον των 

δραςτϊν. 656 

Άλλοι ελκυςτικοί, από άποψθ φορθτότθτασ και προςβαςιμότθτασ, ςτόχοι μπορεί να είναι 

διάφορα αρχεία μουςικισ, εικόνων, ταινιϊν και προγράμματα που μπορεί κανείσ εφκολα και 

«δωρεάν» να κατεβάςει από το διαδίκτυο.  

Από τθν άποψθ των δθμογραφικϊν χαρακτθριςτικϊν τθσ ελκυςτικότθτασ του ςτόχου οι 

ζρευνεσ διαπίςτωςαν ότι το γυναικείο φφλο είναι ςε μεγαλφτερο κίνδυνο κυματοποίθςθσ από 

ψθφιακζσ επικζςεισ, γεγονόσ που μπορεί να οφείλεται ςτο ότι οι άνδρεσ διακζτουν πιο 

πολλζσ δεξιότθτεσ για τθ χριςθ των ψθφιακϊν τεχνολογιϊν657. Πςον αφορά το επίπεδο τθσ 

απαςχόλθςθσ όςοι διακζτουν πλιρθ απαςχόλθςθ είναι πιο πικανοί ςτόχοι επικζςεων. 

Ππωσ αναφζρκθκε ςε άλλο ςθμείο, ςφμφωνα με τθν ζρευνα του Ραντείου Ρανεπιςτθμίου 

για τθν κυματοποίθςθ και τον φόβο του εγκλιματοσ ςτο διαδίκτυο658 βρζκθκε ότι θ 

πλειονότθτα των κυμάτων ζχει  κυματοποιθκεί  επανειλθμμζνα  (πάνω από 5 φορζσ) πράγμα 

που επιβεβαιϊνει τθν άποψθ ότι οι δράςτεσ χρθςιμοποιοφν «οδοφσ» και προτιμοφν ςτόχουσ 

που ιδθ ζχουν δοκιμάςει και γνωρίηουν.659 

                                                             
652 Holt Thomas & Bossler Adam (Dec.(2008) 
653 Βι. παξαπ. γηα ηελ εθαξκνγή ησλ ζεσξηψλ εγθιεκαηηθψλ επθαηξηψλ ζηελ αλάιπζε ησλ ειεθηξνληθν-
νηθνλνκηθψλ εγθιεκάησλ φπνπ γίλεηαη αλαθνξά ζε Holtfreter, Reisig et.al.(2008), Choi Kyung-shick 

(2008) θαη Kigerl Alex (2012). 
654 Holtfreter Kristy, Reisig Michael D., & Pratt Travis C. (2008) θαη Pratt Travis C., Holtfreter Kristy & 
Reisig Michael D. (2010) 
655 Cohen, Lawrence & Felson Marcus (1979), ζ. 590 
656 Reyns, Brandford. W., Henson Billy. & Fisher Bonnie. S. (2011)  
657 Bossler Adam, & Holt Thomas J. (2009) 

658 Zarafonitou Christina & Koumentaki Evangelia (2014) 
659 Βι. παξαπ. Θεσξία εγθιεκαηηθψλ πξνηχπσλ θαη Farrell Graham, Clark Ken, Ellingworth Dan, Pease 

Ken (2005) 
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8.3.5. Η δόμηςη  τησ ϋννοιασ των «ικανών φυλϊκων» 

 Αν και δεν προκφπτει θ πρωτοκακεδρία κάποιου ςτοιχείου ζναντι των υπολοίπων, το 

ςθμαντικότερο ίςωσ από τα τρία παραπάνω ςτοιχεία που ςυντελοφν ςτθ διαμόρφωςθ τθσ 

εγκλθματικισ ευκαιρίασ ςφμφωνα με τθ κεωρία L-RAT αποτελεί θ «ζλλειψθ ικανισ 

φφλαξθσ». Ππωσ ςθμειϊνουν οι Grabosky και Smith πολλά από τα κυβερνοεγκλιματα 

λαμβάνουν χϊρα λόγω τθσ απουςίασ ικανισ φυςικισ φφλαξθσ.660  

Θ ζλλειψθ «ικανϊν φυλάκων» όςον αφορά το ψθφιακό περιβάλλον εμφανίηεται με τθν 

μορφι: 

 ζλλειψθσ μζτρων αςφάλειασ του υπολογιςτι από τουσ κινδφνουσ προςβολισ, 

 ζλλειψθσ ενθμζρωςθσ των χρθςτϊν για τουσ κινδφνουσ αυτοφσ και για τθν ανάγκθ 

λιψθσ μζτρων αςφάλειασ και άμυνασ ζναντι αυτϊν, 661 

 ζλλειψθσ εξειδικευμζνων γνϊςεων και δεξιοτιτων ςχετικά με τθν χριςθ των 

ψθφιακϊν τεχνολογιϊν. 662 

 αδυναμίασ επιβολισ του νόμου από πλευράσ διωκτικϊν αρχϊν,  

 απουςίασ «διαχειριςτϊν χϊρου» όπωσ γονεϊκοφ ι ςχολικοφ ελζγχου ςτισ διαδικτυακζσ 

δραςτθριότθτεσ των παιδιϊν ι επιτθρθτϊν, ελεγκτϊν, μάνατηερ κλπ. ςε χϊρουσ 

εργαςίασ επιχειριςεων. 

 ευάλωτων ςυςτθμάτων υπολογιςτϊν και δικτφων και  

 ζλλειψθσ προκυμίασ καταγγελίασ των εγκλθμάτων ςτισ αρχζσ.  

Ρεριςςότερα για τθν φπαρξθ των ικανϊν φυλάκων ςτθν περίπτωςθ των ψθφιακϊν 

οικονομικϊν εγκλθμάτων εξθγοφνται παρακάτω ςτο ηιτθμα τθσ αντιμετϊπιςθσ τουσ.  

8.3.6. Ο ρόλοσ των κινότρων για τη διϊπραξη ηλεκτρονικο – οικονομικού 
εγκλόματοσ 

Σφμφωνα με ειδικοφσ που χρθςιμοποιοφν ςτρατθγικζσ πρόλθψθσ του εγκλιματοσ ςτο 

πλαίςιο των προςεγγίςεων των «εγκλθματικϊν ευκαιριϊν», για να τελεςτεί ζνα ζγκλθμα 

απαιτείται θ ςυνζργια τριϊν παραγόντων. 

 Το πρϊτο ςτοιχείο είναι το κίνθτρο, ο λόγοσ για τον οποίο κάποιοσ τελεί το θλεκτρονικό 

ζγκλθμα, παραβίαςθ κλπ. Το δεφτερο είναι τα διακζςιμα μζςα, τα εργαλεία για τθν τζλεςθ 

και το τρίτο είναι θ κατάλλθλθ ευκαιρία θ οποία ςυνίςταται ςτθν εφρεςθ του ελκυςτικοφ 

ςτόχου που διακζτει κάποιο κενό αςφαλείασ, εγγφτθτα ςτον δράςτθ, αξία, ευκολία 

απόκτθςθσ, ματαφερςιμότθτα.663 

Ραρά το γεγονόσ ότι τα κίνθτρα του δράςτθ δεν ιταν αρχικά ςτο επίκεντρο του 

ενδιαφζροντοσ των προςεγγίςεων για τθ δόμθςθ των «εγκλθματικϊν ευκαιριϊν», επειδι 

εςτιάηουν ςτο πϊσ και όχι ςτο γιατί664, κεωροφνται από το ςφνολο τουσ ωσ ςθμαντικά, 

ιδιαίτερα με τθν προςχϊρθςθ ςε αυτζσ και τθσ προςζγγιςθσ τθσ «ορκολογικισ επιλογισ», για 

το ποιεσ ςυμπεριφορζσ και ποιοι ςτόχοι κρίνονται από τον πικανό δράςτθ ωσ κατάλλθλοι ι 

επικυμθτοί και ποιοι όχι παίηοντασ ρόλο ςτθ δόμθςθ των προτφπων των εγκλθματικϊν 

ευκαιριϊν.  

                                                             
660 Bossler Adam, & Holt Thomas (2009) 
661 Jahankhani Hamid & Al-Nemrat Ameer (2011) 
662 Holt Thomas J. & Bossler Adam (2013)   
663 Shinder Debra Littlejohn (2002), ζζ., 353-354  
664 Όπσο είδακε παξαπάλσ θαη γηα ηελ ζεσξία ησλ θαζεκεξηλψλ δξαζηεξηνηήησλ αξρηθφο ζηφρνο ησλ 
ζεσξηψλ απηψλ δελ ήηαλ λα κειεηήζνπλ ηα θίλεηξα ησλ δξαζηψλ, ηα νπνία παίξλνπλ σο δεδνκέλα, αιιά 

ην πψο νη θνηλσληθέο δνκέο κεηαηξέπνπλ ηηο εγθιεκαηηθέο ξνπέο ζε δξάζε. 



ΗΛΔΚΣΡΟΝΙΚΟ –ΟΙΚΟΝΟΜΙΚΟ ΔΓΚΛΗΜΑ: ΔΡΔΤΝΗΣΙΚΗ ΠΡΟΔΓΓΙΗ 

 

182 
 

Θ κεωρία των κακθμερινϊν δραςτθριοτιτων των Felson και Cohen, αναγνϊριςε τθ 

ςθμαςία των κινιτρων του δράςτθ περιλαμβάνοντάσ τα ςτο πρϊτο από τα αναγκαία ςτοιχεία 

που δομοφν τθν εγκλθματικι ευκαιρία: τον «δράςτθ με δυνατότθτα, κζλθςθ και κίνθτρο να 

διαπράξει το ζγκλθμα» (motivated offender).665 

Οι κεωρθτικοί τθσ «Ορκολογικισ επιλογισ», εξζταςαν  τθν εγκλθματικι δράςθ όπωσ κάκε 

κοινωνικι δράςθ, δθλαδι ωσ «υπολογιςτικι» που προκαλείται από ορκολογικά κίνθτρα. Ο 

δράςτθσ δθλαδι αναμζνει κάποια ανταμοιβι ι όφελοσ ωσ κίνθτρο ςτθν ευκαιρία διάπραξθσ 

κάποιασ εγκλθματικισ δραςτθριότθτασ. Ωσ προσ τθν ορκολογικότθτα των κινιτρων του 

λοιπόν ο δράςτθσ δεν διαφοροποιείται από τον μθ δράςτθ όμωσ,  λόγω τθσ υποκειμενικισ 

διάςταςισ του, το κίνθτρο είναι διαφορετικό για τον κάκε δράςτθ.666  

Θ προςζγγιςθ τθσ ορκολογικισ επιλογισ πιςτεφει, όπωσ είδαμε παραπάνω, ότι ο δράςτθσ 

δρα ςκόπιμα με κίνθτρο να αποκομίςει κάποιο όφελοσ, οικονομικό ι άλλο όπωσ κφροσ, 

διαςκζδαςθ, ςεξουαλικι ικανοποίθςθ, κυριαρχία. 667 

Θ εξζταςθ των κινιτρων του δράςτθ είναι ςθμαντικι από διάφορεσ απόψεισ. Ρρϊτα γιατί 

ςε πολλά, κυρίωσ αγγλοςαξονικά, ςυςτιματα απονομισ δικαιοςφνθσ το κίνθτρο αποτελεί ζνα 

από τα τρία ςτοιχεία (εκτόσ από τα μζςα και τθν ευκαιρία668) που απαιτοφνται για τθ 

ςτοιχειοκζτθςθ τθσ ενοχισ κάποιου πικανοφ δράςτθ ςε δίκθ. Δεφτερο επειδι είναι καίριασ 

ςθμαςίασ για τον προςδιοριςμό του προφίλ ενόσ δράςτθ κατά το ςτάδιο των ερευνϊν για τθν 

επιςιμανςθ του από τισ διωκτικζσ αρχζσ. 669 

8.3.7. Η «καταλληλότητα των εγκληματικών ευκαιριών» για τη διϊπραξη 
ηλεκτρονικο – οικονομικού εγκλόματοσ 

Σθμαντικό ςτοιχείο ςτθ διαμόρφωςθ του εγκλθματικοφ προτφπου για το παραδοςιακό 

ζγκλθμα του λευκοφ περιλαιμίου αποτελεί θ φπαρξθ τθσ εγκλθματικισ ευκαιρίασ. Θ 

κατάχρθςθ, για παράδειγμα δεν κα μποροφςε να τελεςτεί χωρίσ τθν απαραίτθτθ πρόςβαςθ 

του υπαλλιλου – δράςτθ ςτο λογαριαςμό ι τα κεφάλαια του πικανοφ κφματοσ. Θ 

χειραγϊγθςθ μετοχϊν, θ ςυμμετοχι ςε καρτζλ χειραγϊγθςθσ τιμϊν των προϊόντων μπορεί να 

γίνει κυρίωσ από άτομα που ζχουν τθ κζςθ του χρθματιςτι, του υψθλόβακμου ςτελζχουσ 

κλπ. δθλαδι από αυτά που κατζχουν τθν κατάλλθλθ κζςθ. Για τθν φπαρξθ λοιπόν τθσ 

εγκλθματικισ ευκαιρίασ παραδοςιακά ιταν απαραίτθτο κάποιο επαγγελματικό status. 

 Θ ευρφτατθ διάδοςθ του διαδικτφου επιτρζπει πλζον τθν πρόςβαςθ ςτισ εγκλθματικζσ 

ευκαιρίεσ που αυτό προςφζρει όχι μόνο ςτα προνομιοφχα κοινωνικά ςτρϊματα αλλά και ςτισ 

ευρφτερεσ μάηεσ πλθκυςμοφ (εκδθμοκρατιςμόσ του διαδικτφου). 

Οι Grabosky και Walkley κεωροφν τθν εξάπλωςθ τθσ πλθροφορικισ τεχνολογίασ ωσ βαςικό 

παράγοντα τθσ αφξθςθσ των δραςτϊν με κίνθτρο. Θ ανάπτυξθ των διαδικτυακϊν 

ςυναλλαγϊν, του θλεκτρονικοφ εμπορίου, των θλεκτρονικϊν δθμοπραςιϊν, των 

χρθματιςτθριακϊν ςυναλλαγϊν, των υπθρεςιϊν διαδικτυακισ αποκικευςθσ αρχείων και 

δεδομζνων (τφπου cloud) ζχουν δθμιουργιςει ελκυςτικοφσ ςτόχουσ και εγκλθματικζσ 

ευκαιρίεσ ςε δράςτεσ με κίνθτρο. 

                                                             
665 Βι. Cohen, Lawrence θαη Felson, Marcus (1979) 
666 Βι. παξαπάλσ γηα ζεσξία νξζνινγηθήο δξαζηεξηφηεηαο ή επηινγήο. 
667 Jahankhani Hamid & Al-Nemrat Ameer (2011),  ζζ. 188-189 
668

 «λα βξίζθεηαη ζην θαηάιιειν κέξνο ηελ θαηάιιειε ζηηγκή». 
669 Shinder, Debra Littlejohn (2002),  ζ.113 
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Από τθν άλλθ πλευρά θ ζλλειψθ ικανϊν φυλάκων - και ο ρόλοσ τθσ ςτθ δθμιουργία των 

εγκλθματικϊν ευκαιριϊν του θλεκτρονικο-οικονομικοφ εγκλιματοσ - παρουςιάηεται και ςτον 

παγκόςμιο ψθφιακό ιςτό, όπωσ και ςτο παραδοςιακό ζγκλθμα του λευκοφ περιλαιμίου. Θ 

ζλλειψθ «ικανϊν φυλάκων» όςον αφορά τον χϊρο του διαδικτφου εμφανίηεται με τθν μορφι 

αδυναμίασ επιβολισ του νόμου από πλευράσ διωκτικϊν αρχϊν, ζλλειψθ ενθμζρωςθσ των 

χρθςτϊν για τθν ανάγκθ λιψθσ μζτρων αςφάλειασ και άμυνασ ζναντι των διαδικτυακϊν 

κινδφνων, ευάλωτα ςυςτιματα υπολογιςτϊν και δικτφων όπωσ και ζλλειψθ προκυμίασ 

καταγγελίασ των εγκλθμάτων ςτισ αρχζσ. 670       

Οι Scraton και South αναγνωρίηουν τθν κοινωνικι και επαγγελματικι κζςθ ωσ 

διαφορετικοφσ τφπουσ ευκαιριϊν που μπορεί να προςφζρονται για τθ διάπραξθ αδικθμάτων. 

Κάνουν ςυςχζτιςθ των εγκλθμάτων που διαπράττονται από εργαηόμενουσ με χαμθλζσ 

αμοιβζσ και των πιεςτικϊν εργαςιακϊν ςυνκθκϊν. Λςχυρίηονται μάλιςτα ότι οι εργαηόμενοι 

ςτα χαμθλότερα κλιμάκια τθσ επιχείρθςθσ υφίςτανται μεγαλφτερο ζλεγχο και 

παρακολοφκθςθ και όταν διαπράττουν αδικιματα αυτά γίνονται λιγότερο ανεκτά από τα 

αντίςτοιχα των υψθλότερων ςτελεχϊν.671 

Θ Susan Shapiro αποδίδει τθ διάπραξθ εγκλθματικϊν πράξεων ςτθ διαφορετικι κατανομι 

εμπιςτοςφνθσ μεταξφ των υπαλλιλων. Οι υπάλλθλοι που πικανά απολαμβάνουν 

μεγαλφτερθσ εμπιςτοςφνθσ από τθν επιχείρθςθ, ζχουν περιςςότερεσ ευκαιρίεσ για να 

καταχρϊνται αυτι τθν εμπιςτοςφνθ.672 

Θ Shapiro επίςθσ διζκρινε διάφορεσ τεχνικζσ που χρθςιμοποιοφν οι δράςτεσ για να 

αποκτιςουν και να εκμεταλλευτοφν τθν εμπιςτοςφνθ των κυμάτων τουσ κατά τθν 

διαμόρφωςθ τθσ εγκλθματικισ τουσ ευκαιρίασ. Τζτοιεσ τεχνικζσ περιλαμβάνουν τθν 

παραπλθροφόρθςθ ςχετικά με τα αλθκινά κίνθτρα τθσ χοριγθςθσ κεφαλαίων ςε 

αναπτυςςόμενεσ χϊρεσ, χάλκευςθ ερευνθτικϊν δεδομζνων, παραποίθςθ των αποτελεςμάτων 

ιατρικϊν εξετάςεων και ερευνϊν από φαρμακευτικζσ εταιρείεσ κλπ. 673  

Ραρόμοιεσ τεχνικζσ κατάχρθςθσ εμπιςτοςφνθσ ςφμφωνα με τουσ Grabosky και Walkley     

εφαρμόηονται και ςτον ψθφιακό χϊρο. Θ διαφορά είναι ότι ενϊ ςτον πραγματικό κόςμο θ 

εμπιςτοςφνθ βαςίηεται ςτθν φυςικι επαφι δράςτθ και κφματοσ, ςτον ψθφιακό αυτό 

πραγματοποιείται μζςω των διαδικαςιϊν επικοινωνίασ.  

Ζτςι τα ςτοιχεία που χαρακτθρίηουν τθν διαμόρφωςθ του μοτίβου εμπιςτοςφνθσ ςτον 

ψθφιακό χϊρο είναι θ απουςία φυςικισ επικοινωνίασ και αλλθλεπίδραςθσ, με εξ 

αποςτάςεωσ επικοινωνία και θ ανωνυμία. Για παράδειγμα οι phishers χρθςιμοποιοφν το 

όνομα γνωςτϊν και καταξιωμζνων εταιρειϊν για να προςεγγίςουν και να αποκτιςουν τθν 

εμπιςτοςφνθ κυμάτων προκειμζνου να τουσ αποςπάςουν εμπιςτευτικζσ πλθροφορίεσ ςχετικά 

με τουσ τραπεηικοφσ λογαριαςμοφσ τουσ. Θ οικοδόμθςθ εμπιςτοςφνθσ γίνεται μζςω email, 

ςυμμετοχισ ςε δωμάτια ςυνομιλίασ (chat rooms), αποςτολισ ενθμερωτικϊν φυλλαδίων κλπ. 

 Θ εξαπάτθςθ και παραπλάνθςθ των κυμάτων ςχετικά με τθν πραγματικι ταυτότθτα του 

δράςτθ  και των προκζςεϊν του ςτθρίηεται ςε μεγάλο βακμό και ςτθν ανωνυμία που παρζχει 

το ψθφιακό περιβάλλον. Θ ανωνυμία ςτον κυβερνοχϊρο επιτρζπει ςτουσ ψθφιακοφσ δράςτεσ 

τθν δυνατότθτα να παρζχουν παραπλανθτικά ςτοιχεία για τθν ταυτότθτά τουσ, τθ φφςθ τθσ 

ςυναλλαγισ ι τισ αλθκινζσ προκζςεισ τουσ,  προκειμζνου να πείςουν τα υποψιφια κφματα 

                                                             
670 Grabosky Peter & Walkley Sascha (2007), ζζ. 358-375 
671 Backhouse James & Gurpreet Dhillon (1995) 
672 Shapiro Susan (1990) 
673 Shapiro Susan (1990) 
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τουσ, όπωσ παιδιά για να τουσ ςυναντιςουν, αγοραςτζσ προϊόντων μζςω διαδικτυακϊν 

δθμοπραςιϊν, επενδυτζσ μετοχϊν, κάτοχουσ τραπεηικϊν λογαριαςμϊν, άτομα για να 

παρενοχλιςουν, να εκβιάςουν κλπ. 674 

Θ κατάχρθςθ τθσ εμπιςτοςφνθσ του κφματοσ από τον δράςτθ κατζχει κεντρικι ςθμαςία 

ςτθ διαμόρφωςθ του εγκλθματικοφ προτφπου και τθ δθμιουργία τθσ εγκλθματικισ ευκαιρίασ 

για τον ψθφιακό δράςτθ όπωσ και για τον παραδοςιακό.  

Ο Coleman αςχολικθκε, όπωσ είδαμε παραπάνω, με τθν εξιγθςθ τθσ εγκλθματικισ 

ςυμπεριφοράσ του λευκοφ περιλαιμίου ωσ ζναν ςφνκετο ςυνδυαςμό κινιτρων και 

ευκαιριϊν. Εκτόσ από τα κίνθτρα κα πρζπει να υπάρχει και θ ανάλογθ ευκαιρία, χωρίσ αυτιν 

δεν μπορεί να υπάρξει ζγκλθμα ανεξάρτθτα από τθ δφναμθ που μπορεί να αςκεί το κίνθτρο 

ςτο άτομο. Κανζνα κίνθτρο δεν είναι αρκετό για να εξθγιςει μια ςυμπεριφορά παρά μόνο ςε 

ςυνδυαςμό με τθ μελζτθ των ευκαιριϊν που είναι διακζςιμεσ ςε άτομα που κατζχουν κζςεισ 

ιςχφοσ. Θ δομι του βιομθχανικοφ καπιταλιςμοφ και θ φφςθ του ανταγωνιςμοφ των 

επιχειριςεων επιτρζπουν ςτα ςτελζχθ τουσ τθ δικαιολόγθςθ και εκλογίκευςθ των 

ςυμπεριφορϊν που είναι δφςκολο να αντιςτακοφν ςτα οφζλθ που αναμζνονται από αυτζσ 

όταν τουσ παρουςιάηονται ελκυςτικζσ ευκαιρίεσ για κζρδθ. Στισ περιςςότερεσ περιπτϊςεισ τα 

κίνθτρα των ςτελεχϊν είναι θ επικυμία για οικονομικό κζρδοσ, θ επικυμία να παρουςιάηονται 

ωσ επιτυχθμζνοι ςτα μάτια των άλλων ι ο φόβοσ τθσ απϊλειασ των κεκτθμζνων.675  

Θ ευκαιρία, ςφμφωνα με τον Coleman αποτελεί «τθν πικανι πορεία μιασ δράςθσ που 

διευκολφνεται από ζνα ιδιαίτερο ςφνολο κοινωνικϊν ςυνκθκϊν που ο δράςτθσ ενςωματϊνει 

ςτο ατομικό του ςφςτθμα διακζςιμων ςυμπεριφορϊν».676 

Θ πικανι ςυμπεριφορά μετατρζπεται ςε ευκαιρία όταν το άτομο αποκτά επίγνωςθ για 

αυτι και εμπίπτει ςτθν κατθγορία των δράςεων που πραγματικά επικυμεί να πράξει. Μια 

ευκαιρία κεωρείται κατάλλθλθ ι όχι αν τθ δοφμε από τθν πλευρά του δράςτθ. Αν πολλοί τθ 

βλζπουν ωσ τζτοια, τότε μποροφμε να ποφμε ότι είναι ελκυςτικι ευκαιρία με κακολικι 

ζννοια.677  

Κάκε κοινωνικι κατθγορία διακζτει ποικιλία ευκαιριϊν που δομοφν τθ ςυμπεριφορά τουσ. 

Θ κατανομι των ευκαιριϊν ςε ςυνδυαςμό με τα κίνθτρα διαμορφϊνουν ζνα ιδιαίτερο 

ςκθνικό για τθν διάπραξθ οικονομικοφ εγκλιματοσ. Οι εκλογικεφςεισ, που αποτελοφν 

ςθμαντικότατο κομμάτι των κινιτρων, ςχθματίηονται από τθ μια ωσ απάντθςθ ςτο πλαίςιο 

ςυγκριμζνθσ ευκαιριακισ δομισ και από τθν άλλθ κάκε ευκαιρία απαιτεί και μια ςυμβολικι 

καταςκευι για τθ ψυχολογικι προετοιμαςία του δράςτθ και τθ δθμιουργία των απαραίτθτων 

εκλογικεφςεων εκ μζρουσ του. Πμωσ, ςφμφωνα με τον Coleman, ενϊ το κίνθτρο ενζχει μια 

υποκειμενικι διάςταςθ λόγω του ότι είναι αποτζλεςμα ατομικισ νοθτικισ καταςκευισ, θ 

ευκαιρία ζχει μια αντικειμενικι διάςταςθ λόγω του γεγονότοσ ότι ςχθματίηεται από τισ 

κοινωνικζσ ςυνκικεσ. 678       

H καταλλθλότθτα ι θ ελκυςτικότθτα μιασ ευκαιρίασ ζχει πιο αντικειμενικι διάςταςθ από 

το κίνθτρο και δομείται, ςφμφωνα με τον Coleman από τζςςερεισ παράγοντεσ: α) τθν 

αντίλθψθ του δράςτθ για το προςδοκϊμενο όφελοσ, β) τθν αντίλθψθ του δράςτθ για τουσ 

πικανοφσ κινδφνουσ ανακάλυψθσ, ςφλλθψθσ και τιμωρίασ και τθ ςυνεκτίμθςθ των κινδφνων 

με τα οφζλθ, γ) τθ ςυνάφεια τθσ ευκαιρίασ ωσ προσ τισ ιδζεσ, τισ εκλογικεφςεισ και τα πιςτεφω 

                                                             
674 Grabosky Peter & Walkley Sascha (2007), φ.π. 
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του πικανοφ δράςτθ, δ) τθν ςυνεκτίμθςθ τθσ ςυγκεκριμζνθσ εγκλθματικισ ευκαιρίασ με άλλεσ 

πικανζσ ευκαιρίεσ (για νόμιμθ ςυμπεριφορά) που παρουςιάηονται ςτθν αντίλθψθ του 

δράςτθ.  Ζτςι δεν είναι όλεσ οι ευκαιρίεσ ιςοδφναμεσ, θ καταλλθλότθτα τθσ ευκαιρίασ 

ουςιαςτικά δομείται από τθν αλλθλεπίδραςθ του κινιτρου του δράςτθ με τισ δομικζσ 

ςυνκικεσ τθσ ευκαιρίασ.679 

Ρολλοί ζχουν ευκαιρία διάπραξθσ κάποιου οικονομικοφ ι άλλου εγκλιματοσ, κάποιοι 

όμωσ ζχουν πιο ελκυςτικζσ ευκαιρίεσ από κάποιουσ άλλουσ. Θ κατανομι αυτϊν των 

ευκαιριϊν διαφζρει ςθμαντικά ανάμεςα ςτα δφο φφλα, ςτα διάφορα επαγγζλματα, τουσ 

οργανιςμοφσ και τισ βιομθχανίεσ.680  

Συναφισ με τθν παραπάνω εκτίμθςθ του Coleman, είναι και αυτι του Cook ςτο πλαίςιο 

του ρόλου τθσ ορκολογικισ επιλογισ ςε ςχζςθ με τθ δόμθςθ τθσ εγκλθματικισ ευκαιρίασ. Ζτςι 

ο εγκλθματίασ, επιδιϊκοντασ υψθλζσ ανταμοιβζσ με αντάλλαγμα ζνα μικρό κόςτοσ με όρουσ 

ρίςκου ι προςπάκειασ που απαιτείται να καταβάλλει, επιλζγει τθν ευκαιρία με βάςθ τα 

παρακάτω χαρακτθριςτικά: α) τθν εγγφτθτα, όπου προτιμϊνται ςτόχοι που βρίςκονται κοντά 

ςτα μζρθ που δραςτθριοποιείται παρά αυτοί που βρίςκονται μακριά, β) τισ υψθλζσ 

ανταμοιβζσ, όφελοσ ςε χριματα ι αντικείμενα αξίασ, γ) τθν φπαρξθ ευάλωτου ςτόχου – 

κφματοσ με αδυναμία υπεράςπιςθσ ι προςταςίασ του, δ) το κόςτοσ που εκφράηεται με τθν 

πικανότθτα ςφλλθψθσ και τθ βαρφτθτα τθσ ποινισ.681     

Οι διάφορεσ ποςοτικζσ ζρευνεσ ζχουν καταλιξει ςε αντιφατικά μεταξφ τουσ αποτελζςματα 

όςον αφορά τθν επίδραςθ του είδουσ τθσ αγοράσ ςτο οποίο ανικει μια βιομθχανία για τθ 

δόμθςθ τθσ εγκλθματικισ ευκαιρίασ. Κάποιεσ ςυμφωνοφν ότι υψθλότερεσ πικανότθτεσ 

εμπλοκισ ςε εγκλθματικζσ δραςτθριότθτεσ, όπωσ απάτθ, βιομθχανικι καταςκοπεία, 

παραπλανθτικι διαφιμιςθ, εμφανίηουν οι βιομθχανίεσ που ανικουν ςε ανταγωνιςτικζσ 

αγορζσ, ενϊ άλλεσ ότι αντίκετα τζτοιεσ πικανότθτεσ είναι μεγαλφτερεσ ςε ολιγοπωλιακζσ 

αγορζσ που εφαρμόηουν εναρμονιςμζνεσ πρακτικζσ και ςυμφωνίεσ για τον προςδιοριςμό των 

τιμϊν. Σε αυτζσ τισ περιπτϊςεισ, οι ποςοτικζσ ζρευνεσ είναι αρκετά δφςκολο να είναι 

αντιπροςωπευτικζσ, οπότε οι Clinard και Yeager πρότειναν τθ χριςθ πιο εκλεπτυςμζνων 

μεκόδων μελζτθσ. Τζτοιεσ μζκοδοι είναι οι μελζτεσ περίπτωςθσ (case studies) που επιτρζπουν 

τθν εξζταςθ των ιδιαίτερων ςυνκθκϊν που ευνοοφν τθν εμφάνιςθ ςυγκεκριμζνων μορφϊν 

εγκλιματοσ λευκοφ περιλαιμίου ςε ςυγκεκριμζνα είδθ βιομθχανιϊν.682 

Ζνασ άλλοσ παράγοντασ που τείνει να ευνοεί τθν εμφάνιςθ εγκλθματικϊν ευκαιριϊν ςτισ 

βιομθχανίεσ, είναι ςφμφωνα με τουσ Clinard και Yeager, θ φπαρξθ αυςτθροφ νομοκετικοφ 

πλαιςίου ςχετικά με τθ λειτουργία τουσ. Ζτςι οι βιομθχανίεσ που τα προϊόντα και θ λειτουργία 

τουσ παρουςιάηουν μεγαλφτερεσ επιπτϊςεισ ςτο κοινωνικό ςφνολο, τθν υγεία του 

πλθκυςμοφ, το φυςικό περιβάλλον ελζγχονται με αυςτθρότερθ νομοκεςία αλλά και 

παρουςιάηουν μεγαλφτερα ποςοςτά παραβίαςισ τθσ. 

Τα ερευνθτικά δεδομζνα επίςθσ δίνουν ενδείξεισ για μετάδοςθ των παράνομων πρακτικϊν 

από τθν μια επιχείρθςθ ςτθν άλλθ. Αυτό αποδίδεται όχι μόνο ςτθ διαςπορά των κινιτρων και 

των εκλογικεφςεων, αλλά και των ανάλογων ιδιαίτερων μεκόδων που απαιτοφνται για τθν 

εκμετάλλευςθ τθσ εγκλθματικισ ευκαιρίασ. Μια επιχείρθςθ που κζλει να ανταγωνιςτεί τισ 

ομοειδείσ τθσ επιχειριςεισ που χρθςιμοποιοφν παράνομεσ πρακτικζσ για να μειϊςουν το 
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κόςτοσ και τισ τιμζσ τουσ κα αναγκαςτεί πικανότατα και θ ίδια να μετζλκει τζτοιων 

πρακτικϊν.683 

Στθν περίπτωςθ των οργανιςμϊν τα ευριματα των Clinard και Yeager ζδειξαν ότι πιο 

πικανό να εκμεταλλευτοφν τισ εγκλθματικζσ ευκαιρίεσ είναι οι εταιρείεσ με κζρδθ ςε 

φκίνουςα πορεία, με πενιχρά οικονομικά αποτελζςματα και οικονομικά προβλιματα. Πμωσ 

οι ςφγχρονεσ επιχειριςεισ και οργανιςμοί ζχουν πιο πολφπλοκθ οργάνωςθ, με πολλά 

τμιματα και εςωτερικό καταμεριςμό τθσ εργαςίασ που δεν διακζτουν μόνο ζνα ςτόχο αλλά 

πολλοφσ επιμζρουσ ςτόχουσ που ανατίκενται για επίτευξθ ςε κάκε τμιμα. Θ επιδίωξθ του 

κάκε ςυγκεκριμζνου ςτόχου από τουσ υπεφκυνουσ των τμθμάτων και θ ανάλογθ πίεςθ που 

τουσ αςκείται από τθν ανϊτερθ διοίκθςθ για τθν επίτευξθ τουσ, μπορεί να ςυνδζεται με τθν 

απόφαςθ για εμπλοκι τουσ ςε εγκλθματικζσ δραςτθριότθτεσ.684 Αυτό ςυμβαίνει επειδι θ 

ςτοχοκεςία υπερβολικά υψθλϊν ςτόχων που πολφ δφςκολα επιτυγχάνονται με νόμιμα μζςα 

μπορεί να οδθγιςει μερικά ςτελζχθ ςτθ χριςθ παράνομων.  Ακόμα θ κατανομι των ευκυνϊν 

ανάμεςα ςτα διάφορα τμιματα, το προςωπικό και τουσ προϊςτάμενουσ τουσ, φζρει ωσ 

αποτζλεςμα τελικά να μθν αναλαμβάνει κανείσ από αυτοφσ τθν ευκφνθ για τισ ςυνζπειεσ των 

δράςεων τθσ επιχείρθςθσ. Θ πολυπλοκότθτα των ςτόχων και των ευκυνϊν ανάμεςα ςτα 

θμιανεξάρτθτα τμιματα των οργανιςμϊν δθμιουργεί πολλοφσ αυτόνομουσ δράςτεσ και 

ςυνακόλουκα αυξάνει τθν πικανότθτα διάπραξθσ εγκλθμάτων.685   

Θ κατανομι των εγκλθματικϊν ευκαιριϊν και το φψοσ των εγκλθματικϊν κερδϊν διαφζρει 

και ανάμεςα ςτα διαφορετικά επαγγζλματα. Επαγγζλματα που προςφζρουν ευκαιρίεσ για 

δωροδοκία και διαφκορά είναι αυτά των δθμόςιων λειτουργϊν, των αςτυνομικϊν και των 

πολιτικϊν, ενϊ για κατάχρθςθ αυτά των λογιςτϊν και κάποιων υπαλλιλων ςε επιχειριςεισ 

και για απάτθ τα επαγγζλματα που αςχολοφνται με εμπορικζσ και οικονομικζσ 

δραςτθριότθτεσ όπωσ οι πωλθτζσ και τα ανϊτερα διοικθτικά ςτελζχθ όπωσ και οι αμειβόμενοι 

με ποςοςτά επί των πωλιςεων υπάλλθλοι ςε ςχζςθ με τουσ μιςκωτοφσ.686 Οι υπάλλθλοι με 

ειδικι πρόςβαςθ και γνϊςθ ιδιαίτερων και ευαίςκθτων ςτόχων, όπωσ υπάλλθλοι εμπορικϊν 

καταςτθμάτων, μθχανικοί, τεχνικοί, νοςοκόμεσ είναι πιο πικανό να διαπράξουν κλοπι.687  

Το φφλο, ςφμφωνα με τον Coleman αποτελεί ζνα ςθμαντικό παράγοντα εγκλθματικότθτασ. 

Στον τομζα του εγκλιματοσ του λευκοφ περιλαιμίου, ςε ζρευνα τθσ Kathleen Daly 

διαπιςτϊκθκε ότι οι γυναίκεσ διζφεραν από τουσ άνδρεσ ςτο ότι υπο-αντιπροςωπεφονταν και 

εμφανίηονταν πιο νζεσ, χαμθλότερου μορφωτικοφ επιπζδου, κοινωνικοφ status, ειςοδιματοσ, 

ενϊ τα εγκλιματά τουσ ιταν λιγότερο αποδοτικά ςε οικονομικό όφελοσ και λιγότερο 

εκλεπτυςμζνα από αυτά των ανδρϊν.688 

8.3.8. Η εκτύμηςη του αναμενόμενου κόςτουσ από πλευρϊσ δρϊςτη ωσ 
ςτοιχεύο ορθολογικότητασ 

Πςον αφορά τισ περιπτϊςεισ των θλεκτρονικϊν επικζςεων θ δόμθςθ του προτφπου τθσ 

εγκλθματικισ ευκαιρίασ επθρεάηεται και από το ςτοιχείο τθσ, ζςτω και περιοριςμζνθσ, 

ορκολογικότθτασ του δράςτθ. Λδιαίτερα για τθν εκτίμθςθ του αναμενόμενου κόςτουσ από τθν 

πλευρά των δραςτϊν, οι διάφορεσ ζρευνεσ δεν μποροφν να επιβεβαιϊςουν ι να απορρίψουν 
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το ρόλο τθσ γνϊςθσ του νόμου689 ι τθσ αυςτθρότθτασ τθσ ποινισ ωσ παράγοντα αποτροπισ 

του εγκλθματία, ενϊ από τθν άλλθ πλευρά θ βεβαιότθτα τθσ ποινισ διαπιςτϊνεται, ότι 

μπορεί να παίξει τζτοιο ρόλο. Θ γνϊςθ μάλιςτα του δικαίου γενικότερα από το κοινό δεν κα 

πρζπει να κεωρείται κακόλου αυτονόθτθ και δεδομζνθ. Οι διάφορεσ ζρευνεσ διαπιςτϊνουν 

ανομοιογζνεια του βακμοφ γνϊςθσ και πλθροφόρθςθσ των πολιτϊν για τουσ νόμουσ ανάμεςα 

ςτα διάφορα είδθ αδικθμάτων. Συχνά δε, διαπιςτϊνεται άγνοια νόμου ακόμα και από 

εκείνουσ που αποτελοφν αποδζκτεσ των νόμων. Ακόμα και όςοι γνωρίηουν τουσ νόμουσ που 

αφοροφν τθν επαγγελματικι τουσ εναςχόλθςθ, αποκτοφν τθν γνϊςθ και πλθροφόρθςθ αυτι 

ςτο πλαίςιο τθσ γενικότερθσ κοινωνικοποίθςθσ τουσ για τουσ κανόνεσ ςυμπεριφοράσ και τθν 

προςβολι των ζννομων αγακϊν και όχι ωσ αποτζλεςμα πλθροφόρθςθσ των ειδικϊν νόμων 

που τουσ αφοροφν.690 

 Από τθν πλευρά των δραςτϊν θ εκτίμθςθ τθσ βεβαιότθτασ τθσ ποινισ δεν αποτελεί μια 

εφκολθ διαδικαςία που απαιτεί γνϊςθ των νομικο-τεχνικϊν διαδικαςιϊν τθσ ποινικισ δίωξθσ 

τθν οποία διακζτουν οι τεχνολογικά πιο ζμπειροι από αυτοφσ. Θ πλθροφόρθςθ και θ 

αντίλθψθ των πικανϊν εμπλεκομζνων με τθν θλεκτρονικι εγκλθματικότθτα για τισ 

πικανότθτεσ ποινικισ δίωξθσ και επιβολισ ποινϊν προζρχεται κυρίωσ από τθν ενθμζρωςθ 

που παρζχεται από τα μζςα μαηικισ ενθμζρωςθσ. Ριο ςυγκεκριμζνα τα μζςα διαδραματίηουν 

ςθμαντικό ρόλο ςτθν διαμόρφωςθ τθσ αντίλθψθσ για τθν πικανότθτα ζλλειψθσ δίωξθσ και 

καταδικαςιμότθτασ με το να αναφζρουν ειδιςεισ για ςυλλιψεισ και διϊξεισ ατόμων που 

διαπράττουν θλεκτρονικζσ επικζςεισ.691 

Ο Guitton διακρίνει τον πλθκυςμό των θλεκτρονικϊν δραςτϊν ςε κατθγορίεσ ανάλογα με 

τθν επίγνωςθ τθσ πικανότθτασ δίωξθσ τουσ. 

Θ πρϊτθ κατθγορία αφορά τουσ δράςτεσ που γνωρίηουν τον κίνδυνο (πικανότθτα) 

ποινικισ τουσ δίωξθσ αλλά παρόλα αυτά προβαίνουν ςτθ δράςθ τουσ δρϊντασ όχι 

ορκολογικά, αλλά παρορμθτικά, επιδιϊκοντασ μάλιςτα τθν επιςιμανςι τουσ με κίνθτρο τθν 

«αναγνϊριςθ» των άλλων, τθν αντιμετϊπιςθ τθσ πρόκλθςθσ να καταφζρουν να παραβιάςουν 

πολφπλοκα πλθροφοριακά ςυςτιματα και δεδομζνα και να υπερθφανεφονται για τα 

«κατορκϊματα» τουσ αυτά. Θ πικανότθτα επιςιμανςθσ και ποινικισ δίωξθσ λειτουργεί κάκε 

άλλο παρά αποτρεπτικά για αυτοφσ τουσ δράςτεσ, όπωσ είναι κατά κφριο λόγο οι χάκερ που 

ανικουν ςτθν παραβατικι υποκουλτοφρα. Σε πολλζσ περιπτϊςεισ θ πρόςλθψι τουσ ωσ 

ειδικοί αςφάλειασ επιχειριςεων ι εκπρόςωποι τθσ δίωξθσ που χρθςιμοποιοφνται για τθν 

επιςιμανςθ άλλων χάκερ λειτουργεί ωσ πρόςκετο κίνθτρο διάπραξθσ του εγκλιματοσ. 

Θ δεφτερθ κατθγορία είναι αυτι των πικανϊν δραςτϊν, που αντιλαμβανόμενοι τισ 

πικανότθτεσ ποινικισ τουσ δίωξθσ και εκτιμϊντασ ορκολογικά τθν εγκλθματικι ευκαιρία, 

αποτρζπονται τελικά από τθν τζλεςθ τθσ παράνομθσ πράξθσ. Για αυτοφσ θ αυςτθροποίθςθ 

των ποινϊν και του κοινωνικοφ ελζγχου κα λειτουργιςει κετικά ωσ προσ τθν μείωςθ τθσ 

καταλλθλότθτασ τθσ εγκλθματικισ ευκαιρίασ. 

Στθν τρίτθ κατθγορία δραςτϊν περιλαμβάνονται όςοι δεν γνωρίηουν τισ διαδικαςίεσ 

άςκθςθσ ποινικισ δίωξθσ και κατά ςυνζπεια δεν επθρεάηονται από τθν βεβαιότθτα ι τθν 

αυςτθρότθτα των ποινϊν. Θ μείωςθ τθσ εγκλθματικισ ευκαιρίασ για τθν κατθγορία αυτι 

ςυνίςταται ςτισ προςπάκειεσ για «ςκλιρυνςθ» των πικανϊν ςτόχων ϊςτε αυτοί να 

καταςτοφν λιγότερο ευάλωτοι με τθ λιψθ πρόςκετων μζτρων αςφάλειασ ι με τθν διάδοςθ 

                                                             
689 Βι. Λακπξνπνχινπ Έθε (1999), ζζ. 248 -253   
690

 Βι. Λακπξνπνχινπ Έθε (1999), φ.π.  
691 Guiton Clement,  (2012) 
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και εμπζδωςθ κοινωνικϊν αξιϊν καλισ διαδικτυακισ ςυμπεριφοράσ μζςω τθσ εκπαίδευςθσ, 

τθσ καμπάνιασ ενθμζρωςθσ του κοινοφ κλπ.692 

Για τθν μελζτθ των οικονομικϊν εγκλθμάτων που τελοφνται με θλεκτρονικά μζςα, που 

αποτελοφν το αντικείμενο τθσ παροφςασ διατριβισ, το ενδιαφζρον εςτιάηεται ςτισ παραπάνω 

κατθγορίεσ ςτο βακμό που ςε κάποιεσ περιπτϊςεισ το κίνθτρο των δραςτϊν είναι οικονομικό.   

 Ραρά το ότι τα κίνθτρα δομοφνται ςτθ βάςθ των νοθματοδοτιςεων που πραγματοποιοφν 

τα δρϊντα υποκείμενα, ςτισ παραπάνω διαπιςτϊςεισ για τα κίνθτρα και τισ ευκαιρίεσ είναι 

εμφανισ θ επίδραςθ τθσ, περιοριςμζνθσ ζςτω, ορκολογικότθτασ του δράςτθ ςτα εξισ ςθμεία:  

Θ ορκολογικότθτα ςτα κίνθτρα φανερϊνεται από τα ευριματα για επιδίωξθ οικονομικοφ 

οφζλουσ που αποτελεί ζνα από τα ουςιαςτικότερα κίνθτρα του εγκλιματοσ λευκοφ 

περιλαιμίου, το φόβο τθσ απϊλειασ των ιδθ κεκτθμζνων, των υψθλϊν απολαβϊν ι τθσ 

κοινωνικισ κζςθσ. Το κίνθτρο τθσ επιδίωξθσ του ατομικοφ οικονομικοφ οφζλουσ αποτελεί το 

ςυνδετικό κρίκο που διαςυνδζει τισ επιμζρουσ κεωρθτικζσ προςεγγίςεισ που προζρχονται 

από διαφορετικζσ ςχολζσ, όπωσ τθν κλαςικι, τθ κετικιςτικι και τθ ςχολι τθσ ςυμβολικισ 

αλλθλεπίδραςθσ.  

Θ ορκολογικότθτα ςτθ δόμθςθ τθσ ευκαιρίασ είναι εμφανισ ςτθ ςτάκμιςθ των 

αναμενόμενων κερδϊν και του πικανοφ κόςτουσ, που αφορά τον κίνδυνο επιςιμανςθσ και 

επιβολισ ποινισ, απϊλεια γοιτρου κλπ, και τθ ςτάκμιςθ τθσ ευκαιρίασ αυτισ ςε ςχζςθ με 

άλλεσ εναλλακτικζσ ευκαιρίεσ δράςθσ. 

Θ κεωρία τθσ ορκολογικισ επιλογισ, εκτόσ από τα κίνθτρα του δράςτθ μασ διαφωτίηει για 

τθ διαδικαςία λιψθσ τθσ εγκλθματικισ απόφαςθσ επειδι θ επιλογι τθσ εγκλθματικισ δράςθσ 

ςυνδζεται με δυο είδθ (ορκολογικϊν) αποφάςεων, ζνα για τθν αρχικι εμπλοκι του και ζνα 

για το γεγονόσ, δθλαδι για τθν ςυνζχιςθ ι τθ διακοπι τθσ δράςθσ του. Ο θλεκτρονικο-

οικονομικόσ δράςτθσ περνά τθν ίδια διαδικαςία όπωσ για μια παραδοςιακι λθςτεία. Κα 

πρζπει να ςυλλζξει πλθροφορίεσ για το ςτόχο του, όπωσ διεφκυνςθ, αρικμό λογαριαςμοφ 

κλπ., να ανοίξει διόδουσ προςζγγιςθσ και να δθμιουργιςει κενά αςφαλείασ για να αποκτιςει 

πρόςβαςθ ϊςτε να κλζψει, να καταςτρζψει ι να ελζγξει και τζλοσ να καλφψει τα ίχνθ μετά 

τθν επίκεςθ ϊςτε να αποφφγει τθ ςφλλθψθ.693 

 

Άρα, για τθν διακρίβωςθ των εγκλθματικϊν δομϊν που ςυνκζτουν τισ ευκαιρίεσ για 

ψθφιακά εγκλιματα τφπου λευκοφ περιλαιμίου, εφαρμόηοντασ τισ κεωρίεσ «εγκλθματικϊν 

ευκαιριϊν» απαιτείται θ ςυνεξζταςθ των ςτοιχείων: του πικανοφ δράςτθ, του ελκυςτικοφ 

ςτόχου, του κατάλλθλου δικτφου, των επαγγελματικϊν δομϊν που επιτρζπουν τθν 

επικοινωνία (εγγφτθτα) μεταξφ δράςτθ και ςτόχου και τθν φπαρξθ ικανϊν φυλάκων.694  

  

                                                             
692 Guiton Clement  (2012) 
693 Jahankhani Hamid & Al-Nemrat Ameer (2011),  ζζ. 188-189 
694 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), φ.π., ζ.179 
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ΚΔΦΑΛΑΗΟ 9.   ΝΟΜΟΘΔΣΗΚΖ ΑΝΣΗΜΔΣΧΠΗΖ ΣΟΤ ΖΛΔΚΣΡΟΝΗΚΟΤ 

- ΟΗΚΟΝΟΜΗΚΟΤ ΔΓΚΛΖΜΑΣΟ ΑΠΟ ΣΟΝ ΔΠΗΖΜΟ ΚΟΗΝΧΝΗΚΟ 

ΔΛΔΓΥΟ: ΑΤΞΖΖ ΣΟΤ ΚΟΣΟΤ  -  ΜΔΗΧΖ ΣΟΤ ΟΦΔΛΟΤ ΓΗΑ ΣΟΝ 

ΓΡΑΣΖ 

Θ αντιμετϊπιςθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ, όπωσ και του κοινοφ 

εγκλιματοσ, κινείται ςε δυο γενικζσ κατευκφνςεισ, τθν πλευρά  τθσ πρόλθψθσ και τθν πλευρά 

τθσ καταπολζμθςθσ, κυρίωσ μζςω τθσ ποινικισ καταςτολισ.  

Θ πρόλθψθ που προτείνεται αφορά τθν εφαρμογι των προςεγγίςεων των «εγκλθματικϊν 

ευκαιριϊν» - και ιδιαίτερα τθν ςτρατθγικι τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ - 

που εξετάςτθκαν παραπάνω. Θ πρόλθψθ, δθλαδι θ αποτροπι ι τουλάχιςτον θ 

ελαχιςτοποίθςθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ ςυνίςταται ςτθ διαχείριςθ του 

άμεςου περιβάλλοντοσ του δράςτθ695, με τρόπο ϊςτε να μειωκοφν οι εγκλθματικζσ ευκαιρίεσ 

και να αυξθκεί θ πικανότθτα ανακάλυψισ του.696 

Θ καταπολζμθςθ μζςω τθσ ποινικισ καταςτολισ προζρχεται από τθν εφαρμογι των 

κεωριϊν τθσ ορκολογικισ επιλογισ (R.C.T) και ιδιαίτερα των κλαςικϊν και των 

οικονομολογικϊν απόψεων, που ςυνίςτανται ςτθν αφξθςθ του αναμενόμενου κόςτουσ και 

ρίςκου από πλευράσ δράςτθ, με τθν ζμφαςθ εδϊ να βρίςκεται ςτθν αφξθςθ τθσ πικανότθτασ 

επιβολισ αυςτθρότερων ποινϊν.  

Ραρά τισ διάφορεσ ερευνθτικζσ προςπάκειεσ να παρζχουν μια γενικευμζνθ κεωρία 

αποτροπισ τθσ παρζκκλιςθσ, το κοινό ςτοιχείο που ςυνδζει τισ διαφορετικζσ προςεγγίςεισ 

είναι οι καταβολζσ που τουσ κλθρονόμθςαν οι κλαςικοί697, ςτισ ιδζεσ των οποίων - περί 

αυςτθρότθτασ των ποινϊν - ςτθρίηεται ακόμα και ςιμερα, λιγότερο ι περιςςότερο, το 

αμερικάνικο ςφςτθμα απονομισ τθσ δικαιοςφνθσ. Στο πλαίςιο αυτό οι ερευνθτικζσ 

προςπάκειεσ επικεντρϊνονται ςτθν επίδραςθ τθσ βαρφτθτασ και τθσ βεβαιότθτασ των ποινϊν 

(ςτοιχείο τθσ κεωρίασ τθσ γενικισ πρόλθψθσ) πάνω ςτθν εγκλθματικι ςυμπεριφορά και 

χρθςιμοποιοφν τθν ορκολογικι επιλογι ωσ βαςικό μεκοδολογικό εργαλείο.698 

Λδιαίτερα για τθν αποτροπι των οικονομικϊν εγκλθμάτων, όπωσ του λευκοφ περιλαιμίου, 

κατά τθσ περιουςίασ, τα επιχειρθςιακά εγκλιματα κλπ., ο φόβοσ τθσ ποινισ μπορεί να 

λειτουργιςει αποτρεπτικά, αν και μπορεί θ εγκλθματικι δραςτθριότθτα εν μζρει να 

μεταφζρεται ςε άλλο είδοσ εγκλιματοσ699 ι οι εγκλθματίεσ να επιδιϊξουν να λάβουν 

καλφτερα μζτρα κάλυψθσ τθσ δράςθσ τουσ. Ριο αποτρεπτικά λειτουργεί θ γενικι πρόλθψθ 

ςτθν περίπτωςθ των περιςταςιακϊν εγκλθμάτων.700 

Αξίηει πάντωσ να ςθμειωκεί ότι τα ερευνθτικά δεδομζνα ωσ προσ τθν αποτρεπτικι 

ικανότθτα και αποτελεςματικότθτα ςυνθγοροφν μάλλον ςτθν πλευρά τθσ ζμφαςθσ ςτθν 

                                                             
695 φπσο είλαη θπξίσο ηα δίθηπα ππνινγηζηηθψλ ζπζηεκάησλ. 
696 Benson Michael L. & Madensen Tamara D. (2007),  ζζ. 609-626 
697 Beccaria θαη Bentham  
698 Βι. αλαθνξά ζηνλ Gibbs, 1975 ζην Piliavin Irving, Rosemary Gartner, Craig Thornton & Ross L. 
Matsueda,  (1986), ζζ. 101-119 
699 Όπσο ζα δνχκε φκσο παξαθάησ αξθεηέο έξεπλεο δελ επηβεβαίσζαλ κεηαηφπηζε ηεο 
εγθιεκαηηθφηεηαο, αιιά δηαπίζησζαλ αληίζεηα «δηαζπνξά ηεο σθέιεηαο», βι. αλαθνξέο ζηνπο Barr & 

Pease 1990, Ekblom 1988, Gabor 1990, ζην Goldstein Arnold P., φ.π., ζην Clarke Ronald V. Editor 

(1997),  ζ.28,  ζην Jeffery C. Ray & Zahm Diane L (2008),  ζ.337 θαη ζην Goldstein, φ.π., ζζ.129-130   
700 Λακπξνπνχινπ Έθε (1994), ζ.128 
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πρόλθψθ δθλαδι τθν αφξθςθ του ρίςκου ανακάλυψθσ του δράςτθ παρά ςτθν καταςτολι, τθν 

πικανότθτα επιβολισ αυςτθρισ ποινισ. 701   

Σε κάκε περίπτωςθ θ αποτελεςματικι αντιμετϊπιςθ του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ, ςε επίπεδο πρόλθψθσ και ελζγχου, όπωσ και του παραδοςιακοφ, προχποκζτει 

τθν ςυνεργαςία των κρατικϊν αρχϊν με τουσ ιδιωτικοφσ φορείσ αλλά και τουσ μθ 

κερδοςκοπικοφσ οργανιςμοφσ. 702   

Στο κεφάλαιο αυτό εξετάηονται οι προςπάκειεσ νομοκετικισ αντιμετϊπιςθσ του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ και τισ δυςκολίεσ που παρουςιάηει θ αντιμετϊπιςι τθσ. 

9.1. Νομοθετικό αντιμετώπιςη του ηλεκτρονικο–οικονομικού 

εγκλόματοσ 

Οι τεχνολογικζσ αλλαγζσ ςυντελοφν ςτθ δθμιουργία νζων μορφϊν ςυμπεριφοράσ που 

προθγουμζνωσ δεν κεωροφνταν παράνομεσ και αυτζσ  οδιγθςαν ςε νομοκετικι ρφκμιςθ για 

τον ζλεγχο τθσ εν λόγω ςυμπεριφοράσ. Οι τθλεπικοινωνιακζσ παραβάςεισ είναι ζνασ τομζασ 

που πρόςφατα αποτζλεςε αντικείμενο νομοκετικϊν ελζγχων ςε όλο τον κόςμο, αν και οφτε 

αυτοί οι ζλεγχοι κεωροφνται επαρκείσ να ρυκμίςουν το πρόβλθμα  αποτελεςματικά.  

Οι νομοκεςίεσ των κρατϊν, ακόμθ και αν αυτά ανικουν ςε υπερεκνικοφσ οργανιςμοφσ 

όπωσ θ Ε.Ε., διαφζρουν μεταξφ τουσ ωσ προσ τθν ακριβι περιγραφι των ψθφιακϊν 

εγκλθμάτων. Αυτό μπορεί να ςυνεπάγεται ςθμαντικζσ δυςκολίεσ ςτθν αποτελεςματικι δίωξθ 

εγκλθμάτων που πραγματοποιοφνται ςε διαφορετικζσ χϊρεσ, εκτόσ αν αποδειχκοφν επιτυχείσ 

οι παράλλθλεσ προςπάκειεσ εναρμόνιςθσ των νομοκεςιϊν.703 Σε αυτό το πλαίςιο, τα διεκνι 

νομικά όργανα πρζπει να ςτοχεφςουν ςτθν εναρμόνιςθ των οριςμϊν του εγκλιματοσ από τισ 

εςωτερικζσ νομοκεςίεσ και τθν κακιζρωςθ ενόσ κοινά αποδεκτοφ οριςμοφ των ςχετικϊν 

παραβάςεων. Είναι αυτονόθτο ότι αυτόσ ο ςτόχοσ ςυνεπάγεται μια ανακεϊρθςθ των νόμων ςε 

πολλοφσ τομείσ τθσ εκνικισ νομοκεςίασ, όπωσ το νομικό κακεςτϊσ προςταςίασ των 

προςωπικϊν δεδομζνων και θ θλεκτρονικι επιτιρθςθ. 

Τα διάφορα νομοκετικά μζτρα, παγκοςμίωσ, κινοφνται ςτθν κατεφκυνςθ που προτείνουν 

οι προςεγγίςεισ για τθ δόμθςθ των «εγκλθματικϊν ευκαιριϊν» για αφξθςθ του κόςτουσ και 

μείωςθ του οφζλουσ από τθν διάπραξθ του εγκλιματοσ για τον πικανό δράςτθ.  

9.1.1. Διεθνόσ νομοθεςύα 

Σχετικά με τισ νομοκετικζσ προςεγγίςεισ του θλεκτρονικοφ εγκλιματοσ από τα ποινικά 

ςυςτιματα των διαφόρων κρατϊν, θ Νομικι Επιτροπι τθσ Μ. Βρετανίασ (British Law 

Commission) διαπιςτϊνει τθν υιοκζτθςθ τριϊν βαςικϊν τάςεων: 

α) τθν εξελικτικι, όπου το θλεκτρονικό ζγκλθμα αντιμετωπίηεται με το ιςχφον νομοκετικό 

πλαίςιο, με ζννοιεσ που απλά διευρφνονται κατά περίπτωςθ για να περιλαμβάνουν και 

οριςμζνεσ περιπτϊςεισ θλεκτρονικοφ εγκλιματοσ. 

β) Νομοκετιματα που ςχεδιάηονται ειδικά για θλεκτρονικά εγκλιματα αλλά εντάςςονται 

ςτο ευρφτερο νομοκετικό πλαίςιο.  

γ) Νόμοι που κεςπίηονται για τθν ςυνολικι αντιμετϊπιςθ του θλεκτρονικοφ εγκλιματοσ.704  

Αρχικά οι νομοκεςίεσ των περιςςότερων χωρϊν (ΘΡΑ, Μ.Βρετανία, Αυςτραλία κλπ) 

αντιμετϊπιηαν το δράςτθ θλεκτρονικοφ εγκλιματοσ με βάςθ το υπάρχον νομοκετικό πλαίςιο 

                                                             
701 Benson Michael L. & Madensen Tamara D. (2007),   ζζ. 609-626 
702 Grabosky Peter. (2009), ζζ.129-171 
703 Pocar Fausto, φ.π. 
704 Λάδνο Γξεγφξεο (2001), ζ. 46-47 
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ςυμπεριλαμβάνοντάσ το ςτισ γενικότερεσ κατθγορίεσ, είτε του οργανωμζνου εγκλιματοσ και 

οργανωμζνθσ απάτθσ (Ρολιτεία τθσ Αριηόνα)705 είτε τθσ πνευματικισ ιδιοκτθςίασ (Φλόριντα) 

είτε του οικονομικοφ εγκλιματοσ (Μ. Βρετανία). 

  Μετά το ϋ80 δθμιουργικθκαν νομοκετιματα για τθν κάλυψθ των κενϊν ςτθν 

αντιμετϊπιςθ του πλθροφορικοφ εγκλιματοσ. Το 1986 το αμερικανικό Κογκρζςο κζςπιςε το 

νόμο για «τθν Απάτθ και Ρροςβολι των Θλεκτρονικϊν Υπολογιςτϊν» (Computer Fraud And 

Abuse Act, U.S. Public Law, 1986)) που προζβλεπε τρία κακουργιματα και τρία 

πλθμμελιματα. Τα τρία κακουργιματα αφοροφν:  

1) τθ ςκόπιμθ μθ εξουςιοδοτθμζνθ ι υπζρβαςθ εξουςιοδοτθμζνθσ πρόςβαςθσ ςε 

υπολογιςτζσ με ςκοπό τθν πρόκλθςθ βλάβθσ ςτισ ΘΡΑ ι τθν ωφζλεια ξζνθσ χϊρασ  

2) τθν πρόςβαςθ ςε υπολογιςτι ομοςπονδιακοφ ςυμφζροντοσ με ςκοπό τθν εξαφάνιςθ 

των ΘΡΑ και τθν απόκτθςθ αξιϊν εκτόσ από τον υπολογιςτι κακαυτό. 

3) Τθ ςκόπιμθ, μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε υπολογιςτι, με ςκοπό τθν αλλαγι, 

τθν αλλοίωςθ ι τθν καταςτροφι πλθροφοριϊν ομοςπονδιακοφ ενδιαφζροντοσ ι τθν 

παρεμπόδιςθ τθσ αξιοποίθςθσ αυτϊν των πλθροφοριϊν. 

Οι ποινζσ που προβλζπονται για το δράςτθ κυμαίνονται από χρθματικά πρόςτιμα μζχρι 

δεκαετι φυλάκιςθ με ανϊτατο όριο τθν εικοςαετι. 

Τα δφο πλθμμελιματα αφοροφν επίςθσ ςε ομοςπονδιακά ςυμφζροντα και το τρίτο με τθ 

παράνομθ διακίνθςθ κωδικϊν πρόςβαςθσ που επθρεάηει το εμπόριο. Οι ποινζσ για αυτά δεν 

ξεπερνοφν τθ φυλάκιςθ του ενόσ ζτουσ. 

Στθ Μ. Βρετανία θ ποινικι αντιμετϊπιςθ του πλθροφορικοφ εγκλιματοσ παίρνει μορφι 

με το «Νόμο κακισ χριςθσ των Θλεκτρονικϊν Υπολογιςτϊν» (Computer Misuse Act)  του 

1990.  Αυτό  προβλζπει: 

«1. ζνα πρόςωπο είναι ζνοχο προςβολισ αν: α. αποκτά πρόςβαςθ ςε πρόγραμμα ι 

δεδομζνα αποκθκευμζνα ςε υπολογιςτι β. θ πρόςβαςθ αυτι είναι χωρίσ εξουςιοδότθςθ και 

γ. είναι ςκόπιμθ αυτι θ πρόςβαςθ.  

 2. Ο ςκοπόσ του προςϊπου που διαπράττει τθν παραπάνω προςβολι δεν είναι 

απαραίτθτο να κατευκφνεται προσ: 

α. κάποιο ειδικό πρόγραμμα ι δεδομζνα  

β. πρόγραμμα ι δεδομζνα ειδικοφ τφπου  

γ. πρόγραμμα ι δεδομζνα αποκθκευμζνα ςε ςυγκεκριμζνο υπολογιςτι».  

Ζτςι δθμιουργοφνται τρία νζα εγκλιματα εκ των οποίων τα δφο αφοροφν τθ μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ςε υπολογιςτι ι δεδομζνα και το τρίτο με τθ ςυνειδθτι και 

ςκόπιμθ αλλαγι του περιεχομζνου των δεδομζνων ενόσ υπολογιςτι. 706 

O Γερμανικόσ Ροινικόσ Κϊδικασ προςαρμόςτθκε ςτισ νζεσ μορφζσ εγκλθματικότθτασ το 

1986 με το «2ο Νόμο για τθν καταπολζμθςθ τθσ οικονομικισ εγκλθματικότθτασ» που 

περιλαμβάνει διατάξεισ οι οποίεσ αφοροφν άμεςα: 

α) το hacking, τθ μετάδοςθ ιϊν, τθ χωρίσ άδεια απόκτθςθ δεδομζνων. 707 

β) τθ παραποίθςθ δεδομζνων708 

γ) τθ δολιοφκορά Θ/Υ.709 

 

                                                             
705 Λάδνο Γξεγφξεο (2001), ζζ. 61-67 
706 Λάδνο Γξεγφξεο. (2001),  ζ. 70 
707 Αξγπξφπνπινο Αλδξέαο (2001), ζζ. 57-58  
708 Αξγπξφπνπινο Αλδξέαο (2001), ζ.86  
709 Αξγπξφπνπινο Αλδξέαο (2001), ζζ.111-112 
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9.1.2. Διεθνεύσ προςπϊθειεσ νομικόσ ςυνεργαςύασ 

Θ παγκοςμιοποίθςθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ απαιτεί διακρατικό 

ςυντονιςμό και ςυνεργαςία για τθν αντιμετϊπιςι του. Τζτοιεσ προςπάκειεσ ςυνιςτοφν θ 

Σφμβαςθ του Συμβουλίου τθσ Ευρϊπθσ για το κυβερνοζγκλθμα ςτθ Βουδαπζςτθ το 2001, θ 

Συνκικθ των Θνωμζνων Εκνϊν ενάντια ςτο Οργανωμζνο Ζγκλθμα το 2000 ςτο Ραλζρμο, θ 

ςφνοδοσ των G8 για το Διεκνζσ Οργανωμζνο Ζγκλθμα ςτο Χάλιφαξ το 1995, θ ςυνκικθ του 

Μάαςτριχτ το 1992, θ λειτουργία τθσ Europol και τθσ Interpol κλπ.   

Για τθ διεκνι (νομικι) ςυνεργαςία ςτθν καταπολζμθςθ του κυβερνοεγκλιματοσ οι ειδικοί 

μελετθτζσ  Grabosky και Broadhurst πρότειναν τα εξισ βαςικά ςτοιχεία: 

α) Αφξθςθ τθσ ευαιςκθτοποίθςθσ και επαγρφπνθςθσ ςε κζμα αςφάλειασ με παροχι 

απαραίτθτου εξοπλιςμοφ ςτουσ ειδικοφσ για τθ διαςφάλιςθ των ςυναλλαγϊν. 

β) Βελτίωςθ του ςυντονιςμοφ και τθσ ςυνεργαςίασ μεταξφ του ςυςτιματοσ ποινικισ 

δικαιοςφνθσ και των φορζων του δθμόςιου και του ιδιωτικοφ τομζα. 

γ) Διαςφάλιςθ ότι θ τεχνολογία κα διευκολφνει τθν δυνατότθτα των αρχϊν να ερευνοφν 

και να κεςπίηουν νόμουσ για τθν αντιμετϊπιςθ του εγκλιματοσ. 

δ) Διεφρυνςθ τθσ ποινικοποίθςθσ των ςυμπεριφορϊν. 

ε) Ενδυνάμωςθ των διεκνϊν ςυμβάςεων για τθν αναγνϊριςθ των απειλϊν, του διεκνι 

χαρακτιρα τουσ και τθσ ανάγκθσ για εναρμόνιςθ των νομοκεςιϊν.  

ςτ) Ανάπτυξθ δεξιοτιτων για τα εγκλθματολογικά εργαςτιρια ϊςτε να ςυνεργάηονται 

επιχειρθςιακά  με τισ αρχζσ των διαφόρων κρατϊν.710 

9.1.2.1. Συνθόκη του Συμβουλύου τησ Ευρώπησ για το κυβερνοϋγκλημα ςτη 
Βουδαπϋςτη.711 

Θ Συνκικθ τθσ Βουδαπζςτθσ αποςκοπεί ςτθν αντιμετϊπιςθ του Θλεκτρονικοφ 

Εγκλιματοσ μζςω τθσ εναρμόνιςθσ των εκνικϊν νομοκεςιϊν, τθσ βελτίωςθσ των 

διερευνθτικϊν τεχνικϊν και τθ διεφρυνςθ τθσ ςυνεργαςίασ μεταξφ των κρατϊν. Θ Συνκικθ, 

που αποτελεί τθν πρϊτθ Διεκνι Συνκικθ για το κυβερνοζγκλθμα, υπεγράφθ τον Νοζμβριο 

του 2001 και τζκθκε ςε ιςχφ τον Λοφλιο του 2004. Επίςθσ, ζνα πρόςκετο Ρρωτόκολλο που 

αφορά ςτθ ποινικοποίθςθ πράξεων ρατςιςτικισ και ξενοφοβικισ φφςθσ που τελείται με 

πλθροφορικά ςυςτιματα υπεγράφθ το 2003 και τζκθκε ςε ιςχφ το Μάρτιο του 2006.712 

Στθ Συνκικθ τθσ Βουδαπζςτθσ υπάρχουν οριςμοί, κατθγοριοποιιςεισ και ρυκμίςεισ για 

τα θλεκτρονικά εγκλιματα: 

α. κατά τθσ εμπιςτευτικότθτασ, τθσ ακεραιότθτασ και τθσ διακεςιμότθτασ των δεδομζνων 

και των ςυςτθμάτων θλεκτρονικϊν υπολογιςτϊν. 

β. που ςχετίηονται με τουσ υπολογιςτζσ όπωσ θ απάτθ με θλεκτρονικό υπολογιςτι και θ 

πλαςτογραφία. 

γ. ςχετικά με το περιεχόμενο, όπωσ το αδίκθμα τθσ παιδικισ πορνογραφίασ. 

δ. που ςχετίηονται με τθ καταπάτθςθ πνευματικισ ιδιοκτθςίασ. 

Σφμφωνα με τθν Σφμβαςθ οι χϊρεσ - μζλθ κα πρζπει να νομοκετιςουν μζτρα για τθν 

κακιζρωςθ ωσ ποινικά αδικιματα ςυμπεριφορϊν που ςχετίηονται με τθν κακι χριςθ 

υπολογιςτϊν.  

Θ Σφμβαςθ του Συμβουλίου τθσ Ευρϊπθσ για το κυβερνοζγκλθμα ςτθ Βουδαπζςτθ το 

2001 ζχει τριπλό ςκοπό:  

                                                             
710 Broadhurst Roderic (2006),  ζζ. 408-433 
711 Convention on Cybercrime, Budapest, 23.XI.(2001) 
712 Κχξσζε ηεο χκβαζεο ηεο Βνπδαπέζηεο θαη ηνπ πξφζζεηνπ Πξσηνθφιινπ (2014) 
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(ι) τον κακοριςμό κοινά αποδεκτϊν οριςμϊν για ςυγκεκριμζνα είδθ εγκλιματοσ ςχετικά 

με υπολογιςτζσ ζτςι ϊςτε να μποροφν να εναρμονιςτοφν οι εκνικζσ νομοκεςίεσ.  

Ρροσ τθν κατεφκυνςθ αυτι, του εναρμονιςμοφ και τθσ κάλυψθσ των νομικϊν κενϊν ςτισ 

εκνικζσ νομοκεςίεσ, κινοφνται οι προςπάκειεσ των κεςμϊν τθσ Ευρωπαϊκισ Ζνωςθσ όπωσ του 

Συμβουλίου τθσ Ευρϊπθσ, τθσ Europol και του Ευρωπαϊκοφ Νομικοφ Δικτφου (European 

Judicial Network). Με τον τρόπο αυτό ακόμα και οι τοπικζσ αρχζσ δίωξθσ του εγκλιματοσ κα 

δρουν περιςςότερο διεκνο-κεντρικά και λιγότερο εκνοκεντρικά.  

(ιι) τον κακοριςμό και ςυντονιςμό κοινϊν δυνάμεων για τθν διερεφνθςθ και δίωξθ των 

κυβερνοεγκλθμάτων. Ζνα από τα ςθμαντικότερα κζματα που κίγει θ ςυνκικθ είναι αυτό τθσ 

δικαιοδοςίασ και του κακοριςμοφ του γεωγραφικοφ τόπου όπου τελζςτθκε το ζγκλθμα για 

τθν εφαρμογι τθσ ανάλογθσ νομοκεςίασ υποχρεϊνοντασ τισ χϊρεσ –μζλθ να ςυντονιςτοφν 

όταν τα κφματα προζρχονται από διαφορετικζσ χϊρεσ. 

(ιιι) τον ςυνδυαςμό παραδοςιακϊν και ςφγχρονων μεκόδων διεκνοφσ ςυνεργαςίασ και 

ανάπτυξθ δικτφου αλλθλο-υποςτιριξθσ με επικοινωνία επί εικοςιτετραϊρου βάςεωσ για τθν 

ποινικι δίωξθ του θλεκτρονικοφ εγκλιματοσ ςε ςτακερι βάςθ. Τζτοιοι μζκοδοι 

περιλαμβάνουν για παράδειγμα τθν ζρευνα, ςε πραγματικό χρόνο, τθν ανακάλυψθ και τθν 

διατιρθςθ των ψθφιακϊν δεδομζνων ωσ αποδεικτικά ςτοιχεία.  

Θ ςυνκικθ προβλζπει τθν ευρφτερθ δυνατι ςυνεργαςία των μελϊν τθσ για τθν 

ελαχιςτοποίθςθ των εμποδίων που κα προκφπτουν από τθν ταχφτατθ ροι των 

πλθροφοριακϊν δεδομζνων ςτθν προςπάκεια αναηιτθςθσ αποδεικτικϊν ςτοιχείων.713 

9.1.2.2. Μϋτρα για την πρόληψη και καταπολϋμηςη τησ απϊτησ ςτην 
Ευρωπαώκό Ένωςη 

Τθν κφρια ευκφνθ για τθν πρόλθψθ και καταπολζμθςθ τθσ απάτθσ ςτθν Ευρωπαϊκι 

Ζνωςθ ζχουν τα κράτθ-μζλθ ςε ςυνεργαςία με τθν Ευρωπαϊκι Επιτροπι και τα αρμόδια 

κοινοτικά όργανα, το Ευρωπαϊκό Κοινοβοφλιο, το Συμβοφλιο Υπουργϊν, το Ελεγκτικό 

Συνζδριο, το Ευρωπαϊκό Δικαςτιριο και τθ Διοικθτικι Μονάδα Συντονιςμοφ τθσ 

Καταπολζμθςθσ τθσ Απάτθσ (UCLAF).  

Θ Ε.Ε. από το 1994 ακολουκεί επίςθμθ ςτρατθγικι καταπολζμθςθσ τθσ απάτθσ με 

προτεραιότθτεσ τθν ενίςχυςθ του ζργου που γίνεται επιτόπου, τθν ενίςχυςθ τθσ εταιρικισ 

ςχζςθσ, τθ βελτίωςθ τθσ κοινοτικισ νομοκεςίασ και τον εναρμονιςμό των εκνικϊν 

νομοκεςιϊν. 

Δυο βαςικά νομοκετικά κείμενα που κζςπιςε το Ευρωπαϊκό κοινοβοφλιο το 1995, 

αφοροφν το μεν πρϊτο τουσ «Ελζγχουσ και Διοικθτικζσ Κυρϊςεισ» και το δεφτερο τθν 

«Ροινικι Ρροςταςία των οικονομικϊν τθσ Ζνωςθσ». Στα κείμενα αυτά ορίηεται θ ζννοια τθσ 

«παρατυπίασ» που είναι ευρεία και περιλαμβάνει από τθν απλι παράλειψθ από αμζλεια ι 

λάκοσ, μζχρι πράξεισ από βαριά αμζλεια ι δόλο που επιφζρουν ςυνζπειεσ ςτον Ευρωπαϊκό 

προχπολογιςμό. 

Στον τομζα των κοινοτικϊν πιςτϊςεων υιοκετείται, ςε ςυνεργαςία με τισ εκνικζσ 

κυβερνιςεισ, το πρόγραμμα με τον κωδικό SΕΜ 2000 που αναφζρεται ςτθν ενίςχυςθ τθσ 

διαχείριςθσ των δθμοςιονομικϊν τθσ Ζνωςθσ, τθ διάκεςθ κοινοτικϊν πόρων με μεγαλφτερθ 

διαφάνεια και αςφάλεια.  

Ο Κανονιςμόσ 2185 του 1996 παρζχει το νομικό πλαίςιο για τθν διενζργεια των επιτόπιων 

ελζγχων και επαλθκεφςεων ςτο πλαίςιο πρόλθψθσ και καταπολζμθςθσ τθσ απάτθσ, 

αποςαφθνίηει τον τρόπο, τθ μζκοδο και τα πρόςωπα με τα οποία διενεργοφνται οι ζλεγχοι, 

                                                             
713 Broadhurst Roderic (2006), φ.π. 
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αποςκοπεί ςτθ παροχι βοικειασ από τθ Ευρωπαϊκι Επιτροπι ςτα κράτθ μζλθ για τθν 

προςταςία των οικονομικϊν ςυμφερόντων τθσ Ε.Ε.714 

Θ Σφμβαςθ κατά τθσ Διαφκοράσ του Συμβουλίου τθσ Ευρϊπθσ715 υιοκετεί μια ευρεία 

ζννοια για τθ διαφκορά που περιλαμβάνει τθν ενεργθτικι και πακθτικι δωροδοκία 

οποιουδιποτε αξιωματοφχου, το ξζπλυμα χριματοσ, φορολογικά αδικιματα ςχετιηόμενα με 

διαφκορά, διαςυνοριακζσ δωροδοκίεσ, τθ δωροδοκία ιδιωτϊν και τθν «εμπορία επιρροισ».716  

9.1.2.3. Η ςύνοδοσ των G8 για το Διεθνϋσ Οργανωμϋνο Έγκλημα 

Θ ομάδα των οκτϊ περιςςότερο βιομθχανικά ανεπτυγμζνων χωρϊν717 του κόςμου 

ανζπτυξε πρωτοβουλία κάνοντασ 40 προτάςεισ για τθν αφξθςθ τθσ αποτελεςματικότθτασ τθσ 

ςυνεργαςίασ των κρατϊν για τθν καταπολζμθςθ τθσ διεκνοφσ εγκλθματικότθτασ. Οι 

προτάςεισ αυτζσ, που υιοκετικθκαν από 40 ακόμα κράτθ το 2004, δίνουν προτεραιότθτα 

ςτθν ανάπτυξθ διαςυνοριακισ υποςτιριξθσ, όπωσ αμοιβαία νομικι βοικεια, ςυνεργαςία 

αςτυνομικϊν αρχϊν, ζκδοςθ κρατουμζνων. Ακόμα ςε ςυνδυαςμό με τθν ζναρξθ ιςχφοσ  των 

αποφάςεων τθσ ςυνκικθσ του Ευρωπαϊκοφ Συμβουλίου το 2004, πρότειναν τθν αφξθςθ τθσ 

παραγωγισ νομοκετθμάτων που ποινικοποιοφν περιπτϊςεισ κακοχρθςίασ υπολογιςτϊν ςτισ 

εκνικζσ νομοκεςίεσ και το ςυντονιςμό των προςπακειϊν για τθν αντιμετϊπιςθ του 

εγκλιματοσ υψθλισ τεχνολογίασ. 718 

9.1.2.4. Η Ευρωπαώκό Ένωςη, η Συνθόκη του Μϊαςτριχτ και η Europol 

Θ Συνκικθ του Μάαςτριχτ που υπογράφθκε από τισ χϊρεσ – μζλθ τθσ Ε.Ε. το 1992 

περιλαμβάνει τθ δθμιουργία υπερεκνικϊν ιδρυμάτων και οργανιςμϊν που κα 

αντιμετωπίηουν τισ εγκλθματικζσ δραςτθριότθτεσ με ςυνδυαςμζνθ δράςθ των κρατϊν, κοινζσ 

οδθγίεσ, κζςεισ και κατευκφνςεισ. Θ ςυνδυαςμζνθ δράςθ κα βαςίηεται ςτθν υιοκζτθςθ των 

αποφάςεων  του Ευρωπαϊκοφ Συμβουλίου για το κυβερνοζγκλθμα και των ςυνκθκϊν τθσ Ε.Ε. 

για τθν παροχι αμοιβαίασ υποςτιριξθσ ςε νομικά κζματα μεταξφ των μελϊν. 

Στθν κατεφκυνςθ αυτι θ Europol 719, κεςμόσ τθσ Ε.Ε, δίνει ζμφαςθ ςτθν ςυνεργαςία των 

αςτυνομικϊν αρχϊν των χωρϊν – μελϊν για τθν καταπολζμθςθ του οργανωμζνου 

εγκλιματοσ ενϊ πιο πρόςφατα περιελιφκθ και αυτι του κυβερνοεγκλιματοσ. Θ ςυνεργαςία 

μεταξφ των κρατϊν περιλαμβάνει τθν ανταλλαγι πλθροφοριϊν και ςτοιχείων, τθ δθμιουργία 

εκκζςεων ςχετικά με τισ τάςεισ και τα πρότυπα τθσ εγκλθματικότθτασ, παροχι τεχνικισ 

υποςτιριξθσ για διενεργοφμενεσ ζρευνεσ ςτο πλαίςιο τθσ Ε.Ε. 720     

Ρρόςφατα μεγάλθ επιχείρθςθ τθσ Europol, ςε ςυνεργαςία με το FBI και 16 ευρωπαϊκζσ 

χϊρεσ με χριςθ ςφγχρονων τεχνικϊν μζςων, είχε αποτζλεςμα το κλείςιμο 400 «ςκοτεινϊν» 

ιςτοςελίδων και 17 ςυλλιψεισ. Οι ιςτοςελίδεσ αυτζσ δραςτθριοποιοφνται ςε παράνομεσ 

πωλιςεισ ναρκωτικϊν, όπλων, περιεχόμενου παιδικισ πορνογραφίασ και κακοποίθςθσ, ενϊ 

φιλοξενοφν πλικοσ εξτρεμιςτικϊν οργανϊςεων και δεν εμφανίηονται ςτισ κλαςικζσ μθχανζσ 

                                                             
714 Καλνληζκφο (Δπξαηφκ, ΔΚ) αξηζ. 2185/96 ηνπ πκβνπιίνπ ηεο 11εο Ννεκβξίνπ 1996 ζρεηηθά κε ηνπο 

ειέγρνπο θαη εμαθξηβψζεηο πνπ δηεμάγεη επηηνπίσο ε Δπηηξνπή κε ζθνπφ ηελ πξνζηαζία ησλ νηθνλνκηθψλ 

ζπκθεξφλησλ ησλ Δπξσπατθψλ Κνηλνηήησλ απφ απάηεο θαη ινηπέο παξαηππίεο, αλαθηήζεθε απφ 

http://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:31996R2185 
715 ηξαζβνχξγν, Ννέκβξηνο 1998 (CM[98]18 1).  
716 Levi M.,  (2001), ζζ. 303-305. 
717 Γαιιία, Γεξκαλία, ΖΠΑ, Ζλσκέλν Βαζίιεην, Ηαπσλία, Ηηαιία, Καλαδάο, Ρσζία. 
718 Broadhurst Roderic (2006), φ.π. 
719 (European Police Office) Δπξσπατθή Αζηπλνκία 

720 Broadhurst Roderic (2006), φ.π. 
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αναηιτθςθσ ςτο διαδίκτυο λειτουργϊντασ μζςω δικτφων όπωσ του Tor, το οποίο κακιςτά 

«αόρατα» τα ίχνθ των χρθςτϊν του.721 

9.1.2.5. Ο Ο.Ο.Σ.Α  

Στον τομζα τθσ διαδικτυακισ αςφάλειασ και καταπολζμθςθσ του κυβερνοεγκλιματοσ, ο 

Οργανιςμόσ Οικονομικισ Συνεργαςίασ και Ανάπτυξθσ με 30 μζλθ εξζδωςε το 1997 ςειρά 

κατευκυντιριων γραμμϊν που δίνουν ζμφαςθ ςτισ τεχνολογίεσ κρυπτογράφθςθσ και τα μζςα 

με τα οποία τα κράτθ–μζλθ κα ςυντονίηουν τθν πολιτικι τουσ ςε ςχζςθ με τθν 

κρυπτογράφθςθ και κα ςτακμίηουν τθν ιςορροπία μεταξφ ιδιωτικότθτασ και ανάγκθσ 

επιβολισ του κοινωνικοφ ελζγχου. Μετά τθν 11 Σεπτεμβρίου του 2001 οι κατευκυντιριεσ 

γραμμζσ του Οργανιςμοφ εςτιάηουν ςτθν αντιμετϊπιςθ τθσ κυβερνο-τρομοκρατίασ, των ιϊν, 

του hacking και ανάλογων επικζςεων. Οι γραμμζσ αυτζσ είναι ενδεικτικζσ τθσ πρόκεςθσ για 

ςυναίνεςθ μεταξφ των χωρϊν για τα κζματα τθσ διαδικτυακισ αςφάλειασ, αλλά δεν 

ςυνιςτοφν για αυτζσ κάποια μορφι νομικισ δζςμευςθσ. 722 

Βαςιςμζνθ ςτισ κατευκφνςεισ του Ο.Ο.Σ.Α είναι θ Financial Action Task Force (Ομάδα 

Οικονομικισ δράςθσ) που ιδρφκθκε από τθν ςφνοδο των G7 ςτο Ραρίςι το 1989 και θ οποία 

με τθ ςειρά τθσ εξζδωςε 40 ςυςτάςεισ για τθν καταπολζμθςθ του ξεπλφματοσ μαφρου 

χριματοσ ςε τρία επίπεδα: τθσ ποινικισ νομοκεςίασ, τθσ νομοκεςίασ των τραπεηϊν και τθσ 

διεκνοφσ ςυνεργαςίασ.     

9.1.2.6. Tο Παγκόςμιο Φόρουμ του ΟΟΣΑ για τη Διαφϊνεια και την 
Ανταλλαγό Πληροφοριών 

Τθν 1θ Νοεμβρίου 2014 ςτο Βερολίνο και ςτο πλαίςιο του Ραγκόςμιο Φόρουμ του ΟΟΣΑ 

υπογράφθκε το Ραγκόςμιο Ρρότυπο του ΟΟΣΑ από 52 κράτθ723, μεταξφ των οποίων και θ 

Ελλάδα, για αυτόματθ ανταλλαγι χρθματοοικονομικϊν πλθροφοριϊν, με ςτόχο τθν 

καταπολζμθςθ τθσ φοροδιαφυγισ και τθσ φορολογικισ απάτθσ και τθν ενίςχυςθ τθσ 

διαφάνειασ. Οι χϊρεσ- μζλθ του ΟΟΣΑ δεςμεφονται για πρϊτθ ανταλλαγι πλθροφοριϊν το 

2017.724 

Θ ςυμφωνία προβλζπει ότι οι τράπεηεσ κα κοινοποιοφν αυτόματα ςτθ χϊρα όπου 

πλθρϊνει ο κάτοχοσ ενόσ λογαριαςμοφ τουσ φόρουσ του, το όνομα και τθ διεφκυνςι του, τον 

αρικμό φορολογικοφ μθτρϊου, το ποςό τθσ κατάκεςθσ, το φψοσ των τόκων και τθν πλθρωμι 

μερίςματοσ από μετοχζσ. Εκτόσ από τα ςτοιχεία των λογαριαςμϊν φυςικϊν προςϊπων κα 

κοινοποιοφνται και ςτοιχεία νομικϊν προςϊπων όπωσ εταιρείεσ και ιδρφματα. 725 

9.1.2.7. Η Interpol  

Θ Λντερπόλ (International Criminal Police Organization,) δθλαδι θ Διεκνισ αςτυνομία, με 

αρχθγείο ςτθ Λυϊν και 181 χϊρεσ μζλθ, ςυντονίηει τθ δράςθ τθσ με τισ αςτυνομίεσ των 

κρατϊν ςτον τομζα τθσ ανταλλαγισ πλθροφοριϊν, τθσ ανάπτυξθσ κοινισ δράςθσ και τθν 

ανταλλαγι μεκόδων και καλϊν πρακτικϊν για τθν αντιμετϊπιςθ διαφόρων κατθγοριϊν 

εγκλθμάτων. Ειδικότερα για το ζγκλθμα ςχετικά με τθν πλθροφορικι τεχνολογία θ Λντερπόλ 

ςυςτινει διεκνι μακιματα για τθν απόκτθςθ ειδικϊν γνϊςεων και παρζχει οδθγίεσ για τουσ 

                                                             
721  Μαδάλεο Υξήζηνο,  (2014) 
722 Broadhurst Roderic (2006, φ.π. 
723 Πεξηιακβάλνληαη ζρεδφλ φια ηα θξάηε ηεο ΔΔ φπσο θαη ρψξεο θνξνινγηθνί παξάδεηζνη φπσο ην 

Λίρηελζηατλ, νη Παξζέλνη Νήζνη, νη Βεξκνχδεο θαη ηα Νεζηά Κάηκαλ. Σελ ζπκθσλία δελ έρνπλ 

ππνγξάςεη νη ΖΠΑ, Κίλα θαη Διβεηία. 
724 http://www.sportandbusiness.gr/economia/item/37406-sto-pagkosmio-foroum-tou-oasa-gia-tin-
katapolemisi-tis-forodiafygis-o-g-xardoyvelis 
725  Κνππαξάλεο Παλαγηψηεο (2014) 
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αςτυνομικοφσ ερευνθτζσ που εργάηονται πάνω ςε αυτό το κζμα. Ακόμα υποςτιριξε τθ 

δθμιουργία ομάδων εργαςίασ ειδικϊν ςε τοπικό επίπεδο οι οποίεσ ςυναντϊνται τακτικά για 

τθν ανταλλαγι καλϊν πρακτικϊν. Λδιαίτερθ ζμφαςθ δόκθκε και ςτθν αντιμετϊπιςθ τθσ 

πλαςτογραφίασ και παραχάραξθσ με τθ δθμιουργία ιςτοςελίδασ, για το Ραγκόςμιο Σφςτθμα 

Ταξινόμθςθσ τθσ Ρλαςτογραφίασ Καρτϊν, θ οποία παρζχει ςτουσ - ανά - τον - κόςμο ειδικοφσ 

τθ δυνατότθτα να ενθμερϊνονται και να αποκτοφν πλθροφορίεσ που κα τουσ βοθκοφν ςτισ 

ζρευνζσ τουσ. Στο ςφςτθμα αυτό ζχουν πρόςβαςθ και ειδικά ςτελζχθ του τραπεηικοφ 

ςυςτιματοσ, αρμόδια για τισ χρεωςτικζσ και πιςτωτικζσ κάρτεσ, για ανταλλαγι πλθροφοριϊν 

με τουσ ειδικοφσ τθσ δίωξθσ ςχετικά με απάτεσ. Με τον τρόπο αυτό αναδεικνφεται ο ρόλοσ τθσ 

ςυνεργαςίασ δθμόςιου και ιδιωτικοφ τομζα ςτον τομζα τθσ πρόλθψθσ και αντιμετϊπιςθσ του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ.726  

9.1.3. Ελληνικό νομοθεςύα 

Στθν Ελλθνικι νομοκεςία δεν υπάρχουν ειδικζσ διατάξεισ για τα θλεκτρονικά εγκλιματα. 

Ο κφριοσ όγκοσ των περιπτϊςεων, που ζχουν διωχκεί για εγκλιματα που διαπράττονται 

γενικά με θλεκτρονικοφσ υπολογιςτζσ μζχρι ςιμερα αντιμετωπίςτθκαν με το Ν. 1805/1988 ο 

όποιοσ ενςωμάτωςε τα άρκρα 370Β και 386Α του ποινικοφ κϊδικα. Το άρκρο 370 παρ.2 

αφορά τθν παράνομθ αντιγραφι και διείςδυςθ ςε ςυςτιματα και επικοινωνίεσ υπολογιςτϊν 

και το άρκρο 386Α του Ροινικοφ Κϊδικα για τθν απάτθ με υπολογιςτι, προβλζπει ότι 

«τιμωρείται ωσ ζγκλθμα διακινδφνευςθσ θ πρόςβαςθ ςε ςτοιχεία που ζχουν αποκθκευτεί ςε 

υπολογιςτι ι περιφερειακι μνιμθ υπολογιςτι ι μεταδίδονται με ςυςτιματα 

επικοινωνιϊν»727. Συγκεκριμζνα με το άρκρο 3 του νόμου 1805/1988 προςτζκθκαν τρία νζα 

άρκρα ςτον Ροινικό Κϊδικα, το άρκ. 370Β, 370Γ και 386Α. Σφμφωνα με το άρκ. 370Β του 

Ροινικοφ Κϊδικα, «όποιοσ ακζμιτα αντιγράφει, αποτυπϊνει, χρθςιμοποιεί, αποκαλφπτει ςε 

τρίτον ι οπωςδιποτε παραβιάηει ςτοιχεία ι προγράμματα θλεκτρονικϊν υπολογιςτϊν, τα 

οποία ςυνιςτοφν κρατικά, επιςτθμονικά ι επαγγελματικά απόρρθτα ι απόρρθτα επιχείρθςθσ 

του δθμόςιου ι ιδιωτικοφ τομζα, τιμωρείται με φυλάκιςθ τουλάχιςτον τριϊν μθνϊν. Ωσ 

απόρρθτα κεωροφνται και εκείνα που ο νόμιμοσ κάτοχόσ τουσ από δικαιολογθμζνο 

ενδιαφζρον τα μεταχειρίηεται ωσ απόρρθτα, ιδίωσ όταν ζχει λάβει μζτρα για να 

παρεμποδίηονται τρίτοι. Αν ο δράςτθσ εργάηεται ςτθν υπθρεςία του κατόχου των ςτοιχείων, 

όπωσ και αν το απόρρθτο είναι ιδιαίτερα μεγάλθσ οικονομικισ ςθμαςίασ, επιβάλλεται 

φυλάκιςθ τουλάχιςτον ενόσ ζτουσ. Αν πρόκειται για ςτρατιωτικό ι διπλωματικό απόρρθτο ι 

για απόρρθτο που αναφζρεται ςτθν αςφάλεια του κράτουσ, θ κατά τα ανωτζρω πράξθ 

τιμωρείται με κάκειρξθ μζχρι δζκα ετϊν».  

Σφμφωνα με το άρκρο 370Γ παρ. 1 του Ροινικοφ Κϊδικα, «όποιοσ χωρίσ δικαίωμα 

αντιγράφει ι χρθςιμοποιεί προγράμματα θλεκτρονικϊν υπολογιςτϊν, τιμωρείται με 

φυλάκιςθ μζχρι ζξι μθνϊν και με χρθματικι ποινι εκατό χιλιάδων ζωσ δφο εκατομμυρίων 

δραχμϊν». 

Σφμφωνα με τα άρκρα 386 και 386Α του Ροινικοφ Κϊδικα, «όποιοσ με ςκοπό να 

προςπορίςει ςτον εαυτό του ι ςε άλλον παράνομο περιουςιακό όφελοσ, βλάπτει ξζνθ 

περιουςία, επθρεάηοντασ τα ςτοιχεία υπολογιςτι είτε με μθ ορκι διαμόρφωςθ του 

προγράμματοσ είτε με επζμβαςθ κατά τθν εφαρμογι του είτε με χρθςιμοποίθςθ μθ ορκϊν ι 

ελλιπϊν ςτοιχείων είτε με οποιονδιποτε άλλον τρόπο, τιμωρείται με φυλάκιςθ τουλάχιςτον 

τριϊν μθνϊν, και αν θ ηθμία που προξενικθκε είναι ιδιαίτερα μεγάλθ, με φυλάκιςθ 

                                                             
726 Broadhurst Roderic (2006), φ.π. 
727 Λάδνο Γξεγφξεο (2001)  ζ. 73 
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τουλάχιςτον δφο ετϊν. Επιβάλλεται δε κάκειρξθ μζχρι δζκα ετϊν, αν ο υπαίτιοσ διαπράττει 

απάτεσ (κατά τον ανωτζρω τρόπο) κατ' επάγγελμα ι κατά ςυνικεια και το ςυνολικό όφελοσ ι 

θ ςυνολικι ηθμία υπερβαίνουν το ποςόν των πζντε εκατομμυρίων (5.000.000) δραχμϊν, ι, 

εάν ανεξαρτιτωσ τθσ κατ' επάγγελμα ι κατά ςυνικεια τζλεςθσ θ προξενθκείςα ηθμία 

υπερβαίνει ςυνολικά το ποςόν των είκοςι πζντε εκατομμυρίων (25.000.000) δραχμϊν». 

Σφμφωνα με το άρκρο 13ςτ του Ροινικοφ Κϊδικα, κατ' επάγγελμα τζλεςθ του εγκλιματοσ 

ςυντρζχει, όταν από τθν επανειλθμμζνθ τζλεςθ τθσ πράξθσ ι από τθν υποδομι που ζχει 

διαμορφϊςει ο δράςτθσ με πρόκεςθ επανειλθμμζνθσ τζλεςθσ τθσ πράξθσ προκφπτει ςκοπόσ 

του δράςτθ για ποριςμό ειςοδιματοσ. Κατά ςυνικεια τζλεςθ του εγκλιματοσ ςυντρζχει, κατά 

το ανωτζρω άρκρο του Ροινικοφ Κϊδικα, όταν από τθν επανειλθμμζνθ τζλεςθ τθσ πράξθσ 

προκφπτει ςτακερι ροπι του δράςτθ προσ τθ διάπραξθ του ςυγκεκριμζνου εγκλιματοσ ωσ 

ςτοιχείο τθσ προςωπικότθτασ του δράςτθ. 

Τα αδικιματα που ςχετίηονται με τθ χριςθ των υπολογιςτϊν αντιμετωπίηονται με το νόμο 

2121/1993 για τθν πνευματικι ιδιοκτθςία, που περιζχονται  και  διατάξεισ ςχετικζσ με τα  

προγράμματα θλεκτρονικϊν υπολογιςτϊν, τισ βάςεισ δεδομζνων και φωτογραφιϊν, όπωσ 

τροποποιικθκε και εναρμονίςκθκε με τθν Οδθγία 2001/29/EΚ του Ευρωπαϊκοφ 

Κοινοβουλίου728. Ακόμα, τα ςχετικά με τθ χριςθ υπολογιςτϊν αδικιματα αντιμετωπίηονται με  

το νόμο 3037/2002 για τον θλεκτρονικό τηόγο, τον  2225/94 για τθν προςταςία τθσ ελευκερίασ 

τθσ ανταπόκριςθσ και επικοινωνίασ και τουσ νόμουσ 2246/1994729 και 2774/1999 για τθν 

προςταςία δεδομζνων προςωπικοφ χαρακτιρα ςτισ τθλεπικοινωνίεσ, ςε ςυνδυαςμό με τον Ν. 

2472/97 για τθν «προςταςία ατόμου από τθν επεξεργαςία δεδομζνων προςωπικοφ 

χαρακτιρα».730 

Τα εγκλιματα του κυβερνοχϊρου τελοφνται με απαραίτθτθ προχπόκεςθ τθ χριςθ 

τθλεπικοινωνιϊν, ςτακερισ ι κινθτισ τθλεφωνίασ. Ο νόμοσ 2246/26-10-1994 ψθφίςτθκε για 

τθν οργάνωςθ και εν γζνει λειτουργία του τομζα τθλεπικοινωνιϊν και ρυκμίηει κζματα 

ςχετικά με το Διαδίκτυο. Ρροςδιόριηε ςυγκεκριμζνα ότι φορείσ παροχισ τθλεπικοινωνιακϊν 

υπθρεςιϊν είναι τα φυςικά ι νομικά πρόςωπα τα οποία παρζχουν ςτο κοινό 

τθλεπικοινωνιακζσ υπθρεςίεσ υπό κακεςτϊσ ελεφκερου ανταγωνιςμοφ. Σφμφωνα με το άρκ. 

2 παρ. 3 Ν. 2246/1994 ςυνιςτάται θ Εκνικι Επιτροπι Τθλεπικοινωνιϊν, θ οποία ζχει τεχνικζσ, 

νομικζσ και προανακριτικζσ αρμοδιότθτεσ, γνωμοδοτεί για τθν ζκδοςθ των κωδίκων 

δεοντολογίασ, επιβάλλει διοικθτικά πρόςτιμα και ελζγχει γενικϊσ τθν ομαλι και ορκι 

λειτουργία του τομζα τθλεπικοινωνιϊν. Εν μζρει αντικαταςτάκθκε από το ν.2867/2000 για 

τθν Οργάνωςθ και λειτουργία του τομζα των τθλεπικοινωνιϊν εκτόσ από το τμιμα που 

αφορά τθν παροχι ταχυδρομικϊν υπθρεςιϊν και τθν Εκνικι Επιτροπι Τθλεπικοινωνιϊν και 

Ταχυδρομείων.  

Σφμφωνα με το άρκρο 1 του νόμου 2225/1994 ιδρφεται θ Εκνικι Επιτροπι Ρροςταςίασ 

Απορριτου των Επικοινωνιϊν, τθσ οποίασ αποςτολι είναι και θ προςταςία του απορριτου 

τθσ τθλεφωνικισ και κάκε άλλθσ μορφισ τθλεπικοινωνιακισ ανταπόκριςθσ. Υπό τισ 

προχποκζςεισ του νόμου 2225/1994 είναι δυνατι θ παρακολοφκθςθ ανταλλαγισ 

θλεκτρονικισ αλλθλογραφίασ (e-mail). Ρ.χ. ο Α εκβιάηει τον Β με τθν αποςτολι e-mail, ο Β 

καταγγζλλει τθν εκβίαςθ ςτθν αςτυνομία και θ αςτυνομία ηθτά από τον πάροχο (Internet 

                                                             
728 Υξπζνπνχινπ νθία & Λεθάθεο Παλαγηψηεο (2015) 
729 Καπαξδή Μαξία, Καπαξδήο Αλδξέαο, Κνπξάθεο Νέζηνξαο (2001), ζ. 344 
730 Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (2014) 
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Service Provider) να παρακολουκιςει τθν ανταλλαγι e-mail. Ο πάροχοσ δεν δικαιοφται να 

επικαλεςτεί το απόρρθτο των επικοινωνιϊν.731 

Σφμφωνα με το νόμο 2774/1999 ςε ςυνδυαςμό με τον 2472/1997 (Ρροςταςία του ατόμου 

από τθν επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα) προβλζπονται ποινικζσ κυρϊςεισ 

για όποιον προβαίνει ςε διαςφνδεςθ αρχείων χωρίσ να τθ γνωςτοποιιςει ςτθν αρμόδια αρχι 

και για όποιον χωρίσ δικαίωμα επεμβαίνει με οποιονδιποτε τρόπο ςε αρχείο δεδομζνων 

προςωπικοφ χαρακτιρα ι λαμβάνει γνϊςθ των δεδομζνων αυτϊν, ι τα αφαιρεί, αλλοιϊνει, 

βλάπτει, καταςτρζφει, επεξεργάηεται, μεταδίδει, ανακοινϊνει, τα κακιςτά προςιτά ςε μθ 

δικαιοφμενα πρόςωπα ι επιτρζπει ςτα πρόςωπα αυτά να λάβουν γνϊςθ των εν λόγω 

δεδομζνων ι τα εκμεταλλεφεται με οποιονδιποτε τρόπο.  

Αυτι είναι μία γενικι διάταξθ, που αποςκοπεί πράγματι ςτθν προςταςία προςωπικϊν 

δεδομζνων, αλλά δεν καλφπτει τα γνιςια εγκλιματα κυβερνοχϊρου, αφοφ θ διαςφνδεςθ 

αρχείων ι θ επζμβαςθ ςε δεδομζνα, ι θ διάδοςθ δεδομζνων, θ επεξεργαςία και ανακοίνωςι 

τουσ μπορεί να πραγματοποιθκεί και χωρίσ τθ βοφλθςθ και γνϊςθ του κατόχου θλεκτρονικοφ 

υπολογιςτι ι του χριςτθ του Διαδικτφου. Ρ.χ. ζνασ κατευκυνόμενοσ από το δράςτθ 

θλεκτρονικόσ «ιόσ» (virus) προςβάλλει το ςφςτθμα και χρθςιμοποιεί όλεσ τισ θλεκτρονικζσ 

διευκφνςεισ (e-mail) φίλων, γνωςτϊν του κ.λπ., που ζχει αποκθκεφςει ο ανυποψίαςτοσ 

κάτοχοσ και χριςτθσ του Διαδικτφου, προκειμζνου να αποςτείλει ο δράςτθσ ςε αυτοφσ 

ευαίςκθτα προςωπικά δεδομζνα. Θ χριςθ ςυγκεκριμζνων κωδίκων για τθ μετατροπι 

δεδομζνων με ςκοπό τθν ανάγνωςι τουσ αποςκοπεί ςτθν προςταςία των δεδομζνων αυτϊν 

(κρυπτογραφία). Με τθν κρυπτογραφία αποτρζπεται δθλαδι θ πρόςβαςθ ςε δεδομζνα από 

μθ εξουςιοδοτθμζνα πρόςωπα. Ρροσ τοφτο ζχει διαμορφωκεί ζνασ ιδιαίτεροσ επιςτθμονικόσ 

κλάδοσ, θ διαχείριςθ αςφάλειασ δικτφων. 

Άλλοι νόμοι και προεδρικά διατάγματα ςχετικά με το θλεκτρονικό ζγκλθμα αποτελοφν: 

 Ν. 2819/2000, «Ρροςκικθ ςτο Ν. 2121/1993 περί νομικισ προςταςίασ βάςεων 

δεδομζνων». 

 Ν. 3115/2003, «Αρχι Διαςφάλιςθσ του απορριτου των επικοινωνιϊν». 

 Ν. 3431/2006, «Ρερί θλεκτρονικϊν επικοινωνιϊν και άλλεσ διατάξεισ». 

 Ν. 3471/2006, «Ρροςταςία δεδομζνων προςωπικοφ χαρακτιρα και τθσ ιδιωτικισ 

ηωισ ςτον τομζα των θλεκτρονικϊν επικοινωνιϊν και τροποποίθςθ του ν. 2472/1997». 

 Ν. 3917/2011, «Διατιρθςθ δεδομζνων που παράγονται ι υποβάλλονται ςε 

επεξεργαςία ςε ςυνάρτθςθ με τθν παροχι διακζςιμων ςτο κοινό υπθρεςιϊν θλεκτρονικϊν 

επικοινωνιϊν ι δθμόςιων δικτφων επικοινωνιϊν, χριςθ ςυςτθμάτων επιτιρθςθσ με τθ 

λιψθ ι καταγραφι ιχου ι εικόνασ ςε δθμόςιουσ χϊρουσ και ςυναφείσ διατάξεισ». 

 Ρ.Δ. 150/2001,  «Θλεκτρονικζσ Υπογραφζσ». 

 Ρ.Δ. 131/2003, «Θλεκτρονικό εμπόριο κλπ. - Υπθρεςίεσ τθσ Κοινωνίασ τθσ 

Ρλθροφορίασ». 

 Ρ.Δ. 47/2005, «Διαδικαςίεσ κακϊσ και τεχνικζσ και οργανωτικζσ εγγυιςεισ για τθν 

άρςθ του απορριτου των επικοινωνιϊν και τθ διαςφάλιςι του».732 

Το νομοςχζδιο για τθν εγκλθματικότθτα ςτο διαδίκτυο και τουσ θλεκτρονικοφσ υπολογιςτζσ, 

με το οποίο κυρϊνεται θ Σφμβαςθ του Συμβουλίου τθσ Ευρϊπθσ για το ζγκλθμα ςτον 

                                                             
731

 Αγγειήο Ησάλλεο (2000), ζ. 680 
732 Ννκνζεζία γηα ην Ζιεθηξνληθν Έγθιεκα (2015) 
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Κυβερνοχϊρο βρίςκεται733 ςτο τελικό ςτάδιο ολοκλιρωςθσ από το ελλθνικό Υπουργείο 

Δικαιοςφνθσ.  

Ππωσ αναφζρεται ςτθν ανακοίνωςθ του υπουργείου Δικαιοςφνθσ, με τισ διατάξεισ του 

νομοςχεδίου: 

 1. Εναρμονίηονται οι εκνικζσ νομοκεςίεσ ςε ότι αφορά τθν ποινικοποίθςθ 

ςυγκεκριμζνων μθ νομίμων ςυμπεριφορϊν, όπωσ είναι θ παράνομθ πρόςβαςθ ςε ςφςτθμα 

υπολογιςτι, θ διάδοςθ υλικοφ παιδικισ πορνογραφίασ και θ τζλεςθ αδικθμάτων μζςω 

θλεκτρονικοφ υπολογιςτι. Θ ποινικι αντιμετϊπιςθ για τα εγκλιματα αυτά ςτο διαδίκτυο, κα 

καλφπτεται από τθν ποινικι νομοκεςία, όπωσ ιδθ ιςχφει. Επίςθσ το απόρρθτο ςτο διαδίκτυο 

κα αίρεται μόνο ςτισ περιπτϊςεισ που προβλζπει θ ιςχφουςα ποινικι νομοκεςία, χωρίσ 

πρόςκετεσ ειδικζσ διατάξεισ. 

 2. Συμπλθρϊνονται οι δικονομικζσ διατάξεισ, που ιςχφουν ςτα ςυμβαλλόμενα μζρθ 

ϊςτε να βελτιωκεί θ δυνατότθτα των αςτυνομικϊν αρχϊν να διεξάγουν τισ ζρευνζσ τουσ ςε 

«πραγματικό χρόνο» (real time) και να διαςφαλίηουν και ςυλλζγουν τα απαραίτθτα 

αποδεικτικά ςτοιχεία ςτθν εκνικι επικράτεια πριν αυτά χακοφν οριςτικά. 

 3. Ρροςαρμόηονται οι κανόνεσ, που περιζχονται ςτισ ςυμβάςεισ του Συμβουλίου τθσ 

Ευρϊπθσ, ςχετικά με τθν ζκδοςθ και τθ δικαςτικι ςυνδρομι. 

 4. Με τισ διατάξεισ του νομοςχεδίου κα τιμωροφνται οι κάκε είδουσ παρεμβολζσ ςε 

δεδομζνα και ςυςτιματα υπολογιςτι και τα διενεργοφμενα μζςω ςυςτθμάτων θλεκτρονικϊν 

υπολογιςτϊν αδικιματα. Λδιαίτερα αυςτθρι αντιμετϊπιςθ γίνεται ςτα μζςω του διαδικτφου 

τελοφμενα αδικιματα παιδικισ πορνογραφίασ. 

 5. Με τισ δικονομικζσ διατάξεισ του νομοςχεδίου διευκολφνεται θ διακρίβωςθ των 

αδικθμάτων που τελοφνται μζςω του διαδικτφου με τθ διαςφάλιςθ τθσ διατιρθςθσ και τθν 

αποτροπι καταςτροφισ των ιχνϊν και αποδεικτικϊν ςτοιχείων που καταγράφονται, ςτο 

διαδίκτυο, κατά τθν τζλεςθ των αδικθμάτων αυτϊν. 

Συγκεκριμζνα, ο πάροχοσ (διαδικτυακισ ςφνδεςθσ) κα είναι υποχρεωμζνοσ να προβαίνει 

άμεςα ςτισ απαραίτθτεσ τεχνικζσ διαδικαςίεσ που απαιτοφνται για τθν αποτροπι 

καταςτροφισ των ιχνϊν και των αποδεικτικϊν ςτοιχείων αυτϊν και να αναφζρει άμεςα ςτισ 

ειςαγγελικζσ αρχζσ και ςτθν ΑΔΑΕ για τισ δικζσ τουσ ενζργειεσ. 

 6. Τζλοσ, με τισ ρυκμίςεισ του ςχεδίου ςε ςυνδυαςμό με εκείνου για το απόρρθτο των 

επικοινωνιϊν, που ταυτόχρονα προωκεί το υπουργείο Δικαιοςφνθσ, κα διαςφαλίηεται ο  

πολίτθσ από αδικιματα και επικζςεισ ςτθν προςωπικότθτά του, που γίνονται μζςω των 

ςφγχρονων θλεκτρονικϊν ςυςτθμάτων.734 

Ραρόλα αυτά θ ςυνκικθ δεν είχε ακόμα ψθφιςτεί από τθν Ελλθνικι Βουλι κατά το χρόνο 

ςυγγραφισ τθσ παροφςασ διατριβισ (Απρίλιοσ 2015)735.  

Πςον αφορά τθν καταπολζμθςθ τθσ παιδικισ πορνογραφίασ ιςχφει ο νόμοσ 3625/2007, 

που περιλαμβάνει: 

 1. Τθν κφρωςθ και εφαρμογι του Ρροαιρετικοφ Ρρωτοκόλλου ςτθ Σφμβαςθ για τα 

Δικαιϊματα του Ραιδιοφ ςχετικά με τθν εμπορία παιδιϊν, τθν παιδικι πορνεία και παιδικι 

                                                             
733 βι. ζρεηηθή Δξψηεζε ζηε Βνπιή, ηνλ Αχγνπζην ηνπ 2013  ησλ βνπιεπηψλ Αζεκίλα Ξεξνηχξε-

Αηθαηεξηλάξε  θαη Ησάλλε Παλνχζε, ζην http://www.xirotiri.gr/koinobouleitikos-

elegxos/erotiseis/ake/kirosi-tis-simbasis-tis-boudapestis-kai-tou-prosthetou-protokollou.html, αλαθηήζεθε 

Ννέκβξηνο 2014 
734 Πεγή Δθεκεξίδα Διεχζεξνο Σχπνο, http://www.e-tipos.com/newsitem?id=27413 , 28/2/(2008) 
735 Ο ζπγγξαθέαο ζπκβνπιεχηεθε θαη ηνλ δηθεγφξν θν. Μπνπξκά ν νπνίνο ηνπ επηβεβαίσζε φηη ε 

θχξσζε ηεο χκβαζεο θαη ε ςήθηζε ηνπ ζρεηηθνχ λνκνζρεδίνπ αθφκα εθθξεκεί. 
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πορνογραφία, που ενςωματϊνεται ςτο εςωτερικό μασ Δίκαιο και προςαρτάται ςτθ Διεκνι 

Σφμβαςθ για τα Δικαιϊματα του Ραιδιοφ, ςτο πλαίςιο του Οργανιςμοφ Θνωμζνων Εκνϊν 

(άρκρα 17). 

2. Μια ςειρά νζων διατάξεων, με τισ οποίεσ εναρμονίηεται θ Ελλθνικι νομοκεςία με το 

περιεχόμενο του παραπάνω πρωτοκόλλου και με άλλα διεκνι νομοκετιματα, για τθν 

καταπολζμθςθ τθσ ςεξουαλικισ εκμετάλλευςθσ των παιδιϊν και τθσ παιδικισ πορνογραφίασ, 

ςε μια ςειρά κατθγοριϊν (ςεξουαλικόσ τουριςμόσ, αςζλγεια μεταξφ ςυγγενϊν, παιδικι 

πορνογραφία ςτο διαδίκτυο, διανομι και χριςθ υλικοφ παιδικισ πορνογραφίασ μζςω 

ςυςτιματοσ Θ/Υ ι με τθ χριςθ Διαδικτφου, προςταςία τθσ ιδιωτικισ ηωισ του ανθλίκου κλπ.). 

3. Οριςμζνεσ νζεσ ρυκμίςεισ για τα προςωπικά δεδομζνα, ςτθν περίπτωςθ εγκλθμάτων 

κατά τθσ κοινωνίασ και τθ λειτουργία των καμερϊν κατά τθ διάρκεια ςυγκεντρϊςεων, εφόςον 

επίκειται ςοβαρόσ κίνδυνοσ για τθ δθμόςια αςφάλεια και μόνον κατόπιν εντολισ 

εκπροςϊπου τθσ ειςαγγελικισ αρχισ. 

Θ εφαρμογι των παραπάνω διατάξεων άρχιςε από τισ 24/12/2007, με τθ δθμοςίευςθ του 

νόμου 3625/2007 ςτθν Εφθμερίδα τθσ Κυβερνιςεωσ (Τεφχοσ Ά, Αρ. φφλλου 290, 24/12/07). 

Σφμφωνα με το Άρκρο 14 του Ρροαιρετικοφ Ρρωτοκόλλου, θ εφαρμογι του αρχίηει ζνα μινα 

αργότερα, δθλαδι ςτισ 24/01/2008.736 

 

9.1.4. Η Τπηρεςύα Οικονομικόσ Αςτυνομύασ και Δύωξησ Ηλεκτρονικού 
Εγκλόματοσ 

Θ Υπθρεςία Οικονομικισ Αςτυνομίασ και Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ αποτελεί 

αυτοτελι υπθρεςία τθσ Ελλθνικισ Αςτυνομίασ με αντικείμενο «τθ διερεφνθςθ, εξιχνίαςθ και 

δίωξθ εγκλθμάτων ςε βάροσ του δθμοςίου και τθν Εκνικισ Οικονομίασ ι ζχουν τα 

χαρακτθριςτικά του οργανωμζνου οικονομικοφ εγκλιματοσ, όπωσ και οποιοδιποτε ζγκλθμα 

διαπράττεται με τθ χριςθ του διαδικτφου». 

Θ δίωξθ οικονομικοφ και θλεκτρονικοφ εγκλιματοσ τθσ ΕΛ.ΑΣ. ζχοντασ πρόςβαςθ ςτα 

αρχεία τθσ αςτυνομίασ ι άλλων υπθρεςιϊν και φορζων, ανταλλάςςει  ςτοιχεία με υπθρεςίεσ 

του Υπουργείου Οικονομικϊν. Χρθςιμοποιεί λογιςμικό για τθν ανάλυςθ εγκλθματολογικϊν 

πλθροφοριϊν, τθ μελζτθ και διερεφνθςθ ςοβαρϊν υποκζςεων οικονομικοφ και θλεκτρονικοφ 

εγκλιματοσ ςτθν Ελλάδα. Μετά τθ ςυλλογι προανακριτικοφ υλικοφ ενθμερϊνει και τισ 

φορολογικζσ αρχζσ για τθν επιβολι των αντίςτοιχων διοικθτικϊν παραβάςεων.737 

9.2. Δυςκολύεσ Αντιμετώπιςησ – «Αδυναμύα ικανών φυλϊκων» 

Υπάρχουν μερικζσ ιδιαιτερότθτεσ του θλεκτρονικοφ εγκλιματοσ που το κακιςτοφν ζνα 

πολφπλοκο κζμα μελζτθσ. Αρχικά, είναι ζνα ςχετικά νζο φαινόμενο για τουσ φορείσ του 

επίςθμου κοινωνικοφ ελζγχου ενϊ πολλοί από αυτοφσ δεν ζχουν ακόμα εξοικειωκεί με αυτό. 

Αφετζρου, οι οριςμοί του θλεκτρονικοφ εγκλιματοσ δεν είναι ςαφείσ και ομοιόμορφοι ςτισ 

διάφορεσ χϊρεσ. Ακόμα χαρακτθρίηεται από μια απόςταςθ μεταξφ του δράςτθ και του 

κφματοσ που μπορεί να υπερβαίνει τα εκνικά ςφνορα μιασ χϊρασ. Αυτό εγκυμονεί κινδφνουσ 

και παρζχει εγκλθματικζσ ευκαιρίεσ. Θ μεγάλθ κινθτικότθτα ατόμων, κεφαλαίων, 

πλθροφοριϊν και ιδεϊν δθμιουργεί νζεσ δυνατότθτεσ για το ζγκλθμα και νζεσ προκλιςεισ για 

τουσ φορείσ του επίςθμου κοινωνικοφ ελζγχου. Οι πικανότθτεσ τθσ ανίχνευςθσ και θ υποβολι 

καταγγελίασ ςτθν περίπτωςθ των θλεκτρονικο-οικονομικϊν εγκλθμάτων είναι πολφ 

                                                             
736 Δπζηαζίνπ Άλλα (2008)  
737 Τπεξεζία Οηθνλνκηθήο Αζηπλνκίαο θαη Γίσμεο Ζιεθηξνληθνχ Δγθιήκαηνο (2014) 
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χαμθλότερεσ από τα περιςςότερα παραδοςιακά εγκλιματα. Θ φφςθ των ςτοιχείων είναι πολφ 

διαφορετικι από τα παραδοςιακά εγκλιματα. 

Οι δυςκολίεσ αντιμετϊπιςθσ του θλεκτρονικο-οικονομικοφ εγκλιματοσ και λόγω του 

παγκόςμιου χαρακτιρα του θλεκτρονικο-οικονομικοφ εγκλιματοσ, αποτελοφν κατά κάποιο 

τρόπο «ζλλειψθ ικανϊν φυλάκων» που δθμιουργοφν το κατάλλθλο ςκθνικό εγκλιματοσ χωρίσ 

τθν φπαρξθ αποτελεςματικοφ ελζγχου, κακιςτϊντασ τον ςτόχο πιο ευάλωτο, αυξάνοντασ τθν 

πικανότθτα επιτυχοφσ ολοκλιρωςθσ τθσ δράςθσ και ςυνακόλουκα τθν ελκυςτικότθτα τθσ 

ευκαιρίασ για τον δράςτθ.  

Θ ζλλειψθ «ικανϊν φυλάκων» ςτον ψθφιακό χϊρο ζχει λοιπόν τθ μορφι αδυναμίασ 

επιβολισ του νόμου από πλευράσ διωκτικϊν αρχϊν, τθσ ζλλειψθσ ενθμζρωςθσ των χρθςτϊν 

για τα μζτρα προςταςίασ απζναντι ςτουσ ψθφιακοφσ κινδφνουσ, τα ευάλωτα ψθφιακά 

ςυςτιματα υπολογιςτϊν, τθσ απροκυμίασ των κυμάτων για καταγγελία των εγκλθμάτων ςτισ 

διωκτικζσ αρχζσ.738  

Ππωσ προκφπτει και από τθν παγκόςμια ζρευνα τθσ PricewaterhouseCoopers (PwC), 

παρατθρείται απροκυμία ςυνεργαςίασ με τισ διωκτικζσ αρχζσ. Μόλισ το 4,5% αυτϊν που 

διλωςαν ότι ζχουν πλθγεί από οικονομικό ζγκλθμα προζβθςαν ςε δικαςτικά μζτρα ι 

ειδοποίθςαν τισ αρχζσ για υπαιτίουσ εντόσ(9%)  ι εκτόσ τθσ εταιρίασ (14%).739 

Αυτζσ οι δυςκολίεσ περιγράφονται παρακάτω. 

9.2.1. Ο Παγκόςμιοσ χαρακτόρασ του ηλεκτρονικού εγκλόματοσ 

  Θ παγκοςμιοποίθςθ τθσ πλθροφορικισ τεχνολογίασ παρζχει τθ δυνατότθτα ςτισ 

εγκλθματικζσ δραςτθριότθτεσ να είναι διεκνείσ μθ γνωρίηοντασ όρια και ςφνορα.   

Οι κυβερνιςεισ αντιμετωπίηουν πρόβλθμα να ελζγξουν τθν θλεκτρονικι ςυμπεριφορά ςτα 

ςφνορα τουσ, πόςο μάλλον εκτόσ αυτϊν. Ο αχανισ χαρακτιρασ του παγκόςμιου διαδικτυακοφ 

ιςτοφ κακιςτά το νομοκετικό του ζλεγχο ςχεδόν απίκανο. Άλλωςτε οι τεχνολογικζσ εξελίξεισ 

είναι τόςο γριγορεσ που πάντα βρίςκονται πιο μπροςτά ςε ςχζςθ με τισ όποιεσ νομοκετικζσ 

προςπάκειεσ740.    

 Ο παγκόςμιοσ και ανϊνυμοσ χαραχτιρασ του θλεκτρονικοφ εγκλιματοσ, θ 

ευρθματικότθτα, θ χριςθ ιςχυρϊν δικτφων Θ/Υ δίνει τθ δυνατότθτα ςτον οργανωμζνο 

εγκλθματία να προςβάλλει τα εκνικά δίκτυα πλθροφοριϊν και αςφάλειασ.741 Συχνά και το 

κόςτοσ τθσ δίωξθσ είναι δυςανάλογα μεγάλο. 

Το ψθφιακό χάςμα κακιςτά τισ αναπτυςςόμενεσ χϊρεσ λιγότερο ικανζσ ςτον τομζα 

υποςτιριξθσ ψθφιακϊν τεχνολογιϊν για να αντιμετωπίςουν απειλζσ. 742 

 Ρρόςκετα προβλιματα ανακφπτουν από τθ δυςκολία άςκθςθσ τθσ εκνικισ κυριαρχίασ 

πάνω ςτθν κυκλοφορία κεφαλαίων και πλθροφοριϊν. Από τισ διαςυνοριακζσ μεταφορζσ 

μζςω του διαδικτφου προκφπτουν κζματα νομικισ δικαιοδοςίασ για το που ζχει διαπραχκεί 

το ζγκλθμα και ποια χϊρα είναι αρμόδια να δικάςει τθν υπόκεςθ. Για παράδειγμα θ υπόκεςθ 

κατά τθν οποία ζνα θλεκτρονικό μινυμα που φαίνεται να ξεκινά από τθν Ελλάδα περιζχει 

παραπλανθτικζσ πλθροφορίεσ για τθν εξζλιξθ τθσ τιμισ μιασ μετοχισ ςτο χρθματιςτιριο του 

Λονδίνου, ςτθν πραγματικότθτα μπορεί να ςτζλνεται από τθ ωςία. Επιπρόςκετα υπάρχει 

ζλλειψθ διεκνοφσ ςυναίνεςθσ για το τι ςυνιςτά εγκλθματικι ςυμπεριφορά. Αυτό που 

                                                             
738 Grabosky Peter & Walkley Sascha (2007), ζζ. 358-375 
739 PwC, PricewaterhouseCoopers,  (2014) 
740 Αγγειήο Ησάλλεο (2000), ζζ., 675-686 
741  Wahlert Glenn (1998) 
742 Broadhurst Roderic (2006) 
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αποτελεί ζγκλθμα ςτο Μπαγκλαντζσ, προςτατεφεται ωσ ζννομο αγακό ςτθν Φιλαδζλφεια των 

ΘΡΑ.743    

Ππωσ εξετάςτθκε και παραπάνω, ο κυβερνοχϊροσ παρουςιάηει αςυνζχεια ςε ςχζςθ με τον 

γεωγραφικό χϊρο.744  Ο τόποσ ι θ χϊρα διάπραξθσ του εγκλιματοσ δεν είναι απαραίτθτο να 

ςυμπίπτει με τθ χϊρα διαμονισ του δράςτθ. Ζνασ δράςτθσ από τθν ουμανία μπορεί να ζχει 

εγκαταςτιςει βλαβερό λογιςμικό και να ελζγχει υπολογιςτζσ και δίκτυα (π.χ. μζςω botnets) 

που βρίςκονται ςτισ ΘΡΑ και από εκεί να εξαπολφει επικζςεισ (ςτζλνοντασ spam) ςε όλο τον 

κόςμο.745 

9.2.2. Προβλόματα Νομικόσ αντιμετώπιςησ 

Ραρά τθ κζςπιςθ ι τον εκςυγχρονιςμό των νομοκεςιϊν τουσ μζχρι τθ δεκαετία τουϋ90, οι 

βιομθχανικά αναπτυγμζνεσ χϊρεσ δεν κατάφεραν να περιορίςουν το θλεκτρονικό ζγκλθμα. Ο 

ςτόχοσ των νομοκετϊν για μείωςθ του χάςματοσ μεταξφ νόμου και τεχνολογίασ δεν ζχει 

επιτευχκεί επειδι: 

1. Δεν υπάρχει ςαφισ και ενιαίοσ οριςμόσ για το θλεκτρονικό ζγκλθμα.  

2. Σε πολλζσ νομοκεςίεσ οι νόμοι είναι ανεπαρκείσ για να καλφψουν τθν φφςθ των 

εγκλθμάτων που διαπράττονται.  

3. Ρολλζσ χϊρεσ δεν ζχουν κυρϊςει διεκνείσ ςυμβάςεισ για τθν αντιμετϊπιςθ των 

ψθφιακϊν εγκλθμάτων με αποτζλεςμα τθν ζλλειψθ εναρμονιςμοφ των εκνικϊν 

νομοκεςιϊν. 746 

4. Τα κφματα επιχειριςεισ δεν καταγγζλλουν εφκολα τισ παραβιάςεισ που τουσ γίνονται 

κυρίωσ για λόγουσ δυςφιμθςθσ, χρονοβόρων διαδικαςιϊν, δυςκολίασ απόδειξθσ αλλά 

και για να μθν ςυνεχίςουν να δζχονται επικζςεισ. 747  

5. Μεγάλοσ «ςκοτεινόσ αρικμόσ» θλεκτρονικο-οικονομικισ εγκλθματικότθτασ, ακόμα και 

όταν τα κφματα καταγγζλλουν το ζγκλθμα οι επίςθμεσ ςτατιςτικζσ απεικονίηουν 

περιςςότερο τισ προτεραιότθτεσ τθσ αςτυνομίασ και λιγότερο τθν πραγματικι ζκταςθ του 

εγκλιματοσ.748  

6. Οι ενάγοντεσ ςυχνά δεν είναι ειδικευμζνοι ςτουσ Θ/Υ. 

7. Οι δικαςτζσ δεν ζχουν χριςιμα νομικά προθγοφμενα ωσ οδθγό των αποφάςεων τουσ.749 

8. Οι δικθγόροι από τθ μεριά τουσ οφτε αυτοί ζχουν ςχετικζσ γνϊςεισ και εμπειρία.750 

9. Υπάρχουν μεγάλεσ διαφορζσ ςτθ ςχετικι νομοκεςία μεταξφ των διαφόρων χωρϊν. 

Αρκετζσ χϊρεσ, ιδιαίτερα τθσ Ανατολικισ Ευρϊπθσ και τθσ Αςίασ διακζτουν ελλιπι ι 

χαλαρότερθ νομοκεςία ςχετικά με τα θλεκτρονικά εγκλιματα. Ειδικά θ ωςία ζχει 

αναφερκεί ωσ χϊρα που κατά το παρελκόν ζχει επιδείξει ανοχι ςε κυβερνοεγκλθματίεσ, 

λόγω διαφκοράσ (κυρίωσ δωροδοκίασ) κρατικϊν λειτουργϊν.751 

10. Θ φφςθ των ποινϊν διαφζρει από χϊρα ςε χϊρα και από πολιτεία ςε πολιτεία (ειδικά για 

τισ ΘΡΑ).752    

11. Ρροβλιματα από παραβιάςεισ τθσ προςωπικότθτασ και των δικαιωμάτων του ατόμου. 

                                                             
743  Grabosky Peter.N. (1998) 
744 βι. Yar Majid (2005), φ.π. 
745 Kigerl Alex (2012) 
746 Smith Russell, Grabosky Peter & Urbas Gregor. (2004),  ζ.63 
747 Λάδνο Γξεγφξεο (2001), φ.π. ζζ.  212-213 
748 Broadhurst Roderic (2006), ζζ. 408-433. 
749 Λάδνο Γξεγφξεο (2001), φ.π. ζζ.  212-213 
750 Λάδνο Γξεγφξεο  (2001),  ζζ. 211 – 220 
751 Βι. αλαθνξά ζηνλ Barham (2008) πνπ γίλεηαη απφ ηνλ Kigerl Alex (2012), φ.π.  
752  Pocar Fausto (2004), φ.π. 
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12.  Τα νζα είδθ εγκλθματικότθτασ, όπωσ θ επικζςεισ με ιοφσ, θ DoS (Denial of Service, 

άρνθςθ υπθρεςίασ), αντιμετωπίηονται από πολλζσ χϊρεσ με «τρομο-νόμουσ» ειδικά μετά 

τθν «11θ Σεπτεμβρίου».   

Τα τελευταία χρόνια οι κυβερνιςεισ των δυτικϊν χωρϊν, λόγω και των οικονομικο –

πολιτικϊν εξελίξεων, επιδεικνφουν μεγαλφτερθ εγριγορςθ ςε κάποιεσ κατθγορίεσ 

θλεκτρονικϊν και θλεκτρονικο-οικονομικϊν εγκλθμάτων. Στο πλαίςια αυτό, ζχουν κεςπίςει 

νόμουσ και διακζςει πόρουσ για τθν δίωξθ ατόμων που διακινοφν και κατζχουν υλικό 

παιδικισ πορνογραφίασ ι για περιπτϊςεισ παραβίαςθσ πνευματικϊν δικαιωμάτων και 

ψθφιακισ πειρατείασ.753  

9.2.3. Αδυναμύεσ των διωκτικών και δικαςτικών αρχών για την ϊςκηςη 
δύωξησ 

 Ο εντοπιςμόσ, θ ςφλλθψθ, θ ποινικι δίωξθ και θ καταδίκθ των δραςτϊν αποτελεί ςυχνά 

δφςκολθ υπόκεςθ.  Υπάρχει θ δυςκολία κακοριςμοφ τθσ χϊρασ που είναι αρμόδια για τθν 

άςκθςθ τθσ δίωξθσ, ακόμα κι όταν αυτό ξεκακαριςτεί ζπειτα απαιτείται θ ςυνεργαςία των 

υπόλοιπων χωρϊν για τθν ςυγκζντρωςθ ςτοιχείων και τθν ζκδοςθ του δράςτθ. Εκτόσ αυτοφ 

υπάρχει και θ δυςκολία εντοπιςμοφ, επιςιμανςθσ και αναγνϊριςθσ του δράςτθ, επειδι 

υπάρχουν πολλοί τρόποι απόκρυψθσ τθσ πραγματικισ ταυτότθτασ κάποιου μζςω τεχνικϊν 

κρυπτογράφθςθσ, χριςθσ διακομιςτϊν μεςολάβθςθσ (proxy servers) που κρφβουν τθν 

αλθκινι IP (Internet Protocol address), χριςθ ψεφτικου ονόματοσ, υπθρεςίεσ αποςτολισ 

ανϊνυμων email κλπ. 754 

 Θ αςτυνομικι διερεφνθςθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ απαιτεί άριςτθ 

εκπαίδευςθ και εξειδικευμζνεσ γνϊςεισ. Τα ςτελζχθ τθσ αςτυνομίασ, των δικαςτικϊν αρχϊν -

ειςαγγελία, δικαςτζσ - αλλά και οι δικθγόροι, δεν ζχουν πάντοτε τθν ικανότθτα να 

απαντιςουν ςτο ψθφιακό ζγκλθμα, δεν διακζτουν τισ απαραίτθτεσ γνϊςεισ, εμπειρία και 

εξοικείωςθ με τθν τεχνολογία τθσ πλθροφορικισ, δεν ζχουν το λεγόμενο «επίπεδο άνεςθσ». 

Αποτζλεςμα αυτϊν είναι οι ειςαγγελείσ να αςκοφν τθν ποινικι δίωξθ βαςιηόμενοι ςτα όςα 

αναγράφονται ςτθν μινυςθ ι το διαβιβαςτικό τθσ διωκτικισ αρχισ755 και οι δικαςτζσ να 

ερμθνεφουν τουσ ποινικοφσ νόμουσ με τθ παραδοςιακι νομικι. 

Ζνα άλλο ςθμείο που εγείρει δυςκολίεσ αποτελεί θ απόκτθςθ των απαραίτθτων 

αποδεικτικϊν ςτοιχείων. Το αντικείμενο του εγκλιματοσ και τα αποδεικτικά ςτοιχεία μπορεί 

να βρίςκονται αποκθκευμζνα ςε πολλοφσ υπολογιςτζσ που βρίςκονται ςε διάφορεσ χϊρεσ. 

Ρολλζσ φορζσ απαιτείται θ κατάςχεςθ από τθν αςτυνομία ολόκλθρων υπολογιςτικϊν 

ςυςτθμάτων και διερεφνθςθ  ςκλθρϊν δίςκων μεγζκουσ αρκετϊν terabyte, πράγμα που 

απαιτεί ατελείωτεσ ανκρωποϊρεσ και τεράςτια δαπάνθ. 756 

Συχνά τίκεται και ηιτθμα παραβίαςθσ ατομικϊν δικαιωμάτων κατά τθ προςπάκεια των 

διωκτικϊν αρχϊν να ςυγκεντρϊςουν αποδεικτικά ςτοιχεία. Ακόμα και όταν οι διωκτικζσ αρχζσ 

καταφζρνουν να εντοπίςουν τα ίχνθ κάποιων που χρθςιμοποιοφν ιςτοςελίδεσ με εγκλθματικό 

π.χ. παιδοφιλικό περιεχόμενο, πϊσ κα μπορζςουν να διακρίνουν τον κοινό εγκλθματία από 

τον ακϊο εγκλθματολόγο που πραγματοποιεί τθν ζρευνα του για το φαινόμενο; 757  

Ζχει ςθμειωκεί ακόμα και το φαινόμενο οι δικαςτζσ να τιμωροφν  το εργαλείο του 

εγκλιματοσ, τον Θ/Υ διατάςςοντασ τθν φυςικι καταςτροφι του, ενϊ ςτα άτομα – δράςτεσ να 

                                                             
753 Smith Russell, Grabosky Peter & Urbas Gregor. (2004),  ζ.85 
754 Smith Russell, Grabosky Peter & Urbas Gregor (2004),  ζζ.60-62 
755 Κνιηψλε Κσλζηαληίλα (2006), ζ.57 
756 Smith Russell, Grabosky Peter & Urbas Gregor (2004),  ζ.62 
757  Grabosky Peter (1998) 
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επιβάλλουν κυρίωσ χρθματικζσ ποινζσ (πρόςτιμα, αποηθμιϊςεισ), υποχρεωτικι κοινοτικι 

εργαςία ι ψυχιατρικι κεραπεία ςε νοςθλευτικά ιδρφματα758.  

Συνθκζςτερεσ δυςκολίεσ για τθν άςκθςθ ποινικισ δίωξθσ από τισ δικαςτικζσ αρχζσ 

ςυνιςτοφν: θ ζλλειψθ αρκετϊν αποδεικτικϊν ςτοιχείων, θ αδυναμία τεκμθρίωςθσ τθσ 

πρόκεςθσ, θ ζλλειψθ αρμοδιότθτασ, που ανικει ςε αρχζσ άλλθσ χϊρασ, άγνωςτοσ ι ανιλικοσ 

δράςτθσ, ζλλειψθ μαρτφρων κλπ.759 

Οι μάρτυρεσ δεν είναι εφκολο να ταξιδζψουν για να παραςτοφν ςε δικαςτιρια ξζνων 

χωρϊν.  

Ακόμα κάποια από τα κφματα δεν αντιλαμβάνονται καν ότι ζχουν δεχκεί κάποιου είδουσ 

επίκεςθ, όπωσ οι περιπτϊςεισ ψεφτικων διαδικτυακϊν εράνων ι όταν το αντιλαμβάνονται ο 

δράςτθσ πλζον ζχει ςβιςει τα ίχνθ του και εξαφανιςτεί. 

Ρολλζσ από τισ περιπτϊςεισ διαδικτυακισ απάτθσ ζχουν να κάνουν με πολφ μικρά ποςά. 

Ρρόκειται για απάτεσ τφπου «ςαλάμι» ςφμφωνα με τισ οποίεσ το ςυνολικό κζρδοσ για τον 

απατεϊνα προζρχεται από τθν εξαπάτθςθ πολλϊν, αλλεπάλλθλων κυμάτων. Με τον τρόπο 

αυτό «επιμερίηεται» το κόςτοσ τθσ απάτθσ ςε μικρότερα ποςά, ζτςι ϊςτε δεν ςυμφζρει τα 

κφματα να κάνουν μθνφςεισ επειδι τα δικαςτικά ζξοδα υπερβαίνουν τα απολεςκζντα λόγω 

απάτθσ ποςά.760 

Ακόμα και όταν κάποιοσ καταδικάηεται για ψθφιακό ζγκλθμα θ ποινι είναι ςχετικά 

ελαφριά εφόςον τα εγκλιματα αυτά δεν περιζχουν φυςικι βία ι άμεςθ επαφι με το κφμα 

και ςτουσ δράςτεσ αναγνωρίηεται ςυχνά κάποιο ελαφρυντικό, όπωσ: το νεαρό τθσ θλικίασ, θ 

ςυνεργαςία με τθν αςτυνομία, ο  πρότεροσ ζντιμοσ βίοσ και οι πολλζσ πικανότθτεσ 

επανζνταξθσ. 761 

Σε επίπεδο φυςικισ φφλαξθσ, θ αδυναμία των αρχϊν ςυνίςταται ςτο ότι δεν κα μποροφςε 

να τοποκετθκεί και από ζνασ αςτυνομικόσ ςε κάκε υπολογιςτι ι ίντερνετ καφζ. Ππωσ όμωσ 

εξετάςτθκε παραπάνω, κα μποροφςαν να τοποκετθκοφν φυςικοί ι ψθφιακοί επιτθρθτζσ 

χϊρου. 

9.2.4. Δυςκολύεσ ςτη δύωξη του ηλεκτρονικο-οικονομικού εγκλόματοσ ςε 
ςχϋςη με το παραδοςιακό. 

Θ απόδειξθ διάπραξθσ του εγκλιματοσ ι ακόμα και κατοχισ παράνομου υλικοφ είναι 

δυςκολότερθ από αυτι των παραδοςιακϊν εγκλθμάτων, λόγω των παρακάτω παραγόντων:  

 1. Ζλλειψθ ορατότθτασ των αποδεικτικϊν ςτοιχείων του εγκλιματοσ, επειδι αυτά είναι 

αποκθκευμζνα και κωδικοποιθμζνα ςτα αποκθκευτικά μζςα των υπολογιςτϊν. 

 2. Μεταμφίεςθ του εγκλιματοσ. Ραραποίθςθ των αποδείξεων, κάλυψθ των ιχνϊν. 762 

3. Κάλυψθ των δραςτϊν με τθν ανωνυμία που τουσ προςφζρει θ χριςθ των δικτφων και 

ειδικά του διαδικτφου.763  

 3. Εξάλειψθ των αποδείξεων. Με προγράμματα διαγράφονται τα δεδομζνα, τα ίχνθ, οι 

αποδείξεισ που κρυπτογραφοφνται και κωδικοποιοφνται.764           

                                                             
758 Dreyfus Suelette (1998) 
759 Smith Russell, Grabosky Peter & Urbas Gregor (2004),  ζζ.83, Βι. Γηάγξακκα 9 ζηνλ Πίλαθα 

δηαγξακκάησλ.  
760 Smith Russell, Grabosky Peter & Urbas Gregor (2004),  ζ.60 
761 Smith Russell, Grabosky Peter & Urbas Gregor (2004),  ζ.65 
762 McClure Stuart & Scambray Joel (1999) 
763 Kigerl Alex (2012) 
764  Sieber Ulrich. (1986),   ζζ.139-142. 
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  4. Φπαρξθ μεγάλου αρικμοφ δεδομζνων. Ρολυπλοκότθτα των ενεργειϊν του δράςτθ που 

ζχει εμπειρία και ειδικζσ γνϊςεισ. Ο χάκερ μπορεί κλζψει όςα δεδομζνα κζλει ι μπορεί να 

διαβάςει.765 

Σφμφωνα με τουσ υπεφκυνουσ του τμιματοσ δίωξθσ θλεκτρονικοφ εγκλιματοσ τθσ 

Κεςςαλονίκθσ οι δυςκολίεσ ςτθ δίωξθ τζτοιων εγκλθμάτων και θ ζκταςθ που ζχει λάβει το 

φαινόμενο οφείλονται ςτα εξισ αίτια: 

 Το Μντερνετ είναι αχανζσ 

 Ελλιπι μζτρα αςφάλειασ 

 Μθ εναρμονιςμζνθ νομοκεςία μεταξφ των κρατϊν 

 Ρεριοριςμζνεσ γνϊςεισ χρθςτϊν ςε κζματα αςφάλειασ 

 Ευκολία διάπραξθσ εγκλθμάτων 

 Ρεποίκθςθ του δράςτθ περί τθσ φπαρξθσ ανωνυμίασ 

 Δφςκολοσ εντοπιςμόσ των δραςτϊν (γεγονόσ που οφείλεται ςτθν δυςκολία 

εντοπιςμοφ και ανάλυςθσ των ψθφιακϊν ιχνϊν που αφινουν οι δράςτεσ).766 

 

  

                                                             
765  Λάδνο Γξεγφξεο, φ.π., ζζ. 219-220. 
766 http://www.saferinternet.gr/Portals/0/docs/conference_speeches/Antonis_Papantoniou.pdf, Απξίιηνο 

(2008) 
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 ΚΔΦΑΛΑΗΟ  10.   ΠΡΟΛΖΦΖ ΚΑΗ ΔΛΔΓΥΟ ΣΟΤ ΖΛΔΚΣΡΟΝΗΚΟ-

ΟΗΚΟΝΟΜΗΚΟΤ ΔΓΚΛΖΜΑΣΟ ΣΑ ΠΛΑΗΗΑ ΣΧΝ ΠΡΟΔΓΓΗΔΧΝ 

ΣΧΝ ΔΓΚΛΖΜΑΣΗΚΧΝ ΔΤΚΑΗΡΗΧΝ 

Στο κεφάλαιο αυτό κα εξετάςουμε τουσ τρόπουσ αντιμετϊπιςθσ του θλεκτρονικο-

οικονομικοφ εγκλιματοσ ςε επίπεδο πρόλθψθσ και αποτροπισ εφαρμόηοντασ τισ κεωρίεσ τθσ 

περιβαλλοντικισ εγκλθματολογίασ για τθ δόμθςθ των «εγκλθματικϊν ευκαιριϊν», δθλαδι 

προτείνονται τρόποι ενίςχυςθσ των «ικανϊν φυλάκων», «κωράκιςθσ» του ςτόχου και 

αφξθςθσ των πικανοτιτων ςφλλθψθσ του δράςτθ. Ππωσ είδαμε, οι παραβάτεσ 

αποκαρρφνονται περιςςότερο από τθν πικανότθτα ςφλλθψθσ και καταδίκθσ παρά από τθν 

μεγαλφτερθ αυςτθρότθτα των ποινϊν. 

Ππωσ ιςχφει και ςτισ παραδοςιακζσ μορφζσ εγκλθματικότθτασ, θ πρόλθψθ είναι θ 

καλφτερθ πολιτικι. Θ ενθμζρωςθ των χρθςτϊν για τουσ κινδφνουσ κυματοποίθςθσ που 

διατρζχουν από πλθμμελι ςυμπεριφορά ςτο διαδίκτυο μπορεί να αποδειχκεί πιο 

αποτελεςματικι από τθν εςτίαςθ ςτθν καταςτολι και ςτισ ποινζσ.767 

Ο ζλεγχοσ και θ αποτροπι του εγκλιματοσ ςτο πλαίςιο των «εγκλθματικϊν ευκαιριϊν» 

απαιτοφν τθ διακρίβωςθ των ςυγκεκριμζνων χαρακτθριςτικϊν και των ςυνκθκϊν που 

ςυνδζονται με το θλεκτρονικο-οικονομικό ζγκλθμα. Ο τρόποσ με τον οποίο δομοφνται οι 

εγκλθματικζσ ευκαιρίεσ ςτο άμεςο περιβάλλον των δραςτϊν, ζπειτα θ αναγνϊριςθ και θ 

εκτίμθςθ από αυτοφσ των ςυγκεκριμζνων ευκαιριϊν που τουσ παρουςιάηονται εξετάηονται 

από τισ βαςικζσ κεωρίεσ για τθ δόμθςθ των εγκλθματικϊν ευκαιριϊν, τθν κεωρία των 

κακθμερινϊν δραςτθριοτιτων ρουτίνασ (RAT), τθν κεωρία των εγκλθματικϊν προτφπων και 

τθ ςτρατθγικι περιςταςιακισ πρόλθψθσ του εγκλιματοσ που βαςίηεται ςτθ κεωρία τθσ 

ορκολογικισ επιλογισ.768 

Ππωσ αναφζρκθκε και παραπάνω769 οι ςυγκεκριμζνεσ κεωρίεσ, αν και αρχικά 

χρθςιμοποιικθκαν για τθ μελζτθ του παραδοςιακοφ εγκλιματοσ, ζχουν πεδίο εφαρμογισ 

ςτθν μελζτθ των ςφγχρονων μθ βίαιων μορφϊν εγκλθματικότθτασ όπωσ το θλεκτρονικο-

οικονομικό ζγκλθμα, μετά όμωσ τθν απαραίτθτθ προςαρμογι τουσ 

10.1. Η εφαρμογό τησ θεωρύασ «καθημερινών δραςτηριοτότων (L-

RAT) για την αντιμετώπιςη του ηλεκτρονικο-οικονομικού 

εγκλόματοσ 

Στο επίπεδο εφαρμογισ θ κεωρία των κακθμερινϊν δραςτθριοτιτων ςε ςυνδυαςμό με 

αυτι του τρόπου ηωισ  (L-RAT, Lifestyle - Routine Activities Theory) ζχουν να ςυνειςφζρουν 

αρκετά για τον ζλεγχο (πρόλθψθ και αντιμετϊπιςθ) του θλεκτρονικο-οικονομικοφ 

εγκλιματοσ. 

Στθν αρχικι εκδοχι τθσ κεωρίασ RAT θ εςτίαςθ γίνεται ςτον τρόπο ηωισ και τισ 

κακθμερινζσ δραςτθριότθτεσ των ατόμων, ενϊ αργότερα ο Felson ζδωςε περιςςότερθ 

ζμφαςθ ςτο χϊρο.770 Θ τοποκζτθςθ ςε αυτι τθν βάςθ επιτρζπει τον ζλεγχο του χϊρου πιο 

εφκολα από ότι τον ζλεγχο των ατόμων, τόςο ςε επίπεδο εγκλθματολογικισ μελζτθσ όςο και 

ςε επίπεδο κοινωνικισ προλθπτικισ πολιτικισ. Τα κφματα – ςτόχοι μποροφν να κωρακιςτοφν 

                                                             
767 Bossler Adam & Holt Thomas  (2013) θαη Jahankhani Hamid & Al-Nemrat Ameer (2011)  
768 Benson Michael L., Madensen Tamara D., & Eck John E. (2009), ζζ. 175–194 
769 Βι. ην νηθείν θεθάιαην γηα ηελ εθαξκνγή ησλ αληίζηνηρσλ ζεσξηψλ ζην ειεθηξνληθφ θαη νηθνλνκηθφ 
έγθιεκα. 
770 Felson Marcus (1987) 
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και να γίνουν λιγότερο ελκυςτικοί, θ φφλαξθ να αυξθκεί και να γίνει πιο αποτελεςματικι, θ 

προςφορά δραςτϊν με κίνθτρο και θ εγκλθματικι ευκαιρία να μειωκεί, μζςω 

αποτελεςματικϊν προςπακειϊν ελζγχου του χϊρου.771 

Γενικότερα ςτο ψθφιακό περιβάλλον θ πικανότθτα εμφάνιςθσ τθσ εγκλθματικισ ευκαιρίασ 

για κάποιον δράςτθ με κίνθτρο μπορεί να μειωκεί, και ςυνακόλουκα θ πικανότθτα 

αποκάλυψθσ του μπορεί να αυξθκεί, με τθν χριςθ πιο «ικανισ φφλαξθσ» ςε τρία επίπεδα 

ελζγχου:  

(1) Σε επίπεδο φυςικισ φφλαξθσ και επίςθμου κοινωνικοφ ελζγχου, μζςω τθσ ενίςχυςθσ 

του ρόλου και τθσ ικανότθτασ των υπθρεςιϊν δίωξθσ του εγκλιματοσ και των δικαςτικϊν 

αρχϊν για να προςτατεφουν αποτελεςματικά τουσ χριςτεσ από τουσ διαδικτυακοφσ 

κινδφνουσ. Στθν κατεφκυνςθ αυτι μπορεί να γίνουν προςπάκειεσ μείωςθσ των αδυναμιϊν 

που παρουςιάηουν οι διωκτικζσ αρχζσ772 ωσ προσ: 

α) τον εντοπιςμό δραςτϊν και αδικθμάτων, με τθν ενίςχυςθ των αρχϊν δίωξθσ με 

εξειδικευμζνο προςωπικό που κα ζχει τισ απαραίτθτεσ γνϊςεισ και εξοπλιςμό. 

β) τθν άςκθςθ ποινικισ δίωξθσ, με τθν επικαιροποίθςθ των εκνικϊν νομοκεςιϊν και 

εναρμονιςμό τουσ με τισ διεκνείσ νομοκετικζσ προςπάκειεσ  ϊςτε να καλφπτονται νομοκετικά 

κενά.773 

(2) Σε επίπεδο κοινωνικισ φφλαξθσ και ανεπίςθμου κοινωνικοφ ελζγχου. Θ «κοινωνικι 

φφλαξθ» αφορά τθ ςυμβολι τθσ παρουςίασ ατόμων ι ομάδων ςτθν αποτροπι τθσ 

εγκλθματικισ δραςτθριότθτασ μζςω τθσ παρακολοφκθςθσ του χϊρου ι τθσ προςταςίασ που 

προςφζρουν. Στθν περίπτωςθ των παραδοςιακϊν εγκλθμάτων το ρόλο αυτό παίηουν οι 

γονείσ, οι δάςκαλοι, οι φίλοι, ενϊ ςτθν περίπτωςθ του ψθφιακοφ χϊρου αναλαμβάνουν 

ςυλλογικότθτεσ δθμόςιου ι θμι-δθμόςιου χαρακτιρα, οργανιςμοί ιδιωτικϊν δικτφων, 

επαγγελματίεσ πλθροφορικισ τεχνολογίασ. Ακόμα, όπωσ αναφζρκθκε και παραπάνω, ο 

ςυγχρωτιςμόσ με παραβατικζσ ομάδεσ αυξάνει τθν ζκκεςθ των ατόμων ςε κινδφνουσ 

κυματοποίθςθσ, τουσ φζρνει ςε εγγφτθτα με πικανοφσ δράςτεσ, μειϊνει τθν αποτρεπτικι 

ικανότθτα του ανεπίςθμου ελζγχου και τθν πικανότθτα παροχισ βοικειασ από φίλουσ. Στισ 

περιπτϊςεισ αυτζσ τα άτομα μποροφν να ςυνειςφζρουν ςτθν αυτο-προςταςία τουσ και τθν 

αφξθςθ τθσ ικανισ φφλαξθσ τουσ αποφεφγοντασ το ςυγχρωτιςμό με τζτοιεσ ομάδεσ, δθλαδι 

τθν εμπλοκι των ιδίων με παράνομεσ ψθφιακζσ δραςτθριότθτεσ.774  

(3) Σε επίπεδο κωράκιςθσ, «ςκλιρυνςθσ» του ςτόχου775 με τθν ενίςχυςθ των φυςικϊν 

μζςων αςφάλειασ, όπωσ τθ χριςθ αντιβιοτικϊν προγραμμάτων και αςπίδων προςταςίασ ςε 

υπολογιςτζσ, κινθτά τθλζφωνα, «ταμπλζτεσ» για τθν αντιμετϊπιςθ των χάκερ ι άλλων 

ψθφιακϊν εγκλθματιϊν.776 Ππωσ αναφζρουν οι Grabosky και Smith πολλά από τα ψθφιακά 

εγκλιματα τελοφνται λόγω τθσ απουςίασ φυςικισ φφλαξθσ με τθ μορφι προγραμμάτων 

antivirus. 777  

Οι ζρευνεσ εμφανίηουν μάλλον αντιφατικά ςυμπεράςματα ςχετικά με τθν 

αποτελεςματικότθτα τθσ χριςθσ προγραμμάτων προςταςίασ των υπολογιςτϊν για τθν 

αποτροπι των επικζςεων. Αντίκετα τα ερευνθτικά ευριματα ςυμφωνοφν ωσ προσ τθν 
                                                             

771 Sherman Lawrence, Gartin Patrick & Buerger Michael  (1989) 
772 Βι. θαη παξαθάησ ηηο αδπλακίεο ησλ δησθηηθψλ θαη δηθαζηηθψλ αξρψλ. 
773 Jahankhani Hamid & Al-Nemrat Ameer (2011), ζζ. 181- 197 
774 Βι. Zhang, 2001, φπσο αλαθέξνπλ νη Bossler, Adam & Holt Thomas. (2009) 
775 Βι. θαη παξαθάησ γηα ηελ εθαξκνγή ηεο πεξηζηαζηαθήο πξφιεςεο ηνπ εγθιήκαηνο γηα ηελ 

αληηκεηψπηζε ηνπ ειεθηξνληθν-νηθνλνκηθνχ εγθιήκαηνο. 
776 Jahankhani Hamid & Al-Nemrat Ameer (2011), φ.π.  
777 Βι. Grabosky θαη Smith, 2001, φπσο αλαθέξνπλ νη Bossler Adam & Holt Thomas (2009) 
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αντίςτοιχθ αποτελεςματικότθτα τθσ φπαρξθσ ειδικϊν γνϊςεων και δεξιοτιτων από πλευράσ 

χρθςτϊν υπολογιςτικϊν ςυςτθμάτων επειδι οι γνϊςεισ αυτζσ βοθκοφν ςτθν αναγνϊριςθ και 

τθν αποφυγι τθσ ζκκεςισ τουσ ςε κινδφνουσ. 778 

Ουςιαςτικό ρόλο ςτθ μείωςθ τθσ κυματοποίθςισ τουσ διαδραματίηει θ ενίςχυςθ τθσ 

ενθμζρωςθσ και εκπαίδευςθσ των χρθςτϊν για τουσ κινδφνουσ και τθσ ςυνειδθτοποίθςθσ τθσ 

ανάγκθσ λιψθσ μζτρων αυτοπροςταςίασ τουσ.779 

Γενικά, παρά το γεγονόσ ότι θ απόλυτθ προςταςία από τουσ θλεκτρονικοφσ κινδφνουσ δεν 

είναι πρακτικά εφικτι780, θ παρουςία ικανϊν φυλάκων των ςτόχων του θλεκτρονικo-

οικονομικοφ εγκλιματοσ, μπορεί να επιτυγχάνεται μειϊνοντασ τθν ανωνυμία, τοποκετϊντασ 

διευκυντζσ ι «διαχειριςτζσ», φυςικοφσ ι ψθφιακοφσ επιτθρθτζσ χϊρου, όπωσ διαχειριςτζσ 

υπολογιςτικϊν ςυςτθμάτων, θλεκτρονικά μζςα παρακολοφκθςθσ χϊρων και δραςτθριοτιτων 

των υπαλλιλων μιασ επιχείρθςθσ, χριςθ προγραμμάτων προςταςίασ υπολογιςτϊν (αντιικά 

και τείχθ προςταςίασ), γονεϊκό ζλεγχο των δραςτθριοτιτων των παιδιϊν (με φυςικι 

παρουςία), ομάδεσ διαδικτυακϊν φυλάκων κλπ.781  

Τα παραπάνω τρία επιμζρουσ ςτοιχεία τθσ ικανισ φφλαξθσ, ο επίςθμοσ, ο ανεπίςθμοσ 

κοινωνικόσ ζλεγχοσ και θ κωράκιςθ του ςτόχου δεν πρζπει να κεωροφνται αποτελεςματικά 

όταν  λαμβάνονται μεμονωμζνα και αποςπαςματικά. Θ φπαρξθ ι και θ επιβολι του νόμου, αν 

και προςδιορίηει το πλαίςιο κεμιτισ ςυμπεριφοράσ, δεν αρκεί από μόνθ τθσ. Πμοια θ φπαρξθ 

ομάδων επιτιρθςθσ, ελζγχου και προςταςίασ, θ ενθμζρωςθ των χρθςτϊν για τθν νομοκεςία 

και τθ λιψθ των κατάλλθλων μζτρων αςφάλειασ για τθν προςταςία τουσ δεν επαρκεί.  

Αντίκετα απαιτείται ςυνδυαςμόσ όλων των παραπάνω ςτοιχείων για τθν δόμθςθ μιασ ικανισ 

φφλαξθσ.782 

10.2. Η εφαρμογό των «εγκληματικών προτύπων» ςτην 

αντιμετώπιςη του ηλεκτρονικο-οικονομικού εγκλόματοσ 

Από τθν πλευρά τθσ θ κεωρία των εγκλθματικϊν προτφπων μασ προςφζρει τθν εξιγθςθ 

τθσ κατανομισ των εγκλθμάτων, γιατί τα εγκλθματικά γεγονότα ζχουν τθν τάςθ να 

ςυγκεντρϊνονται ςτο χϊρο και το χρόνο και ότι οι εγκλθματίεσ λαμβάνουν γνϊςθ των 

ευκαιριϊν ςτθ διάρκεια των νόμιμων εναςχολιςεων τουσ. Ππωσ είδαμε ςτθν παρουςίαςθ τθσ 

κεωρίασ, οι δράςτεσ κινοφμενοι ςε γνϊριμουσ για αυτοφσ κόμβουσ και μονοπάτια 

επιςθμαίνουν και επιλζγουν τουσ πικανοφσ ςτόχουσ τουσ κατά τθ διάρκεια των νόμιμων 

κακθμερινϊν αςχολιϊν τουσ και μάλιςτα ςχετικά κοντά ςτον τόπο κατοικίασ τουσ. Τα 

μονοπάτια που χρθςιμοποιοφν οι δράςτεσ οικονομικϊν εγκλθμάτων για να κινοφνται 

ανάμεςα ςτουσ κόμβουσ περιλαμβάνουν τθν επιχείρθςθ ςτθν οποία εργάηονται και τα δίκτυά 

τθσ που κακιςτοφν εφικτι τθν επικοινωνία με άλλουσ και τθν εκτζλεςθ των νόμιμων 

εργαςιακϊν τουσ κακθκόντων και διαμορφϊνουν το πρότυπο δραςτθριοτιτων τουσ. Κατά τθν 

διάρκεια των κακθμερινϊν επαγγελματικϊν εναςχολιςεων τουσ και τθσ αλλθλεπίδραςθσ 

τουσ με άλλουσ ανκρϊπουσ (πελάτεσ, ςυνεργάτεσ κλπ.) οι δράςτεσ, που μπορεί να είναι 

                                                             
778 Holt Thomas J. & Bossler Adam (2013) 
779 Jahankhani Hamid & Al-Nemrat Ameer (2011) 
780 Jahankhani Hamid & Al-Nemrat Ameer (2011) 
781 Grabosky Peter & Walkley Sascha,  (2007) 
782 Jahankhani Hamid & Al-Nemrat Ameer (2011), φ.π. Βι. θαη Παξάξηεκα «ΠΡΟΣΔΗΝΟΜΔΝΟ 

ΜΟΝΣΔΛΟ ησλ Jahankhani & Al-Nemrat». 
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«εκμεταλλευτζσ τθσ ευκαιρίασ» ι «ανταποκρινόμενοι ςε προβλιματα»783, αντιλαμβάνονται 

και εκμεταλλεφονται τισ εγκλθματικζσ ευκαιρίεσ.  

Ζτςι για μια αποτελεςματικότερθ αντιμετϊπιςθ των θλεκτρονικο-οικονομικϊν εγκλθμάτων 

απαιτείται ο εντοπιςμόσ και θ επιςιμανςθ των κόμβων, των μονοπατιϊν και των 

εγκλθματικϊν ευκαιριϊν που παρουςιάηονται για τουσ πικανοφσ δράςτεσ. Μετά τθν 

επιςιμανςθ ακολουκεί θ εφαρμογι των ρυκμίςεων αυτϊν που κα εμποδίηουν τθν εμφάνιςθ 

των ευκαιριϊν δθλαδι τθν δυνατότθτα των ατόμων να δρουν παραςιτικά τελϊντασ 

παράνομεσ πράξεισ ςτο πλαίςιο τθσ κατά τα άλλα νόμιμθσ απαςχόλθςθσ τουσ. Αν αλλάξει θ 

δόμθςθ τθσ ευκαιρίασ, ϊςτε θ εκμετάλλευςι τθσ να είναι πιο ριψοκίνδυνθ για τον δράςτθ, 

τότε είναι πιο πικανό το ςυγκεκριμζνο ζγκλθμα να μειωκεί. Στθν κατεφκυνςθ αυτι κα 

βοθκιςει μια αυςτθροποίθςθ των νομοκετικϊν ρυκμίςεων και θ γνωςτοποίθςθ τθσ, θ 

ενθμζρωςθ και πλθροφόρθςθ των επαγγελματιϊν αλλά και του ευρφτερου κοινοφ για τισ 

παράνομεσ διαδικτυακζσ και οικονομικζσ ςυμπεριφορζσ, ο μεγαλφτεροσ εςωτερικόσ ζλεγχοσ 

από πλευράσ επιχειριςεων και οργανιςμόσ για τισ ενζργειεσ των υπαλλιλων τουσ κατά τθν 

άςκθςθ των κακθκόντων τουσ.784   

Ππωσ είδαμε παραπάνω, οι προςεγγίςεισ των «εγκλθματικϊν ευκαιριϊν» και ειδικότερα θ 

πλευρά τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ, θ οποία ςτθν ουςία εφαρμόηει τισ 

απόψεισ των περιβαλλοντικϊν κεωριϊν ςτθν αντιμετϊπιςθ του εγκλθματικοφ γεγονότοσ, 

εςτιάηουν ςτθν αλλαγι των περιβαλλοντικϊν ςυνκθκϊν και τθν μείωςθ των εγκλθματικϊν 

ευκαιριϊν και όχι ςτα χαρακτθριςτικά του ατόμου. 

10.3. Η εφαρμογό τησ «περιςταςιακόσ πρόληψησ του εγκλόματοσ» 

για την αντιμετώπιςη του ηλεκτρονικο-οικονομικού 

εγκλόματοσ 

 Ππωσ πρότεινε ο Clarke, ςυνδυάηοντασ τθν άποψθ τθσ ορκολογικισ επιλογισ, για τα 

οφζλθ και τα κόςτθ, με τθν περιςταςιακι πρόλθψθ του εγκλιματοσ, θ αποτελεςματικι 

άςκθςθ πρόλθψθσ του εγκλιματοσ αποτελείται από μζτρα που ςυντείνουν ςτθν εξάλειψθ τθσ 

εγκλθματικισ ευκαιρίασ και ςχετίηονται με τθν αντίλθψθ του δράςτθ για τθν προςπάκεια, το 

ρίςκο, τα οφζλθ, τισ ευκαιριακζσ προκλιςεισ και τισ εκλογικεφςεισ που κάνει.785   

Τα μζτρα πρόλθψθσ κα πρζπει να ζχουν ςτόχο: 

α) ςυγκεκριμζνα είδθ εγκλιματοσ, όπωσ το θλεκτρονικο-οικονομικό ζγκλθμα, 

β) τθ διαχείριςθ του άμεςου περιβάλλοντοσ με ςυςτθματικό και διαρκι τρόπο,   

γ) τθν αφξθςθ τθσ πικανότθτασ να εκλάβουν οι πικανοί εγκλθματίεσ τθ διάπραξθ του 

εγκλιματοσ ωσ υπερβολικά δφςκολθ, κοπιαςτικι, ριψοκίνδυνθ, μθ δικαιολογιςιμθ και 

κοςτοβόρο διαδικαςία786. 

Τα μζτρα κα πρζπει να κινοφνται ςτισ εξισ κατευκφνςεισ: 

1. Αφξθςθ τθσ απαραίτθτθσ προςπάκειασ για τθν διενζργεια του εγκλιματοσ. Αυτό μπορεί 

να επιτευχκεί με κωράκιςθ του ςτόχου - κφματοσ (target hardening), ζλεγχο και 

παρεμπόδιςθ τθσ πρόςβαςθσ ι εκτροπι του από τον ςτόχο και τα απαραίτθτα μζςα-εργαλεία 

τζλεςθσ του εγκλιματοσ. Βζβαια θ απαγόρευςθ τθσ πρόςβαςθσ ςε πικανοφσ ςτόχουσ δεν 

                                                             
783 “crisis responders” θαη “opportunity takers”, Βι. παξαπάλσ ηελ δηάθξηζε ησλ ηξηψλ εγθιεκαηηθψλ 

πξνηχπσλ απφ ηνπο Piquero θαη Weisburd σο πξνο ηελ εγθιεκαηηθή πνξεία ησλ δξαζηψλ ηνπ ιεπθνχ 

πεξηιαηκίνπ, ζην Piquero Nicole & Weisburd David (2009), ζζ. 153-171 
784 Benson Michael L. & Madensen Tamara D. (2007),   ζζ. 609-626 
785

 Benson Michael L. & Madensen Tamara D. (2007),   ζζ. 609-626 
786 Goldstein Arnold P. (1994), ζζ.121-122 
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αποτελεί πάντα εφικτι λφςθ επειδι κα μποροφςε να παρεμποδίςει τθν ομαλι άςκθςθ και 

των νόμιμων επαγγελματικϊν κακθκόντων. Για παράδειγμα δεν είναι δυνατό να εμποδιςτεί θ 

πρόςβαςθ του υπαλλιλου ςε υπολογιςτι ι θ επαφι του με πελάτεσ γιατί αυτό αποτελεί 

εργαλείο ςτθ διάρκεια τθσ εργαςίασ του.787 Κα μποροφςε όμωσ να περιοριςτεί θ πρόςβαςθ 

του ςυγκεκριμζνου υπολογιςτι ςε τμιμα του δικτφου ι των αρχείων τθσ επιχείρθςθσ, ακόμα 

και ςτο διαδίκτυο για το κομμάτι εκείνο που δεν εμπίπτει ςτα κακικοντα του υπαλλιλου.788   

Ριο εφικτόσ ςτόχοσ τθσ πρόλθψθσ ςτο πλαίςιο τθσ «κωράκιςθσ» τθσ άμυνασ του ςτόχου –

κφματοσ είναι αυτό τθσ ενθμζρωςισ του για τουσ κινδφνουσ που διατρζχει λόγω τθσ 

διαδικτυακισ του ςυμπεριφοράσ. Ππωσ είδαμε789 υπάρχουν κάποιεσ ςυμπεριφορζσ των 

χρθςτϊν του διαδικτφου, όπωσ το κατζβαςμα παράνομων προγραμμάτων και αρχείων, οι 

διαδικτυακζσ ςυναλλαγζσ, το e-banking κλπ. που τουσ κακιςτοφν ευάλωτουσ ςτόχουσ, τουσ 

φζρουν ςε «εγγφτθτα» με πικανοφσ δράςτεσ και αυξάνουν τθν ζκκεςι τουσ ςε εγκλθματικζσ 

ευκαιρίεσ. Κατά ςυνζπεια θ άςκθςθ μιασ αποτελεςματικισ πολικισ πρόλθψθσ του 

θλεκτρονικο-οικονομικοφ εγκλιματοσ κα πρζπει οπωςδιποτε να περιλαμβάνει εκςτρατείεσ 

ενθμζρωςθσ και διαπαιδαγϊγθςθσ των χρθςτϊν (καταναλωτϊν, μακθτϊν, γονζων, 

δαςκάλων, ςτελεχϊν) για τουσ πικανοφσ κινδφνουσ ςτο διαδίκτυο, τθν ανάγκθ τροποποίθςθσ 

τθσ κακθμερινισ τουσ διαδικτυακισ ςυμπεριφοράσ και τουσ κατάλλθλουσ τρόπουσ 

αντιμετϊπιςθσ των κινδφνων, π.χ. χριςθ προγραμμάτων προςταςίασ (αντιβιοτικϊν, 

αςπίδεσ/τείχθ προςταςίασ, χριςθ αςφαλϊν διακομιςτϊν, μείωςθ τθσ χριςθσ πιςτωτικϊν 

καρτϊν ι χριςθ προπλθρωμζνων καρτϊν για τισ θλεκτρονικζσ τουσ ςυναλλαγζσ κλπ.790 Με 

τον τρόπο αυτό θ ενίςχυςθ των ικανϊν φυλάκων κάνει τον πικανό ςτόχο πιο δυςκατάβλθτο.   

Τα μζτρα πρόλθψθσ, που παρουςιάηονται παρακάτω και προτείνονται από διάφορουσ 

φορείσ, όπωσ θ Ευρωπαϊκι Ζνωςθ με τα προγράμματα Safer Internet, οι υπθρεςίεσ δίωξθσ 

θλεκτρονικοφ και οικονομικοφ εγκλιματοσ, οργανϊςεισ ι άλλοι ειδικοί, κινοφνται ακριβϊσ ςε 

αυτι τθν κατεφκυνςθ τθσ ενθμζρωςθσ και εκπαίδευςθσ του κοινοφ ϊςτε να κακίςταται ωσ 

λιγότερο ευάλωτοσ ςτόχοσ. 

2. Αφξθςθ τθσ πικανότθτασ επιςιμανςθσ και ςφλλθψθσ, πριν, κατά ι μετά τθν τζλεςθ τθσ 

πράξθσ. Ππωσ ζχει αναφερκεί παραπάνω, θ πικανότθτα επιςιμανςθσ και ςφλλθψθσ μπορεί 

να λειτουργεί πιο αποτρεπτικά για τον πικανό δράςτθ από ότι θ αυςτθρότθτα των ποινϊν. Ο 

κίνδυνοσ επιςιμανςθσ για τον δράςτθ μπορεί να αυξθκεί με ενίςχυςθ των ικανϊν φυλάκων, 

με τθν αφξθςθ τθσ φυςικισ ι τθσ θλεκτρονικισ παρακολοφκθςθσ χϊρων και δραςτθριοτιτων 

(για παράδειγμα των υπαλλιλων τθσ επιχείρθςθσ), ενίςχυςθ των εςωτερικϊν ελζγχων με τθν 

τοποκζτθςθ «διαχειριςτϊν του χϊρου» ι των δικτφων εκπαιδευμζνων για τθν αναγνϊριςθ 

τθσ απάτθσ, χριςθ εξωτερικϊν ελεγκτϊν, όπωσ ορκωτϊν λογιςτϊν,  μείωςθ τθσ «ανωνυμίασ».  

Θ εκπαίδευςθ των διαχειριςτϊν χϊρου ςτθν αναγνϊριςθ τθσ απάτθσ  ι άλλων παράνομων 

δραςτθριοτιτων αυξάνει τθν πικανότθτα επιςιμανςθσ και λειτουργεί αποτρεπτικά για τον 

πικανό δράςτθ.791 

3. Μείωςθ των αναμενόμενων κερδϊν από τθν εγκλθματικι ενζργεια. 

Θ μείωςθ των αναμενόμενων κερδϊν του δράςτθ ςυμβάλλει με τθ ςειρά τθσ ςτθν 

μετατροπι ι/και εξάλειψθ τθσ εγκλθματικισ ευκαιρίασ. Ωσ μζςα για τον ςκοπό αυτόν  

προτείνεται, από τθ ςκοπιά τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ, θ εφαρμογι 

                                                             
787 Benson Michael L. & Madensen Tamara D (2007), φ.π. 
788 Benson Michael L. & Madensen Tamara D. (2007), φ.π. 
789 βι. ηελ εθαξκνγή ηεο ζεσξίαο ησλ θαζεκεξηλψλ δξαζηεξηνηήησλ  
790 Pratt Travis C., Holtfreter Kristy & Reisig Michael D. (2010) 
791 Clarke Ronald V. (1997), ζζ. 20-22 
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κάλυψθσ ι απομάκρυνςθσ του ςτόχου, θ επιςιμανςθ και οριοκζτθςθ των δικαιωμάτων 

χριςθσ και ιδιοκτθςίασ (π.χ. αναγραφι ονόματοσ χριςτθ και υπογραφι), θ άρνθςθ του 

οφζλουσ που προκφπτει από τθν τζλεςθ του εγκλιματοσ.792  

4. Μείωςθ τθσ δυνατότθτασ του δράςτθ να ςχθματίςει εκλογικεφςεισ για να 

δικαιολογιςει τθν δράςθ του. Ππωσ αναφζρκθκε793 ο δράςτθσ χρθςιμοποιεί εκλογικεφςεισ, 

π.χ. «δεν ιξερα ότι απαγορεφεται», για να κεωρθκεί θ πράξθ του δικαιολογθμζνθ και μθ 

εγκλθματικι. Θ αφαίρεςθ από τον δράςτθ  τθσ δυνατότθτασ να εξουδετερϊνει το αίςκθμα 

ντροπισ ι ενοχισ πικανά κα τον περιορίςει από τθν τζλεςθ του εγκλιματοσ. Ζτςι προτείνεται 

θ κζςπιςθ και γνωςτοποίθςθ κανόνων (δεοντολογίασ, ορκισ χριςθσ, επαγγελματικό 

κακθκοντολόγιο), οδθγιϊν χριςθσ, ανάρτθςθ ενθμερωτικϊν πινακίδων για τθν 

ευαιςκθτοποίθςθ τθσ ςυνείδθςθσ των ατόμων και τθ διευκόλυνςθ τθσ ςυμμόρφωςισ τουσ.794 

5. Μείωςθ των περιβαλλοντικϊν προκλιςεων και περιςταςιακϊν ςυνκθκϊν που 

ευνοοφν τθ διάπραξθ μθ προςχεδιαςμζνου εγκλιματοσ. Αν και τα περιςςότερα θλεκτρονικο-

οικονομικά εγκλιματα ζχουν πιο ορκολογικι διάςταςθ κινιτρων και λιγότερο 

ςυναιςκθματικι, θ μείωςθ των προκλιςεων του περιβάλλοντοσ μπορεί να επιτυγχάνεται με 

τθ μείωςθ των ςυναιςκθματικϊν και ψυχολογικϊν ερεκιςμάτων795, αλλά κυρίωσ με τθν 

προςπάκεια ϊςτε να καταςτεί ο ςτόχοσ λιγότερο ελκυςτικόσ δθλαδι να γίνει ακφρωςθ του 

οφζλουσ (denying  benefits) για το δράςτθ από τθν διάπραξθ του εγκλιματοσ.796 Για 

παράδειγμα θ απενεργοποίθςθ των κλεμμζνων ςυςκευϊν κινθτισ τθλεφωνίασ από τισ 

εταιρείεσ- παρόχουσ τισ κακιςτά άχρθςτεσ και αφαιρεί το αναμενόμενο κζρδοσ από τον 

κλζφτθ. Τζτοια περίπτωςθ ςυνιςτά θ πρόςφατθ απόφαςθ τθσ ΕΕΕΤ (Εκνικι Επιτροπι 

Τθλεπικοινωνιϊν και Ταχυδρομείων) ςφμφωνα με τθν οποία οι εταιρείεσ κινθτισ τθλεφωνίασ 

υποχρεοφνται να απενεργοποιοφν, μζςω του κωδικοφ ΛΜΕΛ, τισ ςυςκευζσ κινθτϊν τθλεφϊνων 

που δθλϊνονται κλεμμζνεσ από τουσ χριςτεσ τουσ. Ζτςι το κλεμμζνο κινθτό κα είναι άχρθςτο 

και δεν κα μπορεί να χρθςιμοποιθκεί ι να μεταπωλθκεί αφοφ δεν κα ενεργοποιείται με άλλθ 

κάρτα SIM.797 Αυτό ςυνιςτά «άρνθςθ οφζλουσ» για τον δράςτθ ο οποίοσ αποτρζπεται να 

κλζψει επειδι μόνο κόςτοσ κα ζχει θ δράςθ του και κανζνα όφελοσ. 

Θ κάκε μια από τισ παραπάνω κατευκφνςεισ πρζπει να εφαρμοςτεί για τθν 

αποτελεςματικότερθ, κατά το δυνατό, αντιμετϊπιςθ τθσ θλεκτρονικο-οικονομικισ 

εγκλθματικότθτασ.798  

Θ πρόλθψθ αλλά και θ εξιχνίαςθ του θλεκτρονικοφ εγκλιματοσ απαιτοφν διεκνι, 

διακρατικι ςυνεργαςία, εναρμόνιςθ των νομοκεςιϊν των διαφόρων  κρατϊν και τθν εμπλοκι 

δθμόςιου και ιδιωτικοφ τομζα. Ραρατθροφμε ότι ςε πολλζσ από αυτζσ τισ προςπάκειεσ 

εμπεριζχονται αρκετζσ από τισ πζντε κατευκφνςεισ που πρότεινε ο Clarke για τθν 

περιςταςιακι πρόλθψθ του εγκλιματοσ.799 Ενδεικτικό αποτελεί ότι ςε πολλζσ νομοκεςίεσ και 

κανονιςμοφσ περιλαμβάνονται κάποιεσ από αυτζσ τισ πζντε βαςικζσ αρχζσ –κατευκφνςεισ. 800 

                                                             
792 Clarke Ronald.V. (1997),  ζζ. 21-23 
793 Βι. παξαπάλσ γηα ηηο «ηερληθέο εμνπδεηέξσζεο» Sykes & Matza. 
794 Benson Michael L. & Madensen Tamara D. (2007), φ.π. 
795 Benson Michael L. & Madensen Tamara D. (2007), φ.π 
796 Clarke Roland (1997),  ζ. 23 
797 http://www.express.gr/news/finance/757931oz_20140926757931.php3, επηέκβξηνο 2014 
798 Benson Michael L. & Madensen Tamara D. (2007),  βι. θαη ΓΗΑΓΡΑΜΜΑ 5 γηα ηηο «25 ηερληθέο 
παξέκβαζεο γηα ην πεξηζηαζηαθφ έγθιεκα». 
799

 Βι. παξαπάλσ 
800 Benson Michael L. & Madensen Tamara D. (2007), ζζ. 609-626 

http://www.express.gr/news/finance/757931oz_20140926757931.php3
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Τα προλθπτικά μζτρα περιλαμβάνουν προςπάκειεσ βελτίωςθσ του άμεςου περιβάλλοντοσ 

ϊςτε να μειωκοφν οι εγκλθματικζσ ευκαιρίεσ κακιςτϊντασ δυςκολότερθ τθν επαφι του 

πικανοφ δράςτθ με τον ευάλωτο ςτόχο και να ευρεκοφν οι «ικανοί φφλακεσ».  

Ππωσ είδαμε κατά τθν εφαρμογι τθσ κεωρίασ των κακθμερινϊν δραςτθριοτιτων ςτα 

εγκλιματα του κυβερνοχϊρου, θ ζννοια  του χϊρου διευρφνεται για να περιλάβει τα δίκτυα 

υπολογιςτϊν και το διαδίκτυο ωσ τουσ πικανοφσ τρόπουσ ι «μζρθ» όπου ο δράςτθσ 

προςεγγίηει τα κφματά του.801   

Ζτςι, με βάςθ τθν περιςταςιακι πρόλθψθ του εγκλιματοσ και τθ μείωςθ των 

εγκλθματικϊν ευκαιριϊν, μια καίρια παρζμβαςθ για τθν αντιμετϊπιςθ του θλεκτρονικο-

οικονομικοφ εγκλιματοσ κα πρζπει οπωςδιποτε να περιλαμβάνει και τθν τροποποίθςθ των 

χαρακτθριςτικϊν των δικτφων, που ανάμεςα ςτα άλλα παρζχουν ςτον δράςτθ και τθν 

απαραίτθτθ κάλυψθ (ανωνυμία), για τον δραςτικό περιοριςμό τθσ πρόςβαςθσ του δράςτθ 

ςτουσ πικανοφσ ςτόχουσ, είτε άψυχουσ (ψθφιακά αρχεία, ςυςτιματα κλπ.) είτε ζμψυχουσ.  

Αυτι θ τροποποίθςθ περιλαμβάνει αρχικά τθ κωράκιςθ του ςτόχου ϊςτε αυτόσ να 

καταςτεί δυςκατάβλθτοσ, με τον ζλεγχο τθσ πρόςβαςθσ ςτο ςτόχο ι ςτα απαραίτθτα μζςα 

που απαραίτθτα για τθν διενζργεια τθσ εγκλθματικισ δράςθσ. Ζνα δεφτερο καίριο ςθμείο 

παρζμβαςθσ αποτελεί θ κατάλλθλθ ενθμζρωςθ και εκπαίδευςθ των πικανϊν κυμάτων ϊςτε 

να καταςτοφν αυτά περιςςότερο δφςπιςτα ςτισ προςπάκειεσ κάκε είδουσ απόπειρασ απάτθσ 

εναντίον τουσ .802 

10.4. Πρακτικϊ μϋτρα για την πρόληψη του  ηλεκτρονικο-οικονομικού 

εγκλόματοσ – Μεύωςη των εγκληματικών ευκαιριών 

Ππωσ ςθμειϊκθκε παραπάνω, θ τζλεςθ ενόσ εγκλιματοσ, ςφμφωνα με τισ προςεγγίςεισ 

των «εγκλθματικϊν ευκαιριϊν», απαιτεί τθν ςφμπραξθ τριϊν ςτοιχείων: 

1. Το κίνθτρο που κινθτοποιεί τον δράςτθ, όπωσ χριμα, φιμθ, διαςκζδαςθ, ςεξ, κλπ. 

2. Τα μζςα ι τα εργαλεία που χρθςιμοποιεί ο ικανόσ δράςτθσ για να προςεγγίςει και να 

καταβάλλει τον ςτόχο του, όπωσ κακόβουλα προγράμματα για να ειςβάλει ςτο ςφςτθμα –

ςτόχο. 

3.  Θ ευκαιρία για τθν διάπραξθ του εγκλιματοσ που εκμεταλλεφεται ο δράςτθσ, όπωσ θ 

απουςία ικανισ φφλαξθσ και θ ελκυςτικότθτα του ςτόχου.  

Μια προςεκτικι εξζταςθ των παραπάνω παραγόντων που ςυναποτελοφν το «τρίγωνο του 

εγκλιματοσ», κα μασ οδθγιςει ςτο ςυμπζραςμα ότι οι προςπάκειεσ παρζμβαςθσ για τθν 

πρόλθψθ και τθν αποτροπι του εγκλιματοσ κα πρζπει να εςτιάςουν  περιςςότερο ςτο τρίτο 

ςτοιχείο, τθν φπαρξθ τθσ ευκαιρίασ. Αυτό γιατί οφτε θ απάλειψθ ι θ αλλοίωςθ του κινιτρου 

του δράςτθ οφτε των μζςων (εργαλείων, προγραμμάτων, γνϊςεων) που αυτόσ διακζτει είναι 

εφικτι από τουσ φορείσ πρόλθψθσ και αντιμετϊπιςθσ. Θ αλλοίωςθ τθσ εγκλθματικισ 

ευκαιρίασ είναι πιο εφικτόσ ςτόχοσ αντεγκλθματικισ πολιτικισ ςτθν προςπάκεια αποτροπισ 

του εγκλιματοσ. Από πλευράσ χρθςτϊν αυτό ςυνίςταται ςτθν λιψθ μζτρων προςταςίασ 

“ςκλιρυνςθσ” των ςυςτθμάτων τουσ και, πικανϊσ, αλλαγισ των κακθμερινϊν 

δραςτθριοτιτων τουσ. Εφόςον κανείσ δεν μπορεί να αλλάξει τα κίνθτρα και τα διακζςιμα 

                                                             
801 βι. Benson, Michael, Tamara D. Madensen, & John E. Eck (2009),  ζ. 179   θαη θεθάιαην 4, §4, 
αλαθνξά ζηνπο Eck θαη Clarke,  βι. Benson, Michael, Tamara D. Madensen, & John E. Eck (2009),  

ζ.179  
802 Benson Michael L. & Madensen Tamara D (2007), ζζ. 609-626 
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μζςα του δράςτθ, τουλάχιςτον μπορεί να αλλοιϊςει τθ δόμθςθ τθσ ευκαιρίασ και τα 

χαρακτθριςτικά που κακιςτοφν ευάλωτουσ τουσ ςτόχουσ.803 

Τα μζτρα πρόλθψθσ, εφαρμόηοντασ τισ κεωρίεσ των «εγκλθματικϊν ευκαιριϊν» (κυρίωσ  

των κακθμερινϊν δραςτθριοτιτων και τθν περιςταςιακι πρόλθψθ του εγκλιματοσ) 

ςτοχεφουν ςτθ μείωςθ των εγκλθματικϊν ευκαιριϊν μζςω τθσ ενίςχυςθσ των ικανϊν 

φυλάκων  (κωράκιςθ των ςτόχων, αφξθςθ τθσ πικανότθτασ επιςιμανςθσ του δράςτθ), μείωςθ 

των αναμενόμενων κερδϊν του δράςτθ. 

Στθν κατεφκυνςθ αυτι κινοφνται τα μζτρα για τθν  εκπαίδευςθ των παιδιϊν και των 

εφιβων που ανζπτυξε θ Ευρωπαϊκι Ζνωςθ, οι ςυμβουλζσ των διωκτικϊν αρχϊν και των 

ειδικϊν για τουσ τρόπουσ προςταςίασ από το θλεκτρονικο και οικονομικό ζγκλθμα, τα μζτρα 

κοινωνικισ πολιτικισ και διαπαιδαγϊγθςθσ που παρουςιάηονται παρακάτω. 

10.4.1. Μϋτρα για αςφαλό πλοόγηςη ςτο διαδύκτυο από την Ευρωπαώκό 

Ϊνωςη  

Ο βακμόσ διείςδυςθσ του Διαδικτφου εξακολουκεί να ςθμειϊνει ςθμαντικι αφξθςθ ςτισ 

χϊρεσ τθσ Ευρωπαϊκισ Ζνωςθσ (ΕΕ). Ραράλλθλα, εξακολουκεί να αναπτφςςεται το δυνθτικά 

επιβλαβζσ περιεχόμενο, ιδίωσ για τα παιδιά, όπωσ και το παράνομο περιεχόμενο. Θ 

Ευρωπαϊκι Ζνωςθ αναγνωρίηοντασ τουσ κινδφνουσ που ελλοχεφουν ςτο διαδίκτυο, ιδιαίτερα 

για παιδιά και νζουσ ζχει καταρτίςει διάφορα προγράμματα δράςθσ για πλθροφόρθςθ και 

εκπαίδευςθ όλων των εμπλεκομζνων.  

Πρόγραμμα για τθν αςφαλι πλοιγθςθ ςτο διαδίκτυο για παιδιά και εφιβουσ 

H διαςφάλιςθ ενόσ αυςτθροφ πλαιςίου λειτουργίασ του Διαδικτφου για παιδιά και 

εφιβουσ απαςχολεί τθν Ευρωπαϊκι Ζνωςθ από το 1996, οπότε και ξεκίνθςε θ προςπάκεια 

ανάπτυξθσ ενόσ πανευρωπαϊκοφ δικτφου πλθροφόρθςθσ και εκπαίδευςθσ ςχετικά με τουσ 

κινδφνουσ αλλά και τα μζτρα που μποροφν να ςυμβάλουν ςτθν προςταςία από τισ αρνθτικζσ 

πλευρζσ του Διαδικτφου.  

Με τθν απόφαςθ υπ’ αρικμό 276/1999/ΕΚ του Ευρωπαϊκοφ Κοινοβουλίου και του 

Συμβουλίου, τθσ 25θσ Λανουαρίου 1999, δθμιουργείται  ζνα πολυετζσ κοινοτικό πρόγραμμα 

δράςθσ για τθν προϊκθςθ τθσ αςφαλζςτερθσ χριςθσ του Διαδικτφου μζςω τθσ 

καταπολζμθςθσ του παράνομου και βλαβεροφ περιεχομζνου ςτα παγκόςμια δίκτυα. Το 

πρόγραμμα δράςθσ είχε τετραετι διάρκεια (από τθν 1θ Λανουαρίου 1999 ζωσ τθν 31θ 

Δεκεμβρίου 2002) και προχπολογιςμό φψουσ 25 εκατ. ευρϊ. 

Γενικόσ ςτόχοσ. Το πρόγραμμα δράςθσ «Safer Internet» ςτοχεφει ςτθν ενκάρρυνςθ τθσ 

δθμιουργίασ ενόσ ευνοϊκοφ περιβάλλοντοσ για τθν ανάπτυξθ τθσ βιομθχανίασ που ςχετίηεται 

με το Διαδίκτυο, μζςω τθσ προϊκθςθσ τθσ αςφαλοφσ χριςθσ του Διαδικτφου και τθσ 

καταπολζμθςθσ του παράνομου και επιβλαβοφσ περιεχομζνου.  

Γραμμζσ δράςθσ. Το πρόγραμμα διαρκρϊνεται γφρω από τουσ άξονεσ:  

 α) Δθμιουργία αςφαλζςτερου περιβάλλοντοσ. Για τον ςκοπό αυτό δθμιουργείται 

ευρωπαϊκό δίκτυο με ανοικτζσ γραμμζσ επικοινωνίασ (hotlines), με τθν ενκάρρυνςθ τθσ 

αυτορρφκμιςθσ και  εκπόνθςθ κωδίκων δεοντολογίασ. Ρρόκειται για αποδζκτεσ καταγγελιϊν 

του κοινοφ ςχετικά με ςελίδεσ με παράνομο περιεχόμενο. Οι καταγγελίεσ, ζπειτα από 

διεξοδικι διερεφνθςθ, διαβιβάηονται ςτθν αρμόδια υπθρεςία, για παράδειγμα ςτθν 

αςτυνομία, που αναλαμβάνει τον περαιτζρω χειριςμό του κζματοσ.  

                                                             
803 Shinder Debra Littlejohn (2002), ζζ., 254-255 
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β) Τεχνικά μζςα άςκθςθσ του γονικοφ ελζγχου- ανάπτυξθ ςυςτθμάτων φιλτραρίςματοσ και 

διαβάκμιςθσ αναδεικνφοντασ κυρίωσ τα πλεονεκτιματα αυτϊν των διαδικαςιϊν και 

διευκολφνοντασ μια διεκνι ςυμφωνία ςχετικά με το ςχεδιαςμό ενόσ ςυςτιματοσ 

διαβάκμιςθσ.  

γ) Δράςεισ ςυνειδθτοποίθςθσ και πλθροφόρθςθσ, που αφοροφν γονείσ και 

εκπαιδευτικοφσ, κυβερνθτικοφσ φορείσ και τθ βιομθχανία που αναπτφςςεται ςε ςχζςθ με το 

Διαδίκτυο ςχετικά με τον αποτελεςματικότερο τρόπο προςταςίασ των ανθλίκων από τθν 

ζκκεςι τουσ ςε περιεχόμενο που κα μποροφςε να βλάψει τθν ανάπτυξι τουσ. Ειδικά, όςον 

αφορά τουσ γονείσ και εκπαιδευτικοφσ, ιδρφκθκε από τθν Ευρωπαϊκι Επιτροπι το «Κζντρο 

Ανταλλαγισ των Εμπειριϊν Συνειδθτοποίθςθσ για τθν Αςφαλζςτερθ Χριςθ του Διαδικτφου» 

(Safer Internet For Knowing και Living - SIFKaL804), το οποίο ζχει ςτόχο τθν ορκι ενθμζρωςι 

τουσ ςχετικά με τισ νζεσ τεχνολογίεσ, τα προτεριματα και τα μειονεκτιματά τουσ.805  

δ) δράςεισ υποςτιριξθσ για τθν αξιολόγθςθ των νομικϊν ςυνεπειϊν, το ςυντονιςμό με τισ 

ανάλογεσ διεκνείσ πρωτοβουλίεσ και τθν αξιολόγθςθ του αντίκτυπου των κοινοτικϊν 

μζτρων.806 

Πρόγραμμα Safer Internet Plus (2005-2008) 

Το πρόγραμμα Safer Internet Plus (2005-2008) διαδζχεται το ςχζδιο δράςθσ Safer Internet 

(1999-2004). Το πεδίο εφαρμογισ του νζου προγράμματοσ επεκτείνεται ςτα νζα μζςα 

επικοινωνίασ (όπωσ π.χ. βίντεο), ρθτόσ ςκοπόσ δε του νζου προγράμματοσ είναι θ 

καταπολζμθςθ του ρατςιςμοφ και των ανεπίκλθτων θλεκτρονικϊν μθνυμάτων εμπορικοφ 

χαρακτιρα («spam»). Σε ςχζςθ με το προθγοφμενο πρόγραμμα, επικεντρϊνεται περιςςότερο 

ςτουσ τελικοφσ χριςτεσ, όπωσ γονείσ, εκπαιδευτικοί και παιδιά.  

Με τθν απόφαςθ αρικ. 854/2005/ΕΚ του Ευρωπαϊκοφ Κοινοβουλίου και του Συμβουλίου, 

τθσ 11θσ Μαΐου 2005, κακιερϊνεται πολυετζσ κοινοτικό πρόγραμμα για τθν προαγωγι τθσ 

αςφαλζςτερθσ χριςθσ του Διαδικτφου και νζων επιγραμμικϊν τεχνολογιϊν.807
 

Δθμιουργικθκαν ανοικτζσ γραμμζσ επικοινωνίασ ζκτακτθσ ανάγκθσ (hotlines) ϊςτε το 

κοινό να ζχει τθ δυνατότθτα να επιςθμαίνει περιπτϊςεισ παράνομου περιεχομζνου και οι 

πλθροφορίεσ να διαβιβάηονται ςτο αρμόδιο για ανάλθψθ δράςθσ όργανο *π.χ. ςτον πάροχο 

υπθρεςιϊν Διαδικτφου (ISP) ι ςτθν αςτυνομία.  

Αντιμετϊπιςθ ανεπικφμθτου και επιβλαβοφσ περιεχομζνου  

Ρροαγωγι αςφαλζςτερου περιβάλλοντοσ, για τον περιοριςμό τθσ ροισ ανεπικφμθτου, 

επιβλαβοφσ και παράνομου περιεχομζνου. 

Ευαιςκθτοποίθςθ. Οι δράςεισ ευαιςκθτοποίθςθσ λαμβάνουν υπόψθ τα ςυναφι ηθτιματα 

όπωσ θ προςταςία των καταναλωτϊν, θ προςταςία των δεδομζνων και θ αςφάλεια 

πλθροφοριϊν και δικτφων (ιοί, ανεπίκλθτα μθνφματα κ.λπ.).808  

                                                             
804 http://www.sifkal.org/index.htm, Απξίιηνο (2008) 
805 http://www.e-yliko.gr/safety/svirus3.htm, Ηνχληνο (2007) 
806 http://europa.eu/scadplus/leg/el/lvb/l24190.htm, Απξίιηνο (2008) 
807 Βι. ζρεηηθά κε ηελ “θαζηέξσζε πνιπεηνχο θνηλνηηθνχ πξνγξάκκαηνο γηα πξναγσγή αζθαιέζηεξεο 

ρξήζεο ηνπ Ίληεξλεη θαη λέσλ επηγξακκηθψλ ηερλνινγηψλ”,  Δπίζημη Δθημεπίδα Δςπωπαϊκήρ Ένωζηρ 

Eur-Lex,  απιθ. L 149 ηηρ 11/06/2005 ζ. 0001 – 0013, αλαθηήζεθε απφ 

http://eurlex.europa.eu/search.html?type=expe http://eur-lex.europa.eu/legal-

content/EN/TXT/?qid=1410535642525&uri=CELEX:32005D0854 rt&qid=1410535642525, Αχγνπζηνο 
2014 
808 http://europa.eu/scadplus/leg/el/lvb/l24190b.htm, Απξίιηνο (2008)  

http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=el&type_doc=Decision&an_doc=2005&nu_doc=854
http://europa.eu/scadplus/leg/el/s16000.htm
http://europa.eu/scadplus/leg/el/s21012.htm#PROTECTION
http://europa.eu/scadplus/leg/el/s21012.htm#SECURITY
http://europa.eu/scadplus/leg/el/s21012.htm#SECURITY
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10.4.2. Η πρόληψη του ηλεκτρονικο-οικονομικού εγκλόματοσ από τισ 

διωκτικϋσ αρχϋσ. 

 Οι διωκτικζσ αρχζσ πολλϊν χωρϊν δαπανοφν μεγάλα χρθματικά ποςά για τθν απόκτθςθ 

τεχνολογικοφ εξοπλιςμοφ, τθν εκπαίδευςθ του προςωπικοφ, τθν ενθμζρωςθ του κοινοφ με 

ςκοπό τθν πρόλθψθ και καταπολζμθςθ του εγκλιματοσ. Ειδικότερα από τισ αρχζσ 

λαμβάνονται τα πιο κάτω μζτρα για το οικονομικό - θλεκτρονικό ζγκλθμα: 

 1. Δθμιουργία ειδικϊν τμθμάτων που αςχολοφνται με το οικονομικό και το θλεκτρονικό 

ζγκλθμα και ςτελεχϊνονται με άτομα που διακζτουν γνϊςεισ και εμπειρία ςτα λογιςτικά, 

νομικά, οικονομικά και τουσ θλεκτρονικοφσ υπολογιςτζσ 

2. Επιμόρφωςθ των ςτελεχϊν με ςυμμετοχι τουσ ςε ςεμινάρια και διεκνι ςυνζδρια. 

3. Ρρομικεια του κατάλλθλου τεχνολογικοφ εξοπλιςμοφ. 

4. Ενθμζρωςθ του κοινοφ  για τθν πρόλθψθ τζτοιων αδικθμάτων 

5. Κάλυψθ των κενϊν ςτθ νομοκεςία και εναρμόνιςθ ςτισ νομοκεςίεσ των διαφόρων 

χωρϊν. 

6. Συνεργαςία και ςφναψθ ςυμφωνιϊν ςε διεκνζσ επίπεδο για τθν καταπολζμθςθ αυτοφ 

του είδουσ εγκλιματοσ.  

 Τρόποι εντοπιςμού διαδικτυακών δραςτών από τισ διωκτικϋσ αρχϋσ- 
Αύξηςη τησ πιθανότητασ ανακϊλυψησ του δρϊςτη 

Μζςω των θλεκτρονικϊν υπολογιςτϊν και κυρίωσ του διαδικτφου δεν εμφανίηονται μόνο 

οι νζεσ μορφζσ εγκλιματοσ αλλά ταυτόχρονα, πάλι μζςω τθσ χριςθσ αυτϊν ανακαλφπτονται 

και οι δράςτεσ τουσ.  

Ραρά τισ δυςκολίεσ εντοπιςμοφ των δραςτϊν του θλεκτρονικοφ εγκλιματοσ, που είδαμε 

παραπάνω, υπάρχουν και οι αντίκετεσ απόψεισ που υποςτθρίηουν ότι θ περίφθμθ 

«ανωνυμία» ςτο διαδίκτυο δεν ιςχφει ςτο βακμό που νομίηουμε. Στισ περιςςότερεσ μορφζσ 

μεταφοράσ δεδομζνων ι επικοινωνίασ μζςω του διαδικτφου επικρατεί το μοντζλο «πελάτθσ-

πάροχοσ» (client-server), μια αρχιτεκτονικι που επιβάλλει τον κεντρικό ζλεγχο τθσ 

πλθροφορίασ ςε όλεσ τισ δικτυακζσ μορφζσ επικοινωνίασ που κακιςτά δυνατό το «trackback» 

δθλαδι τθν ανίχνευςθ και τον εντοπιςμό.809  

Με ποιοφσ τρόπουσ όμωσ γίνεται εφικτόσ ο εντοπιςμόσ, όχι μόνο των δραςτϊν, αλλά και 

οποιουδιποτε χριςτθ. Αρχικά, για να ςυνδεκεί κανείσ ςτο Internet, κα πρζπει να αποκτιςει 

ζνα πακζτο πρόςβαςθσ ι να δικαιοφται πρόςβαςθ μζςω κάποιου εκπαιδευτικοφ οργανιςμοφ 

και να δθλϊςει τα πραγματικά του ςτοιχεία (ονοματεπϊνυμο, κατοικία, τθλζφωνο) ςε ζναν 

ISP (Internet Service Provider, ο πάροχοσ διαδικτυακϊν υπθρεςιϊν) ι άλλο φορζα. Στθ 

ςυνζχεια και κάκε φορά που ςυνδζεται ςτο Διαδίκτυο, ο ISP καταγράφει το ςθμείο ςφνδεςθσ, 

τθ χρθςιμοποιοφμενθ διεφκυνςθ IP (που είναι μοναδικι), τθ διάρκεια ςφνδεςθσ, το μζγεκοσ 

των διακινοφμενων δεδομζνων και τισ αιτιςεισ του π.χ. για να «κατεβάςει» αρχεία, για 

ςφνδεςθ ςε Web sites κ.λ.π.810 Το πιο ςθμαντικό είναι πωσ, βάςει νόμων, ο ISP είναι 

υποχρεωμζνοσ να διατθρεί τα παραπάνω ςτοιχεία και να τα διακζτει ςε οποιαδιποτε αρχι, 

εφόςον του ηθτθκοφν.811 

Ζλεγχοσ για τισ online δραςτθριότθτεσ υπάρχει ςε όλα τα επίπεδα: ςτα e-mail που 

ςτζλνονται ι λαμβάνονται, ςτισ επαφζσ ςτα δίκτυα instant messaging, ςτα αρχεία που 

                                                             
809 Abernathy William & Lee Tien (2003)  
810 http://www.all-nettools.com 
811 Section 2703(c) of the Electronic Communications Privacy Act (ECPA), February 2006, in 

www.epic.org/ privacy/anonymity/#legal 
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κατεβάηονται μζςω FTP/Web αλλά και μζςω των εφαρμογϊν διαμοιραςμοφ αρχείων μεταξφ 

διαδικτυακϊν κοινοτιτων χρθςτϊν (2/Peer to Peer- file sharing). Ακόμα και ςτισ μορφζσ 

υποτικζμενθσ ελεφκερθσ επικοινωνίασ, υπάρχει τουλάχιςτον ζνα κομβικό ςθμείο ελζγχου, 

αυτό του ISP. Κακ’ όλθ τθ διάρκεια τθσ ςφνδεςθσ ςτο Internet ίχνθ αφινονται παντοφ.812 Ζτςι 

θ ανακάλυψθ των θλεκτρονικϊν δραςτϊν, αργά ι γριγορα, κακίςταται πικανι υπόκεςθ. 

Μποροφμε να βροφμε «οτιδιποτε για τον οποιονδιποτε ςτο ίντερνετ».813 Οι τελευταίεσ 

επιτυχίεσ τθσ υπθρεςίασ δίωξθσ του θλεκτρονικοφ εγκλιματοσ τθσ Ελλθνικισ Αςτυνομίασ 

(εξάρκρωςθ κυκλϊματοσ θλεκτρονικισ παιδικισ πορνογραφίασ, ανακάλυψθ και διάςωςθ 

νζου που ικελε οδθγίεσ και ςτιριξθ μζςω του διαδικτφου για να αυτοκτονιςει), 

επιβεβαιϊνουν ςε ςθμαντικό βακμό αυτι τθν άποψθ.  

10.4.3. Η πρόληψη του ηλεκτρονικού εγκλόματοσ από τα ϊτομα – χρόςτεσ 

των ψηφιακών τεχνολογιών. Ενύςχυςη των «ικανών φυλϊκων» 

Θ πρϊτθ γραμμι προςταςίασ του απλοφ χριςτθ ενάντια ςτο ζγκλθμα μζςω του 

διαδικτφου είναι θ αυτοπροςταςία. 

Αποτελζςματα των πιο πρόςφατων ερευνϊν, των Bossler και Holt, ζδειξαν ότι αυτοί που 

κινδυνεφουν λιγότερο από κυματοποίθςθ ςτο διαδίκτυο είναι οι πιο ζμπειροι και με 

υψθλότερου επιπζδου ψθφιακζσ δεξιότθτεσ χριςτεσ. Οι γνϊςτεσ τθσ πλθροφορικισ 

τεχνολογίασ  μποροφν πιο εφκολα να διακρίνουν τουσ ψθφιακοφσ κινδφνουσ, να τουσ 

επιςθμαίνουν και να τουσ αποφεφγουν. Οι ψθφιακζσ γνϊςεισ, οι δεξιότθτεσ και θ εμπειρία 

λειτουργοφν ωσ ατομικοί ικανοί φφλακεσ που προςτατεφουν τουσ χριςτεσ των τεχνολογιϊν 

από ζκκεςθ ςε πικανοφσ κινδφνουσ.814 

Κακοριςτικι ςθμαςία ςτον τομζα τθσ πρόλθψθσ και τθσ ενίςχυςθσ των «ικανϊν φυλάκων» 

ζτςι αποκτά θ ενθμζρωςθ των χρθςτϊν και θ εκπαίδευςι τουσ ςχετικά με τισ νζεσ 

τεχνολογίεσ. Ρροςπάκειεσ ενθμζρωςθσ των χρθςτϊν πρζπει να εςτιάςουν ςτουσ πικανοφσ 

κινδφνουσ από τθν επίδειξθ επικίνδυνθσ διαδικτυακισ ςυμπεριφοράσ από πλευράσ τουσ, που 

όπωσ εξετάςτθκε ςε άλλο ςθμείο815, ςυνιςτοφν το παράνομο κατζβαςμα αρχείων, κζαςθ 

πορνογραφικοφ υλικοφ κλπ.   

Λαμβάνοντασ υπόψθ τθν περιοριςμζνθ ικανότθτα των κυβερνιςεων να ελζγξουν το 

ζγκλθμα ςτον κυβερνοχϊρο, θ πρϊτθ γραμμι υπεράςπιςθσ βρίςκεται ςτθν άςκθςθ ςυνετισ 

ςυμπεριφοράσ από τα πικανά κφματα. Ακριβϊσ όπωσ το πρϊτο βιμα ςτον ζλεγχο τθσ 

διάρρθξθσ είναι να κλειδωκοφν οι πόρτεσ και τα παράκυρα κάποιου, ζτςι και ςτθν 

θλεκτρονικι διάρρθξθ πρζπει να τθρθκοφν οι βαςικζσ αρχζσ τθσ αςφάλειασ πλθροφοριϊν.816 

Γενικά, όπωσ υποδεικνφεται και από τα αποτελζςματα ερευνϊν που εξετάςαμε παραπάνω 

(όπωσ του Choi), τα άτομα – χριςτεσ των διαδικτυακϊν υπθρεςιϊν κα πρζπει να 

κωρακίηονται για να μθν αποτελοφν ευάλωτουσ ςτόχουσ, να ενθμερϊνουν τα προγράμματα 

προςταςίασ του υπολογιςτι τουσ, να εξακριβϊνουν ότι τα προγράμματα αυτά είναι ανοικτά 

κατά τθν πλοιγθςι τουσ ςτο διαδίκτυο και να αλλάηουν τακτικά τουσ κωδικοφσ πρόςβαςθσ.817 

                                                             
812Abernathy William & Lee Tien (2003) 
813 Givens Beth (2009) 
814 Bossler Adam, & Holt Thomas  (2013), φ.π. 
815 Βι. γηα ηνλ «ξφιν ηνπ ζηφρνπ - ζχκαηνο ζηελ δηάπξαμε ηνπ θπβεξλνεγθιήκαηνο» 
816 Grabosky Peter (1998) 
817 Choi Kyung-shick (2008a) 
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10.4.3.1. Τρόποι Προςταςύασ των χρηςτών από ιούσ  

Οι διαχειριςτζσ ιςτοςελίδων που ειδικεφονται ςε κζματα αςφάλειασ θλεκτρονικϊν 

υπολογιςτϊν και αςφαλοφσ πλοιγθςθσ ςτο διαδίκτυο ςυμβουλεφουν όςον αφορά τθν 

προςταςία των θλεκτρονικϊν υπολογιςτϊν από ιοφσ. Μερικά από τα μζτρα αυτά που 

κρίνονται ςθμαντικά για τθν αςφάλεια κάκε χριςτθ είναι: 

Χριςθ προγραμμάτων antivirus, anti-spyware και firewall, για προςταςία του 

θλεκτρονικοφ υπολογιςτι από ιοφσ και επικζςεισ μθ επιτρεπτισ πρόςβαςθσ ςε αρχεία και 

δεδομζνα. 

Τιρθςθ αντίγραφων αςφαλείασ και δθμιουργία δίςκου για αποκατάςταςθ ηθμιϊν (back 

up) από ιοφσ.  

Να αποφεφγεται το άνοιγμα θλεκτρονικϊν μθνυμάτων με επιςυναπτόμενα 

αρχεία ι ζγγραφα από γνωςτοφσ ι αγνϊςτουσ αποςτολείσ, είτε μζςω θλεκτρονικισ 

αλλθλογραφίασ είτε μζςω άλλων μζςων.  

Τακτικι ενθμζρωςθ του λειτουργικοφ ςυςτιματοσ (Windows) του Θ/Υ ϊςτε να 

καλφπτονται τα όποια κενά αςφαλείασ ζχουν εντοπιςτεί.818 

Απενεργοποίθςθ τθσ επιλογι αυτόματθσ αποδοχισ αρχείων και αυτόματθσ εκτζλεςθσ των 

αρχείων που αποςτζλλονται μζςω προγραμμάτων ςυνομιλίασ (irc chat) ςτο διαδίκτυο.  

Απενεργοποίθςθ  του ανοίγματοσ java ι Active Χ εφαρμογϊν ςτον Internet Browser.  

Επιλογι τθσ πλιρουσ εμφάνιςθσ των τφπων αρχείων ςτον Θ/Υ.  

Για τθν αντιμετϊπιςθ του spam χρθςιμοποιοφνται τα «φίλτρα spam» που ενεργοποιοφνται 

μζςα από το πρόγραμμα για e-mail.819 

10.4.3.2. Τρόποι Προςταςύασ καταναλωτών από την ηλεκτρονικο-

οικονομικό απϊτη ςτο πλαύςιο θωρϊκιςησ του ςτόχου 

 Οι απάτεσ που διενεργοφνται ςε βάροσ των απλϊν καταναλωτϊν – χρθςτϊν των 

ψθφιακϊν υπθρεςιϊν ζχουν όμοια χαρακτθριςτικά δόμθςθσ τθσ εγκλθματικισ ευκαιρίασ –  

προτφπου του εγκλιματοσ τθσ απάτθσ: 

 Ο δράςτθσ α) προςεγγίηει το υποψιφιο κφμα του ενθμερϊνοντάσ το για κάποια 

προςφορά προϊόντοσ ι ευκαιρία, β) ζπειτα προςπακεί, με ψεφτικουσ ιςχυριςμοφσ, να πείςει 

το κφμα ότι πρόκειται για νόμιμθ και μοναδικι ευκαιρία, γ) ϊςτε να του αποςπάςει  χριματα 

ι τθ ςυναίνεςθ του για κάποια υπθρεςία. 

Με ςκοπό τθν κωράκιςθ του ςτόχου, θ πρόλθψθ ςτθν περίπτωςθ απάτθσ καταναλωτϊν, 

μπορεί να εςτιάςει ςτο δεφτερο ςθμείο, ςτθν προςπάκεια δθλαδι του δράςτθ να  πειςκεί το 

υποψιφιο κφμα ότι πρόκειται για νόμιμθ ςυναλλαγι ι πραγματικι επαγγελματικι ευκαιρία. 

Ρροκειμζνου να καταςτεί δυςκολότερο να ξεγελαςτοφν τα κφματα κα πρζπει να γίνει 

προςπάκεια ενθμζρωςθσ και εκπαίδευςισ τουσ ςχετικά με τουσ πικανοφσ κινδφνουσ που 

διατρζχουν ςτο πλαίςιο τθσ διαδικτυακισ, καταναλωτικισ ι επαγγελματικισ,  ςυμπεριφοράσ 

τουσ.820  

                                                             
818Βι. http://www.sch.gr/virus/%CE%A3%CE%B5%CE%BB%CE%AF%CE%B4%CE%B1-2#content, 

αλαθηήζεθε επηέκβξηνο 2014 
819 http://www.e-crime.gr/security_tips.htm, http://www.efpolis.gr/, επηέκβξηνο 2014 
820 Benson Michael L. & Madensen Tamara D. (2007), φ.π. 

http://www.efpolis.gr/
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10.4.3.3. Μϋτρα πρόληψησ και προςταςύασ για τουσ χρόςτεσ 

ηλεκτρονικών τραπεζικών υπηρεςιών (e-banking) 

Ρολλοί είναι εκείνοι που προςπακοφν εν αγνοία των χρθςτϊν να εγκαταςτιςουν μζςω 

του Internet ι του θλεκτρονικοφ ταχυδρομείου ςτον υπολογιςτι κακόβουλα προγράμματα 

(Viruses, Worms, Trojan Horses, Spyware κ.α.) 

Οριςμζνα από αυτά είναι δυνατόν να υποκλζψουν προςωπικά ςτοιχεία και κωδικοφσ, να 

καταςτρζψουν αρχεία και προγράμματα και γενικότερα να βλάψουν τθν λειτουργία του 

υπολογιςτι. 

Οι τράπεηεσ ενθμερϊνουν τουσ πελάτεσ τουσ, που χρθςιμοποιοφν τισ θλεκτρονικζσ 

υπθρεςίεσ τθσ τράπεηασ για τουσ κινδφνουσ χριςεωσ των θλεκτρονικϊν ςυςτθμάτων, με 

ςκοπό να τουσ βοθκιςουν να πραγματοποιιςουν με αςφάλεια τισ θλεκτρονικζσ τουσ 

ςυναλλαγζσ και προτείνουν διάφορα μζτρα πρόλθψθσ και προςταςίασ.821   

10.4.4. Η πρόληψη του ηλεκτρονικο-οικονομικού εγκλόματοσ από 

επιχειρόςεισ και οργανιςμούσ: Παρεμπόδιςη των δραςτών -«Θωρϊκιςη» των 

πιθανών ςτόχων  

 Οι παράγοντεσ τθσ αγοράσ μποροφν να αςκιςουν ζλεγχο των λειτουργιϊν τουσ. Οι κφριοι 

τρόποι που προτείνονται για τθν πρόλθψθ τθσ θλεκτρονικισ απάτθσ από επιχειριςεισ και 

οργανιςμοφσ ςυνοψίηονται ςτα ακόλουκα: 

1. Διαχείριςθ του ελζγχου τθσ απάτθσ.822 Κακιζρωςθ αρχϊν, από τισ επιχειριςεισ, για 

θκικι ςτθ χριςθ των τεχνολογικϊν πλθροφοριϊν.  

2.  Ανάπτυξθ πολιτικϊν αςφαλείασ των θλεκτρονικϊν υπολογιςτϊν, βελτίωςθ του 

λογιςμικοφ τουσ, κακθμερινόσ ζλεγχοσ τθσ λειτουργίασ των ςυςτθμάτων τουσ. 

3. Ο ΟΟΣΑ προτείνει ςτισ επιχειριςεισ να προςζχουν τθν αςφάλεια και προςταςία του 

δικτφου υπολογιςτϊν τουσ από φυςικζσ καταςτροφζσ όπωσ οι υπερτάςεισ θλεκτρικοφ 

ρεφματοσ από κεραυνοφσ, οι πλθμμφρεσ, οι ςειςμοί, θ ηζςτθ, θ υγραςία κλπ. 

(ΟΟΣΑ,Guidelines For the Security Of Information Systems, 1992) 823 

4.  Ζλεγχοσ προςωπικοφ. Να διαςφαλίηουν ότι ςτισ ανϊτερεσ κζςεισ απαςχολείται 

υπεφκυνο και αξιόπιςτο προςωπικό. 

5.  Να δίνουν προςοχι ςτα ςθμεία ελζγχου ταυτότθτασ - κωδικϊν αςφαλείασ 

(password). Nα χρθςιμοποιοφν προθγμζνθ κρυπτογράφθςθ, θλεκτρονικζσ υπογραφζσ 

και πολφπλοκουσ ςυνδυαςμοφσ αρικμϊν – γραμμάτων, να προτρζπουν τουσ πελάτεσ 

τουσ ςε ςυχνι αλλαγι των κωδικϊν τουσ, να αρνοφνται τθν πρόςβαςθ ςε χριςτεσ 

μετά από ςυνεχείσ αποτυχθμζνεσ προςπάκειεσ με λάκοσ κωδικοφσ. Τελευταία 

προτείνεται θ χριςθ ζξυπνων καρτϊν και θλεκτρονικϊν βιομετρικϊν 

προςδιοριςτικϊν χαρακτθριςτικϊν για τον ζλεγχο τθσ ταυτότθτασ  των πελατϊν 

τουσ824.  

6.  Ζλεγχοσ τθσ χριςθσ των θλεκτρονικϊν υπολογιςτϊν από τουσ υπαλλιλουσ τουσ μζςω 

λογιςμικοφ όπου κα καταγράφει τθ χριςθ των υπολογιςτϊν και του διαδικτφου από 

αυτοφσ και ςυνακόλουκα τθ μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε ευαίςκθτα δεδομζνα  

τθσ επιχείρθςθσ.  

                                                             
821 ην παξάξηεκα παξαζέηνληαη νη ζπκβνπιέο πνπ δίλνπλ νη ηξάπεδεο ζηνπο πειάηεο ηνπο – ρξήζηεο 

δηαδηθηπαθψλ ηξαπεδηθψλ ππεξεζηψλ. Βι. Παξάξηεκα: «Μέηξα Αζθάιεηαο e-banking» 
822  Κατηζάο Γεκήηξεο (2004),  ζζ. 68-70. 
823 Λάδνο Γξεγφξεο (2001),  ζ. 223. 
824 Κατηζάο Γεκήηξεο (2004), ζ. 75 
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7.  Δεδομζνου ότι οι μεγάλεσ οργανϊςεισ αρχίηουν να υπολογίηουν τθν ευπάκειά τουσ 

ςτθν θλεκτρονικι κλοπι ι το βανδαλιςμό, αναμζνονται να αςφαλίηονται ενάντια ςτισ 

πικανζσ απϊλειεσ. Ζτςι είναι προσ όφελοσ των αςφαλιςτικϊν εταιρειϊν να 

απαιτιςουν τισ κατάλλθλεσ προφυλάξεισ αςφάλειασ εκ μζρουσ των αςφαλιςμζνων 

τουσ825. 

8. Κάποιεσ εταιρίεσ εφαρμόηουν τθ ριςθ «αν δεν μπορείσ να τουσ νικιςεισ, πιγαινε μαηί 

τουσ» ι καλφτερα «πάρ’ τουσ με το μζροσ ςου». Ζτςι προςλαμβάνουν πρϊθν χάκερ 

ςυνδυάηοντασ το τερπνό μετά του ωφελίμου: από τθ μια τουσ εξουδετερϊνουν ωσ 

πικανό κίνδυνο για τθ εταιρεία τουσ και από τθν άλλθ τουσ χρθςιμοποιοφν για να 

δοκιμάηουν τα ςυςτιματα των εταιριϊν που ειςβάλουν και να εντοπίηουν πικανζσ 

αδυναμίεσ τθσ αςφάλειασ των πλθροφοριακϊν τουσ κζντρων826. 

10.4.4.1. Η Πρόληψη τησ απϊτησ ςε επιχειρόςεισ 

Θ απάτθ ςυνιςτά ηθμιά ξζνθσ περιουςίασ που πλιττει τα ταμεία των μεγάλων, κυρίωσ, 

επιχειριςεων και αποτελεί ςτοιχείο του επιχειρθματικοφ τουσ κινδφνου. Θ αντιμετϊπιςι τθσ 

είναι δφςκολθ υπόκεςθ και με υψθλό κόςτοσ, μπορεί όμωσ να γίνει προςπάκεια 

ελαχιςτοποίθςθσ τθσ ηθμιάσ που προκαλείται ςτισ επιχειριςεισ. Θ γενικι φιλοςοφία τθσ 

πρόλθψθσ τθσ απάτθσ από τισ επιχειριςεισ ςυνίςταται ςτθ δθμιουργία ενόσ περιβάλλοντοσ 

που κα δυςκολεφει - αν όχι αποτρζπει - τουσ πικανοφσ δράςτεσ, πράγμα που απαιτεί 

ςυνδυαςμό παραγόντων όπωσ ςαφϊσ προςδιοριςμζνα ςυςτιματα ελζγχου και πρακτικζσ που 

ςχετίηονται με τθ διαχείριςθ των ανκρϊπινων πόρων τθσ επιχείρθςθσ. 

Ππωσ είδαμε, θ απάτθ ςτισ επιχειριςεισ ςτισ περιςςότερεσ περιπτϊςεισ είναι αποτζλεςμα 

του ςυνδυαςμοφ κινιτρου –ευκαιρίασ – εκλογίκευςθσ. Εφαρμόηοντασ το κατάλλθλο μοντζλο 

διοίκθςθσ κα μποροφςαν να καταπολεμθκοφν τα παραπάνω αίτια τθσ απάτθσ. Οι Κραμβία-

Καπαρδι και Τςολάκθσ υποςτθρίηουν ότι θ καλλιζργεια μιασ επιχειρθςιακισ κουλτοφρασ θ 

οποία κα λαμβάνει υπόψθ τισ ανάγκεσ των εργαηομζνων βελτιϊνοντασ το θκικό τουσ, ςτο 

πλαίςιο ενόσ ςυμμετοχικοφ (δθμοκρατικοφ) προτφπου διοίκθςθσ, κα βοθκοφςε ςτον 

περιοριςμό του κινιτρου τθσ απάτθσ. Θ ευκαιρία διάπραξθσ μπορεί να αντιμετωπιςτεί με τθ 

δθμιουργία τμιματοσ εςωτερικοφ ελζγχου με ρόλο τθν πρόλθψθ των κινδφνων απάτθσ.827 

Σφμφωνα με τον Κλθρίδθ ιδιαίτερθ προςοχι, για τθν πρόλθψθ τθσ απάτθσ ςτισ 

επιχειριςεισ, οφείλει να επιδεικνφεται ςτουσ εξισ παράγοντεσ828:  

1) Γνϊςθ των κινδφνων από τθν επιχείρθςθ.   Εφιςτάται θ προςοχι των διοικοφντων τθσ 

επιχείρθςθσ να λαμβάνουν υπόψθ ότι ο πικανόσ δράςτθσ ςτοχεφει όχι μόνο ςτα 

μετρθτά, αλλά και ςε οτιδιποτε ζχει αξία όπωσ περιουςιακά ςτοιχεία, εμπορικά 

δικαιϊματα, μυςτικά, λογαριαςμοφσ πελατϊν κλπ. 

2) Κακοριςμόσ ςαφϊν πολιτικϊν τθσ επιχείρθςθσ ςε κζματα απάτθσ. Να γίνεται 

ξεκάκαρο ςτον πικανό δράςτθ μιασ απάτθσ ότι κα διϊκεται διοικθτικά και ποινικά. 

3) Κλίμα που δυςχεραίνει τθν τζλεςθ τθσ απάτθσ. Θ φιλοςοφία τθσ επιχείρθςθσ και το 

περιβάλλον μζςα ςε αυτι να φαίνεται ότι είναι αντίκετο ςτθν απάτθ, ότι τθροφνται οι 

κανόνεσ και ξεκάκαρεσ επιχειρθματικζσ πρακτικζσ. 

4) Αποτελεςματικότθτα των ςυςτθμάτων εςωτερικοφ ελζγχου. Να διαςφαλίηεται θ 

αποτελεςματικότθτα των ςυςτθμάτων ελζγχου ςτο πλαίςιο τθσ επιχείρθςθσ με τον 

                                                             
825  Grabosky Peter.N. (1998) 
826 Υάηδνπ Αλζνδσή (2003), ζ. 105 
827 Κξακβία –Καπαξδή Μαξία, Σζνιάθεο Υξίζηνο (2011),  ζζ. 286-319 
828 Κιεξίδεο Σάθεο (2001), ζζ. 243-254 
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ςυνεχι εκςυγχρονιςμό, αναςκόπθςθ και εξζταςθ του τρόπου που λειτουργοφν ςτθν 

πράξθ τα ςυςτιματα ελζγχου. Ριο ςυγκεκριμζνα: 

 - Τα ανϊτερα ςτελζχθ να μθν παρακάμπτουν τουσ υπευκφνουσ ελζγχου. 

 - Οι ελεγκτζσ να μθν ζχουν επαφι και ςχζςεισ με τουσ ελεγχόμενουσ.   

 - Να διαςφαλίηεται ικανόσ χρόνοσ για τθν διενζργεια ςωςτϊν ελζγχων.  

5) Αποτελεςματικι διαχείριςθ του ανκρϊπινου δυναμικοφ.  Λδιαίτερθ προςοχι 

απαιτείται ςτθν πολιτικι προςλιψεων και διαχείριςθσ του προςωπικοφ, επειδι το 

μεγαλφτερο ποςοςτό εγκλθμάτων κατά τθσ επιχείρθςθσ διαπράττεται από ςτελζχθ τθσ 

και εργαηόμενουσ ςε αυτι. Το ζκτακτο και εποχικό προςωπικό, οι κακαρίςτριεσ, οι 

κλθτιρεσ, οι μθχανικοί ςυντιρθςθσ ςυνικωσ δεν ελζγχονται επαρκϊσ. 

6) Αξιολόγθςθ των ενδείξεων για απάτθ. Ππωσ αναφζρει ο Κλθρίδθσ829, παρά το γεγονόσ 

ότι οι περιςςότερεσ απάτεσ αποκαλφπτονται ςυμπτωματικά, ζρευνεσ ζχουν δείξει ότι 

ςε πολλζσ εταιρείεσ που ζπεςαν κφματα απάτθσ είχαν προθγθκεί προειδοποιθτικζσ 

ενδείξεισ, όμωσ δεν ζλαβαν τα κατάλλθλα μζτρα. 

Οι καταςτάςεισ – ενδείξεισ απάτθσ που πρζπει να λαμβάνονται υπόψθ και να διερευνϊνται 

άμεςα από τουσ διοικοφντεσ τθσ επιχείρθςθσ 830 διακρίνονται:831 

Α. Σε απλά «προειδοποιθτικά ςιματα για φπαρξθ προςωρινά αυξθμζνου κινδφνου» όπωσ 

είναι: 

 Αυταρχικι διοίκθςθ. Θ αυταρχικι άςκθςθ εξουςίασ ςτο πλαίςιο τθσ επιχείρθςθσ 

μπορεί να οδθγιςει ςτθν παράκαμψθ τθσ λειτουργίασ ελζγχου, ςε απόκρυψθ 

πλθροφοριϊν και ςυγκάλυψθ τθσ απάτθσ. 

 Ρροςωπικό με χαμθλό αίςκθμα ικανοποίθςθσ ςθμαίνει πικανότθτα το προςωπικό 

αυτό να μθν διενεργεί αποτελεςματικό ζλεγχο και να εμφανίηει τάςεισ αντεκδίκθςθσ. 

 Συχνζσ αλλαγζσ προςωπικοφ, μπορεί να είναι ζνδειξθ παράτυπων δραςτθριοτιτων τθσ 

επιχείρθςθσ. Το προςωπικό μπορεί να παραιτείται  λόγω ανθςυχίασ του για εμπλοκι 

τθσ επιχείρθςθσ ςε παράνομεσ δραςτθριότθτεσ. Για αυτό απαιτείται αιτιολόγθςθ των 

λόγων αποχϊρθςθσ των υπαλλιλων ι ςτελεχϊν τθσ επιχείρθςθσ. 

 Απομακρυςμζνεσ εγκαταςτάςεισ, όπωσ αποκικεσ, γραφεία κλπ. όπου ο ζλεγχοσ και θ 

επίβλεψθ είναι πιο χαλαρά. 

 Ο εντοπιςμόσ μιασ μικρισ απάτθσ είναι πικανι ζνδειξθ και για άλλεσ μεγαλφτερεσ 

απάτεσ. Οι δράςτεσ χρθςιμοποιοφν το τρυκ μιασ μικρισ απάτθσ για δοκιμι πριν 

επιχειριςουν τθν τελικι μεγαλφτερθ απάτθ.  

Β. Σε προειδοποιιςεισ για «αυξθμζνο κίνδυνο» απάτθσ και ςυγκεκριμζνα «γεγονότα 

ενδεικτικά απάτθσ», όπωσ: 

 Φπαρξθ ανϊνυμων επιςτολϊν που καταγγζλλουν περιπτϊςεισ απάτθσ. Κα πρζπει να 

γίνεται ςωςτι αξιολόγθςθ τζτοιων επιςτολϊν που οι αποςτολείσ τουσ μπορεί να είναι 

χαμθλόβακμοι υπάλλθλοι, πελάτεσ, προμθκευτζσ.  

 Αλλαγι τρόπου ηωισ που υποδεικνφει αςυμφωνία μεταξφ ειςοδιματοσ και δαπανϊν 

απόκτθςθσ περιουςιακϊν ςτοιχείων του ατόμου. Φπαρξθ υπερβολικϊν δαπανϊν που 

δεν δικαιολογοφνται από τθν οικονομικι κατάςταςθ του δράςτθ, π.χ. πολυτελι 

αυτοκίνθτα, βίλλεσ κ.ά. 

                                                             
829 Πξψελ Τπ. Οηθνλνκηθψλ ηεο Κχπξνπ.  
830 Βι. θαη παξαπ. «ενδείξειρ για απάηη ζηοςρ δημόζιοςρ οπγανιζμούρ». 
831 Κιεξίδεο Σάθεο (2001), ζζ. 243-254 
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 Θ μθ λιψθ άδειασ διακοπϊν από υπαλλιλουσ, μπορεί να ςθμαίνει τθν ςυνακόλουκθ 

προςπάκεια αποφυγισ του κινδφνου εντοπιςμοφ, από αντικαταςτάτεσ, περιπτϊςεων 

απάτθσ που ακόμθ δεν ζχουν ςυγκαλυφτεί. 

 Ραράλογθ, αςυνικιςτθ ςυμπεριφορά, όπωσ υπάλλθλοσ που αρνείται προαγωγι θ 

οποία ςυνεπάγεται αλλαγι κακθκόντων του. 832 

 H φπαρξθ οικονομικϊν προβλθμάτων  που αντιμετωπίηει ο δράςτθσ.833 

Τα ςτοιχεία που προδίδουν και κακιςτοφν τουσ εγκλθματίεσ του λευκοφ περιλαιμίου πιο 

εφκολα ανακαλφψιμουσ από τισ αρχζσ, ςφμφωνα με τθ Shinder  είναι: 

 Ειςοδιματα, περιουςία και τρόποσ ηωισ που δεν ςυνάδει με τθ νόμιμθ απαςχόλθςθ 

του ατόμου. 

 Αςυνικιςτεσ ςυναλλαγζσ με μεγάλα χρθματικά ποςά. 

 Θ φπαρξθ πολλϊν διαφορετικϊν τραπεηικϊν λογαριαςμϊν ςε διάφορεσ χϊρεσ. 

 Θ φπαρξθ πολλϊν επιχειριςεων καταχωρθμζνων ςτθν ίδια ζδρα. 

 «Εικονικζσ» εταιρείεσ που δε διακζτουν κεφάλαια ι δεν παρουςιάηουν κανζνα 

αποτζλεςμα παραγωγικισ δραςτθριότθτασ.834 

Σφμφωνα με μελζτθ του ερευνθτικοφ κζντρου ςτρατθγικοφ μάνατημεντ τθσ Μινεςότα το 

διάςτθμα 1988-1998, οι επιχειριςεισ που εμφάνιςαν τα λιγότερα περιςτατικά οικονομικοφ 

εγκλιματοσ ιταν αυτζσ που διζκεταν: 

 Άτομα εκτόσ επιχείρθςθσ να ςυμμετζχουν ςτο Διοικθτικό Συμβοφλιο.  

 Ξεκάκαρεσ πολιτικζσ και διαδικαςίεσ, ζτςι ϊςτε όςο πιο ςαφι είναι τα όρια μεταξφ 

των κακθκόντων που επιτελεί ο κάκε υπάλλθλοσ/ςτζλεχοσ και οι κανόνεσ ςτουσ 

οποίουσ οφείλει να ςυμμορφϊνεται, τόςο λιγότερο πικανό είναι να υπερβεί κάποιοσ 

αυτά τα όρια.  

 Μεγαλφτερθ επικοινωνία μεταξφ των διαφορετικϊν τμθμάτων τθσ επιχείρθςθσ, 

πράγμα που κακιςτά δυςκολότερθ τθν απόκρυψθ κάποιου εγκλιματοσ. 

 Σφςτθμα επιβράβευςθσ τθσ απόδοςθσ των εργαηομζνων, οι τελευταίοι να αιςκάνονται 

ότι θ αξία τουσ αναγνωρίηεται από τθν επιχείρθςθ ϊςτε να καταγγζλλουν ευκολότερα 

ςυναδζλφουσ τουσ που διενεργοφν απάτεσ εναντίον τθσ.835 

Σφμφωνα με τθν ζρευνα τθσ PcW (Price waterhouse Coopers) για το 2011 τα κφρια μζςα 

με τα οποία οι οργανιςμοί ενθμερϊνουν και εκπαιδεφουν τουσ εργαηομζνουσ τουσ, για τουσ 

κινδφνουσ του θλεκτρονικοφ836 εγκλιματοσ, ςτθν Ελλάδα αλλά και διεκνϊσ,  αποτελοφν τα 

emails, οι αφίςεσ, οι παρουςιάςεισ, τα ςεμινάρια και θ θλεκτρονικι εκπαίδευςθ. Ραρόλα 

αυτά επιςθμαίνεται θ ανάγκθ περαιτζρω εςωτερικισ εκπαίδευςθσ για τθν πρόλθψθ αυτοφ 

του είδουσ εγκλιματοσ. Σχετικά με τθ διενζργεια διαδικαςιϊν για τθν αξιολόγθςθ του 

                                                             
832 Κιεξίδεο Σάθεο (2001), ζζ. 243-254. 
833 Κξακβηά – Καπαξδή Μαξία & Σζνιάθεο Υξίζηνο (2011),  ζ.41 
834 Shinder Debra Littlejohn (2002),  ζ. 122 
835 Schnatterly Karen (2002) 
836 χκθσλα κε ηνλ νξηζκφ πνπ ρξεζηκνπνίεζε ε PwC γηα ηελ έξεπλα, σο έγκλημα ζηον κςβεπνοσώπο ή 

ηλεκηπονικό έγκλημα, φξηζε «έλα νηθνλνκηθφ αδίθεκα πνπ δηαπξάρζεθε κε ηε ρξήζε ππνινγηζηή θαη ηνπ 

Internet, φπσο είλαη ε κεηάδνζε ηψλ, ην παξάλνκν “θαηέβαζκα” αξρείσλ (downloading) θαη ε θινπή 

πξνζσπηθψλ δεδνκέλσλ, φπσο ζηνηρεία ηξαπεδηθψλ ινγαξηαζκψλ. Ο νξηζκφο απηφο δελ πεξηιακβάλεη 

ηελ απάηε “ξνπηίλαο”, φπνπ έλαο ππνινγηζηήο είλαη έλα απφ ηα κέζα πνπ ρξεζηκνπνηήζεθαλ γηα ηελ 

ηέιεζε απάηεο θαη πεξηιακβάλεη κφλν εθείλα ηα νηθνλνκηθά εγθιήκαηα φπνπ έλαο ππνινγηζηήο ή ην 
Internet ή ηα ειεθηξνληθά κέζα θαη ζπζθεπέο είλαη ηα ζηνηρεία πνπ θπξίσο ρξεζηκνπνηήζεθαλ γηα ηελ 

ηέιεζε απάηεο θαη φρη ηπραία»  
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κινδφνου απάτθσ, τα αποτελζςματα τθσ εν λόγω ζρευνασ, για τθν Ελλάδα το 2011 δείχνουν 

ότι το 52% των ςτελεχϊν ακολουκεί τισ διαδικαςίεσ από μία και ζωσ πάνω από τζςςερεισ 

φορζσ το χρόνο ενϊ το 34% δεν διενεργεί κακόλου ζλεγχο. 837 

Σε περιπτϊςεισ κλοπισ, κατάχρθςθσ ι απάτθσ από υπαλλιλουσ, τα προλθπτικά μζτρα που 

μποροφν να λάβουν οι επιχειριςεισ αφοροφν, όχι μόνο τεχνικζσ θλεκτρονικισ 

παρακολοφκθςθσ μζςω καμερϊν κ.λπ., αλλά και ζνα γενικότερο ςφςτθμα διοίκθςθσ που 

περιλαμβάνει τθ δθμιουργία καλφτερων εργαςιακϊν ςυνκθκϊν, κλίματοσ εμπιςτοςφνθσ, 

ικανοποίθςθσ, κατανόθςθσ, ςυνεργαςίασ μεταξφ διοίκθςθσ και εργαηομζνων, παροχισ 

κινιτρων και αναγνϊριςθσ τθσ προςφοράσ των δεφτερων από τουσ πρϊτουσ. 

Πςον αφορά τθν αντιμετϊπιςθ των διαπιςτωμζνων περιπτϊςεων, μζχρι πρόςφατα θ πιο 

ςυνθκιςμζνθ πρακτικι των επιχειριςεων ιταν να μθν κάνουν επίςθμθ καταγγελία του 

υπαλλιλου τουσ αλλά να το αντιμετωπίηουν εςωτερικά και εξωδικαςτικά. Οι λόγοι είναι θ 

αποφυγι δυςφιμθςθσ και απϊλειασ του καλοφ ονόματοσ τθσ επιχείρθςθσ από τθ 

γνωςτοποίθςθ ότι αυτι απαςχολεί και υποκάλπει ανζντιμουσ υπαλλιλουσ. Οι οικονομικζσ 

απϊλειεσ από τισ κλοπζσ αντιμετωπίηονταν ωσ ςτοιχεία που περιελάμβαναν ςτα ζξοδα τουσ. 

Λόγω όμωσ του φψουσ των απωλειϊν και τθσ ςοβαρότθτασ των παραβάςεων, ολοζνα και 

περιςςότερεσ επιχειριςεισ πλζον καταγγζλλουν και αςκοφν ποινικζσ διϊξεισ για τζτοιεσ 

περιπτϊςεισ υπαλλιλων ςε ποςοςτό 40%, ενϊ από ζνα άλλο 20% ηθτείται θ αποκατάςταςθ 

των ηθμιϊν. 

10.4.4.2. Αντιμετώπιςη των υπαύτιων του οικονομικού εγκλόματοσ 

από τισ επιχειρόςεισ 

Σφμφωνα με τθν παραπάνω ζρευνα τθσ PcW (για τθν Ελλάδα), όςον αφορά τθν 

αντιμετϊπιςθ των υπαίτιων (είτε εςωτερικϊν είτε εξωτερικϊν) οικονομικϊν εγκλθμάτων για 

το 2011, οι οργανιςμοί ζδειξαν πολφ μικρότερθ ανοχι ςε ςχζςθ με το 2009, π.χ. απζλυςαν 

τουσ υπαίτιουσ που βρίςκονταν μζςα ςτθν επιχείρθςθ ςε ποςοςτό: 36% για το 2009 και 70% 

για το 2011, κατζκεςαν αγωγζσ ι κινικθκαν δικαςτικά 23% για το 2009 και 80% για το 2011. 

Για τουσ εξωτερικοφσ υπαίτιουσ προζβθςαν ςε διακοπι ςυνεργαςίασ ςε ποςοςτό 14% για το 

2009 και 80% για το 2011 ενϊ κινικθκαν δικαςτικά ςε ποςοςτό 27% και 80% αντίςτοιχα. 

Σθμειωτζον ότι τα παραπάνω ποςοςτά για τθν Ελλάδα ιταν ςε διπλάςιο μζγεκοσ ςε ςχζςθ με 

τα αντίςτοιχα ςε διεκνζσ επίπεδο.838  

10.4.5. Πρόληψη του Ξεπλύματοσ Παρϊνομου Φρόματοσ  

Το ξζπλυμα παράνομου ι «μαφρου» χριματοσ ςυνίςταται ςτθν προςπάκεια του 

οικονομικοφ εγκλθματία να παρουςιάςει ωσ νόμιμα τα χρθματικά ποςά ι περιουςιακά 

ςτοιχεία που προιλκαν από παράνομθ δραςτθριότθτα ϊςτε να αποφφγει τον εντοπιςμό του 

και τθν κατάςχεςθ του παράνομου οφζλουσ. 

Θ κατάργθςθ διαςυνοριακϊν ελζγχων, κυρίωσ ςτα εςωτερικά ςφνορα τθσ Ε.Ε ςε 

ςυνδυαςμό με τθ χρθςιμοποίθςθ ςφγχρονων τεχνικϊν και από μεριάσ εγκλθματιϊν, 

διευκολφνουν τθ γριγορθ και ανεμπόδιςτθ μεταφορά χρθμάτων - όχι μόνο προερχόμενων 

από νόμιμεσ αλλά και από παράνομεσ δραςτθριότθτεσ - από χϊρα ςε χϊρα χωρίσ να γίνεται 

αντιλθπτό από τισ αρχζσ. 

                                                             
837 Global Economic Crime Survey (2011), http://www.pwc.com/gr/en/surveys/economic-crime-

2011.jhtml, Ννέκβξηνο 2014, βι. θαη Πίλαθα 13. 
838 Global Economic Crime Survey (2011), http://www.pwc.com/gr/en/surveys/economic-crime-

2011.jhtml, Ννέκβξηνο 2014, βι. θαη Πίλαθα 14. 
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Οι τράπεηεσ, ωσ οργανιςμοί ςυγκζντρωςθσ και αποκικευςθσ πλοφτου, διατρζχουν 

μεγαλφτερο κίνδυνο από το ξζπλυμα χριματοσ από κάκε άλλο οργανιςμό ι επιχείρθςθ. 

Μζςω των τραπεηϊν το παράνομο χριμα μεταφζρεται εφκολα και γριγορα ςε πολλοφσ 

διαφορετικοφσ λογαριαςμοφσ κακιςτϊντασ τον εντοπιςμό του αρχικοφ κατακζτθ –εγκλθματία 

πολφ δφςκολο.  

Για τουσ λόγουσ αυτοφσ οι τράπεηεσ εκτόσ από τθ νομοκεςία, τθ ςυνεργαςία με τισ 

διωκτικζσ και φορολογικζσ αρχζσ (κυρίωσ για τθν εφαρμογι του «πόκεν ζςχεσ») και με όλουσ 

τουσ οργανιςμοφσ που εμπλζκονται ςτθν αγορά χριματοσ, απαιτείται να τθροφν κάποιεσ 

ςτοιχειϊδεισ διαδικαςίεσ προφφλαξθσ και αποτροπισ ενεργειϊν που ζχουν ςτόχο το ξζπλυμα 

χριματοσ μζςω των τραπεηικϊν λειτουργιϊν. 839 Ταυτόχρονα απαιτείται διακρατικι 

ςυνεργαςία για ανταλλαγι πλθροφοριϊν ςχετικά με τραπεηικοφσ λογαριαςμοφσ που τθροφν 

πολίτεσ μιασ χϊρασ ςε τράπεηεσ κάποιασ άλλθσ. 

10.5. Μϋτρα κοινωνικόσ πολιτικόσ 

Ραράλλθλα με τα παραπάνω μζτρα ειδικισ (κατά περίπτωςθ) πρόλθψθσ κα μποροφςαν 

να λθφκοφν μζτρα με ευρφτερο κοινωνικό και οικονομικό χαραχτιρα. Τζτοια μζςα πρόλθψθσ 

ςυνδζονται με τθ λειτουργία του κοινωνικο-οικονομικοφ ςυςτιματοσ και εντάςςονται ςτθ 

λογικι τθσ καταπολζμθςθσ των ςυνκθκϊν που ευνοοφν τθ δθμιουργία εγκλθματικϊν 

ευκαιριϊν όχι μόνο για εγκλιματα οικονομικισ φφςθσ και άλλων αντικοινωνικϊν 

ςυμπεριφορϊν. Τζτοια μζτρα μποροφν να είναι: 

 Ρεριοριςμόσ ςτθν υπζρμετρθ διαφιμιςθ που οδθγεί ςτθν υπερκατανάλωςθ και τθν 

τεχνθτι δθμιουργία αναγκϊν προβάλλοντασ τα θδονιςτικά χαρακτθριςτικά των 

εμπορευμάτων. 

 Καλφτερθ πλθροφόρθςθ του καταναλωτικοφ κοινοφ ςχετικά με τισ ιδιότθτεσ, τα 

χαρακτθριςτικά και τθν καταλλθλότθτα ι τθν επικινδυνότθτα κάποιων προϊόντων.840 

 Καλλιζργεια και κακιζρωςθ κϊδικα δεοντολογίασ ςτισ ςυναλλαγζσ.  

 Ενθμζρωςθ και ευαιςκθτοποίθςθ του κοινοφ για τα οικονομικά εγκλιματα, ϊςτε να 

αυξθκεί ο αρικμόσ καταγγελιϊν για τζτοιου είδουσ εγκλιματα.   

 Βελτίωςθ των ςυνκθκϊν και όρων διαβίωςθσ και εργαςίασ. 

 Βελτίωςθ των νομοκετικϊν ρυκμίςεων. 

 Ανάπτυξθ ι βελτίωςθ του κλίματοσ επικοινωνίασ μεταξφ εργοδοτϊν και εργαηομζνων 

ςτουσ χϊρουσ εργαςίασ οργανιςμϊν και επιχειριςεων. 

10.5.1. Ενημϋρωςη - Διαπαιδαγώγηςη για τη χρόςη υπολογιςτών 

Ππωσ αναφζρει ο Λάηοσ, οι «τεχνο-εγκλθματολόγοι υποςτθρίηουν ότι θ μόνθ 

αποτελεςματικι λφςθ απζναντι ςτο θλεκτρονικό ζγκλθμα είναι θ θκικι διαπαιδαγϊγθςθ και 

θ ανάπτυξθ μιασ κυβερνο-θκικισ μζςω τθσ κακθμερινισ πράξθσ και επαφισ με τθν 

θλεκτρονικι τεχνολογία». Σθμαντικό ρόλο ςτθ μετάδοςθ και διάδοςθ αυτισ τθσ θκικισ 

καλοφνται να παίξουν τα ΜΜΕ για τθν ενθμζρωςθ και εκπαίδευςθ του κοινοφ. Θ 

διαπαιδαγϊγθςθ μπορεί να γίνει και μζςω του εκπαιδευτικοφ ςυςτιματοσ όπου τα παιδιά κα 

μάκουν από νωρίσ τι επιτρζπεται και τι απαγορεφεται ςτον κυβερνο-χϊρο 841.  

                                                             
839  Γηα ηα κέηξα πνπ κπνξνχλ λα ιακβάλνπλ νη ηξάπεδεο ζηελ θαηεχζπλζε απηή βι. Φηιίππνπ Α. (2001), 

ζζ.270-280. 
840 Κνπξάθεο Νέζηνξαο (1998),  ζζ. 304-308 
841  Λάδνο Γξεγφξεο (2001), ζζ . 231-232  
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Ο όροσ "cyber-netiquette" περιγράφει το  φαινόμενο που, ενϊ δεν είναι άμεςα ςχετικό με 

τον ζλεγχο των περιςςότερο επικετικϊν μορφϊν θλεκτρονικοφ  εγκλιματοσ, ςυμβάλλει ςε 

ζναν βακμό ευταξίασ ςτον κυβερνοχϊρο. Τα θκικά πρότυπα μποροφν να ζχουν ςθμαντικι 

ςυμβολι ςτθν αςφάλεια του κυβερνοχϊρου. Για τουσ απλοφσ χριςτεσ τθσ πλθροφορικισ - και 

ςε μερικζσ τουλάχιςτον υπο-κοινότθτεσ του κυβερνοχϊρου - παρατθρείται θ ανάπτυξθ 

κανόνων θκικισ που χρθςιμεφουν ςτο να αποτραποφν μερικζσ, τουλάχιςτον χαμθλοφ 

επιπζδου, κυβερνο-παρανομίεσ.  

10.5.2. Ανωνυμύα ό ϋλεγχοσ ςτο ύντερνετ.  Περιοριςμού που πρϋπει να 

τύθενται κατϊ την εφαρμογό των μϋτρων πρόληψησ και αντιμετώπιςησ. 

Θ φφςθ του διαδικτφου και θ πρόςβαςθ ςε αυτό ςυχνά μπορεί να δθμιουργεί ςτα άτομα 

το αίςκθμα ότι οι όποιεσ δραςτθριότθτεσ τουσ ςτον ψθφιακό χϊρο είναι αόρατεσ. Αυτό 

μπορεί να οδθγεί οριςμζνουσ να κάνουν πράξεισ που δεν κα πραγματοποιοφςαν δθμόςια ςτο 

πραγματικό περιβάλλον επειδι αυτζσ οι πράξεισ κα κρίνονταν ανικικεσ ι παράνομεσ.  842 

Θ προςταςία των προςωπικϊν δεδομζνων είναι ζνα από τα πιο ςθμαντικά αγακά τθσ 

ςφγχρονθσ δυτικισ κοινωνίασ. Ππωσ και ςτθν πραγματικι ηωι, ζτςι και ςτο Internet, θ ανωνυ-

μία μπορεί να εκλθφκεί ωσ θ ιδιαίτερθ ανάγκθ του ανκρϊπου να διατθριςει τον προςωπικό 

του «χϊρο». Σε ζνα δίκτυο δεδομζνων, ο «χϊροσ» αποκτά το δυςδιάκριτο οριςμό τθσ 

ιδιωτικισ φφςθσ κάποιων ςυγκεκριμζνων πλθροφοριϊν για το κάκε άτομο.843 Θ ανωνυμία 

ενόσ χριςτθ ςτο Internet ςθμαίνει ότι κανείσ δεν είναι ςε κζςθ να εντοπίςει τθν ταυτότθτα 

του, πζραν αυτϊν ςτουσ οποίουσ ο ίδιοσ τθν ζχει αποκαλφψει. Δυςτυχϊσ ι ευτυχϊσ, το 

Internet ζχει εξαρχισ ςχεδιαςτεί με ολοκλθρωτικά διαφορετικό ςκεπτικό. Ππωσ είδαμε και 

παραπάνω, ο εντοπιςμόσ των χρθςτϊν μζςω τθσ IP που τουσ παρζχουν οι πάροχοι ςφνδεςθσ 

ςτο διαδίκτυο (ISPs) δεν αποτελεί πλζον αδφνατθ υπόκεςθ. 

Οι απόψεισ, για το αν κα πρζπει να εξαςφαλίηεται νομικά και τεχνικά θ ανωνυμία των 

χρθςτϊν του Internet, διίςτανται. Ακόμα και το ςυνταγματικό-νομικό πλαίςιο, εκνικό και 

διεκνζσ, δεν ξεκακαρίηει αν θ διατιρθςθ τθσ ανωνυμίασ ςτο Internet αποτελεί δικαίωμα ι όχι 

των πολιτϊν 844. Το τελευταίο διάςτθμα μάλιςτα, οι διαμάχεσ μεταξφ αυτϊν που διεκδικοφν 

το δικαίωμα ςτθ online ανωνυμία και αυτϊν που επιδιϊκουν ακριβζςτερθ ταυτοποίθςθ των 

χρθςτϊν του Internet είναι πιο ζντονεσ από ποτζ.  

Οι διαδικτυακζσ οργανϊςεισ845 υπεράςπιςθσ των δικαιωμάτων του χριςτθ του Internet 

προςπακοφν να πείςουν, πζρα από τισ διάφορεσ κυβερνθτικζσ αρχζσ και τουσ πολλοφσ 

ανεξάρτθτουσ οργανιςμοφσ πολιτϊν, για τθν αντιμετϊπιςθ online κινδφνων π.χ. 

καταπολζμθςθ του κυβερνο-εγκλιματοσ, τθσ παιδικισ πορνογραφίασ, των διαφόρων μορφϊν 

προπαγάνδασ κλπ., για το ορκό του δικαιϊματοσ ςτθν ανωνυμία. Με τα τρζχοντα δεδομζνα, 

οι ιςχφοντεσ μθχανιςμοί ελζγχου είναι τόςο χαλαροί, που επιτρζπουν ςε διάφορουσ 

επιτιδειουσ να ςτζλνουν χιλιάδεσ spam και fraud mails, να ςτινουν διαδικτυακζσ 

επιχειριςεισ ακόμα και να μεταπωλοφν online απαγορευμζνα και ελεγχόμενα φάρμακα και 

όχι μόνο.  

                                                             
842 Jahankhani Hamid & Al-Nemrat Ameer (2011), φ.π. 
843 Berman Jerry & Bruening Paula (2001),  ζζ. 306-18 
844 Electronic Frontier Fountation,“Anonymity”, February 2006, http://www.eff.org/anonymity.htm 
845 http://www.eff.org , www.epic.org, www.efga.org, www.privacyrights.org, www.aclu.org, 
www.ipc.org www.rightoprivacy.com, www.privacy.org/ipc,  www.computerprivacy.org, 

www.bigbrotherinside.org, www.privacy.org. 
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Ζνασ πιο αυςτθρόσ ζλεγχοσ τθσ ταυτότθτασ των χρθςτϊν του Internet κα είχε ωσ 

αποτζλεςμα τθν πιο αποτελεςματικι καταπολζμθςθ όλων αυτϊν των κινδφνων, αλλά από τθν 

άλλθ κα ςτεροφςε από τθ ςυντριπτικι πλειονότθτα των χρθςτϊν τθν ψευδαίςκθςθ τθσ 

ελευκερίασ τθσ ζκφραςθσ, όπωσ για παράδειγμα, τθ δυνατότθτα να μπει ο χριςτθσ ςε ζνα 

forum και να  υποςτθρίξει ακόμα και τθν πιο ακραία άποψθ, γνωρίηοντασ ότι κανείσ ι λίγοι κα 

είναι αυτοί που κα γνωρίηουν ποιοσ είναι ςτθν κακθμερινότθτα του.846 

Από τθν άλλθ, θ ελευκερία ζκφραςθσ μπορεί και αυτι υπό ςυνκικεσ να αποτελζςει 

πρόβλθμα για τθν κοινωνία. Διαδικτυακζσ οργανϊςεισ που απαρτίηονται από ανκρϊπουσ με 

εχκρικι προσ τουσ άλλουσ ςτάςθ ηωισ, όπωσ ακραίεσ ςεξουαλικζσ ςυμπεριφορζσ, πολιτικζσ, 

ιδεολογικζσ, κρθςκευτικζσ και φυλετικζσ πεποικιςεισ και τα οποία ςχθματίςτθκαν χάρθ ςτθν 

ανωνυμία των μελϊν τουσ, με δεδομζνο ότι θ «ψθφιακι κοινωνικι κατακραυγι» δεν ζχει ςε 

καμιά περίπτωςθ τισ ίδιεσ επιπτϊςεισ με τθν κοινωνικι αποδοκιμαςία, αποκτοφν οντότθτα, 

προβάλλονται και το χειρότερο καλλιεργοφν ςυνειδιςεισ. Ο λόγοσ τουσ φκάνει ςε άτομα με 

χαμθλζσ αντιςτάςεισ (παιδιά, εφιβουσ, απαίδευτουσ, εφπιςτουσ), τα οποία οφείλουν να 

προφυλαχκοφν από τθν κακι χριςθ τθσ ανωνυμίασ. Το οξφμωρο είναι πωσ αυτοί που 

υπεραςπίηονται το δικαίωμα τθσ ανωνυμίασ ςτο Internet αλλά και αυτοί που αντιτίκενται ςε 

αυτό, επικαλοφνται τα ίδια κίνθτρα, τουσ ίδιουσ λόγουσ: τθν προςταςία του πολίτθ, τθσ 

δθμοκρατίασ και τθσ ελευκερίασ. Ππωσ διαπιςτϊνουμε, το κζμα «ανωνυμία ςτο Internet» δεν 

είναι τεχνικό ι απλά νομικό, ζχει πολιτικζσ προεκτάςεισ και ςυχνά καταλιγει ςε ιδεολογικό 

αδιζξοδο. 

Κατά τθν εφαρμογι των μζτρων πρόλθψθσ και αντιμετϊπιςθσ τθσ θλεκτρονικο- 

οικονομικισ εγκλθματικότθτασ κα πρζπει πάντα να λάβουμε υπόψθ μασ και τουσ κινδφνουσ 

προςβολισ τθσ ιδιωτικισ μασ ηωισ και των ςυνταγματικά κατοχυρωμζνων ατομικϊν 

δικαιωμάτων που εγκυμονεί θ χριςθ των θλεκτρονικϊν μεκόδων πρόλθψθσ και καταςτολισ 

όπωσ είναι οι κάμερεσ παρακολοφκθςθσ ςε δθμόςιουσ και άλλουσ χϊρουσ, θ ειςβολι ςτο 

ςφςτθμα οικιακϊν υπολογιςτϊν, θ χριςθ θλεκτρονικϊν προςωπικϊν δεδομζνων και άλλεσ 

αυκαιρεςίεσ με το πρόςχθμα τθσ ανακάλυψθσ πικανϊν εγκλθματικϊν ενεργειϊν. Τελικά είναι 

ηιτθμα του τι είδουσ κοινωνία και κράτοσ επιδιϊκουμε: μια κοινωνία «ελζγχου και 

αςφάλειασ» ι μια κοινωνία «δικαίου και προςταςίασ ελευκεριϊν». Θ ιςορροπία ανάμεςα ςτα 

δυο δεν είναι οφτε εφκολθ οφτε αυτονόθτθ.  

Θ τεχνολογία είναι ζνα μζςο που ανάλογα με τθ χριςθ που του γίνεται μπορεί να 

ωφελιςει ι να βλάψει. Το αν κα ςυμβεί το πρϊτο ι το δεφτερο εξαρτάται από το ποιοσ 

χρθςιμοποιεί αυτό το μζςο, με ποιο τρόπο και για ποιο ςκοπό. Θ ςυνκικθ Σζνγκεν, οι 

«τρομονόμοι», τα μζτρα που λαμβάνονται για τθν – δικεν – αςφάλεια των πολιτϊν, ειδικά 

μετά το χτφπθμα ςτουσ δίδυμουσ πφργουσ ςτθ Ν. Υόρκθ και ςτο Λονδίνο και τα ςυςτιματα 

παρακολοφκθςθσ (όπωσ το ECHELON και οι περιπτϊςεισ υποκλοπϊν τθλεφωνικϊν 

ςυνδιαλζξεων - όπωσ οι πρόςφατα αποκαλυφκείςεσ μζςω δικτφου κινθτισ τθλεφωνίασ ςτθ 

χϊρα μασ847), αποτελοφν μάλλον προάγγελουσ μιασ περιςςότερο αςτυνομοκρατοφμενθσ 

κοινωνίασ με αφξθςθ των μθχανιςμϊν ελζγχου και παρακολοφκθςθσ των πολιτϊν με 

ςυνακόλουκθ περιςτολι προςωπικϊν ελευκεριϊν και δικαιωμάτων. Θ ςφγχρονθ τεχνολογία, 

δυςτυχϊσ μπορεί να αποτελζςει επίκουρο και τζτοιων πρακτικϊν.  

                                                             
846 Privacy international, “Freedom of Expression”, αλαθηήζεθε απφ   
www.privacyinternational.org/index.shtml,  Ηαλνπάξ. (2007) 
847 Βι. Παξάξηεκα: «Πεξίπησζε ηειεθσληθψλ ππνθινπψλ».  
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 ΚΔΦΑΛΑΗΟ 11.   ΤΜΠΔΡΑΜΑΣΑ - ΤΕΖΣΖΖ 

Θ παγκοςμιοποίθςθ και το νεοφιλελεφκερο οικονομικό περιβάλλον, οι υπερεκνικοί 

πολιτικο–οικονομικοί ςυναςπιςμοί κρατϊν, όπωσ θ Ευρωπαϊκι Ζνωςθ και οι εξελίξεισ τθσ 

τεχνολογίασ τισ τελευταίεσ δεκαετίεσ, δθμιουργοφν οικονομικζσ και πολιτιςμικζσ ευκαιρίεσ 

που πριν δεν ιταν διακζςιμεσ. Οι αποςτάςεισ εκμθδενίηονται, από άποψθ χρόνου διάνυςθσ 

και οι επιρροζσ είναι παγκόςμιεσ.  

 Θ ειςαγωγι νζων τεχνολογιϊν ςυναλλαγϊν και θ εφαρμογι τθσ πλθροφορικισ 

τεχνολογίασ, όχι μόνο ςτθν οικονομία, αλλά και ςτθν κακθμερινι ηωι, ζχει αλλάξει ριηικά τισ 

κοινωνικζσ ςχζςεισ και δθμιουργεί νζα πρότυπα για το ζγκλθμα και κυρίωσ το οικονομικό που 

εκςυγχρονίηεται και από παραδοςιακό μετατρζπεται ςε θλεκτρονικό. Θ αυξανόμενθ εξάρτθςθ 

των ςφγχρονων επιχειριςεων και οργανιςμϊν από τα ςυςτιματα πλθροφορικισ και 

υπολογιςτϊν τισ κατζςτθςε περιςςότερο ευάλωτεσ ςτο θλεκτρονικό ζγκλθμα. Πλοι αυτοί οι 

παράγοντεσ, που από τθ μια ζδωςαν ϊκθςθ ςτθν οικονομικι δραςτθριότθτα και αφξθςαν 

τουσ οικονομικοφσ δείκτεσ, από τθν άλλθ δθμιοφργθςαν νζεσ ευκαιρίεσ και προοπτικζσ για 

παραδοςιακζσ αλλά και για καινοφανείσ παράνομεσ οικονομικζσ δραςτθριότθτεσ.  

Τισ τελευταίεσ δεκαετίεσ εμφανίηεται μια ιδιαίτερθ μορφι οικονομικοφ εγκλιματοσ που 

χριηει διερεφνθςθσ και θ οποία προςδιορίηεται από το αντικείμενο τθσ αξιόποινθσ πράξθσ ι 

και από τα μζςα τζλεςθσ που αποτελεί το θλεκτρονικό -οικονομικό ζγκλθμα. 

Οι ςφγχρονεσ κεωρθτικζσ και ερευνθτικζσ προςπάκειεσ, λαμβάνοντασ υπόψθ τισ νζεσ 

ςυνκικεσ και προκλιςεισ τθσ ψθφιακισ εποχισ, καλοφνται να εκτιμιςουν εμπειρικά το 

φαινόμενο αποτυπϊνοντασ τθν ζκταςι του, τα χαρακτθριςτικά, τον τρόπο τζλεςισ του, τόςο 

με ποςοτικά όςο και με ποιοτικά δεδομζνα. Καλοφνται ακόμα να διατυπϊςουν ςφγχρονεσ 

κεωρθτικζσ οπτικζσ για τθ μελζτθ του εγκλιματοσ και να αναηθτιςουν απαντιςεισ πάνω 

ςτουσ παράγοντεσ που το προκαλοφν ϊςτε να μπορζςουν να προτείνουν λφςεισ.  

Το αντικείμενο του ανά χείρασ πονιματοσ αποτζλεςε το θλεκτρονικο-οικονομικό ζγκλθμα 

από τθν οπτικι των νεότερων προςεγγίςεων για τθ δόμθςθ των εγκλθματικϊν ευκαιριϊν. Ριο 

ςυγκεκριμζνα ςτόχο τθσ παροφςασ διατριβισ αποτζλεςε θ εφαρμογι των κεωριϊν τθσ 

ορκολογικισ επιλογισ, των κακθμερινϊν δραςτθριοτιτων, των εγκλθματικϊν προτφπων και θ 

ςτρατθγικι τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ, για τθν καταςκευι του 

εγκλθματικοφ προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ. Οι προςεγγίςεισ αυτζσ 

βοθκοφν να εςτιάςουμε περιςςότερο ςτο εγκλθματικό γεγονόσ κακαυτό, ςτον τρόπο που 

αυτό ςυμβαίνει παρά ςτισ γενεςιουργζσ αιτίεσ του. Θ οπτικι που υιοκετοφν επιτρζπει τθ 

μελζτθ και τθν κατανόθςθ του «πϊσ» ςυμβαίνουν και του γιατί τα εγκλιματα δεν 

κατανζμονται ομοιόμορφα ςτον χϊρο και τον χρόνο αλλά διαφοροποιοφνται. Θ 

διαφοροποίθςθ αυτι οφείλεται κυρίωσ ςτθν φπαρξθ των διαφορετικϊν κατάλλθλων 

ευκαιριϊν που παρουςιάηονται ςτουσ δράςτεσ και οι οποίεσ δομοφν το εγκλθματικό πρότυπο.  

Αν και μζχρι τϊρα, οι παραπάνω κεωρθτικζσ προςεγγίςεισ, εφαρμόςτθκαν ςτθ μελζτθ και 

ςτον αποτελεςματικότερο ςχεδιαςμό τθσ αποτροπισ του κοινοφ εγκλιματοσ, μζςω τθσ 

αλλαγισ του εγκλθματικοφ προτφπου δθλαδι των δομϊν που ςυνκζτουν τθν εγκλθματικι 

ευκαιρία (δράςτθσ, κφμα, τόποσ, χρόνοσ, νόμοσ), προτάκθκε από τθν παροφςα μελζτθ, να 

εφαρμόηονται πλζον και ςτθ διερεφνθςθ και τθν αντιμετϊπιςθ των θλεκτρονικο-οικονομικϊν 

εγκλθμάτων. 

Το αντικείμενο τθσ παροφςασ διατριβισ διερευνικθκε κυρίωσ με τθ μζκοδο τθσ 

ςυςτθματικισ βιβλιογραφικισ αναςκόπθςθσ. Από τθν κριτικι ανάλυςθ ςχετικϊν μελετϊν από 
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τθν υπάρχουςα βιβλιογραφία, για τθ διακρίβωςθ των ερευνθτικϊν μασ ερωτθμάτων, 

προκφπτει ςυνοπτικά θ παρακάτω ςφνκεςθ αποτελεςμάτων που αφοροφν τθ διαμόρφωςθ 

του εγκλθματικοφ προτφπου του θλεκτρονικο-οικονομικοφ εγκλιματοσ. 

Θ διερεφνθςθ τθσ πρϊτθσ από τισ επιμζρουσ υποκζςεισ τθσ μελζτθσ μασ, που αφορά το 

βακμό ςυςχζτιςθσ του θλεκτρονικοφ εγκλιματοσ με το οικονομικό ζγινε αντιπαραβάλλοντασ 

τα χαρακτθριςτικά τουσ και διακρίνοντασ τα θλεκτρονικά εγκλιματα ςε δυο μεγάλεσ βαςικζσ 

κατθγορίεσ. Ρρϊτα, τα γνιςια θλεκτρονικά, δθλαδι αυτά που δεν κα μποροφςαν να 

τελεςτοφν αν δεν υπιρχε το θλεκτρονικό περιβάλλον που παρζχει ο υπολογιςτισ, τα 

ψθφιακά δίκτυα, το διαδίκτυο, οι τθλεπικοινωνίεσ κλπ, όπωσ είναι θ μθ εξουςιοδοτθμζνθ 

πρόςβαςθ ςε θλεκτρονικοφσ υπολογιςτζσ, θ δολιοφκορά ςυςτθμάτων θλεκτρονικϊν 

υπολογιςτϊν με τθ διαςπορά κακόβουλου λογιςμικοφ, οι επικζςεισ άρνθςθσ υπθρεςιϊν 

θλεκτρονικοφ υπολογιςτι κλπ. Στθ δεφτερθ ευρφτερθ κατθγορία εξετάςτθκαν τα οικονομικά 

εγκλιματα που προχπιρχαν και χρθςιμοποιοφν τον υπολογιςτι ι και το διαδίκτυο ωσ μζςο ι 

εργαλείο που διευκολφνει τθν διάπραξθ τουσ, όπωσ οι διάφορεσ εμπορικζσ και οικονομικζσ 

απάτεσ ςτο διαδίκτυο, οι απάτεσ με επιταγζσ, οι απάτεσ με πιςτωτικζσ κάρτεσ, οι 

χρθματοοικονομικζσ απάτεσ όπωσ οι πυραμίδεσ και οι επενδυτικζσ απάτεσ, θ παράνομθ 

μεταφορά κεφαλαίων, το ξζπλυμα μαφρου χριματοσ ςτο διαδίκτυο, θ βιομθχανικι 

καταςκοπεία και άλλεσ μορφζσ οικονομικοφ εγκλιματοσ που τελοφνται με ςφγχρονα μζςα 

όπωσ με τθ χριςθ θλεκτρονικϊν υπολογιςτϊν και που απαρτίηουν το θλεκτρονικο-οικονομικό 

ζγκλθμα. 

Θ ςυνεξζταςθ των χαρακτθριςτικϊν του εγκλθματικοφ προτφπου του θλεκτρονικοφ με 

αυτά του οικονομικοφ εγκλιματοσ οδιγθςε ςτο ςυμπζραςμα ότι οι αυτζσ οι δυο μορφζσ 

εγκλθματικότθτασ μοιράηονται ςθμαντικότατο τμιμα κοινοφ τόπου. Ριο ςυγκεκριμζνα:  

Τα περιςςότερα από τα είδθ τθσ οικονομικισ εγκλθματικότθτασ βρίςκουν νζα μζςα 

(διόδουσ) διάπραξθσ μζςω των θλεκτρονικϊν υπολογιςτϊν και του κυβερνοχϊρου. Ελάχιςτα 

είναι τα ςφγχρονα οικονομικά εγκλιματα που δεν χρθςιμοποιοφν τθ ψθφιακι τεχνολογία. 

Από τθν άλλθ πλευρά, τα περιςςότερα από τα θλεκτρονικά εγκλιματα αποκτοφν οικονομικό 

χαρακτιρα, ζχουν οικονομικό ςτόχο και κίνθτρα, ζτςι ϊςτε να εντάςςονται ςτισ ςφγχρονεσ 

μορφζσ των οικονομικϊν εγκλθμάτων. Ακόμα, πολλζσ από τισ κατθγορίεσ του θλεκτρονικοφ 

εγκλιματοσ παρουςιάηουν ςθμαντικά κοινά ςτοιχεία με τα παραδοςιακά εγκλιματα λευκοφ 

περιλαιμίου. Οι δράςτεσ τουσ, αν και δεν είναι απαραίτθτο να ανικουν ςτα μεςαία ι ανϊτερα 

ςτρϊματα, διακζτουν εξειδικευμζνεσ γνϊςεισ και εμπειρία ςε κζματα τεχνολογίασ, 

διαπράττουν τα εγκλιματα τουσ χωρίσ χριςθ φυςικισ βίασ, κυρίωσ κατά τθ διάρκεια νόμιμθσ 

εναςχόλθςθσ, διαφεφγουν τθσ ςφλλθψθσ ι αποφεφγουν τθν καταδίκθ. Γενικά διακζτουν 

πολλά από τα χαρακτθριςτικά των εγκλθματιϊν του λευκοφ περιλαιμίου, ςε βακμό που 

μελετθτζσ όπωσ ο Grabosky, κεωροφν ότι τα θλεκτρονικο-οικονομικά εγκλιματα είναι «τφπου 

λευκοφ περιλαιμίου. Ο μεγάλοσ «ςκοτεινόσ αρικμόσ» αυτϊν των εγκλθμάτων, λόγω χαμθλισ 

κεατότθτασ, μειωμζνου αρικμοφ καταγγελιϊν, εξωδικαςτικισ διευκζτθςθσ ςτο πλαίςιο των 

επιχειριςεων, που καλλιεργοφν τον ανταγωνιςμό -και μεταξφ των ςτελεχϊν τουσ-  και 

διακζτουν ελαςτικότερουσ εςωτερικοφσ κυρωτικοφσ μθχανιςμοφσ ςε ςχζςθ με τισ ποινζσ που 

επιβάλλονται από τον επίςθμο κοινωνικό ζλεγχο, θ ζλλειψθ ςυγκεκριμζνου κφματοσ και θ 

απροςδιοριςτία του οικονομικοφ ζννομου αγακοφ που προςβάλλεται, ζχουν ωσ αποτζλεςμα 

να αποτελοφν μειοψθφία εκείνοι οι δράςτεσ που τελικά ελζγχονται από τουσ μθχανιςμοφσ 

του επίςθμου κοινωνικοφ ελζγχου. Από τουσ δράςτεσ που επιςθμαίνονται, λίγοι 

ςυλλαμβάνονται, λιγότεροι διϊκονται ποινικά και ελάχιςτοι είναι όςοι τελικά καταδικάηονται, 
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είτε επειδι μποροφν να προςλάβουν ικανότατουσ και ακριβοφσ ςυνθγόρουσ υπεράςπιςθσ 

είτε και λόγω απροκυμίασ των δικαςτϊν να καταδικάςουν ανκρϊπουσ «υπεράνω κάκε 

υποψίασ» που δεν ανταποκρίνονται ςτο κακιερωμζνο εγκλθματικό ςτερεότυπο.  

Για το δεφτερο ερευνθτικό ερϊτθμα, οι ζρευνεσ που εξετάςαμε διαπίςτωςαν ότι ο 

κίνδυνοσ κυματοποίθςθσ του ατόμου ςχετίηεται με το τι κάνει, με ποιεσ δραςτθριότθτεσ  

αςχολείται, με το αν αυτζσ οι δραςτθριότθτεσ το φζρουν ςε εγγφτθτα με πικανοφσ δράςτεσ 

και με το αν και πϊσ προςτατεφει τον εαυτό του. 

Το κφριο χαρακτθριςτικό ςτον ψθφιακό χϊρο είναι θ απουςία φυςικισ επικοινωνίασ και 

φυςικισ αλλθλεπίδραςθσ, θ εξ αποςτάςεωσ επικοινωνία και θ ανωνυμία (ι θ αίςκθςθ τθσ 

ανωνυμίασ). Το ψθφιακό περιβάλλον παρζχει τον απαιτοφμενο «χϊρο» που διαςυνδζει 

πικανοφσ δράςτεσ με κατάλλθλα κφματα – ςτόχουσ. Στθ διάρκεια των ςυνθκιςμζνων 

ψθφιακϊν δραςτθριοτιτων τουσ οι δράςτεσ ςυναντοφν τθν κατάλλθλθ εγκλθματικι ευκαιρία 

κινοφμενοι ςε γνϊριμα «κομβικά» ςθμεία, όπωσ δίκτυα επικοινωνίασ, διαδίκτυο, δωμάτια 

ςυηθτιςεων (chat rooms) ι άλλα ψθφιακά μζςα που χρθςιμοποιοφν κακθμερινά.  

Σθμαντικόσ παράγοντασ ςτθ διαμόρφωςθ τθσ εγκλθματικισ ευκαιρίασ  είναι θ εγγφτθτα 

(proximity) του ςτόχου ςε πικανοφσ δράςτεσ, ςφμφωνα με τθ κεωρία των κακθμερινϊν 

δραςτθριοτιτων και του τρόπου ηωισ, L-RAT. Το να βρίςκεται κανείσ ςε επαφι, φυςικι ι 

ψθφιακι, ςε κοινά δίκτυα με παραβάτεσ εμπλεκόμενοσ και ο ίδιοσ ςε παραβατικζσ 

ςυμπεριφορζσ αυξάνει τον κίνδυνο κυματοποίθςθσ. Ζτςι, μεγαλφτερο κίνδυνο 

κυματοποίθςθσ διατρζχουν οι χριςτεσ που επιδεικνφουν πλθμμελι διαδικτυακι 

ςυμπεριφορά  περνϊντασ  πολλζσ ϊρεσ ςε ριψοκίνδυνεσ διαδικτυακζσ δραςτθριότθτεσ, χωρίσ 

τθ λιψθ απαραίτθτων μζτρων προςταςίασ που λειτουργοφν ωσ ικανοί φφλακεσ του 

υπολογιςτι τουσ. Ρολλζσ από τισ ζρευνεσ διαπίςτωςαν ότι ζχει ςθμαςία για τθ κυματοποίθςθ 

ο χρόνοσ που περνά κανείσ αςχολοφμενοσ με ψθφιακζσ δραςτθριότθτεσ και κυρίωσ το ποιεσ 

είναι αυτζσ οι δραςτθριότθτεσ και που διαδραματίηονται.848 ιψοκίνδυνεσ ψθφιακζσ 

ςυμπεριφορζσ βρζκθκε ότι αποτελοφν θ επίςκεψθ ςε άγνωςτεσ ιςτοςελίδεσ, το κατζβαςμα 

αρχείων μουςικισ, βίντεο ι δωρεάν προγραμμάτων, το κλικάριςμα ςε εικόνεσ. Στο τμιμα που 

αφορά τθν κυματοποίθςθ από τθν οικονομικι εγκλθματικότθτα μζςω ψθφιακισ τεχνολογίασ 

(κακαρά θλεκτρονικο-οικονομικό ζγκλθμα), ριψοκίνδυνθ κακθμερινι ψθφιακι 

δραςτθριότθτα αποτελεί θ αυξθμζνθ ςυχνότθτα οικονομικισ δραςτθριότθτασ, όπωσ 

ςυναλλαγζσ εξ αποςτάςεωσ μζςω ίντερνετ, τθλεφϊνου, e-banking, e-mail που ςυνδζονται με 

αυξθμζνθ ζκκεςθ των χρθςτϊν ςτον κίνδυνο κυματοποίθςθσ: όςο περιςςότερεσ ϊρεσ 

περνάει κανείσ ςτο διαδίκτυο και όςο περιςςότερεσ διαδικτυακζσ ςυναλλαγζσ 

πραγματοποιεί, τόςο πιο αυξθμζνθ είναι θ πικανότθτα να γίνει ςτόχοσ διαδικτυακισ απάτθσ. 

Επίςθσ, όςον αφορά τα ατομικά χαρακτθριςτικά, βρζκθκε ότι οι νζοι, οι άνδρεσ, οι  

ιδιοκτιτεσ ακινιτου και οι πιο μορφωμζνοι αφιερϊνουν μεγαλφτερο χρόνο ςτο διαδίκτυο, 

ενϊ περιςςότερεσ αγορζσ πραγματοποιοφν οι πιο εφρωςτοι οικονομικά, οι παντρεμζνοι, οι 

ιδιοκτιτεσ ςπιτιϊν και οι πιο μορφωμζνοι. 

Σε επίπεδο χωρϊν διαπιςτϊκθκε, από τον Kigerl, ότι ςτισ πλουςιότερεσ χϊρεσ, με 

καλφτερθ τεχνολογία και περιςςότερουσ ειδικοφσ πλθροφορικισ τεχνολογίασ, το μζγεκοσ των 

χρθςτϊν του ίντερνετ ςχετίηεται κετικά με τθν εμφάνιςθ κυβερνοεγκλιματοσ, επειδι θ 

φπαρξθ πολλϊν χρθςτϊν ςυνδζεται τόςο με τθν πλθκϊρα κατάλλθλων ςτόχων όςο και 

πικανϊν δραςτϊν.849  Πςο πιο πολλοφσ χριςτεσ διαδικτφου διακζτει και πιο πλοφςια είναι 

                                                             
848 Mustaine Elizabeth E. & Tewksbury Richard (1998) 
849 Kigerl Alex (2012) 
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μια χϊρα ςε επίπεδο κατά κεφαλιν ειςοδιματοσ, τόςο πιο αυξθμζνουσ δείκτεσ κυβερνο-

εγκλθματικισ δραςτθριότθτασ  παρουςιάηει.  

Στο πλαίςιο του τρίτου ερωτιματοσ διερευνικθκε το ςτοιχείο τθσ ορκολογικότθτασ ωσ 

προσ το κίνθτρο που ενεργοποιεί τθ δράςθ των θλεκτρονικο – οικονομικϊν εγκλθματιϊν. 

Υποκζςαμε ότι τα άτομα, όπωσ ςε κάκε άλλθ ανκρϊπινθ ςυμπεριφορά, ζτςι και κατά τθν 

παράνομθ δράςθ τουσ ςτακμίηουν τθν καταλλθλότθτα μιασ εγκλθματικισ ευκαιρίασ ςτθν 

βάςθ του ςχιματοσ «αναμενόμενο κζρδοσ ζναντι αναμενόμενου κόςτουσ». Ακόμα 

υποκζςαμε ότι οι δράςτεσ των θλεκτρονικο-οικονομικϊν εγκλθμάτων λειτουργοφν με 

περιοριςμζνθ ορκολογικότθτα, ωσ προσ το κίνθτρο για τθν επιλογι του ςτόχου τουσ, με βάςθ 

τθν υποκειμενικι εκτίμθςι τουσ για το αναμενόμενο όφελοσ ςε ςχζςθ με το αναμενόμενο 

κόςτοσ. 

Σφμφωνα με τα ευριματα τθσ βιβλιογραφικισ μασ ζρευνασ, ςθμαντικά για τθ διάπραξθ 

του θλεκτρονικο-οικονομικοφ εγκλιματοσ είναι τα κίνθτρα για ικανοποίθςθ αναγκϊν όπωσ 

απόκτθςθ πλοφτου, χριματοσ, φιμθσ, ατομικισ επιτυχίασ, με αναμενόμενο όφελοσ τθν 

«αποφυγι τθσ πτϊςθσ» από το κοινωνικό status, δθλαδι τθν διατιρθςθ των κεκτθμζνων από 

τα μζλθ τθσ μεςαίασ τάξθσ, όπωσ του τρόπου ηωισ και τθσ επαγγελματικισ κζςθσ. Τα 

παραπάνω κίνθτρα αποτελοφν αξίεσ - ςτόχουσ που κζτει ςτα μζλθ τθσ θ ςφγχρονθ (δυτικι) 

κοινωνία, θ οικονομία τθσ αγοράσ και θ κουλτοφρα του ανταγωνιςμοφ που καλλιεργείται ςτισ 

επιχειριςεισ και που εξάρει τθν επιδίωξθ του μζγιςτου οφζλουσ.   

Αναμενόμενα κόςτθ για τον πικανό εγκλθματία αποτελοφν κυςίεσ ςε  χρόνο, κόπο, χριμα, 

ο κίνδυνοσ επιςιμανςθσ και καταδίκθσ, με ςυνακόλουκθ απϊλεια επαγγελματικισ κζςθσ και 

κφρουσ για τθν υποπερίπτωςθ των εγκλθματιϊν του λευκοφ περιλαιμίου.  

Ο δράςτθσ υπολογίηει ορκολογικά τα οφζλθ και τα κόςτθ, με βάςθ τθν προςπάκεια που 

απαιτείται και τουσ πικανοφσ κινδφνουσ που ςυνεπάγεται θ διάπραξθ του εγκλιματοσ, τισ 

ανταμοιβζσ, τισ ευκαιρίεσ που ευνοοφν τθ δράςθ και τισ εκλογικεφςεισ που κάνει πριν προβεί 

ςτθν τζλεςθ του εγκλιματοσ. 850 

Θ ορκολογικότθτα - ι μθ - τθσ απόφαςθσ του πικανοφ δράςτθ να τελζςει αδίκθμα πρζπει 

να κεωρείται υποκειμενικι και περιοριςμζνθ. Το ςτοιχείο τθσ υποκειμενικότθτασ ςθμαίνει ότι 

ο δράςτθσ δεν κάνει πάντα τισ καλφτερεσ δυνατζσ επιλογζσ και θ ορκολογικότθτά του δεν 

είναι απόλυτθ αλλά ςχετικι και «περιοριςμζνθ». Θ ορκολογικότθτα περιορίηεται από τα 

πλθροφοριακά δεδομζνα, το χρόνο, τισ εναλλακτικζσ επιλογζσ που διακζτει, τισ ευκαιρίεσ που 

παρουςιάηονται και που διαφζρουν ςε κάκε άτομο και ςε κάκε δεδομζνθ χρονικι ςτιγμι. Για 

τα θλεκτρονικά εγκλιματα τφπου λευκοφ περιλαιμίου κεωρείται ότι μπορεί να εφαρμοςτεί το 

ςτοιχείο τθσ «περιοριςμζνθσ» ορκολογικότθτασ.  

Το ζγκλθμα είναι πιο πικανό να τελεςτεί όταν διακζτει ευκολία διάπραξθσ, χαμθλό 

κίνδυνο επιςιμανςθσ, υψθλό αναμενόμενο όφελοσ, δικαιολογία και ευνοείται από τισ 

ευκαιρίεσ που παρουςιάηονται περιςταςιακά.851 Τα χαρακτθριςτικά αυτά όπωσ διαπιςτϊςαμε 

ιςχφουν και για τα θλεκτρονικο-οικονομικά εγκλιματα. 

Εκτόσ από το κίνθτρο απαιτείται θ εμφάνιςθ και τθσ κατάλλθλθσ ευκαιρίασ και να γίνουν οι 

απαραίτθτεσ εκλογικεφςεισ από πλευράσ του δράςτθ. Ο τρόποσ κατανομισ των ευκαιριϊν ςε 

ςχζςθ με τα κίνθτρα ςυναποτελοφν το ιδιαίτερο ςκθνικό για τθ διάπραξθ του θλεκτρονικο-

οικονομικοφ εγκλιματοσ. Οι εκλογικεφςεισ αποτελοφν απαραίτθτο ςυμπλιρωμα των 

κινιτρων και ςχθματίηονται ςτο πλαίςιο τθσ ευκαιριακισ εγκλθματικισ δομισ ωσ απάντθςθ 

                                                             
850 Cornish Derek θαη Clarke Roland (1986) 
851 Benson Michael L., Madensen Tamara D., & Eck John E. (2009) 
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και ωσ ςυμβολικι καταςκευι για τθ ψυχολογικι προετοιμαςία του δράςτθ για τθν άρςθ των 

όποιων επιφυλάξεων εκ μζρουσ του. Το κίνθτρο ωσ αποτζλεςμα ατομικισ νοθτικισ 

καταςκευισ αποτελεί τθν υποκειμενικι διάςταςθ του εγκλθματικοφ προτφπου, ενϊ θ 

ευκαιρία τθν αντικειμενικι διάςταςθ γιατί δομείται από τισ κοινωνικζσ ςυνκικεσ.852  

Τα ορκολογικά ςτοιχεία που δομοφν τθν εγκλθματικι ευκαιρία αποτελοφν θ εγγφτθτα του 

ςτόχου ςτον δράςτθ, θ φπαρξθ ευάλωτου ςτόχου που δεν διακζτει επαρκι φφλαξθ, το υψθλό 

αναμενόμενο όφελοσ και ο χαμθλόσ κίνδυνοσ ςφλλθψθσ και επιβολισ ποινισ. 

Αξιοςθμείωτο είναι ότι οι δράςτεσ, όπωσ διαπίςτωςαν οι ζρευνεσ853, λειτουργϊντασ 

ορκολογικά, προτιμοφν να πλιξουν ςτόχουσ τθν καταλλθλότθτα των οποίων ζχουν ιδθ 

διαπιςτϊςει από προθγοφμενθ δράςθ παρά να αναηθτοφν νζουσ, αμφίβολθσ καταλλθλότθτασ 

ςτόχουσ. Από τθν πλευρά του κφματοσ θ προθγοφμενθ κυματοποίθςθ αυξάνει τθν 

πικανότθτα επαναλαμβανόμενθσ κυματοποίθςθσ. 

Το τζταρτο ερϊτθμα τθσ ζρευνασ αφοροφςε, αφενόσ το αν θ ζλλειψθ ικανϊν φυλάκων, 

δθμιουργεί κατάλλθλεσ εγκλθματικζσ ευκαιρίεσ και ςυνδζεται με τον κίνδυνο κυματοποίθςθσ 

και αφετζρου αν θ φπαρξι τουσ, και με ποια μορφι, αποτελεί αποτελεςματικότερο μζςο 

πρόλθψθσ τθσ θλεκτρονικο-οικονομικισ εγκλθματικότθτασ. Το κατάλλθλο υπόβακρο ςτον 

τομζα αυτό παρζχει θ ςτρατθγικι τθσ περιςταςιακισ πρόλθψθσ του εγκλιματοσ θ οποία 

ςυνδυάηει τισ προςεγγίςεισ τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ δόμθςθ των 

«εγκλθματικϊν ευκαιριϊν» ςτο ηιτθμα τθσ αντιμετϊπιςθσ. Στο επίπεδο τθσ πρόλθψθσ τα 

διάφορα μζτρα ζχουν ςτόχο τθ μείωςθ του θλεκτρονικο-οικονομικοφ εγκλιματοσ μζςω 

τεχνικϊν που επθρεάηουν και αλλοιϊνουν τθ δόμθςθ τθσ εγκλθματικισ ευκαιρίασ, τθν 

απόφαςθ των πικανϊν δραςτϊν για δράςθ και κακιςτοφν τθν εμπλοκι τουσ ςε αυτό λιγότερο 

πικανι. 

Το ενδιαφζρον για αποτελεςματικότερθ και λιγότερο δαπανθρι, από άποψθ διακζςιμων 

πόρων, πρόλθψθ και αντιμετϊπιςθ, εςτιάςτθκε ςτθ λιψθ μζτρων που κα κωρακίηουν το 

ςτόχο – κφμα, κα το κακιςτοφν λιγότερο ευάλωτο, άρα και λιγότερο ελκυςτικό, το ζγκλθμα 

λιγότερο προςοδοφόρο, κα αυξάνουν τθν φφλαξθ και τθν πικανότθτα επιςιμανςθσ του 

δράςτθ, ϊςτε αυτόσ είτε να αποτρζπεται είτε να ςυλλαμβάνεται ευκολότερα. Υπό τθν οπτικι 

αυτι θ πικανότθτα εμφάνιςθσ τθσ εγκλθματικισ ευκαιρίασ μπορεί να μειωκεί και να αυξθκεί 

θ πικανότθτα αποκάλυψθσ του δράςτθ με τθ χριςθ πιο «ικανισ φφλαξθσ» ςτα διάφορα 

επίπεδα ελζγχου: 

Ρρϊτα ςε επίπεδο φυςικισ φφλαξθσ ι επίςθμου κοινωνικοφ ελζγχου, θ αντιμετϊπιςθ 

μπορεί να γίνεται μζςω τθσ ενίςχυςθσ του ρόλου, τθσ αποτελεςματικότθτασ και τθσ 

ικανότθτασ των υπθρεςιϊν δίωξθσ του εγκλιματοσ και των δικαςτικϊν αρχϊν, τον 

εκςυγχρονιςμό και εναρμονιςμό των κρατικϊν νομοκεςιϊν με τισ διεκνείσ ςυμβάςεισ, τθν 

ενίςχυςθ των αρχϊν δίωξθσ με προςωπικό που ζχει τισ απαραίτθτεσ γνϊςεισ και εξοπλιςμό. 

 Δεφτερο, ςε επίπεδο ανεπίςθμου κοινωνικοφ ελζγχου. Το ρόλο ικανϊν φυλάκων μποροφν 

να αναλαμβάνουν φορείσ και πάροχοι τθλεπικοινωνιϊν, επαγγελματίεσ πλθροφορικισ 

τεχνολογίασ. 

Τρίτο, ςε επίπεδο κωράκιςθσ, «ςκλιρυνςθσ» του ςτόχου και αυτοελζγχου, θ πικανότθτα 

εμφάνιςθσ τθσ ευκαιρίασ μειϊνεται με τθν ενίςχυςθ των φυςικϊν μζςων αςφάλειασ, όπωσ τθ 

χριςθ αντιβιοτικϊν προγραμμάτων και αςπίδων προςταςίασ ςε ψθφιακζσ ςυςκευζσ που 

                                                             
852 Coleman James (1987) 
853 Farrell Graham, Clark Ken, Ellingworth Dan, Pease Ken (2005) 
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ςυνδζονται ςτο διαδίκτυο για τθν αντιμετϊπιςθ των ψθφιακϊν εγκλθματιϊν.854 Στο ηιτθμα 

αν ωσ «ικανοί ψθφιακοί φφλακεσ κεωροφνται προγράμματα προςταςίασ του υπολογιςτι, 

όπωσ αντιικά, τείχθ προςταςίασ και αντικαταςκοπευτικά, τα αποτελζςματα των υπό εξζταςθ 

ερευνϊν ιταν αντιφατικά. Κάποιεσ ζρευνεσ, όπωσ του Choi επιβεβαίωςαν τθν 

αποτελεςματικότθτα τθσ φπαρξθσ τζτοιων προγραμμάτων855 ενϊ άλλεσ, όπωσ του Ngo, όχι856. 

Κα πρζπει πάντα να ζχουμε υπόψθ ότι θ αποτελεςματικότθτα του κάκε μζτρου προςταςίασ 

διαφζρει ανάλογα με το είδοσ τθσ απειλισ που αυτό καλείται να αντιμετωπίςει. 

Θ εγγφτθτα, δθλαδι ο ςυγχρωτιςμόσ με παραβατικζσ ομάδεσ (ςυμμετζχοντασ ςε chat-

rooms), θ εμπλοκι των ίδιων των χρθςτϊν ςε παράνομθ ι ριψοκίνδυνθ ςυμπεριφορά 

(«κατεβάηοντασ» παράνομα αρχεία), ςφμφωνα με τα ςυμπεράςματα ερευνϊν των Bossler και  

Holt, αυξάνει τθν ζκκεςι τουσ ςε πικανοφσ δράςτεσ. Ππωσ προκφπτει από τα ςυμπεράςματα 

των ερευνϊν θ μείωςθ των οικονομικά ριψοκίνδυνων ςυμπεριφορϊν, μζςω κατάλλθλων 

προγραμμάτων ενθμζρωςθσ του κοινοφ, κυρίωσ των χρθςτϊν των ψθφιακϊν μζςων, κα 

οδθγιςει και ςτθ μείωςθ των πικανοτιτων κυματοποίθςθσ για τισ περιπτϊςεισ θλεκτρονικο-

οικονομικϊν εγκλθμάτων.857 Ζτςι προτείνεται τα άτομα να εκπαιδεφονται και να 

ενθμερϊνονται από ειδικοφσ για να μποροφν αυτοπροςτατεφονται και να αποφεφγουν 

διαδικτυακζσ και οικονομικζσ ςυμπεριφορζσ που τα εκκζτουν ςε κινδφνουσ.858  

Τα μζτρα αυτά, για τθν προςταςία από το οικονομικό και το θλεκτρονικό - οικονομικό 

ζγκλθμα, μποροφν να κατθγοριοποιθκοφν ςε μζτρα κοινωνικισ πολιτικισ ι νομοκετικά μζτρα 

που λαμβάνονται κυρίωσ από τισ κυβερνιςεισ (ςε ςυνεργαςία με τθν Ευρωπαϊκι Ζνωςθ, για 

τισ χϊρεσ-μζλθ) και ςε ειδικά μζτρα πρόλθψθσ και αςφάλειασ που μποροφν να παίρνουν 

άτομα και επιχειριςεισ. 

Σφμφωνα με τα παραπάνω αποτελζςματα κεωροφμε ότι επιβεβαιϊνονται ςε μεγάλο 

βακμό οι επιμζρουσ ερευνθτικζσ υποκζςεισ τθσ μελζτθσ μασ και ωσ εκ τοφτου το θλεκτρονικο-

οικονομικό ζγκλθμα ζχει ευκαιριακι δομι και το γενικό του πρότυπο διατυπϊνεται με 

ςυντομία ωσ εξισ:  

«Οι δράςτεσ με κίνθτρο, όταν ςυναντοφν τθν κατάλλθλθ ευκαιρία ςτο πλαίςιο τθσ 

κακθμερινισ τουσ εναςχόλθςθσ ςε ψθφιακό περιβάλλον, κάνουν τισ απαραίτθτεσ 

εκλογικεφςεισ και, ςτακμίηοντασ το αναμενόμενο όφελοσ ςε ςχζςθ με το κόςτοσ, παίρνουν 

τθν ορκολογικι απόφαςθ να κυματοποιιςουν εξ αποςτάςεωσ ςτόχουσ που δεν διακζτουν 

ικανι φφλαξθ».  

Θ διερεφνθςθ του φαινομζνου τθσ θλεκτρονικο-οικονομικισ εγκλθματικότθτασ 

δυςχεραίνεται από τθν φπαρξθ του ςκοτεινοφ αρικμοφ, τθ δυςκολία επιςιμανςθσ, εξιχνίαςθσ 

και δίωξθσ των θλεκτρονικϊν και οικονομικϊν εγκλθμάτων και τθ δυςκολία τιρθςθσ 

ςτατιςτικϊν αρχείων καταγραφισ από τισ διωκτικζσ αρχζσ. Οι παράγοντεσ αυτοί, 

ςυνοδεφονται από τθ ςχετικι ζλλειψθ ικανοποιθτικοφ αρικμοφ αξιόπιςτων ερευνϊν και 

μελετϊν πάνω ςτο κζμα και αποτζλεςαν ςθμαντικοφσ περιοριςμοφσ και δυςκολίεσ για τθν 

παροφςα μελζτθ. 

Ρεριοριςμοφσ τθσ βιβλιογραφικισ μασ ζρευνασ αποτζλεςαν ςυγκεκριμζνα, θ ζλλειψθ 

ςχετικϊν εμπειρικϊν ερευνϊν από τθν ελλθνικι βιβλιογραφία, το γεγονόσ ότι οι 

                                                             
854 Jahankhani Hamid θαη Al-Nemrat Ameer (2011) 
855 Choi Kyung-shick (2008a) θαη (2008b) 
856 Ngo Fawn (2011) 
857 Holtfreter, Reisig, θαη Pratt (2008) 
858 Bossler Adam  & Holt Thomas (2009) 
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περιςςότερεσ από τισ προχπάρχουςεσ μελζτεσ τθσ ξενόγλωςςθσ βιβλιογραφίασ εξαντλοφνται 

ωσ επί το πλείςτον ςε ποςοτικζσ ζρευνεσ που βαςίηονται ςε δείγματα φοιτθτϊν και όχι 

γενικοφ πλθκυςμοφ859, γεγονόσ που περιορίηει, ςε ζνα βακμό, τθν αξιοπιςτία τουσ και τθν 

ικανότθτά τουσ να παρζχουν γενικεφςιμα ςυμπεράςματα.  

Δυςκολίεσ αντιμετωπίςτθκαν και ςτο επίπεδο τθσ οριοκζτθςθσ των εννοιϊν και των 

μορφϊν του οικονομικοφ και του θλεκτρονικοφ εγκλιματοσ όπωσ και τθσ μεταξφ τουσ ςχζςθσ, 

λόγω τθσ ζλλειψθσ ενιαίων οριςμϊν και κεωρθτικϊν προςεγγίςεων.   

Θ παροφςα διατριβι, δεδομζνων των δυςκολιϊν αυτϊν, ςυνζβαλε με τθ ςφνκεςθ 

ςτοιχείων από τθν κείμενθ βιβλιογραφία ςτο κζμα τθσ μελζτθσ, τθσ πρόλθψθσ και τθσ 

αντιμετϊπιςθσ τθσ ςφγχρονθσ θλεκτρονικο-οικονομικισ εγκλθματικότθτασ. 

Στo κεωρθτικό πλαίςιο τθσ παροφςασ διατριβισ χρθςιμοποιικθκε ωσ ενοποιθμζνθ κεωρία 

θ ςφνκεςθ των  προςεγγίςεων τθσ περιβαλλοντικισ εγκλθματολογίασ για τθ δόμθςθ των 

«εγκλθματικϊν ευκαιριϊν», αναδεικνφοντασ τθν περαιτζρω ςυμβολι που μπορεί να 

παρζχουν ςτθν εγκλθματολογικι ςκζψθ ωσ το κατάλλθλο μεκοδολογικό εργαλείο ςτθν 

μελζτθ, όχι μόνο του παραδοςιακοφ, αλλά και του ςφγχρονου θλεκτρονικο-οικονομικοφ 

εγκλιματοσ.   

Στον τομζα τθσ ζρευνασ του ςφγχρονου θλεκτρονικοφ-οικονομικοφ εγκλιματοσ, υπάρχουν 

πολλζσ πλευρζσ του φαινομζνου που μζνει ακόμα να διερευνθκοφν. Ειδικότερα, απαιτείται 

περαιτζρω μελζτθ του φαινομζνου τόςο ςε επίπεδο ποιοτικϊν όςο και ποςοτικϊν ερευνϊν 

(κυματολογικϊν και όχι μόνο) οι οποίεσ όμωσ κα χρθςιμοποιοφν πιο αντιπροςωπευτικά 

δείγματα του γενικότερου πλθκυςμοφ και όχι μόνο δείγματα φοιτθτϊν ι καταδικαςμζνων. 
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ΠΑΡΑΡΣΖΜΑ 
 

1. Περύπτωςη τηλεφωνικών υποκλοπών.  
«Τποκλοπζσ Καραμανλι: Ζνταλμα ςφλλθψθσ για υπάλλθλο τθσ αμερικανικισ 

πρεςβείασ»  
       Δθμοςίευςθ ιςτοςελίδασ news.gr 860 : 

«Σε ζναν πρϊθν υπάλλθλο τθσ πρεςβείασ των ΘΡΑ οδιγθςε θ ζρευνα των δικαςτικϊν 

αρχϊν για το ςκάνδαλο των τθλεφωνικϊν υποκλοπϊν τόςο ςε βάροσ του πρϊθν 

πρωκυπουργοφ Κϊςτα Καραμανλι όςο και μελϊν τθσ κυβζρνθςισ του. 

Ρριν από λίγο ο ανακριτισ Δθμιτρθσ Φοφκασ που χειρίηεται τθν υπόκεςθ εξζδωςε 

ζνταλμα ςφλλθψθσ για τον αμερικανό πρϊθν υπάλλθλο τθσ πρεςβείασ William B. ο οποίοσ 

φζρεται να είχε πρωταγωνιςτικό ρόλο ςτθν υπόκεςθ. 

Το ςυγκεκριμζνο πρόςωπο το οποίο φζρεται να ιταν επιχειρθςιακό ςτζλεχοσ του 

κλιμακίου τθσ CIA ςτθν Ακινα από τα μζςα τθσ δεκαετίασ του 90 εμφανίηεται από τα ςτοιχεία 

τθσ ζρευνασ να αγόραςε τον Λοφνιο του 2004 από κατάςτθμα κινθτισ τθλεφωνίασ ςτον 

Ρειραιά, 4 ςυςκευζσ κινθτϊν τθλεφϊνων, οι τρεισ από τισ οποίεσ χρθςιμοποιικθκαν ωσ 

καρτοκινθτά ςκιζσ ςτθν υπόκεςθ των τθλεφωνικϊν υποκλοπϊν. 

Από τθν άρςθ του απορριτου που ακολοφκθςε προζκυψε, ςφμφωνα με πλθροφορίεσ, ότι 

θ μια τθλεφωνικι ςφνδεςθ ενεργοποιικθκε και ςε άλλθ ςυςκευι ςτθν οποία ενεργοποιικθκε 

και δεφτερθ ςφνδεςθ με ςτοιχεία ςυνδρομθτι "Ρρεςβεία ΘΡΑ Βας. Σοφίασ 91". Μάλιςτα, ο 

κατθγοροφμενοσ φζρεται , μόλισ ιρκε ςτο φωσ τθσ δθμοςιότθτασ θ υπόκεςθ να ζφυγε από 

τθν Ελλάδα για να επιςτρζψει τον Αφγουςτο του 2005 με διπλωματικι πλζον ιδιότθτα ωσ 

πρϊτοσ γραμματζασ τθσ πρεςβείασ των ΘΡΑ. 

Οι πλθροφορίεσ κζλουν τθ ςφηυγο του να ζκανε τισ αγορζσ των τθλεφωνικϊν ςυςκευϊν. 

Σφμφωνα με πλθροφορίεσ ο ςυγκεκριμζνοσ κατθγοροφμενοσ είχε ςυνεργαςία με τισ 

ελλθνικζσ υπθρεςίεσ κυρίωσ ςε κζματα αντιμετϊπιςθσ τρομοκρατίασ με πλζον 

χαρακτθριςτικι τθ ςυμμετοχι του ςε επιχείρθςθ με τθν κωδικι ονομαςία "δίχτυ" θ οποία 

αφοροφςε ςτθν απομάκρυνςθ μεγάλθσ ποςότθτασ εκρθκτικϊν από τθν πρεςβεία του Λράκ το 

2003. Ελζγχεται ακόμα θ πικανι εμπλοκι του και ςτο ςχζδιο "Ρυκία" που φζρεται να 

αφοροφςε ςε ςχζδιο δολοφονίασ του πρϊθν πρωκυπουργοφ Κωνςταντίνου Καραμανλι. 

Το καλοκαίρι, ο δικθγόροσ του είχε ζρκει ςε επαφι με τον κ. Φοφκα προκειμζνου να τον 

ενθμερϊςει ότι ο πελάτθσ του πρόκειται να προςζλκει και να ςυνεργαςτεί με τθν ανάκριςθ, 

δίνοντασ ενδεχομζνωσ χριςιμεσ πλθροφορίεσ. Ωςτόςο αυτό δεν ζγινε. Ζκτοτε ο ανακριτισ 

ςυγκζντρωςε και άλλα ςτοιχεία, τα οποία οδιγθςαν ςτον εντοπιςμό κτθρίου ςτα Νότια 

Ρροάςτια όπου είχε τοποκετθκεί κεραία από τουσ δράςτεσ των υποκλοπϊν, και προφανϊσ 

ιταν το "ςτρατθγείο" τουσ. Στο ίδιο ςθμείο μάλιςτα φαίνεται να λειτουργοφςε ςτο παρελκόν 

και δεφτερθ κεραία, θ οποία ιταν - όπωσ εκτιμάται - κεραία υποδοχισ πλθροφοριϊν». 

  

                                                             
860 http://www.news.gr/ellada/koinonia/article/208374/ypoklopes-karamanlh-entalma-syllhpshs-gia-

ypallhlo.html, Μάξη. 2015 
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2. Επενδυτικϋσ/επαγγελματικϋσ ευκαιρύεσ με εργαςύα από το ςπύτι  

 

Ραρατίκεται παραπλανθτικό μινυμα 861: 

 

  

                                                             
861 http://ads2.easy-forex.com/camp/landing/reporter-LP/ef/GR/index.html?gid=86825&subid=2467887 
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3. Απϊτη με email και με πρόςχημα την προςφορϊ εργαςύασ 

 
Θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ενθμερϊνει τουσ πολίτεσ για τθν αποςτολι 

απατθλϊν μθνυμάτων θλεκτρονικοφ ταχυδρομείου ςχετικά με δικεν χοριγθςθ δανείων, ςε 
μεγάλο αρικμό χρθςτϊν του διαδικτφου: 862 

«Θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ςυςτινει και προτρζπει τουσ χριςτεσ του 
διαδικτφου να μθν αποςτζλλουν προςωπικά δεδομζνα ι οικονομικά ςτοιχεία 

Για τθ διακίνθςθ μζςω διαδικτφου ενόσ παραπλανθτικοφ θλεκτρονικοφ μθνφματοσ (e-
mail), με το οποίο προςφζρονται δικεν ευκαιρίεσ απαςχόλθςθσ και κζςεισ εργαςίασ (ςε 
διευκυντικά πόςτα), ακόμθ και ςτθ χϊρα μασ, με υψθλζσ αποδοχζσ, προειδοποιεί θ 
Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ τθσ Ελλθνικισ Αςτυνομίασ. 

Θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ενθμερϊνει τουσ χριςτεσ του διαδικτφου, 
ότι αυτοφ του είδουσ τα μθνφματα ζχουν ωσ ςκοπό να πείςουν με απατθλό τρόπο 
(«ψάρεμα»), όςουσ αναηθτοφν εργαςία, να αποςτείλουν: 

 είτε τα προςωπικά τουσ ςτοιχεία και δεδομζνα (ταυτότθτα, διαβατιριο, αρικμό 
φορολογικοφ μθτρϊου – Α.Φ.Μ. κ.λπ.) 

 είτε προςωπικά τουσ οικονομικά δεδομζνα (αρικμοφσ τραπεηικϊν λογαριαςμϊν, 
προςωπικοφσ κωδικοφσ (ΛΝ numbers), αρικμοφσ πιςτωτικϊν καρτϊν, πλθροφορίεσ 
καρτϊν ΑΤΜ κ.λπ.) 

 είτε να ηθτθκεί να προκαταβάλουν ζνα ποςό προκειμζνου να καταλάβουν τθ δικεν 
προςφερόμενθ κζςθ εργαςίασ. Μάλιςτα ςτθν τελευταία περίπτωςθ ηθτοφν τα 
χρθματικά ποςά να αποςτζλλονται μζςω εταιρειϊν ταχυμεταφοράσ χρθμάτων και όχι 
μζςω τραπεηικϊν λογαριαςμϊν. 

Με αφορμι τθ διακίνθςθ του εν λόγω μθνφματοσ (email), παρακαλοφνται οι πολίτεσ να 
είναι ιδιαίτερα προςεκτικοί ςτθν περίπτωςθ που λάβουν, μζςω του διαδικτφου, τζτοιου 
είδουσ μθνφματα, για τθν αποφυγι πικανισ εξαπάτθςθσ. 

Επιπλζον, θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ςυςτινει και προτρζπει τουσ 
χριςτεσ του διαδικτφου να μθν αποςτζλλουν προςωπικά δεδομζνα ι οικονομικά ςτοιχεία ςε 
άγνωςτα άτομα και να  διαςταυρϊνουν τθν φπαρξθ των εταιρειϊν, που προςφζρουν τισ 
κζςεισ εργαςίασ και να επικοινωνοφν με αυτζσ, ϊςτε να επαλθκεφουν το περιεχόμενο των 
αγγελιϊν. 

Ειδικότερα, ςυνίςταται: 
 Να διαςταυρϊνετε τα ςτοιχεία κάκε ενδεχόμενου εργοδότθ, επαγγελματία ι 

γραφείου εφρεςθσ εργαςίασ και μζςω δεφτερθσ πθγισ ι του τθλεφωνικοφ καταλόγου 
και ςτθ ςυνζχεια να απευκφνεςτε  ςτον εργοδότθ απευκείασ. 

 Να μθν εμπιςτεφεςτε όςουσ, μζςω διαδικτφου, ςασ ηθτοφν χριματα εκ των προτζρων 
για να ςασ βρουν δουλειά ι να ςασ προςφζρουν μια κζςθ εργαςίασ. 

 Ροτζ να μθν δεχκείτε να πλθρϊςετε για “αποκλειςτικζσ” πλθροφορίεσ για κζςεισ 
εργαςίασ ι για να πάρετε κάποια ςυγκεκριμζνθ κζςθ. 

 Να αξιολογοφνται προςεκτικά τα ςτοιχεία επαφισ, που δίνονται ςε αγγελίεσ εργαςίασ 
μζςω διαδικτφου ι ςε ςχετικά e-mail και να προςζχετε εάν υπάρχουν ανορκογραφίεσ 
ι κάποια διεφκυνςθ e-mail που δεν αναφζρει το όνομα τθσ εταιρείασ. Επίςθσ  να 
δίνεται προςοχι ςτθ ςφνταξθ του κειμζνου, όπου εάν υπάρχουν πολλά ορκογραφικά 
λάκθ και άλλεσ ανακρίβειεσ, αυτό αποτελεί ςυνθκιςμζνθ ζνδειξθ που παραπζμπει ςε 
ψεφτικθ αγγελία εργαςίασ. 

 Να πλθκτρολογοφνται οι διευκφνςεισ των ιςτοςελίδων (URL) ςτον περιθγθτι 
(browser) αντί να χρθςιμοποιείτε υπερςυνδζςμουσ (links) όταν ελζγχετε τισ πθγζσ των 
κζςεων εργαςίασ. 

                                                             
862 
http://www.astynomia.gr/index.php?option=ozo_content&lang=&perform=view&id=44846&Itemid=13,

επηέκβξηνο 2014 
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 Να δθμιουργιςετε διεφκυνςθ θλεκτρονικοφ ταχυδρομείου και ζναν λογαριαςμό για 
όλεσ τισ μθ προςωπικζσ επικοινωνίεσ ςασ. 

 Να δίνετε ιδιαίτερθ προςοχι όταν απευκφνεςτε ςε εταιρείεσ που βρίςκονται ζξω από 
τθ Χϊρα μασ ι γίνεςτε αποδζκτθσ μθνυμάτων από φερόμενεσ εταιρείεσ του 
εξωτερικοφ. 

Εάν κάποια «ευκαιρία» ι κζςθ εργαςίασ υπόςχεται υπερβολικά υψθλζσ αποδοχζσ, οι 
οποίεσ μάλιςτα ςε ςφντομο χρονικό διάςτθμα κα διπλαςιαςτοφν, μάλλον πρόκειται για 
παραπλανθτικό – απατθλό μινυμα. το οποίο πρζπει να ελεγχκεί. 

Υπενκυμίηεται ότι για ανάλογα περιςτατικά, οι πολίτεσ μποροφν να επικοινωνοφν με τθ 
Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ςτα ακόλουκα ςτοιχεία επικοινωνίασ: 

 Τθλεφωνικά ςτουσ αρικμοφσ 11012 και 210-6476464 
 Στζλνοντασ e-mail ςτα ccu@cybercrimeunit.gov.gr,  11012@hellenicpolice.gr»  
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4. Χηφιακό Απϊτη ςτη Θεςςαλονύκη 863 

   <Χάκερ «τρφπθςαν» το θλεκτρονικό ςφςτθμα τράπεηασ> 

 «Κατάφεραν να διειςδφςουν ςτο λογιςμικό ςφςτθμα και, αλλάηοντασ τισ ιςοτιμίεσ, 

ζκαναν εικονικζσ ςυναλλαγζσ, αποκομίηοντασ ςυνολικά πάνω από 300.000 ευρϊ. 

Συνελιφκθςαν δφο 21χρονοι Ζλλθνεσ φοιτθτζσ. Καταηθτείται Βρετανόσ ςυνεργόσ τουσ. Με 

μια απίςτευτθσ ςφλλθψθσ... παρζμβαςθ ςτισ ςυναλλαγματικζσ ιςοτιμίεσ ευρϊ -ςτερλίνασ, 

τρεισ νεαροί «ποντικοί» του Διαδικτφου ςτθ Κεςςαλονίκθ «ζςπαςαν» το ςχετικό λογιςμικό 

τθσ CITIBANK και ζβαλαν ςτουσ τραπεηικοφσ λογαριαςμοφσ τουσ309.000 ευρϊ. Θ απάτθ όμωσ 

ανακαλφφκθκε από τθν τράπεηα και θ Δίωξθ Θλεκτρονικοφ Εγκλιματοσ ζβαλε τζλοσ ςτθν 

παράνομθ δραςτθριότθτα των τριϊν φοιτθτϊν, περνϊντασ χειροπζδεσ ςτουσ δφο από 

αυτοφσ. Ρρόκειται για δφο Ζλλθνεσ, 21 ετϊν, φοιτθτζσ Λατρικισ και Οδοντοτεχνικισ 

αντίςτοιχα, ενϊ καταηθτείται ο τρίτοσ ςυνεργόσ τουσ, βρετανικισ υπθκοότθτασ, επίςθσ 21 

ετϊν. Οι τρεισ crackers κατάφεραν να διειςδφςουν μζςω Διαδικτφου ςτο λογιςμικό ςφςτθμα 

ςυναλλαγματικϊν ιςοτιμιϊν τθσ τράπεηασ και με μια παρζμβαςθ ςτθ μζκοδο επεξεργαςίασ 

των δεδομζνων που κακορίηουν τισ ιςοτιμίεσ πζτυχαν να εμφανίηεται το ευρϊ και θ 

βρετανικι λίρα με τθν ίδια ιςοτιμία (1 προσ 1). 

Στθ ςυνζχεια προχωροφςαν ςε εικονικζσ ςυναλλαγζσ, μετατρζποντασ ςε λίρεσ διάφορα 

χρθματικά ποςά που είχαν ςε ευρϊ. Αμζςωσ μετά μετζτρεπαν πάλι τισ λίρεσ ςε ευρϊ, αλλά με 

τθν πραγματικι ιςοτιμία τουσ (0,85 λίρεσ προσ 1 ευρϊ) και καρπϊνονταν τθ διαφορά. Με 

αυτι τθ μζκοδο κατάφεραν μζςα ςε μία εβδομάδα να κάνουν εικονικζσ ςυναλλαγζσ φψουσ 

1.650.000 ευρϊ και να αποκομίςουν ςυνολικά 309.102,38 ευρϊ από τθ διαφορά τθσ 

ιςοτιμίασ. Θ «πειρατεία» ανακαλφφκθκε κατά τθ διαδικαςία εςωτερικοφ ελζγχου τθσ 

CITIBANK, θ οποία προςζφυγε ςτθ Δίωξθ Θλεκτρονικοφ Εγκλιματοσ. 

Εξειδικευμζνα ςτελζχθ τθσ τελευταίασ εντόπιςαν ςτθ Κεςςαλονίκθ τα θλεκτρονικά «ίχνθ» των 

τριϊν νεαρϊν και κλιμάκιο τθσ υπθρεςίασ μετζβθ ςτθν πόλθ τθν περαςμζνθ Ραραςκευι, 

όπου ςυνζλαβε τουσ δφο Ζλλθνεσ. Σε ζρευνεσ που ζγιναν ςτα ςπίτια τουσ βρζκθκαν δφο 

φάκελοι που περιείχαν τραπεηικά ζγγραφα (αναλφςεισ λογαριαςμϊν και βεβαιϊςεισ 

εκτζλεςθσ εντολϊν για χρθματιςτθριακζσ ι εξωχρθματιςτθριακζσ ςυναλλαγζσ), δφο 

υπολογιςτζσ, δφο πιςτωτικζσ κάρτεσ τθσ τράπεηασ και 11.300 ευρϊ, 19.915 δολάρια ΘΡΑ, 

10.130 ελβετικά φράγκα, 1.080 δολάρια Καναδά και 100 δολάρια Αυςτραλίασ. 

Επζνδυςαν ςε μετοχζσ. Από τθν αςτυνομικι ζρευνα προζκυψε ότι οι δράςτεσ ζχουν 

επενδφςει μεγάλα χρθματικά ποςά ςε μετοχζσ και αμοιβαία κεφάλαια διαφόρων τραπεηϊν, 

χωρίσ να αιτιολογοφν τθν προζλευςθ των χρθμάτων. Για τον λόγο αυτόν ενθμερϊκθκε θ 

Επιτροπι για το «ξζπλυμα» μαφρου χριματοσ. Οι ςυλλθφκζντεσ παραπζμφκθκαν ςτον 

ειςαγγελζα, ο 21 ετϊν Βρετανόσ ςυνεργόσ τουσ καταηθτείται, ενϊ ςυνεχίηεται θ ζρευνα για να 

διαπιςτωκεί το ςυνολικό ποςό τθσ θλεκτρονικισ απάτθσ. 

Αργά το βράδυ οι νεαροί με τθ ςφμφωνθ γνϊμθ ειςαγγελζα και ανακριτι αφζκθκαν 

ελεφκεροι με περιοριςτικοφσ όρουσ και χρθματικι εγγφθςθ 10.000 ευρϊ ο κακζνασ. Οι 

δράςτεσ ομολόγθςαν τθν πράξθ τουσ και υποςτιριξαν ότι κα επιςτρζψουν τα χριματα ςτθν 

τράπεηα». 

                                                             
863 Ηγλαηηάδεο Βαζίιεο http://www.ethnos.gr, Αλαθηήζεθε 20/12/2011 
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5. α. Μόνυμα Phishing προσ πελϊτεσ διαδικτυακών τραπεζικών 

ςυναλλαγών 
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5. β. ασ όρθε mail που λϋει ότι ϋχετε επιςτροφό φόρου; 
864

  

 

Τθν προςοχι των πολιτϊν εφιςτά θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ τθσ 

Ελλθνικισ Αςτυνομίασ, για διάφορα μζιλ που φτάνουν τισ τελευταίεσ θμζρεσ ςτα mailbox 

πολλϊν χρθςτϊν και ςτα οποία ενθμερϊνονται οι χριςτεσ ότι ζχουν επιςτροφι από τθν 

εφορία. Συγκεκριμζνα αναφζρεται και ποςό, ςυνικωσ 452,03 ευρϊ. Βεβαίωσ ςτθ ςυνζχεια 

παροτρφνονται προκειμζνου να πάρουν τα χριματα να δϊςουν κωδικοφσ και αρικμοφσ 

λογαριαςμϊν. Ππωσ ενθμερϊνει θ Δίωξθ: Στθ ςυνζχεια, εφόςον ο παραλιπτθσ ανταποκρικεί, 

του ηθτοφν να καταχωριςει ςε ειδικι φόρμα ευαίςκθτεσ προςωπικζσ πλθροφορίεσ, όπωσ 

ονοματεπϊνυμο, διεφκυνςθ κατοικίασ, αρικμό τθλεφϊνου, αρικμό τραπεηικοφ λογαριαςμοφ, 

ΑΦΜ, αρικμό πιςτωτικισ κάρτασ κ.ά.  

Επιςθμαίνεται ότι τα μθνφματα αυτά χριηουν μεγάλθσ προςοχισ, κακότι χρθςιμοποιοφν το 

λογότυπο τθσ Γενικισ Γραμματείασ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου 

Οικονομικϊν και παρουςιάηονται εξαιρετικά αλθκοφανι. Καλοφνται οι χριςτεσ που 

λαμβάνουν τζτοια μθνφματα θλεκτρονικοφ ταχυδρομείου να μθν απαντοφν να μθν 

καταχωροφν και να μθν ςτζλνουν προςωπικά δεδομζνα κακότι ςε καμία περίπτωςθ δεν είναι 

αλθκινά. Επιςθμαίνεται ότι κανζνασ Οργανιςμόσ ι Φορζασ δεν ηθτά πλθροφορίεσ, όπωσ 

αρικμοφσ πιςτωτικϊν καρτϊν, αρικμοφσ τραπεηικϊν λογαριαςμϊν κ.λπ., μζςω θλεκτρονικοφ 

ταχυδρομείου. Υπενκυμίηεται ότι για ανάλογα περιςτατικά, οι πολίτεσ μποροφν να 

επικοινωνοφν με τθ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ςτα ακόλουκα ςτοιχεία 

επικοινωνίασ: Τθλεφωνικά: 111 88 Στζλνοντασ e-mail ςτο: ccu@cybercrimeunit.gov.gr Μζςω 

τθσ εφαρμογισ (application) για ζξυπνα τθλζφωνα (smart phones) με λειτουργικό ςφςτθμα 

ios-android: CYBERKID  

 

Ρθγι: www.lifo.gr   

                                                             
864 http://www.lifo.gr/now/digital-life/56957 
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6. ύλληψη για διακύνηςη πορνογραφύασ ςτο διαδύκτυο 

 

Θ Δίωξθ Θλεκτρονικοφ Εγκλιματοσ ςυνζλαβε 36χρονο από τθν Κάρπακο που φζρεται να 

ςυμμετείχε ςε διεκνζσ κφκλωμα παιδεραςτϊν και κατθγορείται για πορνογραφία ανθλίκων 

και ςεξουαλικό τουριςμό.  

Ο 36χρονοσ ςυνελιφκθ ςτο πλαίςιο διεκνοφσ ζρευνασ για τθ διακίνθςθ παιδικισ 

πορνογραφίασ. 

Σφμφωνα με τθν αςτυνομία, ο ςυλλθφκείσ χρθςιμοποιοφςε διάφορα ψευδϊνυμα και 

διακινοφςε υλικό ςτο διαδίκτυο, ενϊ παράλλθλα διαφιμιηε ςε παιδεραςτζσ το ξενοδοχείο 

του, υποςχόμενοσ δωρεάν διακοπζσ ςτθν Κάρπακο με μοναδικό αντάλλαγμα να αςελγιςει 

ςτα ανιλικα παιδιά τουσ. 

Ο ςυλλθφκισ οδθγικθκε ςτον ειςαγγελζα όδου. 865 

 

7. ύλληψη κυκλώματοσ παραχαρακτών 

«Στα ίτνη κσκλώματος παραταρακτών» 866 
 

«Ζνασ 30χρονοσ ςυνελιφκθ, ενϊ διεξάγονται ζρευνεσ για τον εντοπιςμό και άλλων μελϊν. 

Στα ίχνθ διεκνοφσ κυκλϊματοσ παραχάραξθσ τραπεηικϊν καρτϊν βρίςκονται οι 

αςτυνομικζσ αρχζσ ςτθ Κεςςαλονίκθ μετά τθ ςφλλθψθ αλλοδαποφ ο οποίοσ κατείχε 120 

κλωνοποιθμζνεσ κάρτεσ ανάλθψθσ χρθμάτων από ΑΤΜ. 

Σφμφωνα με τθν αςτυνομία, αςτυνομικοί τθσ Αςφάλειασ ςυνζλαβαν ζνα 30χρονο ουμάνο 

ζξω από υποκατάςτθμα τράπεηασ ςτθ Κεςςαλονίκθ τθν ϊρα που επιχειροφςε να αποςπάςει 

χριματα από το μθχάνθμα αυτόματθσ ανάλθψθσ χρθςιμοποιϊντασ πλαςτι κάρτα.  

Σε ζρευνα που πραγματοποιικθκε ςτο δωμάτιο του ξενοδοχείο όπου είχε καταλφςει ο 

30χρονοσ μαηί με ζναν ομοεκνι του ο οποίοσ διζφυγε και αναηθτείται.  

Στισ αποςκευζσ τουσ βρζκθκαν άλλεσ 113 κλωνοποιθμζνεσ κάρτεσ, όπωσ επίςθσ και 32.450 

ευρϊ τα οποία προζρχονται από αναλιψεισ.  

Από τθν Αςφάλεια ςυνεχίηονται οι ζρευνεσ για τον εντοπιςμό και των άλλων μελϊν του 

κυκλϊματοσ». 

 

  

                                                             
865 Γεκνζίεπζε 7 Απξηιίνπ (2008) , http://tech.pathfinder.gr/tech/lawnet/609095.html 
866 Πεγή ηζηνζειίδα εθεκεξίδνο «Σν Έζλνο» 

http://www.ethnos.gr/article.asp?catid=11424&subid=2&tag=8400&pubid=820496 , 11/4/(2008) 
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8. Οδηγύεσ από το Τπουργεύο Προςταςύασ του Πολύτη  

Θ Ελλθνικι Αςτυνομία εξζδωςε τισ παρακάτω απλζσ οδθγίεσ για Αςφαλι Ρρόςβαςθ ςτο 

Διαδίκτυο και προςταςία από τθν παραβίαςθ των προςωπικϊν δεδομζνων, απάτεσ, απειλζσ ι 

άλλεσ εγκλθματικζσ ενζργειεσ:
 867

 

«1. Πταν λαμβάνετε email από τράπεηεσ, να είςτε γενικά καχφποπτοι και να γνωρίηετε ότι 

μια τράπεηα δε κα ζςτελνε ποτζ ζνα μινυμα προςκαλϊντασ τουσ πελάτεσ τθσ να 

ςυμπλθρϊςουν τα ςτοιχεία τουσ ςε μια ιςτοςελίδα. 

2. Εάν ζχετε οποιαδιποτε αμφιβολία ςχετικά με τον αποςτολζα, είναι προτιμότερο πριν 

απαντιςετε ςτο email να επικοινωνιςετε με τθν εταιρεία – αποςτολζα για να εξακριβϊςετε 

ότι δεν πρόκειται για περίπτωςθ απάτθσ. 

3. Μθν ακολουκείτε links από email ι ιςτοςελίδεσ αλλά πάντα να πλθκτρολογείτε τισ 

διευκφνςεισ που ςασ ηθτάνε να επιςκεφκείτε. 

4. Ρριν από κάκε θλεκτρονικι ςυναλλαγι, να ελζγχετε ότι θ θλεκτρονικι διεφκυνςθ ςτθν 

οποία βρίςκεςτε αρχίηει με «https://» και όχι απλά «http://». Ζτςι διαςφαλίηετε ότι 

χρθςιμοποιείτε αςφαλι ςφνδεςθ web (http secure). 

5. Μθν απαντάτε ςε μθνφματα θλεκτρονικοφ ταχυδρομείου εάν δεν γνωρίηετε τον 

αποςτολζα. Για να μθν γεμίηει θ διεφκυνςθ θλεκτρονικοφ ταχυδρομείου ςασ με άχρθςτα 

διαφθμιςτικά μθνφματα, διαγράψτε τα πριν καν τα διαβάςετε. 

6. Καλό είναι να υπάρχει ςτον υπολογιςτι ςασ ζνα λογιςμικό προςταςίασ από ιοφσ 

(antivirus). Το λογιςμικό αυτό μπορεί να προςτατεφςει από ιοφσ ι λογιςμικά υποκλοπισ 

(spyware). Ρολλζσ φορζσ τα phishing μθνφματα παραπζμπουν ςε ιςτοςελίδεσ που 

εγκακιςτοφν ςτον υπολογιςτι ςασ λογιςμικά υποκλοπισ, τα οποία καταγράφουν κάκε 

πλθροφορία που ειςάγεται από αρικμοφσ λογαριαςμϊν και πιςτωτικϊν καρτϊν μζχρι και 

κωδικϊν πρόςβαςθσ, ακόμα και μετά τθν ζξοδο του χριςτθ από τθν ιςτοςελίδα. 

7. Μπορείτε επίςθσ να εγκαταςτιςετε ςτο θλεκτρονικό ςασ ταχυδρομείο ζνα ψθφιακό 

φίλτρο που να μπλοκάρει τθν ανεπικφμθτθ αλλθλογραφία. 

8. Μθν αγοράηετε ποτζ προϊόντα που διαφθμίηονται ςε spam email οφτε να πλοθγείςκε 

ςτα links που περιζχονται ςε αυτά, επειδι τα περιςςότερα από αυτά είναι απάτεσ. 

9. Να χρθςιμοποιείτε δφο λογαριαςμοφσ θλεκτρονικοφ ταχυδρομείου. Ο ζνασ να αποτελεί τον 

προςωπικό ςασ λογαριαςμό και ο άλλοσ να χρθςιμοποιείται για οποιαδιποτε άλλθ 

δραςτθριότθτα ςτο διαδίκτυο (οικονομικζσ ςυναλλαγζσ, εγγραφι ςε Forum κλπ). 

10. Μθν αποκθκεφετε κωδικοφσ πρόςβαςθσ, αρικμοφσ ταυτότθτασ, αρικμοφσ πιςτωτικισ 

κάρτασ, ςτοιχεία για τα μζλθ τθσ οικογζνειάσ ςασ ι άλλα προςωπικά ςτοιχεία ςτον 

υπολογιςτι ςασ. 

11. Να μθν εμπιςτεφεςκε άγνωςτα άτομα κατά τθ διάρκεια ςυηθτιςεων ςε chat room και 

να μθν δίνετε τα προςωπικά ςασ ςτοιχεία. 

12. Σε περίπτωςθ που δζχεςτε απειλζσ από άτομα κατά τθ διάρκεια των διαδικτυακϊν ςασ 

ςυηθτιςεων, διακόψτε αμζςωσ επικοινωνία μαηί τουσ και επικοινωνιςτε απευκείασ με τα 

Τμιματα Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ των Διευκφνςεων Αςφαλείασ Αττικισ και 

Κεςςαλονίκθσ, κατά περίπτωςθ». 

  

                                                             
867 Οδεγίεο απφ ην Τπνπξγείν Πξνζηαζίαο ηνπ Πνιίηε: (2010)-11-23, αλαθηήζεθε απφ 

http://blogs.sch.gr/internet-safety/archives/222, Ννέκβξηνο 2014 

http://blogs.sch.gr/internet-safety/archives/222
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9.   Σϊςεισ, ευκαιρύεσ και προκλόςεισ για το e-commerce, μϋςα από 3 

ϋρευνεσ868 

 

«Τρεισ ιδιαίτερα ενδιαφζρουςεσ ζρευνεσ για το e-commerce που είδαν τισ τελευταίεσ 

θμζρεσ το φωσ τθσ δθμοςιότθτασ, τόςο ςτθν Ελλάδα, όςο και ςτο εξωτερικό, παρουςιάηουν 

με ιδιαίτερα ανάγλυφο τρόπο τθ δυναμικι τθσ εν λόγω λειτουργίασ, τισ ευκαιρίεσ και τισ 

προκλιςεισ που καλείται να αντιμετωπίςει ςτο παγκοςμιοποιθμζνο περιβάλλον. 

Οι ζρευνεσ αυτζσ δθμοςιοποιικθκαν από τθν Info-bank Hellastat, θ οποία αφορά ςτθν 

Ελλάδα, κακϊσ και από τισ RSA-Tμιμα Αςφαλείασ τθσ EMC και FedEx, οι οποίεσ είναι διεκνείσ. 

ΛΒΘS: Αφξθςθ 10% των online αγορϊν το 2014 ςτθν Ελλάδα 

O κλάδοσ των θλεκτρονικϊν αγορϊν ςτθν χϊρα μασ εμφανίηει ςθμαντικι ανάπτυξθ λόγω 

των χαμθλότερων τιμϊν ςε ςχζςθ με τα ςυμβατικά καταςτιματα, ενϊ οι καταναλωτζσ 

ςταδιακά εξοικειϊνονται περιςςότερο με τθν τεχνολογία, αναφζρει μελζτθ τθσ IBHS. Βάςει 

ςτοιχείων του ELTRUN, το 2013 οι ςυνολικζσ πωλιςεισ των ελλθνικϊν και ξζνων e-shops ςε 

Ζλλθνεσ καταναλωτζσ διαμορφϊκθκαν ςε 3,2 δις. ευρϊ, ςθμειϊνοντασ άνοδο 25% από το 

2012. Θ αγορά εκτιμάται ότι ενιςχφκθκε περαιτζρω το 2014, κακϊσ οι καταναλωτζσ αφξθςαν 

κατά περίπου 10% τον αρικμό των προϊόντων και υπθρεςιϊν που αγόραςαν διαδικτυακά. Οι 

online καταναλωτζσ το 2013 ανιλκαν ςε περίπου 2,2 εκατ. (από 1,9 εκατ. το 2012), 

αποτελϊντασ μόνο το 35% των χρθςτϊν του διαδικτφου, ςε ςχζςθ με 70% ςτθ Δυτικι 

Ευρϊπθ. Επιπλζον, μόνο το 60%-65% των αγορϊν πραγματοποιοφνται από ελλθνικά sites, με 

τουσ Ευρωπαίουσ καταναλωτζσ να προτιμοφν τα εκνικά sites για το 90% των αγορϊν τουσ. 

Τα ελλθνικά e-shops ζχουν υλοποιιςει διαχρονικά ςθμαντικι αναβάκμιςθ ςε τομείσ όπωσ 

θ αςφάλεια των ςυναλλαγϊν, οι εναλλακτικοί τρόποι πλθρωμισ, θ λειτουργικότθτα και 

φιλικότθτα τθσ ιςτοςελίδασ και οι υπθρεςίεσ υποςτιριξθσ. Σφμφωνα με το ELTRUN, για το 

2014 το 70% των e-shops αναφζρει αναλυτικά τουσ όρουσ χριςθσ των ςυναλλαγϊν (61% το 

2012), ενϊ αφξθςθ 68% εμφανίηει το ποςοςτό όςων αναφζρουν ξεκάκαρα τθν πολιτικι 

προςταςίασ προςωπικϊν δεδομζνων (60% το 2012). Αντικζτωσ, το 10% κρίνεται επιςφαλζσ ωσ 

προσ τθν αςφάλεια των ςυναλλαγϊν λόγω ζλλειψθσ εταιρικισ πλθροφόρθςθσ. Θ 

αντικαταβολι αποτελεί τον πιο ςυνθκιςμζνο τρόπο πλθρωμισ, κακϊσ εφαρμόηεται ςτο 91% 

των e-shops. 

Τζλοσ, το 81% παρζχει δυνατότθτα χριςθσ πιςτωτικισ κάρτασ και το 72% χρεωςτικισ, 

ποςοςτά ιδιαίτερα αυξθμζνα ςε ςχζςθ με το 2012. Σφμφωνα με τον Χρυςόςτομο Κάτςθ, 

Διευκφνοντα Σφμβουλο τθσ Infobank Hellastat, «o κλάδοσ ζχει περικϊρια για ακόμα 

μεγαλφτερθ ανάπτυξθ, δεδομζνων των οικονομικϊν ςυνκθκϊν που επικρατοφν ςτθν Ελλάδα 

και του χαμθλοφ –ςυγκριτικά με άλλεσ ευρωπαϊκζσ χϊρεσ- αρικμοφ των online αγοραςτϊν. 

Ράντωσ, απαραίτθτθ προχπόκεςθ για ακόμα μεγαλφτερθ διείςδυςθ των θλεκτρονικϊν 

ςυναλλαγϊν ςτθν καταναλωτικι ςυμπεριφορά των Ελλινων αποτελεί θ αφξθςθ τθσ 

εμπιςτοςφνθσ των καταναλωτϊν ςτα e-shops, κάτι που κα επιτευχκεί μζςω βελτίωςθσ τθσ 

αςφάλειασ των ςυναλλαγϊν». 

RSA: Από το διαδίκτυο το 26-50% του ςυνολικοφ τηίρου 

Ρερνϊντασ ςτο διεκνζσ περιβάλλον, ιδιαίτερο ενδιαφζρον παρουςιάηει πρόςφατθ ζρευνα 

τθσ RSA (το τμιμα αςφαλείασ τθσ EMC), θ οποία αφοροφςε ςτθν αςφάλεια ςτον 

κυβερνοχϊρο και διεξιχκθ ςε ςυνεργαςία με τθν εταιρεία ερευνϊν J.Gold Associates, με τθ 

ςυμβολι τθσ εταιρείασ TeleSign. H ζρευνα είχε τίτλο «Θλεκτρονικό εμπόριο μζςω mobile 

                                                             
868 Κνξδεξάο Γεκήηξεο (2015) 
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ςυςκευϊν: Φίλοσ ι εχκρόσ;» και αξιολογεί τισ νζεσ τάςεισ, αλλά και τον οικονομικό αντίκτυπο 

του θλεκτρονικοφ εμπορίου μζςω mobile ςυςκευϊν. Σε αυτι ςυμμετείχαν 250 μεςαίεσ αλλά 

και μεγάλεσ επιχειριςεισ και οργανιςμοί τθσ Βόρειασ Αμερικισ, οι οποίεσ είχαν κατά μζςο 

όρο ζςοδα φψουσ 2,54 διςεκατομμυρίων δολαρίων. Θ ζρευνα φζρνει ςτο φωσ τισ ευρφτερεσ 

επιπτϊςεισ των υποκζςεων που ςχετίηονται με απάτεσ μζςω κινθτϊν τθλεφϊνων, με το μζςο 

όρο των ερωτθκζντων να ζχουν υποςτεί απϊλειεσ τθσ τάξεωσ των 92,3 εκατομμυρίων 

δολαρίων ανά ζτοσ. 

Τζςςερα είναι τα βαςικά ευριματα τθσ ζρευνασ: Το πρϊτο αναφζρει ότι το 1/3 των 

οργανιςμϊν διλωςε ότι το εφροσ των εςόδων που αποκομίηουν από το διαδίκτυο ανζρχεται 

ςτο φψοσ του 26-50% του ςυνολικοφ τουσ τηίρου. Στθ ςυνζχεια, το 25% των ερωτθκζντων 

δθλϊνει ότι το 11-25% των εςόδων τουσ προζρχεται από εφαρμογζσ για mobile ςυςκευζσ, 

ενϊ το 50% αναμζνει τα ζςοδα που προζρχονται από τισ ςυγκεκριμζνεσ ςυςκευζσ να 

αυξθκοφν κατά 11-50% τα επόμενα 3 χρόνια. Τζλοσ, το 30% των οργανιςμϊν προβλζπει 

αφξθςθ 51-100% των εςόδων που προζρχονται από mοbile ςυςκευζσ. Τα ςτοιχεία 

υποδθλϊνουν ότι το διαδίκτυο και το mοbile κανάλι αποτελοφν πλζον βαςικι πθγι εςόδων. 

Τα ςυγκεκριμζνα, μεγάλα ποςοςτά, κακιςτοφν απαραίτθτθ για τισ εταιρείεσ τθν εφρεςθ 

λφςεων για τθν προςταςία των εςόδων τουσ από ενδεχόμενεσ απάτεσ. Ο μεγάλοσ αρικμόσ 

απωλειϊν, υποδεικνφει τθν φπαρξθ ενόσ ιδιαιτζρωσ ςοβαροφ προβλιματοσ το οποίο δεν 

αντιμετωπίηεται κατάλλθλα από τα υπάρχοντα ςυςτιματα και τισ ςχετικζσ διαδικαςίεσ. 

Επιπλζον, κακϊσ θ πλειονότθτα των εταιρειϊν προςδοκά ςτθ ςυνεχι αφξθςθ αυτϊν των 

εςόδων, προκφπτει επιτακτικι ανάγκθ για διαςφάλιςθ των ςυναλλαγϊν. Θ μελζτθ δείχνει 

επίςθσ ότι θ πλειοψθφία των εταιρειϊν διατθρεί μια λανκαςμζνθ αντίλθψθ ςχετικά με το 

κζμα τθσ αςφάλειασ: 2/3 των ερωτθκζντων πιςτεφουν ότι είναι κατάλλθλα εξοπλιςμζνοι για 

να εντοπίςουν γριγορα και να αντιμετωπίςουν οποιαδιποτε διαδικτυακι επίκεςθ που 

μπορεί να επθρεάςει τισ ιςτοςελίδεσ τουσ. Ωςτόςο, το 59% όςων ρωτικθκαν, διλωςαν πωσ 

ζχουν χάςει ζωσ και 25% των εςόδων τθσ εταιρείασ λόγω δραςτθριοτιτων εξαπάτθςθσ. Οι 

δραςτθριότθτεσ μζςω mobile ςυςκευϊν αναπτφςςονται με γεωμετρικι πρόοδο, αυξάνοντασ 

τον κίνδυνο τθσ απάτθσ. Για τον λόγο αυτό, οι εταιρείεσ πρζπει να ενιςχφςουν τα πρωτόκολλα 

αςφαλείασ τουσ, κακϊσ και τισ διαδικαςίεσ login και authentication».  Marketing Week (T. 

1458) 
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10.  Πρόςτιμο ςτη ΓΓΠ για διαρροό φορολογικών δεδομϋνων 869 

 

«Διαρροι προςωπικϊν δεδομζνων του ςυνόλου των Ελλινων φορολογουμζνων προσ 

εταιρείεσ εμπορίασ προςωπικϊν δεδομζνων ςυνζβαινε επί τουλάχιςτον δϊδεκα χρόνια, λόγω 

ανεπάρκειασ των μζτρων αςφαλείασ τθσ Γενικισ Γραμματείασ Ρλθροφοριακϊν Συςτθμάτων 

του υπουργείου Οικονομικϊν. Το γεγονόσ, το οποίο ςθμειωτζον δεν αμφιςβθτείται οφτε από 

τθ Γενικι Γραμματεία Ρλθροφοριακϊν Συςτθμάτων, διαπίςτωςε θ Αρχι Ρροςταςίασ 

Δεδομζνων Ρροςωπικοφ Χαρακτιρα και επζβαλε πρόςτιμο 150.000 ευρϊ ςτο υπουργείο 

Οικονομικϊν, ηθτϊντασ παράλλθλα τθν ιςχυροποίθςθ των μζτρων αςφαλείασ για τθν 

προςταςία των φορολογουμζνων. Στθν Αρχι προςζφυγε εκ νζου θ Γενικι Γραμματεία 

Ρλθροφοριακϊν Συςτθμάτων, ηθτϊντασ μείωςθ του προςτίμου και πίςτωςθ χρόνου για τθ 

ςυμμόρφωςθ με τθν απόφαςθ, ωςτόςο θ προςφυγι απορρίφκθκε (απόφαςθ 117/2014).  

Σφμφωνα με τα όςα περιλαμβάνονται ςτθν απόφαςθ τθσ Αρχισ, πλικοσ απόρρθτων 

προςωπικϊν δεδομζνων που αφοροφν το ςφνολο των φορολογουμζνων ςτθν Ελλάδα, όπωσ 

είναι τα Ε1, Ε9, ςτοιχεία για το ΕΤΑΚ, τα τζλθ κυκλοφορίασ κτλ., διζρρευςαν ςε εταιρείεσ 

εμπορίασ δεδομζνων προςωπικοφ χαρακτιρα. Ππωσ επιςθμαίνεται μάλιςτα ςτθν απόφαςθ, θ 

διαρροι, θ οποία αποδίδεται ςτα ελλιπι μζτρα αςφαλείασ τθσ Γ.Γ., είναι «πρωτοφανοφσ 

ζκταςθσ, αφοφ αφορά ςτο ςφνολο των φορολογουμζνων ςτθν Ελλάδα, για ιδιαίτερα μακρφ 

χρονικό διάςτθμα». Θ όλθ υπόκεςθ αποκαλφφκθκε κατά τθ διάρκεια ελζγχων τθσ Αρχισ ςε 

εταιρείεσ εμπορίασ προςωπικϊν δεδομζνων, που ζγιναν το 2012. Στο πλαίςιο των ερευνϊν 

διαπιςτϊκθκε ότι οι εταιρείεσ είχαν ςτθ διάκεςι τουσ αναλυτικά ςτοιχεία δθλϊςεων 

φορολογίασ ειςοδιματοσ, ζντυπα Ε1 και Ε9, ςτοιχεία για το ΕΤΑΚ και τθν ζκτακτθ ειςφορά, 

για το φψοσ των τελϊν κυκλοφορίασ αλλά και για το ποιοι φορολογοφμενοι ζκαναν περαίωςθ 

το 2010. 

Λδιαίτερα ενδιαφζρον είναι το γεγονόσ ότι, όπωσ χαρακτθριςτικά αναφζρεται ςτθν 

απόφαςθ τθσ Αρχισ, θ Γενικι Γραμματεία δεν αμφιςβθτεί τα πραγματικά δεδομζνα τθσ 

διαρροισ προςωπικϊν δεδομζνων φορολογουμζνων αλλά και τισ παραβάςεισ που τθσ 

αποδίδονται». 

  

                                                             
869 Καξακαλψιε Δχα (2014) 
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11.  Ποιοι δύνουν ϊςυλο ςτουσ επύορκουσ 870 

«Τα Υπθρεςιακά Συμβοφλια που κα εφαρμόςουν το νζο αυςτθρότερο πεικαρχικό δίκαιο 

για τουσ δθμοςίουσ υπαλλιλουσ δεν ζχουν ςυγκροτθκεί, αν και μεςολάβθςαν 11 μινεσ από 

τθν ψιφιςθ του νόμου. Ευκφνεσ αποδίδονται ςε υπουργοφσ, δικαςτικοφσ και ςυνδικαλιςτζσ, 

που ςτεροφνται πολιτικισ βοφλθςθσ. Αςπίδα προςταςίασ εξακολουκεί να καλφπτει τουσ 

επίορκουσ. 

Σωρεία καταγγελιϊν για το ςφςτθμα ςυμφερόντων που δθμιουργεί αςπίδα προςταςίασ 

ςτουσ επίορκουσ υπαλλιλουσ προκάλεςε θ αποκάλυψθ του «Ζκνουσ τθσ Κυριακισ» με τθ 

λίςτα των 1.301 δθμοςίων υπαλλιλων για τουσ οποίουσ ζχουν αςκθκεί διϊξεισ για ςοβαρά 

ποινικά αδικιματα, ενϊ θ πολιτικι θγεςία του Υπ. Διοικθτικισ Μεταρρφκμιςθσ «αγνοεί» τθν 

τφχθ των ςυγκεκριμζνων υποκζςεων. 

Ο πρϊθν υπουργόσ Επικρατείασ επί κυβζρνθςθσ Λ. Ραπαδιμου και επίτιμοσ αντιπρόεδροσ 

του Συμβουλίου τθσ Επικρατείασ Γ. Σταυρόπουλοσ, ο οποίοσ ιταν από τουσ εμπνευςτζσ του 

νζου πεικαρχικοφ δικαίου ςτο Δθμόςιο, μιλϊντασ ςε επιςτθμονικι θμερίδα, επζρριψε 

ευκφνεσ ςτθν κυβζρνθςθ, επειδι 11 μινεσ μετά τθν ψιφιςθ του νζου νόμου δεν ζχουν 

ςυςτακεί ακόμθ τα πεικαρχικά ςυμβοφλια με πλειοψθφία δικαςτικϊν λειτουργϊν. Άφθςε 

αιχμζσ για τθν απροκυμία των δικαςτϊν να ςυμμετάςχουν ςτα νζα πεικαρχικά. 

Αναφερόμενοσ ςτο μακροχρόνιο κακεςτϊσ ατιμωρθςίασ που ζριχνε ςτα «μαλακά» τουσ 

επίορκουσ, ο Γ. Σταυρόπουλοσ ιταν ιδιαίτερα καυςτικόσ κάνοντασ λόγο για κομματικοφσ 

δεςμοφσ μεταξφ των υπουργϊν που όριηαν με απόφαςι τουσ τον πρόεδρο και τθν 

πλειοψθφία των μελϊν ςτα πεικαρχικά με αποτζλεςμα τθν «προςταςία» των επίορκων με 

απαλλακτικζσ αποφάςεισ και χαμθλζσ πεικαρχικζσ ποινζσ. Ο πρϊθν υπουργόσ επζκρινε και 

τθν ΑΔΕΔΥ ότι δεν αντιδροφςε ςτο φαινόμενο αυτό, αλλά και ότι αντιδροφςε ςτθν ψιφιςθ 

του νζου αυςτθρότερου πεικαρχικοφ δικαίου. 

Ο Γενικόσ Επικεωρθτισ Δθμόςιασ Διοίκθςθσ Λ. ακιντηισ διλωςε ςτο «Εκνοσ» ότι τϊρα 

αρχίηει να ξεκακαρίηεται το τοπίο των επίορκων και, αναφερόμενοσ ςτθ λίςτα που 

δθμοςίευςε το «Εκνοσ τθσ Κυριακισ», ςθμείωςε ότι τϊρα γίνεται ζλεγχοσ για να διαπιςτωκεί 

εάν υπθρετοφν ακόμα ςτο Δθμόςιο ι εάν ζχουν εκδοκεί τελεςίδικεσ δικαςτικζσ αποφάςεισ 

για τα αδικιματα που κατθγοροφνται. 

«Χρειάηεται να υπάρχει πολιτικι βοφλθςθ για να επιταχυνκοφν οι πεικαρχικζσ 

διαδικαςίεσ», ςθμείωςε ο Λ. ακιντηισ και τόνιςε ότι χρειάηεται να επανζλκει ςτον Γενικό 

Επικεωρθτι Δθμόςιασ Διοίκθςθσ το δικαίωμα να αςκεί ζνςταςθ ςτα πρωτοβάκμια 

πεικαρχικά ςυμβοφλια, προκειμζνου να αποφευχκοφν εςφαλμζνεσ αποφάςεισ. 

«Θ επίςπευςθ τθσ πεικαρχικισ διαδικαςίασ ςτο Δθμόςιο αλλά και θ επιτάχυνςθ των 

δικαςτικϊν αποφάςεων είναι αναγκαίεσ, κακϊσ μζχρι να τελεςιδικιςουν οι αποφάςεισ των 

δικαςτθρίων μπορεί να φτάςουν μζχρι και τα 8 χρόνια». 

Αξίηει να ςθμειωκεί ότι οι υπθρεςίεσ του Γενικοφ Επικεωρθτι είχαν καταγράψει και 

απζςτειλαν ςτο υπουργείο Διοικθτικισ Μεταρρφκμιςθσ τθ λίςτα με τισ ποινικζσ διϊξεισ που 

ζχουν αςκθκεί ςε 1.301 επίορκουσ υπαλλιλουσ από το 2007 ζωσ και το 2012. 

Να τιμωρθκοφν άμεςα οι υπάλλθλοι που κατθγοροφνται για ςοβαρά πεικαρχικά και 

ποινικά αδικιματα, αναφζρει ςτο «Εκνοσ» ο πρόεδροσ τθσ ΑΔΕΔΥ Κ. Τςικρικάσ, 

επιςθμαίνοντασ ότι θ πεικαρχικι διαδικαςία κα πρζπει να ςεβαςτεί τισ διατάξεισ του 

Συντάγματοσ και του δθμοςιοχπαλλθλικοφ κϊδικα. Κατθγορεί το υπουργείο Διοικθτικισ 

                                                             
870 Πνηνη δίλνπλ άζπιν ζηνπο επίνξθνπο, αλαθηήζεθε απφ  

http://www.ethnos.gr/article.asp?catid=22768&subid=2&pubid=63795095# , Μάξηηνο 2015 
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Μεταρρφκμιςθσ ότι κάνοντασ λόγο για 7.000 ι 10.000 υποκζςεισ επίορκων «ςτοχοποιεί τουσ 

δθμοςίουσ υπαλλιλουσ και εξιςϊνει τα πραγματικά ςοβαρά περιςτατικά παραβατικότθτασ, 

εκείνα δθλαδι που χριηουν άμεςθσ εκδίκαςθσ και επιβολισ ακόμα και τθσ αυςτθρότερθσ των 

ποινϊν (απόλυςθ), με ιςςονοσ ςθμαςίασ ηθτιματα, τα οποία μάλιςτα ςτισ περιςςότερεσ 

περιπτϊςεισ ςυνδζονται με αναπόδεικτεσ παραπομπζσ υπαλλιλων ςτα πεικαρχικά 

ςυμβοφλια». 

Ο κ. Τςικρικάσ καταγγζλλει τθν κυβζρνθςθ για λαϊκιςμό και ιςοπεδωτικζσ λογικζσ με τισ 

οποίεσ «καταργείται το τεκμιριο τθσ ακωότθτασ, υπονομεφεται θ Δικαιοςφνθ και θ ίδια θ 

Δθμοκρατία!», ενϊ καλεί τουσ εργαηομζνουσ να ςυμμετάςχουν ςτο ςυλλαλθτιριο που 

διοργανϊνει θ ΑΔΕΔΥ τθν Τετάρτθ ςτισ 19 Μαρτίου ςτθν Ακινα, «ενάντια ςτισ απολφςεισ και 

τθν αντιμετϊπιςθ τθσ κυβερνθτικισ αυκαιρεςίασ ςε βάροσ των δθμοςίων υπαλλιλων». 

«Εδϊ και τϊρα να τιμωρθκοφν οι επίορκοι», δθλϊνει ςτο «Εκνοσ» ο πρόεδροσ τθσ ΡΟΕ-

ΟΤΑ Κ. Μπαλαςόπουλοσ και επιςθμαίνει: «Το υπ. Διοικθτικισ Μεταρρφκμιςθσ να ςταματιςει 

τα επικοινωνιακά παιχνίδια που ςτοχοποιοφν τουσ δθμοςίουσ υπαλλιλουσ, αναφζροντασ 

αυκαίρετα αρικμοφσ, ενϊ τθν ίδια ςτιγμι, ζναν χρόνο μετά τθν ψιφιςθ του νόμου δεν ζχει 

καταφζρει να ςυγκροτιςει τα νζα πεικαρχικά ςυμβοφλια με πλειοψθφία δικαςτϊν». 

ΝΛΚΟΣ Β. ΤΣΛΤΣΑΣ 

 

ΚΕΑΥΝΟΛ ΑΡΟ ΤΟΝ Γ. ΣΤΑΥΟΡΟΥΛΟ ΓΛΑ ΤΑ ΜΑΚΟΧΟΝΛΑ ΦΑΛΝΟΜΕΝΑ ΟΛΛΓΩΛΑΣ 

Κάνουν τα «ςτραβά μάτια» υπουργοί και προϊςτάμενοι 

Νζα εμπλοκι ςτθ ςυγκρότθςθ και λειτουργία των πρωτοβάκμιων πεικαρχικϊν 

ςυμβουλίων για τουσ επίορκουσ υπαλλιλουσ του Δθμοςίου και των ΝΡΔΔ προκαλεί θ άρνθςθ 

των δικαςτϊν του Ελεγκτικοφ Συνεδρίου (ΕΣ) να ςυμμετάςχουν ςε αυτά, κακϊσ κεωροφν 

αντιςυνταγματικζσ τισ ςχετικζσ ρυκμίςεισ του νζου πεικαρχικοφ δικαίου των δθμοςίων 

υπαλλιλων. 

Τθν ίδια ςτιγμι, ςτο πλαίςιο επιςτθμονικισ θμερίδασ, ο ςυντάκτθσ του νζου 

αυςτθροποιθμζνου πεικαρχικοφ δικαίου Γ. Σταυρόπουλοσ (επίτιμοσ αντιπρόεδροσ ΣτΕ, πρϊθν 

υπουργόσ) επζκρινε δριμφτατα τθν επί 11 ςχεδόν μινεσ μθ εφαρμογι του, τισ υπόκωφεσ 

αντιδράςεισ προκειμζνου να «παγϊςει», περιγράφοντασ με γλαφυρό τρόπο τι ςυνζβαλε ςτθν 

επί χρόνια απογοθτευτικι εικόνα τθσ ατιμωρθςίασ, με πεικαρχικζσ ποινζσ που ακϊωναν ι 

ζριχναν τουσ επίορκουσ «ςτα μαλακά». 

Θ γενικι ςυνζλευςθ τθσ Ζνωςθσ Δικαςτϊν του ΕΣ ζκρινε ότι οι πάρεδροι ΕΣ δεν μποροφν 

για ςυνταγματικοφσ λόγουσ να ςυμμετάςχουν ςτα πρωτοβάκμια πεικαρχικά, γιατί, κατά 

παράβαςθ του Συντάγματοσ και τθσ αρχισ τθσ δικαςτικισ ανεξαρτθςίασ, δεν εξαςφαλίςτθκε 

από τθν πολιτεία θ προθγοφμενθ ςυγκατάκεςθ των δικαςτϊν του ΕΣ, προκειμζνου να 

ανατεκοφν ςε αυτοφσ διοικθτικά κακικοντα. 

Ο ν. 4057/12 προβλζπει ότι ςτα 3μελι πρωτοβάκμια προεδρεφει δικαςτικόσ λειτουργόσ 

(πάρεδροσ ΕΣ ι εφζτθσ, πρόεδροσ πρωτοδικϊν ι αντίςτοιχου βακμοφ ειςαγγελζασ) με 2ετι 

κθτεία αποκλειςτικισ απαςχόλθςθσ και ειδικι αποηθμίωςθ. Οι άλλεσ δικαςτικζσ ενϊςεισ δεν 

ζχουν αρνθκεί τθ ςυμμετοχι δικαςτϊν, θ οποία είχε «παγϊςει» όμωσ ςτθ διάρκεια των 

κινθτοποιιςεων. 

Οι δικαςτζσ του ΕΣ υποςτθρίηουν επίςθσ ότι δεν είναι επιτρεπτό θ κρίςθ των 

πρωτοβάκμιων πεικαρχικϊν, που εκφζρεται υπό τθν προεδρία δικαςτικοφ λειτουργοφ, να 

ελζγχεται ςε β' βακμό από δευτεροβάκμιο πεικαρχικό όπου προεδρεφει μζλοσ του Νομικοφ 

Συμβουλίου του Κράτουσ (ΝΣΚ). Υπογραμμίηουν ακόμα ότι δεν είναι νοθτι θ απειλι 
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πεικαρχικϊν διϊξεων ςε βάροσ δικαςτικϊν λειτουργϊν για τθν εκτζλεςθ μθ δικαςτικϊν 

κακθκόντων (όπωσ είναι τα πεικαρχικά υπαλλιλων). 

Θ άρνθςθ αυτι ςθμαίνει, πάντωσ, ότι πρζπει να αλλάξουν οι ςυνκζςεισ πεικαρχικϊν όπου 

ζχουν οριςτεί δικαςτζσ του ΕΣ, ενϊ αντίκετα θ πρόεδροσ τθσ Ενωςθσ Δικαςτϊν και 

Ειςαγγελζων αρεοπαγίτθσ Β. Κάνου - Χριςτοφίλου διαβεβαίωςε ότι δεν υπάρχουν ςτον κλάδο 

τθσ αντιρριςεισ για ςυμμετοχι ςτα πεικαρχικά. 

Λδιαίτερα αποκαλυπτικι για τα μακρόχρονα φαινόμενα ατιμωρθςίασ, τα πεικαρχικά που 

ζριχναν «ςτα μαλακά» τουσ επίορκουσ, αλλά και τισ ζντονεσ αντιδράςεισ ςτθ λειτουργία του 

νζου αυςτθρότερου πεικαρχικοφ δικαίου, ιταν θ ομιλία του Γ. Σταυρόπουλου, βακφ γνϊςτθ 

του αντικειμζνου, αφοφ επί χρόνια προιδρευε ςτο ΣτΕ και για τζτοιεσ υποκζςεισ, ενϊ ιταν ο 

πρόεδροσ τθσ νομοπαραςκευαςτικισ επιτροπισ για τθν αυςτθροποίθςθ του πεικαρχικοφ με 

τον ν. 4057/12. 

Ο επίτιμοσ αντιπρόεδροσ ΣτΕ και πρϊθν υπουργόσ επζκρινε τθν επί χρόνια ςυχνι 

αδιαφορία υπουργϊν και προϊςταμζνων διεφκυνςθσ απζναντι ςε πικανά πεικαρχικά 

παραπτϊματα υφιςταμζνων τουσ. Άλλοτε κάνουν «τα ςτραβά μάτια» -τόνιςε- και δίνουν 

ςυνικωσ τθν εντφπωςθ ότι δεν ζχουν διάκεςθ να πολεμιςουν τθ διαφκορά ςτον χϊρο 

ευκφνθσ τουσ επιλαμβανόμενοι μετά από καταγγελία ι δθμοςιοποίθςθ του περιςτατικοφ. 

Χαρακτιριςε απογοθτευτικι τθν πρακτικι των ΕΔΕ, μίλθςε για «ξεχαςμζνα πορίςματα», 

κακυςτεριςεισ και παραγραφζσ, αλλά και για τθν απογοθτευτικι αδυναμία τθσ Δικαιοςφνθσ 

να αντιμετωπίςει αποτελεςματικά και ςε εφλογο χρόνο τα φαινόμενα παραβατικισ 

ςυμπεριφοράσ, δείχνοντασ κάποιεσ φορζσ ανεξιγθτθ επιείκεια ι εμμονι ςε τυπολατρικζσ 

ακυρϊςεισ. 

Λδιαίτερα καυςτικόσ ιταν ο Γ. Σταυρόπουλοσ για τα πεικαρχικά προ του ν. 4057/12, αφοφ 

θ πλειοψθφία ανικε ςε υπαλλιλουσ που με τον οριςμό τουσ αποκτοφςαν διευκυντικό βακμό, 

χωρίσ διαδικαςία επιλογισ και ιταν φυςικό να οφείλουν χάρθ ςτον υπουργό. Μίλθςε για 

προφανι κομματικό δεςμό με τον υπουργό που όριηε τον πρόεδρο του πεικαρχικοφ και για 

ζλλειψθ αμερολθψίασ των υπολοίπων εκλεγμζνων που, αν και ανικαν ςε διαφορετικζσ 

ςυνικωσ παρατάξεισ, εξυπθρετοφςαν με ςυνζπεια τουσ κομματικοφσ ψθφοφόρουσ και 

ςυνεννοοφνταν άψογα μεταξφ τουσ, παρά τισ πολιτικζσ διαφορζσ. Αποτζλεςμα ιταν οι 

απαλλακτικζσ αποφάςεισ ι οι πολφ χαμθλζσ πεικαρχικζσ ποινζσ. 

«Ιταν όλοι ζτςι ευχαριςτθμζνοι -είπε- αφοφ οι εγκαλοφμενοι υπάλλθλοι, ανεξαρτιτωσ 

πολιτικισ απόχρωςθσ, ακωϊνονταν ι "ζπεφταν ςτα μαλακά" κι ζτςι ο υπουργόσ εξαςφάλιηε 

και με τον τρόπο αυτόν ςυνδικαλιςτικι ειρινθ ςτο υπουργείο και θ διαφκορά καλά 

κρατοφςε, διαχρονικά και διακομματικά»! 

Λδιαίτερα επζκρινε το γεγονόσ ότι θ ΑΔΕΔΥ δεν αντιδροφςε ςτο φαινόμενο αυτό, αλλά και 

ςτο ότι εκδθλϊκθκε «μζγιςτθ, κυρίωσ υπόκωφθ αντίδραςθ» ςτο νζο πεικαρχικό, κακϊσ οι 

δθμοςιοχπαλλθλικζσ οργανϊςεισ μεκόδευςαν και ακόμα μεκοδεφουν τθ μθ εφαρμογι. 

Αρχικά ζκαναν ό,τι μποροφςαν για να μθν προωκθκεί ςτθ Βουλι, ςτθ ςυνζχεια να μθν 

ψθφιςτεί και να μθν εφαρμοςτεί ωσ νόμοσ, υποςτθρίηοντασ μάλιςτα ςτθν αρμόδια 

κοινοβουλευτικι επιτροπι ότι το παλαιό πεικαρχικό λειτουργοφςε άψογα και οι δθμόςιοι 

υπάλλθλοι δεν διαπράττουν πεικαρχικά παραπτϊματα. 

Υπογράμμιςε ότι 11 μινεσ μετά τθν ζναρξθ ιςχφοσ του νζου νόμου (4057/12) το βαςικό 

εργαλείο για τθν καταπολζμθςθ τθσ διαφκοράσ ςτον χϊρο των υπαλλιλων του Δθμοςίου, τα 

νζα πρωτοβάκμια πεικαρχικά ςυμβοφλια, φαίνεται ότι δεν ζχουν λειτουργιςει ακόμα και θ 

εφαρμογι του νόμου προχωρά με μεγάλεσ δυςκολίεσ και εςωτερικζσ αντιδράςεισ». 
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ΑΛΕΞΑΝΔΟΣ ΑΥΛΩΝΛΤΘΣ 11/3/2013 

 

Θ λίςτα με τουσ 1.301 επίορκουσ που εμπλζκονται ςε 2.200 ςκάνδαλα 

«Τθν περιβόθτθ λίςτα με τουσ επίορκουσ που παρζδωςαν οι υπθρεςίεσ του Γενικοφ 

Επικεωρθτι Δθμόςιασ Διοίκθςθσ ςτο υπουργείο Διοικθτικισ Μεταρρφκμιςθσ εδϊ και περίπου 

δφο εβδομάδεσ αποκάλυψε χτεσ το «Εκνοσ τθσ Κυριακισ». Στθν κατάςταςθ περιλαμβάνονται 

2.200 ποινικζσ διϊξεισ για ςοβαρά αδικιματα που κατθγοροφνται ότι διζπραξαν 1.301 

υπάλλθλοι από το 2007 μζχρι και το 2012. 

Χαρακτθριςτικό ςτοιχείο του κομφοφηιου που επικρατεί με τουσ επίορκουσ ςτο Δθμόςιο 

είναι το γεγονόσ ότι θ κυβζρνθςθ δεν γνωρίηει εάν οι ςυγκεκριμζνοι υπάλλθλοι ζχουν 

απομακρυνκεί από τισ κζςεισ τουσ ι εάν ζχουν λθφκεί τελεςίδικεσ αποφάςεισ από τα 

ελλθνικά δικαςτιρια. Από τθν πλευρά του υπουργείου Διοικθτικισ Μεταρρφκμιςθσ δεν 

υπιρχε επίςθμθ αντίδραςθ για το δθμοςίευμα. 

Σφμφωνα με τθ λίςτα των επίορκων, θ μεγαλφτερθ ομάδα υπαλλιλων ςτουσ οποίουσ 

ζχουν αςκθκεί ποινικζσ διϊξεισ για ςοβαρά αδικιματα αφορά τθν Τοπικι Αυτοδιοίκθςθ 

(διμοι, νομαρχίεσ, περιφζρειεσ και δθμοτικζσ επιχειριςεισ), όπου ο αρικμόσ των υπαλλιλων 

που διϊκονται από το 2007 μζχρι το 2012 αγγίηει τουσ 619, που αντιςτοιχεί ςτο 47% των 

περιπτϊςεων ενϊ περιλαμβάνονται 128 εφοριακοί, 62 γιατροί και 56 δάςκαλοι». 
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12.  Δικαςτικό απόφαςη για ϋγκλημα λευκού πριλαιμύου με 

ηλεκτρονικϊ μϋςα (υπόθεςη cd με «λύςτα Λαγκϊρντ) 

     «Ποινι - χάδι για Παπακωνςταντίνου» 871 

« Το δικαςτιριο αναγνϊριςε ςτον πρϊθν υπουργό το ελαφρυντικό του πρότερου ζντιμου 

βίου.  

Ο πρϊθν υπουργόσ Οικονομικϊν Γιϊργοσ Ραπακωνςταντίνου κρίκθκε ζνοχοσ -κατά 

πλειοψθφία- για νόκευςθ εγγράφου ςε βακμό πλθμμελιματοσ για τθ γνωςτι υπόκεςθ τθσ 

λίςτασ Λαγκάρντ.  Το ειδικό δικαςτιριο ζκρινε πωσ ο πρϊθν υπουργόσ ζκανε «λακροχειρία», 

αφαιρϊντασ τα ονόματα τριϊν ςυγγενικϊν του προςϊπων (εξαδζλφεσ), ωςτόςο, το 

κακοφργθμα μετατράπθκε ςε πλθμμζλθμα. Σφμφωνα με τθν απόφαςθ του δικαςτθρίου με 

τθν πράξθ τθσ νόκευςθσ ο πρϊθν υπουργόσ είχε ςκοπό να διαφυλάξει τθ πολιτικι του 

υπόςταςθ. 

Θ ποινι που του επιβλικθκε είναι φυλάκιςθ ενόσ ζτουσ με τριετι αναςτολι. Επίςθσ, 

αποφαςίςτθκε να πλθρϊςει ο ίδιοσ τα ζξοδα του δικαςτθρίου, ωςτόςο να του επιςτραφεί θ 

εγγφθςθ των 30.000. 

Επίςθσ, το ειδικό δικαςτιριο ομόφωνα ακϊωςε τον κ. Ραπακωνςταντίνου για το αδίκθμα 

τθσ απόπειρασ απιςτίασ ςτθν υπθρεςία. Τθν απόφαςθ, μετά από 13 μζρεσ ακροαματικισ 

διαδικαςίασ, ανακοίνωςε ςιμερα (Τρίτθ) το απόγευμα ο πρόεδροσ του Ειδικοφ Δικαςτθρίου 

Νικόλαοσ Ράςςοσ. 

Τρία μζλθ τουσ δικαςτθρίου είχαν τθν άποψθ ότι ο κ. Ραπακωνςταντίνου κα πρζπει να 

κθρυχκεί ζνοχοσ για κακοφργθμα ςτθν υπόκεςθ τθσ νόκευςθσ εγγράφου, ενϊ μία δεφτερθ 

μειοψθφία -ςυμπεριλαμβανομζνου και του προζδρου Ν. Ράςςου- είχε τθν άποψθ να πρζπει 

να κθρυχκεί ακϊοσ.  

Θ υπεράςπιςθ του κατθγορουμζνου ηιτθςε από το δικαςτιριο να του αναγνωρίςει το 

ελαφρυντικό του πρότερου εντίμου βίου, κάτι που τελικά ζκαναν δεκτό οι δικαςτζσ, παρά τθν 

αντίκετθ άποψθ τθσ ειςαγγελζωσ, Ξζνθσ Δθμθτρίου θ οποία λαμβάνοντασ τον λόγο τόνιςε ότι 

ο κατθγοροφμενοσ πρϊθν υπουργόσ, πρόςωπο με περγαμθνζσ και προςόντα -όπωσ είπε-, δεν 

δικαιοφται το ςυγκεκριμζνο ελαφρυντικό «γιατί είναι ευφυισ και δεν κα ζπρεπε να βάλει 

αυτι τθ χϊρα ςε αυτι τθν περιπζτεια». 

«Αυτι θ δίκθ δεν είναι δίκθ του κ. Ραπακωνςταντίνου, είναι μια δίκθ για τον ελλθνικό λαό, 

τον οποίο ευτζλιςε και διζςυρε, και κόςτιςε πολλά εκατομμφρια. Ακριβϊσ γιατί ζχει αυτά τα 

προςόντα, για αυτό δεν δικαιοφται το ελαφρυντικό του προτζρου εντίμου βίου», ανζφερε θ 

ειςαγγελζασ που πρότεινε να του επιβλθκεί ποινι φυλάκιςθσ 4 ετϊν. 

Από τθν πλευρά τουσ οι ςυνιγοροι του πρϊθν υπουργοφ Οικονομικϊν πρότειναν να του 

επιβλθκεί το ελάχιςτο τθσ ποινισ. 

«Το δικαςτιριο υποχρεοφται κατ’ εκτίμθςθ να προςδιορίςει το φψοσ τθσ ηθμιάσ...» 

Υπενκυμίηεται πωσ οριςμζνουσ από τουσ ιςχυριςμοφσ των τριϊν δικθγόρων του πρϊθν 

υπουργοφ Οικονομικϊν Γιϊργου Ραπακωνςταντίνου, αντζκρουςε θ ειςαγγελζασ τθσ ζδρασ 

Ξζνθ Δθμθτρίου, ςε μια δευτερολογία τθσ μετά τθν ολοκλιρωςθ των αγορεφςεων των 

ςυνθγόρων υπεράςπιςθσ. Ανζφερε δε ότι το φψοσ τθσ ηθμιάσ που προκλικθκε από τουσ τρεισ 

λογαριαςμοφσ των ςυγγενικϊν προςϊπων του πρϊθν υπουργοφ πρζπει να προςδιοριςτεί 

από το Ειδικό Δικαςτιριο, και αυτό (το φψοσ τθσ ηθμιάσ) κα κακορίςει εάν οι κατθγορίεσ ςε 

βάροσ του κ. Ραπακωνςταντίνου κα είναι ςε βακμό κακουργιματοσ ι πλθμμελιματοσ. 

                                                             
871 Καησκέξεο Κψζηαο (2015) 
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Θ ηθμιά πρζπει να είναι βζβαιθ και οριςτικι, προςζκεςε θ ειςαγγελικι λειτουργόσ και 

τόνιςε ότι το δικαςτιριο υποχρεοφται κατ’ εκτίμθςθ να προςδιορίςει το φψοσ τθσ ηθμιάσ, 

δθλαδι τα χριματα που χάνει το ελλθνικό Δθμόςιο. Θ κ. Δθμθτρίου υποςτιριξε πωσ το 

γεγονόσ ότι θ ΔΟΥ εξζδωςε προςωρινζσ πράξεισ καταλογιςμοφ δεν επθρεάηει τθν εξζλιξθ και 

δεν παίηει κανζνα ρόλο το ότι οι ςυγγενείσ του κατθγορουμζνου ζχουν προςφφγει ςτα 

Διοικθτικά Δικαςτιρια, επικαλοφμενθ θ κυρία Δθμθτρίου αποφάςεισ του Αρείου Ράγου επ’ 

αυτοφ του κζματοσ, που επιλφουν το ηιτθμα υπζρ των κζςεων τθσ. 

Ο εκ των ςυνθγόρων υπεράςπιςθσ, Τάκθσ Βαςιλακόπουλοσ, είχε τονίςει ότι δεν μπορεί να 

επιβλθκεί ποινι κάκειρξθσ με μόνθ τθν προςωρινι βεβαίωςθ τθσ ΔΟΥ για το φψοσ τθσ ηθμιάσ 

που προκλικθκε ςτο Δθμόςιο, ενϊ επανζλαβε τισ αιχμζσ κατά του πρϊθν επικεφαλισ του 

ΣΔΟΕ. «Φταίει ο κατθγοροφμενοσ που ο κ. Διϊτθσ ζςπαςε το αρχικό ςτικάκι που του είχε 

δϊςει;» αναρωτικθκε ςυνιγοροσ υπεράςπιςθσ προςκζτοντασ πωσ «όλο ανακολουκίεσ είναι 

ο κ. Διϊτθσ», και ζκλειςε τονίηοντασ και πάλι πωσ «κάποιοσ του τθν ζςτθςε». 

Για παραγραφι, λόγω διάλυςθσ τθσ Βουλισ, ζκανε λόγο ςυνιγοροσ του Γ. 

Ραπακωνςταντίνου»  

 
Κατωμζρθσ  Κϊςτασ Συντάκτθσ: efsyn.gr 
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13.  Ωςκηςη δύωξησ για υπόθεςη διαφθορϊσ (ξϋπλυμα μαύρου 

χρόματοσ)   

«Ειςαγγελζασ: το εδϊλιο 64 για τα «μαφρα ταμεία» τθσ Siemens»872 

«Τθν προκαταρκτικι εξζταςθ για τθν υπόκεςθ είχε διενεργιςει πριν από 8 χρόνια ο 

ςθμερινόσ ειςαγγελζασ Οικονομικοφ Εγκλιματοσ, Ραναγιϊτθσ Ακαναςίου.  

Στθν πρόταςι του 2.368 ςελίδων προσ το αρμόδιο δικαςτικό ςυμβοφλιο ο ειςαγγελζασ 

ηθτά να παραπεμφκοφν για τα αδικιματα τθσ ενεργθτικισ και πακθτικισ δωροδοκίασ με τισ 

επιβαρυντικζσ διατάξεισ του νόμου 1608/50 και για ξζπλυμα βρόμικου χριματοσ 

(νομιμοποίθςθ εςόδων από εγκλθματικι δραςτθριότθτα), ενϊ παράλλθλα ο ειςαγγελικόσ 

λειτουργόσ εκτιμά ότι οι «μίηεσ» αγγίηουν το ποςό των 69.942.000 ευρϊ, όςθ και θ ηθμιά που 

υπολογίηεται ότι υπζςτθ το ελλθνικό Δθμόςιο. 

Τθν προκαταρκτικι εξζταςθ για τθν υπόκεςθ είχε διενεργιςει πριν από 8 χρόνια ο 

ςθμερινόσ ειςαγγελζασ Οικονομικοφ Εγκλιματοσ, Ραναγιϊτθσ Ακαναςίου. 

Ανάμεςα ςτουσ κατθγοροφμενουσ που προτείνει ο ειςαγγελζασ να κακίςουν ςτο εδϊλιο 

περιλαμβάνονται και 17 Γερμανοί υπικοοι, ενϊ επιςθμαίνεται ότι για τθ διερεφνθςθ τθσ 

υπόκεςθσ ζπρεπε να ανοίξουν εκατοντάδεσ τραπεηικοί λογαριαςμοί και να ερευνθκοφν οι 

διαδρομζσ του μαφρου χριματοσ. 

Ειδικότερα ο Γαλθνόσ Μπρθσ ηθτά να παραπεμφκοφν: 

 19 κατθγοροφμενοι για ενεργθτικι δωροδοκία με τθν επιβαρυντικι περίςταςθ του 

νόμου 1608/50 που επιςφρει ποινικι ιςόβιασ κάκειρξθσ και για ξζπλυμα βρόμικου 

χριματοσ.  

 14 κατθγοροφμενοι, πρϊθν ςτελζχθ του ΟΤΕ για πακθτικι δωροδοκία, επίςθσ με τον 

νόμο περί καταχραςτϊν και ξζπλυμα βρόμικου χριματοσ.  

 8 κατθγοροφμενοι υπάλλθλοι εταιρίασ ςυμβοφλων για απλι ςυνζργεια ςε πακθτικι 

δωροδοκία.  

  14 κατθγοροφμενοι για άμεςθ ςυνζργεια ςε πακθτικι δωροδοκία και ξζπλυμα 

βρόμικου χριματοσ. 

 8 κατθγοροφμενοι για άμεςθ ςυνζργεια ςε ενεργθτικι δωροδοκία και ξζπλυμα 

βρόμικου χριματοσ. 

 Μία κατθγοροφμενθ για ξζπλυμα βρόμικου χριματοσ. 

  

Το ςυνολικό κόςτοσ τθσ επίμαχθσ ςφμβαςθσ υπολογίηεται ςε 236 δις. δραχμζσ και κατά 

τθν ζρευνα διαπιςτϊκθκε ότι τα μεγάλα χρθματικά ποςά χρθςιμοποιικθκαν προκειμζνου να 

δωροδοκθκοφν κρατικοί αξιωματοφχοι, με ςκοπό να ανατεκεί θ ψθφιοποίθςθ του ΟΤΕ ςτθ 

SIEMENS (ςφμβαςθ 8002), χωρίσ να υπολογίηονται οι πραγματικζσ ανάγκεσ του Οργανιςμοφ 

Τθλεπικοινωνιϊν Ελλάδοσ ι να προςτατευτοφν τα ςυμφζροντά του». 

       Συντάκτθσ: Μαρία Διμα, 24.11.2014, 

  

                                                             
872 Γήκα Μαξία (2015)  
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14.  Απϊτη με αναπϊντητεσ κλόςεισ-παγύδεσ ςε κινητϊ τηλϋφωνα  

« Οι αρικμοί υψθλισ χρζωςθσ που δεν πρζπει να απαντάμε» 873 

       ΔΘΜΟΣΛΕΥΣΘ «το Βιμα»: 28/01/2014  

«Ζνα νζο κόλπο για να κερδίηουν χριματα, φουςκϊνοντασ τουσ λογαριαςμοφσ των 

χρθςτϊν κινθτισ τθλεφωνίασ ςτθν Ελλάδα και τον υπόλοιπο κόςμο ζχουν εφεφρει οι 

επιτιδειοι. Τουσ τελευταίουσ μινεσ, μεγάλοσ αρικμόσ ςυνδρομθτϊν κινθτισ τθλεφωνίασ 

ςχεδόν όλων των εταιρειϊν ςτθν Ελλάδα ζχει δεχκεί αναπάντθτεσ κλιςεισ ι κάποιο SMS από 

κάποιον άγνωςτο αρικμό του εξωτερικοφ.  

Σφμφωνα με τουσ εκπροςϊπουσ των εταιρειϊν, τρεισ είναι οι ομάδεσ αρικμϊν του 

εξωτερικοφ από τουσ οποίουσ ζχουν δεχκεί αναπάντθτεσ κλιςεισ ζλλθνεσ ςυνδρομθτζσ.  

Οι περιςςότερεσ κλιςεισ ζχουν γίνει από τουσ αρικμοφσ +375602605281, +37127913091 και 

+3598920111, κακϊσ και από άλλουσ αρικμοφσ που αρχίηουν από +375 ι +371 ι +359.  

Το ςυνθκζςτερο, όπωσ αναφζρουν Τα Νζα, είναι οι αναπάντθτεσ κλιςεισ να γίνονται τισ 

νυχτερινζσ ϊρεσ, όταν ο ανυποψίαςτοσ χριςτθσ κοιμάται ι ζχει το τθλζφωνό του κλειςτό. 

Μόλισ ο χριςτθσ δει ςτο κινθτό του τθν αναπάντθτθ κλιςθ, θ πρϊτθ του κίνθςθ είναι να 

καλζςει για να δει ποιοσ τον ζχει ηθτιςει. Ζτςι πζφτει ςτθν παγίδα, αφοφ οι αρικμοί αυτοί 

ςυνικωσ είναι εξαιρετικά υψθλισ χρζωςθσ και λίγα δευτερόλεπτα κλιςθσ αρκοφν για να τον 

χρεϊςουν από 10 ζωσ 25 ευρϊ. 

Το +375 είναι ο διεκνισ κωδικόσ τθσ Λευκορωςίασ, το +371 είναι ο κωδικόσ για τθ Λετονία, 

ενϊ το +359 είναι από τθ γειτονικι Βουλγαρία». 

 

  

                                                             
873 http://www.tovima.gr/society/article/?aid=561594, αλαθηήζεθε Μάξηηνο 2015 
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15.  Ειδικϋσ ςυμβουλϋσ από την Ελληνικό Αςτυνομύα για αποφυγό 

εξαπϊτηςησ πολιτών   
Με αφορμι περιςτατικά εξαπάτθςθσ πολιτϊν, ςε διάφορεσ περιοχζσ τθσ χϊρασ, από 

επιτιδειουσ που προςεγγίηουν κυρίωσ άτομα τρίτθσ θλικίασ και με διάφορα προςχιματα και 
τεχνάςματα τουσ αποςποφν χρθματικά ποςά,  θ Ελλθνικι Αςτυνομία ςυνιςτά874: 

 Να μθν πείκεςτε εφκολα από άτομα, τα οποία ςασ “πλθςιάηουν” ωσ γνωςτοί ςυγγενικϊν - 
φιλικϊν προςϊπων. 

 Να είςτε ιδιαίτερα επιφυλακτικοί ςε άγνωςτα άτομα που επιχειροφν με διάφορα 
προςχιματα και τεχνάςματα να ειςζλκουν ςτθν οικία ςασ. 

 Εφόςον άγνωςτο άτομο ειςζλκει ςτθν οικία ςασ με οποιαδιποτε πρόφαςθ (π.χ. 
διεξαγωγι ζρευνασ, πϊλθςθ κάποιου προϊόντοσ, ανάγκθ να πραγματοποιιςουν μια 
κλιςθ κ.λπ.), να μθν επιτρζπετε να μεταβαίνει ςε άλλουσ χϊρουσ του ςπιτιοφ ςασ, πζραν 
αυτϊν που χρειάηεται και ποτζ να μθν χάνετε τθν οπτικι επαφι μαηί του. 

 Στθν περίπτωςθ αυτι, να προςζχετε τα προςωπικά ςασ αντικείμενα, προκειμζνου να 
αποφευχκεί το ενδεχόμενο αφαίρεςισ τουσ με τθ μζκοδο τθσ απαςχόλθςθσ. 

 Να είςτε ιδιαίτερα επιφυλακτικοί όταν άγνωςτοι προςπακιςουν να ςασ πείςουν για τθν 
καταβολι χρθματικοφ ποςοφ, με το πρόςχθμα επείγουςασ ανάγκθσ ςυγγενικοφ - φιλικοφ 
προςϊπου (π.χ. νοςθλεία ςε νοςοκομείο). Το ίδιο μπορεί να προςπακιςουν και 
τθλεφωνικά. Για τουσ ίδιουσ λόγουσ να μθν ενδίδετε ςε προτροπζσ για ςυνάντθςθ 
(ραντεβοφ κ.λπ.). 

 Σε περιπτϊςεισ που άγνωςτοι επικαλοφνται ζκτακτθ ανάγκθ γνωςτοφ -ςυγγενικοφ ςασ 
προςϊπου, να επιδιϊκετε πάντα οι ίδιοι να επικοινωνείτε τθλεφωνικά με το γνωςτό-
ςυγγενικό ςασ πρόςωπο, προσ επιβεβαίωςθ των όςων επικαλοφνται. Θ επικοινωνία να 
γίνεται με δικό ςασ τθλζφωνο και κατόπιν δικισ ςασ πρωτοβουλίασ και να μθν δζχεςτε να 
μιλάτε με άτομο, το οποίο κάλεςαν οι άγνωςτοι. 

 Σε κάκε περίπτωςθ, να δθλϊνετε ότι δεν πρόκειται να παραδϊςετε χριματα, εάν δεν 
εμφανιςτοφν οι γνωςτοί-ςυγγενείσ ςασ. 

 Να μθν δζχεςτε ςε καμία περίπτωςθ άγνωςτα άτομα να ςασ οδθγιςουν ςε Ριςτωτικό 
Κατάςτθμα ι ΑΤΜ για ανάλθψθ χρθματικοφ ποςοφ. 

 Να μθν πείκεςκε εφκολα ςε ευκαιριακζσ αγορζσ προϊόντων που ςασ προτείνουν άγνωςτα 
άτομα, ιδιαίτερα δε δίχωσ να δείτε πρϊτα τα προϊόντα αυτά. 

 Να μθν πείκεςτε από άγνωςτουσ, οι οποίοι εμφανίηονται ωσ υπάλλθλοι Δθμόςιασ 
Υπθρεςίασ ι άλλου φορζα για τθν επιδιόρκωςθ κάποιου τεχνικοφ προβλιματοσ, εάν δεν 
τουσ ζχετε εςείσ προθγουμζνωσ καλζςει. 

 Να μθν πείκεςτε όταν άγνωςτοι ςασ ηθτοφν να καταβάλλετε χριματα για οφειλζσ 
γνωςτϊν ι ςυγγενικϊν προςϊπων ςε δθμόςιεσ υπθρεςίεσ ι ςε καταςτιματα-εταιρείεσ 
για αγορά αγακϊν-προςφορά υπθρεςιϊν. 

 Επιςθμαίνεται ότι από νοςοκομεία ι από δθμόςιεσ υπθρεςίεσ δεν χρθςιμοποιείται θ 
πρακτικι υπάλλθλοί τουσ να μεταβαίνουν ςε οικίεσ ι ςε δθμόςιουσ χϊρουσ και να ηθτοφν 
από πολίτεσ τθν καταβολι χρθμάτων για υπθρεςίεσ που παρζχουν. 

 Να ζχετε πάντα διακζςιμουσ τουσ τθλεφωνικοφσ αρικμοφσ, με τουσ οποίουσ πρζπει να 
επικοινωνιςετε ςε περίπτωςθ ανάγκθσ (Αςτυνομία, Ρυροςβεςτικι, Νοςοκομεία, ςτενοί 
ςυγγενείσ κ.α.). 

 Ρροςπακιςτε να ςυγκρατιςετε τα χαρακτθριςτικά των δραςτϊν, κακϊσ και τα οχιματα 
με τα οποία κινοφνται (αρικμό κυκλοφορίασ, μάρκα οχιματοσ, χρϊμα κ.λπ.), για να 
βοθκιςετε το ζργο των διωκτικϊν αρχϊν. 

                                                             
874 
http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=9876&Itemid=619&lang, 

αλαθηήζεθε Ννέκβξ. 2014  
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 Να ενθμερϊνετε πάντα τισ αςτυνομικζσ Αρχζσ, ακόμθ και ςε περίπτωςθ απόπειρασ 
απάτθσ ςε βάροσ ςασ.  

Οι δράςτεσ χρθςιμοποιοφν ςυνικωσ τθν εξισ μεκοδολογία : 

 Απάτθ με τθ μζκοδο προςζγγιςθσ εκ μζρουσ ςυγγενικοφ προςϊπου (κυρίωσ ςε 
βάροσ θλικιωμζνων ατόμων) 

    Οι δράςτεσ επιλζγουν κυρίωσ θλικιωμζνουσ ανκρϊπουσ, για τουσ οποίουσ 
πλθροφοροφνται με οποιανδιποτε τρόπο τα ςτοιχεία ταυτότθτασ τόςο των ιδίων, όςο και 
προςφιλϊν ςυγγενικϊν τουσ προςϊπων, ςυνικωσ των παιδιϊν ι των εγγονιϊν τουσ. 

    Τουσ προςεγγίηουν «δικεν» ωσ απεςταλμζνοι των ςυγγενϊν τουσ και με το πρόςχθμα 
άμεςθσ και επείγουςασ ανάγκθσ χρθμάτων, επιδιϊκουν να τουσ αποςπάςουν μεγάλα 
χρθματικά ποςά. Θ προςζγγιςθ ςυνικωσ γίνεται κατά τθν ζξοδο ι λίγο πριν τθν είςοδο ςτθν 
κατοικία τουσ, ζξω από Τράπεηεσ ι εμπορικά καταςτιματα κ.λπ. 

    Οι τεχνικζσ, που χρθςιμοποιοφν οι δράςτεσ για να πείςουν τουσ θλικιωμζνουσ να τουσ 
δϊςουν τα χριματα για λογαριαςμό των οικείων τουσ, είναι ο αιφνιδιαςμόσ και θ 
παρουςίαςθ μιασ αλθκοφανοφσ οικονομικισ ανάγκθσ που πρζπει να ικανοποιθκεί χωρίσ 
αναβολι. Με τον τρόπο αυτό, αλλά και με τθν αναφορά ςε ςυγγενικά πρόςωπα με ιδιαίτερθ 
οικειότθτα, επιδιϊκουν να κερδίςουν τθν εμπιςτοςφνθ και να μθν αφιςουν περικϊρια 
δεφτερθσ ςκζψθσ. Σε αρκετζσ περιπτϊςεισ, οι δράςτεσ για να ιςχυροποιιςουν τα 
επιχειριματά τουσ, προςποιοφνται πωσ τθλεφωνοφν ςτα οικεία πρόςωπα για να 
επιβεβαιϊςουν τθν οικονομικι ανάγκθ, πλθν όμωσ οι θλικιωμζνοι μζςα ςτθν αναςτάτωςθ 
τουσ δεν αντιλαμβάνονται ότι ςυνομιλοφν με ςυνεργοφσ των δραςτϊν και όχι με τουσ 
ςυγγενείσ τουσ. 

    Οι λόγοι που επικαλοφνται οι δράςτεσ για να αποςπάςουν χριματα είναι ςυνικωσ θ 
εξόφλθςθ ενόσ χρζουσ, θ πλθρωμι αςφαλιςτθρίων ςυμβολαίων, θ αγορά θλεκτρικϊν 
ςυςκευϊν, ανταλλακτικϊν αυτοκινιτων κ.λπ., για λογαριαςμό «δικεν» ςυγγενικϊν 
προςϊπων. 

    Τα χρθματικά ποςά, που ηθτοφν οι δράςτεσ κυμαίνονται από μερικζσ εκατοντάδεσ ζωσ 
αρκετζσ χιλιάδεσ Ευρϊ, ποςά τα οποία μεταβάλλονται και προςαρμόηονται ανάλογα με τθ 
δεκτικότθτα και ευπιςτία των θλικιωμζνων. Ενδεικτικά αναφζρεται πωσ ςτο παρελκόν 
δράςτεσ ζχουν μεταφζρει με αυτοκίνθτο θλικιωμζνουσ ακόμα και ςε Τράπεηεσ, προκειμζνου 
να αναλάβουν μεγάλα χρθματικά ποςά και να τουσ τα παραδϊςουν.  

 Απάτθ με τθ μζκοδο νοςθλείασ ςυγγενικοφ προςϊπου 
    Οι δράςτεσ επιλζγουν ςυνικωσ θλικιωμζνουσ και πλθροφοροφνται με οποιανδιποτε 

τρόπο τα ςτοιχεία ταυτότθτασ τόςο των ιδίων, όςο και προςφιλϊν ςυγγενικϊν τουσ 
προςϊπων, ςυνικωσ των παιδιϊν τουσ. 

    Ακολοφκωσ, επικοινωνοφν τθλεφωνικϊσ μαηί τουσ κυρίωσ τισ νυχτερινζσ ϊρεσ (ςυνικωσ 
μετά τα μεςάνυχτα) και εκμεταλλευόμενοι τθν αναςτάτωςθ που προκαλείται, τουσ 
αναγγζλλουν ότι ζνασ ςτενόσ ςυγγενισ τουσ (π.χ. γιοσ, κόρθ, γαμπρόσ ι νφφθ) ειςιχκθ 
εςπευςμζνα ςε κάποιο νοςοκομείο, λόγω τροχαίου ατυχιματοσ ι κάποιου άλλου εκτάκτου 
λόγου και απαιτοφν χριματα για να γίνει άμεςα κάποια ιατρικι πράξθ, ςυνικωσ χειρουργικι 
επζμβαςθ. 

    Οι δράςτεσ ηθτοφν από τουσ θλικιωμζνουσ να μεταβοφν αμζςωσ ςε ςυγκεκριμζνο 
ςθμείο (που νωρίτερα οι ίδιοι ζχουν επιλζξει ωσ κατάλλθλο, ςυνικωσ κοντά ςτο ςπίτι τουσ), 
όπου τουσ «αναμζνει» άνκρωποσ του νοςοκομείου π.χ. ζνασ νοςθλευτισ ι υπάλλθλοσ του 
ΕΚΑΒ, για να παραλάβει τα χριματα και να τα παραδϊςει το ταχφτερο δυνατό ςτουσ 
γιατροφσ. 

    Οι θλικιωμζνοι χρθςιμοποιοφν ςυνικωσ τθν ίδια τθλεφωνικι ςυςκευι ςτθν οποία 
δζχκθκαν τθν κλιςθ για να καλζςουν ςτο κινθτό τθλζφωνο το ςυγγενικό τουσ πρόςωπο, που 
«δικεν» νοςθλεφεται ςε κρίςιμθ κατάςταςθ. Πμωσ, μζςα ςτθ ςφγχυςθ τουσ δεν 
αντιλαμβάνονται ότι θ «γραμμι» είναι ακόμθ ανοιχτι με τουσ δράςτεσ, οι οποίοι δεν 
τερμάτιςαν τθν προθγοφμενθ κλιςθ. Οι δράςτεσ προςποιοφνται ότι απαντοφν ςτθν κλιςθ 
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των κυμάτων και «επιβεβαιϊνουν» τθν άςχθμθ είδθςθ, παριςτάνοντασ για παράδειγμα 
κάποιον τραυματιοφορζα που κρατάει το κινθτό του νοςθλευόμενου.  

 Απάτθ με τθ μζκοδο πϊλθςθσ καταςχεμζνων από τθν Σράπεηα ακινιτων ι 
οχθμάτων ςε ςυμφζρουςα τιμι 

    Οι δράςτεσ εμφανίηονται ςυνικωσ ωσ δικθγόροι Τραπεηϊν, οι οποίεσ προτίκενται να 
προχωριςουν ςε πλειςτθριαςμό καταςχεμζνων ακινιτων και αυτοκινιτων. Με τθ χριςθ 
πλαςτϊν εγγράφων και ςυνικωσ με το πρόςχθμα ότι οι ίδιοι ελζγχουν τθ διενζργεια των 
πλειςτθριαςμϊν, πείκουν ότι μποροφν να μεςολαβιςουν ςτθν κατακφρωςθ του 
πλειςτθριαηόμενου αντικειμζνου ςε πολφ χαμθλι τιμι και αποςποφν ζτςι μεγάλα χρθματικά 
ποςά. 

    Ζχει παρατθρθκεί ότι μζλθ αυτϊν των εγκλθματικϊν ομάδων για να γίνονται 
περιςςότερο πιςτευτοί μιςκϊνουν πολυτελι διαμερίςματα και ακριβά αυτοκίνθτα, 
προκειμζνου να τα παρουςιάηουν ωσ προοριηόμενα για εκποίθςθ από τισ Τράπεηεσ. 

    Είναι χαρακτθριςτικό το γεγονόσ ότι οι δράςτεσ «αλιεφουν» υποψιφιουσ 
ςυναλλαςςόμενουσ, ακόμα και μζςα από τον κφκλο γνωριμιϊν άλλων ατόμων που ζχουν 
εξαπατιςει, πριν αυτά αντιλθφκοφν τθν απάτθ.  

 Απάτθ με τθ μζκοδο τθσ απαςχόλθςθσ ςε ΑΣΜ (ςυνικωσ ςε βάροσ θλικιωμζνων 
ατόμων) 

    Οι δράςτεσ προςεγγίηουν ζνα άτομο τθ ςτιγμι που πραγματοποιεί ςυναλλαγι ςε ΑΤΜ 
και χωρίσ να γίνουν αντιλθπτοί υποκλζπτουν οπτικά το «ΛΝ» κατά τθν πλθκτρολόγθςι του, 
ενϊ ςτθ ςυνζχεια περιμζνουν να ολοκλθρωκεί θ ςυναλλαγι. 

    Τθ ςτιγμι τθσ εξόδου τθσ κάρτασ από το ΑΤΜ ζνασ από τουσ δράςτεσ ρίχνει ςτα πόδια 
του ςυναλλαςςόμενου ζνα χαρτονόμιςμα και τον προτρζπει να το πάρει με το πρόςχθμα ότι 
του ζπεςε από τθ τςζπθ. 

    Οι δράςτεσ εκμεταλλεφονται το χρονικό διάςτθμα που ο ςυναλλαςςόμενοσ 
απαςχολείται με το πεςμζνο χαρτονόμιςμα και αφαιροφν τθν κάρτα του από το ςτόμιο 
εξόδου του ΑΤΜ, τοποκετϊντασ ςτθ κζςθ τθσ μία άλλθ. 

    Μετά τθν αποχϊρθςθ του ςυναλλαςςόμενου, που δεν ζχει αντιλθφκεί τθ αλλαγι τθσ 
κάρτασ, οι δράςτεσ αφαιροφν το υπόλοιπο του λογαριαςμοφ». 
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16.  Εθνικό Black Out ςτην Σουρκύα  

  Ατφχθμα, ςαμποτάη ι κυβερνοεπίκεςθ; 
    
  Δθμοςίευςθ http://www.viadiplomacy.gr, ςτισ 31 Μαρτίου 2015 875 

«Τθν απόλυτθ εξάρτθςθ των ςφγχρονων βιομθχανικϊν κοινωνιϊν και τθν τρωτότθτα 
αυτϊν ςε ατυχιματα ι ακόμθ και υπονομευτικζσ δράςεισ επιβεβαιϊνει το ςθμερινό εκνικό 
Black Out που ςυνζβθ ςτθν Τουρκία. Συνολικά 24 μεγάλεσ πόλεισ τθσ χϊρασ αντιμετϊπιςαν 
πλιρθ διακοπι του θλεκτρικοφ ρεφματοσ από τισ πρωινζσ ϊρεσ μζχρι και το μεςθμζρι. 

Ριο ςυγκεκριμζνα οι διακοπζσ ςυνζβθςαν ςτθν Κωνςταντινοφπολθ, ςτο Τςανάκαλε, ςτθ 
Σμφρνθ, ςτο Αιδίνι, ςτθ Μοφγλα ςτο Ντενιηλί, ςτθν τουριςτικι Αττάλεια, ςτα Άδανα, ςτο 
Γκαηιαντζπ, ςτθ Σανλιοφρφα, ςτο Μαρντίν, ςτο Ντιαρμπεκίρ, ςτο Σίιρτ, ςτθ Μοφσ, ςτο 
Ερηεροφμ, ςτο Λγκντίρ, ςτθ Σαμψοφντα, ςτο Μπαρντίν, ςτο Ηογκουλάκ, ςτο Κοτςάελι, ςτθν 
Άγκυρα, ςτο Μπολοφ, ςτο Εςκιςεχίρ και ςτθν Ρροφςα, ενϊ ςυνολικά 44 επαρχίεσ τθσ 
Τουρκίασ ζχουν μείνει χωρίσ θλεκτριςμό. 

Σφμφωνα με τα τουρκικά ΜΜΕ το εκνικό Black Out ξεκίνθςε ςτισ 07.40 το πρωί και 
εξαπλϊκθκε ςε ολόκλθρθ τθ χϊρα, κυρίωσ όμωσ ςτισ περιφερειακζσ περιοχζσ τθσ χϊρασ δθλ. 
ςτισ επαρχίεσ που βρίςκονται ςτθν Μαφρθ κάλαςςα, ςτο Αιγαίο και ςτθν νοτιοανατολικζσ 
επαρχίεσ όπου κατοικεί θ πλειονότθτα του Κουρδικοφ πλθκυςμοφ. Επιπλζον Black Out 
αντιμετϊπιςε θ καρδιά τθσ βιομθχανικισ περιοχισ τθσ Τουρκίασ το Λημίτ και το Κοτςάελι 
κακϊσ και θ πρωτεφουςα Άγκυρα. 

H εξάπλωςθ του προβλιματοσ προκαλεί πολλά ερωτθματικά διότι γεωγραφικά οι περιοχζσ 
αυτζσ δεν βρίςκονται ςε μικρι απόςταςθ θ μια από τθν άλλθ, ενϊ ειδικά για τθν 
νοτιοανατολικζσ περιοχζσ το ηιτθμα γίνεται πιο περίπλοκο αφοφ ςτθν ευρφτερθ περιοχι 
λειτουργοφν πολλά υδροθλεκτρικά εργοςτάςια ςτουσ ποταμοφσ Τίργθ και Ευφράτθ που 
τροφοδοτοφν με θλεκτρικό ολόκλθρθ τθ χϊρα. 

 
  
Οι αρχικζσ εκτιμιςεισ ανζφεραν ότι πρόκειται για ζνα ατφχθμα που ςυνζβθ ςτο ςφςτθμα 

τθσ εταιρείασ «Turkish Electricity Conduction Company» (TEİAŞ), ενϊ δεν ζχουν επιβεβαιωκεί 
οι πλθροφορίεσ για ζκρθξθ ςε εργοςτάςιο θλεκτροπαραγωγισ ςτθν περιοχι Κοτςαζλι. 

Ππωσ αναφζρει ανακοίνωςθ του υπουργείου Ενζργειασ τθσ Τουρκίασ το πρόβλθμα 
εντοπίηεται ςτθν κεντρικι μονάδα διανομισ θλεκτρικισ ενζργειασ και πικανότατα προζρχεται 
από τθν περιοχι του Αιγαίου. 

                                                             
875 http://www.viadiplomacy.gr/ethniko-black-out-stin-tourkia-atichima-sampotaz-i-kivernoepithesi/, 

αλαθηήζεθε Απξίιην 2015 

http://i2.wp.com/www.viadiplomacy.gr/wp-content/uploads/2015/03/Black-Out.jpg
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Αποτζλεςμα του Black Out ιταν θ διακοπι τθσ λειτουργίασ του Τραμ, του Μετρό ςτθν 
Κωνςταντινοφπολθ, του υποκαλάςςιου τοφνελ Marmaray που ςυνδζει ςιδθροδρομικά τισ 
ανατολικζσ με τισ δυτικζσ ακτζσ του Βοςπόρου, ενϊ προβλιματα υπάρχουν και ςτισ πτιςεισ 
πάνω από τθν Τουρκία κακϊσ όςα αεροπλάνα βρίςκονται ςτθν φάςθ τθσ προςγείωςθσ ςτα 
τουρκικά αεροδρόμια κάνουν κφκλουσ κακϊσ δεν μποροφν να προςγειωκοφν. 

Συνολικά 11 από τουσ 16 δζκτεσ επικοινωνιϊν εναζριασ κυκλοφορίασ του εκνικοφ δικτφου 
δεν λειτουργοφν με αποτζλεςμα να μθν μποροφν τα αεροςκάφθ να προςεγγίςουν τα 
αεροδρόμια. 

Επιπλζον το ςφνολο των εργοςταςίων ςτισ βιομθχανικζσ περιοχζσ του Κοτςάελι και του 
Λημίτ διζκοψαν τισ εργαςίεσ τουσ, ενϊ ςοβαρά προβλιματα προκλικθκαν και ςτισ 
βιομθχανικζσ περιοχζσ των υπολοίπων επαρχιϊν όπου θ παροχι διεκόπθ. Σφμφωνα με το 
υπουργείο ζχει ιδθ ξεκινιςει θ αποκατάςταςθ τθσ βλάβθσ, ενϊ ςταδιακά θ παροχι 
θλεκτριςμοφ αρχίηει να αποκακίςταται ςε οριςμζνεσ περιφζρειεσ τθσ Άγκυρασ. 

Ράντωσ ο Τοφρκοσ πρωκυπουργόσ Αχμζτ Νταβοφτογλου διλωςε νωρίτερα ςιμερα το 
πρωί ότι ερευνϊνται όλα τα ενδεχόμενα  τθσ τρομοκρατικισ ενζργειασ ι ακόμθ και τθσ 
κυβερνοεπίκεςθσ. 

Το ςυγκεκριμζνο περιςτατικό φζρνει ςτθν επιφάνεια το μεγάλο ηιτθμα τθσ τρωτότθτασ 
των ςφγχρονων κοινωνιϊν ςε περιςτατικά ςαν και αυτά. Κυκλοφοριακό χάοσ, διακοπι τθσ 
λειτουργίασ των εργοςταςίων, ςοβαρά προβλιματα αςφάλειασ ςτθν αεροπλοΐα, οικονομικι 
ηθμιά ςε επιχειριςεισ και καταςτιματα, πλιρθ αδρανοποίθςθ του μθχανιςμοφ αςφαλείασ 
του κράτουσ κλπ. αποτελοφν μερικά μόνο από τα αποτελζςματα μιασ εκνικισ διακοπισ 
παροχισ θλεκτριςμοφ. 

Θ ψθφιοποίθςθ και διαςφνδεςθ των ηωτικϊν υποδομϊν μιασ κοινωνίασ που ακολουκεί τα 
δυτικά πρότυπα λειτουργίασ, μπορεί να προςφζρει ςθμαντικζσ διευκολφνςεισ ςτθν 
λειτουργία ενόσ κράτουσ και μίασ οργανωμζνθσ κοινωνίασ όμωσ εμπεριζχει πολλζσ αδυναμίεσ 
μερικζσ από τισ οποίεσ αντιμετϊπιςαν ςιμερα οι Τοφρκοι. 

Θ απουςία εναλλακτικϊν αναλογικϊν, χαμθλισ τεχνολογικισ εξάρτθςθσ ςυςτθμάτων για 
τθν διατιρθςθ τθσ λειτουργίασ των βαςικϊν υποδομϊν ενόσ κράτουσ όπωσ το ςφςτθμα 
Εναζριασ Κυκλοφορίασ, θ παροχι νεροφ, θ λειτουργία τθσ Αςτυνομίασ, τθσ Ρυροςβεςτικισ, 
των Νοςοκομείων, των Κζντρο Συντονιςμοφ των Δθμοςίων Υπθρεςιϊν Κοινισ Ωφζλειασ, των 
τθλεπικοινωνιϊν κλπ αποτελεί τεράςτιο λάκοσ ςε μια εποχι που οι απειλζσ ζχουν λάβει 
πλζον πολλζσ και διαφορετικζσ μορφζσ. 

Και αν όλα αυτά που ςυνζβθςαν ςτθν Τουρκία ζλαβαν χϊρα εν καιρϊ ειρινθσ, διερωτάται 
κανείσ ποιεσ κα ιταν οι επιπτϊςεισ από ζνα νζο εκνικό Black Out ςε περίπτωςθ που θ χϊρα 
βριςκόταν ςε κρίςθ με γείτονεσ τθσ ι υπάρχει υψθλό ενδεχόμενο εξαπόλυςθσ τρομοκρατικϊν 
επικζςεων. 

Στο ςθμείο αυτό αξίηει να ςθμειωκεί ότι το τουρκικό κράτοσ είναι καλφτερα 
προετοιμαςμζνο από κάκε άλλθ γειτονικι χϊρα τθσ περιοχισ για περιςτατικά ςαν και αυτά, 
αφοφ για τρείσ δεκαετίεσ βρίςκεται ςε εμπόλεμθ κατάςταςθ με το PKK θ δράςθ του οποίου 
δεν περιορίηεται μόνο ςτισ ανατολικζσ επαρχίεσ τθσ χϊρασ. 

Επιπλζον ο τομζασ αςφάλειασ και προςταςίασ  κρίςιμων υποδομϊν αποτελεί ζνα από τα 
κεμζλια του τουρκικοφ ςυςτιματοσ εςωτερικισ αςφαλείασ και ζχουν δαπανθκεί τεράςτια 
ποςά για τθν αναβάκμιςθ και ςωςτι λειτουργία των υποδομϊν. 

Επομζνωσ το ςόκ που υπζςτθ ςιμερα θ τουρκικι κοινωνία δεν κα πρζπει να μασ ξενίηει 
αφοφ το μζγεκοσ και θ ζκταςθ του Black Out είναι πρωτόγνωρο και ανάλογο ζχει να ςυμβεί 
από τθν εποχι που θ χϊρα αντιμετϊπιηε τθν οικονομικι τθσ κατάρρευςθ το 1999-2000. 

Εάν δε τελικά το ςθμερινό περιςτατικό αποτελεί προϊόν κυβερνοεπίκεςθσ τότε 
δθμιουργοφνται πολλά ερωτθματικά διότι θ Τουρκία διακζτει μία από τισ μεγαλφτερεσ ςε 
μζγεκοσ και καλφτερα εξοπλιςμζνθ διοίκθςθ για κυβερνοεπικζςεισ και κυβερνοάμυνα ςτθν 
περιοχι με χιλιάδεσ αναλυτζσ. 

Ο τομζασ του κυβερνοπολζμου αποτελεί αντικείμενο τθσ κρατικισ υπθρεςίασ 
πλθροφορικισ και επικοινωνιϊν ICTA (Information and Communication Technologies 
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Authority), του τουρκικοφ ΓΕΕΚΑ τθσ κρατικισ εταιρείασ τθλεπικοινωνιακοφ υλικοφ Aselsan, 
τθσ κρατικισ εταιρείασ ςτρατιωτικοφ λογιςμικοφ Havelsan και του κρατικοφ ερευνθτικοφ 
ιδρφματοσ TUBITAK. 

Μάλιςτα πριν από ζνα χρόνο το τουρκικό κράτοσ ζκεςε ςε υπθρεςία τθν Διοίκθςθ 
Κυβερνοπολζμου (Cyber Warfare Command), μζςα ςτισ εγκαταςτάςεισ του τουρκικοφ ΓΕΕΚΑ, 
ενϊ παράλλθλα με τθν νζα Διοίκθςθ πρόςφατα ιδρφκθκε το Κζντρο Αντιμετϊπιςθσ ςε 
Κυβερνο-απειλϊν (Center for Response to National Cyber Threats). 

Ππωσ ανζφεραν Λςραθλινά ΜΜΕ πζρςι, θ Τουρκία δεν ζχει περιοριςτεί μόνο ςτθν 
ανάπτυξθ των κρυπτοςυςτθμάτων και του ςχετικοφ λογιςμικοφ για τθν κάλυψθ των Εκνικϊν 
αναγκϊν, αλλά ζχει ξεκινιςει και εξαγωγι τθσ τεχνογνωςίασ ςτθν Χαμάσ, γεγονόσ που ζχει 
ενοχλιςει ςφόδρα τουσ Λςραθλινοφσ. 

Επομζνωσ εάν το ςθμερινό Black Out δεν οφείλετο ςε ζκρθξθ ςε ςτακμό παραγωγισ 
ρεφματοσ ι ςε κάποια βλάβθ ςτο ςφςτθμα διαμονισ το οποίο διζκοψε τθν τροφοδοςία ςε 
επαρχίεσ που βρίςκονται ςτισ βόρειεσ δυτικά και νότιεσ ακτζσ τθσ Τουρκίασ και ςτα ανατολικά 
τθσ ςφνορα, αλλά ςε κυβερνοεπίκεςθ τότε δθμιουργοφνται πολλά ερωτθματικά για  τον 
υπαίτιο τθσ ςθμερινισ κατάςταςθσ ςτθν Τουρκία, αλλά και για τισ δυνατότθτεσ του τουρκικοφ 
κράτουσ να αμυνκεί ςτισ νζεσ απειλζσ παρα τισ επενδφςεισ του ςε αυτό τον τομζα». 
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17.  Θύμα απϊτησ επιχεύρηςη ςτην Κρότη  
     « Ζχαςε 450.000 ευρϊ ςε μία μζρα» 876 
«Aκόμθ ζνα πρωτοφανζσ χτφπθμα από χάκερ καλείται να αντιμετωπίςει θ Δίωξθ 

Θλεκτρονικοφ Εγκλιματοσ, ςε ςυνεργαςία με το FBI και τθν Εuropol. Τθ ςτιγμι που θ επίκεςθ 
ςε Ζλλθνεσ χριςτεσ iPhone βρίςκεται ςε εξζλιξθ από τθ Μεγάλθ Ρζμπτθ, οι επιτιδειοι 
άρχιςαν να χακάρουν και ελλθνικζσ εταιρείεσ (μικρζσ και μεγάλεσ). 
Στθν υπθρεςία κατά του θλεκτρονικοφ εγκλιματοσ ζχει ςθμάνει ςυναγερμόσ, ενϊ το 

τθλεφωνικό κζντρο τθσ ζχει πάρει φωτιά. Ζλλθνεσ επιχειρθματίεσ διαπιςτϊνουν ότι ζχουν 

υποςτεί οικονομικι ηθμιά, αφοφ χάκερ καταφζρνουν να διειςδφουν ςτθν εςωτερικι τουσ 

αλλθλογραφία και να τουσ αποςποφν μεγάλα χρθματικά ποςά. 

Αποκτοφν τα ψθφιακά δεδομζνα τθσ εταιρείασ με ζνα email  

Ππωσ εξθγοφν αξιωματικοί οι οποίοι ςυμμετζχουν ςτθν επιχείρθςθ εντοπιςμοφ των 

θλεκτρονικϊν ιχνϊν των δραςτϊν, χρειάηεται πολλι προςοχι και εξονυχιςτικόσ ζλεγχοσ ςτα 

ειςερχόμενα email των λογιςτθρίων. 

Αποκτοφν τον ζλεγχο των ψθφιακϊν δεδομζνων μιασ εταιρείασ και αποςποφν χρθματικά 

ποςά «Αυτοί οι χάκερ εντοπίηουν μικρζσ και μεγάλεσ εταιρείεσ ςτθν Ελλάδα, και ςτζλνουν 

αρχικά ζνα ενθμερωτικό email ςε αυτζσ, προςποιοφμενοι τουσ πελάτεσ προμθκευτζσ ι νζουσ 

πελάτεσ. Στθ ςυνζχεια το ςτζλεχοσ τθσ εταιρείασ ανοίγει το email και τότε ςκάει θ βόμβα 

διείςδυςθσ (electronic bomb). Aυτό ζχει ωσ αποτζλεςμα να εξαπλωκεί άμεςα ςε όλο το 

δίκτυο τθσ εταιρείασ-κφμα ζνασ ιόσ, με ςυνζπεια ο χάκερ να μπορεί πια να ελζγχει όλα τα 

θλεκτρονικά τθσ αρχεία. Ουςιαςτικά ελζγχει όλο το δίκτυό τθσ ςαν να είναι δικό του» 

επιςθμαίνουν ειδικοί τθσ Δίωξθσ ςτθν θλεκτρονικι μασ εφθμερίδα. 

Ζνασ άλλοσ τρόποσ με τον οποίο χτυποφν τα θλεκτρονικά αρχεία των εταιρειϊν και αποςποφν 

χριματα είναι θ αποςτολι ενόσ email με τα λογότυπα τθσ εταιρείασ-κφμα ςε μια 

ςυνεργαηόμενθ επιχείρθςθ. Στο ςυγκεκριμζνο θλεκτρονικό ταχυδρομείο γράφουν πωσ θ 

εταιρεία (το κφμα) αλλάηει τον λογαριαςμό τθσ και δίνουν τον λογαριαςμό που ζχουν φτιάξει 

αυτοί. 

Στζλνουν τα χριματα ςε τράπεηεσ του εξωτερικοφ 

Αφοφ λοιπόν οι χάκερ αποκτιςουν τον ζλεγχο του λογιςτθρίου, αλλάηουν άμεςα ζνα ψθφίο 

ςτον αρικμό λογαριαςμοφ που θ μθτρικι εταιρεία πλθρϊνει τουσ προμθκευτζσ τθσ. Αυτό ζχει 

ωσ αποτζλεςμα τα χριματα να ςτζλνονται ςε άλλουσ τραπεηικοφσ λογαριαςμοφσ του 

εξωτερικοφ, δίχωσ ο λογιςτισ ι ο ιδιοκτιτθσ να αντιλθφκοφν τίποτα.  

Ειςπράττουν τα ποςά χρθςιμοποιϊντασ πολίτεσ «μουλάρια» (mules). 

Χρθςιμοποιοφν άνεργουσ πολίτεσ για να ειςπράττουν τα χριματα. Εξαιρετικό ενδιαφζρον ζχει 

ο τρόποσ με τον οποίο οι δράςτεσ καταφζρνουν να ειςπράξουν τα χριματα, αφοφ -όπωσ 

εξθγοφν αξιωματικοί τθσ ΕΛ.ΑΣ.- χρθςιμοποιοφν άνεργουσ πολίτεσ από τθν Ελλάδα και το 

εξωτερικό. 

«Βάηουν αγγελίεσ ςτο διαδίκτυο, όπου ηθτοφν ςυνεργάτεσ ςτθν Ευρϊπθ για να ανοίξουν 

τραπεηικό λογαριαςμό ςτο όνομά τουσ. Στθ ςυνζχεια τουσ λζνε πωσ κα βάηουν εκεί κάποια 

χριματα και ο ςυνεργάτθσ κα παίρνει ζνα ποςοςτό αυτϊν. Συνικωσ είναι το 10% του ποςοφ. 

Αυτοί οι ςυνεργάτεσ λζγονται “μουλάρια” (mules), διότι δεν γνωρίηουν ότι αποτελοφν μζλθ 

εγκλθματικισ οργάνωςθσ. Απλϊσ εκμεταλλεφονται τθ δυςτυχία τουσ. Στθν Ελλάδα ζχουμε 

πολλζσ περιπτϊςεισ. Είχαν βγάλει ζνα ςωρό χριματα με αυτόν τον τρόπο χωρίσ να γνωρίηουν 

ότι τα ποςά ιταν κλεμμζνα» διευκρινίηουν οι Αρχζσ.  

                                                             
876 Γεκνζίεπζε ζην http://www.ekriti.gr/, αλαθηήζεθε Απξίιην 2015 
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Επιχείρθςθ ςτθν Κριτθ ζχαςε ςε μία θμζρα 450.000 ευρϊ FBI, Εuropol και Δίωξθ 

Θλεκτρονικοφ Εγκλιματοσ ζχουν ςτιςει γιγαντιαία επιχείρθςθ, προκειμζνου να μπορζςουν 

να εντοπίςουν άμεςα τα θλεκτρονικά ίχνθ των δραςτϊν, πριν προκαλζςουν μεγαλφτερεσ 

οικονομικζσ ηθμιζσ ςε εταιρείεσ ςτθ χϊρα μασ. 

Ενδεικτικό τθσ κατάςταςθσ είναι το γεγονόσ ότι μια γνωςτι εταιρεία που εδρεφει ςτθν Κριτθ 

ζχαςε μζςα ςε μία θμζρα 450.000 ευρϊ. Υπολογίηεται ότι θ ηθμιά ςτθ χϊρα μασ μζχρι ςτιγμισ 

αγγίηει τα 7 εκατ. ευρϊ. 

«Μζχρι ςτιγμισ οι ζρευνεσ εςτιάηονται ςε χϊρεσ τθσ πρϊθν Σοβιετικισ Ζνωςθσ, διότι από εκεί 

φζρονται να δρουν οι ςυγκεκριμζνοι χάκερ, παρόλο που τα κλεμμζνα χριματα τα 

μεταφζρουν ςε τράπεηεσ ευρωπαϊκϊν χωρϊν» προςκζτει ανϊτατοσ αξιωματικόσ που 

ςυμμετζχει ςτθν επιχείρθςθ. 

Άμεςοι τρόποι προςταςίασ  

Σφμφωνα με τθ Δίωξθ Θλεκτρονικοφ Εγκλιματοσ, οι εμπορικζσ εταιρείεσ, προκειμζνου να 

διαςφαλίςουν τα ψθφιακά δεδομζνα τουσ, αλλά και να προςτατεφςουν τισ τραπεηικζσ 

ςυναλλαγζσ τουσ, καλοφνται να εντείνουν τθν προςοχι τουσ ςτισ διαδικαςίεσ πλθρωμϊν που 

γίνονται μζςω των τραπεηικϊν ιδρυμάτων και να τθροφν τισ ακόλουκεσ διαδικαςίεσ: 

 να επαλθκεφουν ςυνεχϊσ τθν ορκι διεφκυνςθ θλεκτρονικοφ ταχυδρομείου των 

εταιρειϊν - επιχειριςεων με τισ οποίεσ πραγματοποιείται θ επικοινωνία για 

επερχόμενεσ ςυναλλαγζσ 

 ςε περίπτωςθ που απαιτείται αποςτολι χρθμάτων με οποιονδιποτε τρόπο, κα 

πρζπει να πραγματοποιοφν επαλικευςθ των ςτοιχείων αποςτολισ και με άλλον 

τρόπο, πλθν του θλεκτρονικοφ ταχυδρομείου (τθλζφωνο, διαδικτυακι ςυνομιλία 

κ.τ.λ.) 

 να επαλθκεφουν τισ ςυναλλαγζσ απευκείασ με τουσ τραπεηικοφσ οργανιςμοφσ ςτουσ 

οποίουσ πρόκειται να γίνει θ μεταφορά των χρθμάτων.  

 να τθροφν δεφτερο ι επιπρόςκετο κωδικό αςφαλείασ κατά τθ διαχείριςθ των 

λογαριαςμϊν θλεκτρονικϊν ταχυδρομείων που λαμβάνουν-αποςτζλλουν ευαίςκθτα 

ι τραπεηικά δεδομζνα. 

 να ενθμερϊνουν ςυνεχϊσ τα προγράμματα προςταςίασ και αςφάλειασ των 

πλθροφοριακϊν ςυςτθμάτων  

 οι αρμόδιοι υπάλλθλοι να είναι ιδιαίτερα προςεκτικοί ςτισ διαδικαςίεσ πλθρωμϊν 

μζςω των τραπεηικϊν ιδρυμάτων.» 
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18.  Ευϊλωτα ςε αεροπειρατεύεσ από χϊκερ μϋςω Wi-Fi τα ςύγχρονα 

αεροπλϊνα 

 
«Λίγο καιρό μετά τθν τραγωδία του μοιραίου αεροςκάφουσ τθσ Germanwings ςτισ Άλπεισ, 

το ηιτθμα τθσ αςφαλείασ πτιςεων επανεξετάηεται λεπτομερϊσ, με πολλοφσ να επιςθμαίνουν 

τθν ανάγκθ για αυξθμζνεσ ψυχολογικζσ εξετάςεισ ςτα πλθρϊματα, ενϊ ποτζ δεν «ξεχνιζται» θ 

απειλι τθσ τρομοκρατικισ ενζργειασ. Ωςτόςο, όπωσ φαίνεται, τα μοντζρνα αεροπλάνα 

αντιμετωπίηουν μια νζα απειλι: αυτι τθσ αεροπειρατείασ από χάκερ.  

Ππωσ αναφζρεται ςε ςχετικό δθμοςίευμα του Wired, ςφμφωνα με αναφορά του US 

Government Accountability Office, εξακολουκεί να τίκεται το ηιτθμα τθσ τρωτότθτασ των 

ςφγχρονων αεροςκαφϊν ςε hacking, επτά χρόνια μετά τθν πρϊτθ προειδοποίθςθ τθσ Federal 

Aviation Administration προσ τθν Boeing για το Dreamliner, το οποίο, όπωσ είχε αναφερκεί 

είχε πρόβλθμα ςτο Wi-Fi που το κακιςτοφςε ευάλωτο ςε χάκερ.  

Τόςο το 787 Dreamliner όςο και τα Airbus A350 και Α380 ζχουν δίκτυα Wi-Fi για επιβάτεσ 

πυο χρθςιμοποιοφν το ίδιο δίκτυο όπωσ τα ςυςτιματα avionics των αεροςκαφϊν, κάτι που 

αυξάνει τθν πικανότθτα ζνασ χάκερ να πάρει τον ζλεγχο του ςυςτιματοσ πλοιγθςθσ, ι ακόμα 

και του αεροςκάφουσ ςυνολικά, μζςω του δικτφου του αεροςκάφουσ.  

Ζνασ τζτοιοσ χάκερ-αεροπειρατισ κα ζπρεπε να παρακάμψει το firewall που διαχωρίηει το 

ςφςτθμα Wi-Fi από το ςφςτθμα avionics, ωςτόςο τα firewalls δεν είναι απόρκθτα. Ειδικοί του 

χϊρου τθσ αςφαλείασ επιςθμαίνουν εδϊ και χρόνια ότι ο μόνοσ ςίγουροσ τρόποσ προςταςίασ 

είναι θ φυςικι απομόνωςθ/ διαχωριςμόσ των δφο ςυςτθμάτων (μζςω «κενοφ αζροσ»- air 

gap, όπωσ αποκαλείται αυτοφ του είδουσ ο διαχωριςμόσ) ζτςι ϊςτε ο ειςβολζασ να μθν 

μπορεί να περάςει από το ζνα ςτο άλλο, είτε βρίςκεται αλλοφ είτε είναι ςτο ίδιο το 

αεροπλάνο.  

Το πρόβλθμα, ςφμφωνα με τθν αναφορά, ζγκειται ςτο ότι τα Wi-Fi ςυςτιματα ςτα 

αεροπλάνα ςυνδζονται με τον «ζξω κόςμο», οπότε και ανοίγει ο δρόμοσ για κακόβουλθ 

δραςτθριότθτα εξ αποςτάςεωσ. «Ζνασ ιόσ ι malware (κακόβουλο λογιςμικό) που ζχει 

τοποκετθκεί ςε ιςτοςελίδεσ που επιςκζπτονται οι επιβάτεσ κα μποροφςε να παρζχει τθν 

ευκαιρία ςε ζναν κακόβουλο ειςβολζα να αποκτιςει πρόςβαςθ ςτα ςυςτιματα των 

αεροςκαφϊν μζςω των μολυςμζνων ςυςκευϊν». 877 

Δθμοςιεφκθκε: 16/04/2015 
 

  

                                                             
877 Μαπξαγάλεο Κψζηαο (2015)   
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19.  ύλληψη δημιουργών κακόβουλου λογιςμικού 

Δθλϊςεισ από τθ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ για τθ ςφλλθψθ δφο 
θμεδαπϊν - δθμιουργϊν του κακόβουλου λογιςμικοφ με τθν κωδικι ονομαςία “Lecpetex” 
που μόλυνε  παγκοςμίωσ εκατοντάδεσ χιλιάδεσ θλεκτρονικοφσ υπολογιςτζσ. 878   

Δθλϊςεισ Εκπροςϊπου Τφπου:  
«Καλθμζρα ςασ, 
 Θ Διεφκυνςθ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ ςτο πλαίςιο πολφμθνθσ ςυςτθματικισ και 

εμπεριςτατωμζνθσ ζρευνασ, κατάφερε να εξιχνιάςει τθν παράνομθ διαδικτυακι δράςθ, δφο 
(2) θμεδαπϊν, οι οποίοι δθμιοφργθςαν και χρθςιμοποίθςαν με άνομουσ ςκοποφσ (Cracking), 
το παγκοςμίωσ διαδεδομζνο κακόβουλο λογιςμικό με τθν κωδικι ονομαςία “Lecpetex”. 

Ρρόκειται για δφο θμεδαποφσ, θλικίασ 31 και 27 ετϊν, οι οποίοι ςυνελιφκθςαν με τθν 
αυτόφωρθ διαδικαςία, χκεσ (2-7-2014) το πρωί, ςε περιοχζσ τθσ Αττικισ. Σε βάροσ τουσ 
ςχθματίςτθκε δικογραφία, για ςφςταςθ και ςυμμετοχι ςε εγκλθματικι οργάνωςθ-ςυμμορία, 
απάτθ με υπολογιςτι, παραβίαςθ απορριτου υπολογιςτϊν, κακϊσ και  παράβαςθ τθσ 
νομοκεςίασ για τθν προςταςία των δεδομζνων προςωπικοφ χαρακτιρα. 

Ειδικότερα, θ διερεφνθςθ τθσ υπόκεςθσ ξεκίνθςε μετά από κατάλλθλθ αξιοποίθςθ 
διαδικτυακϊν αναρτιςεων και πλθροφοριϊν ςχετικά με τθ δραςτθριότθτα Ελλινων hackers 
ςτο διαδίκτυο, οι οποίοι τουσ τελευταίουσ μινεσ, με τθν χριςθ κακόβουλου λογιςμικοφ, είχαν 
παραβιάςει μεγάλο αρικμό υπολογιςτικϊν ςυςτθμάτων, κυρίωσ μζςω ιςτοςελίδασ 
κοινωνικισ δικτφωςθσ (social media). 

Για τα παραπάνω, ενθμερϊκθκαν οι ειςαγγελικζσ Αρχζσ, οι οποίεσ εξζδωςαν ςχετικζσ 
Διατάξεισ και Βουλεφματα για τθν άρςθ του απορριτου των επικοινωνιϊν. Ακολοφκθςε 
πολφμθνθ, μεκοδικι - ςυςτθματικι ψθφιακι διαδικτυακι ζρευνα, από ειδικά 
καταρτιςμζνουσ αςτυνομικοφσ τθσ Διεφκυνςθσ Δίωξθσ Θλεκτρονικοφ Εγκλιματοσ, ςτο πλαίςιο 
τθσ οποίασ ταυτοποιικθκε και διακριβϊκθκε θ εγκλθματικι δράςθ των δφο ςυλλθφκζντων. 

Ειδικότερα, από τθν ψθφιακι διερεφνθςθ τθσ υπόκεςθσ προζκυψε ότι οι δφο 
εμπλεκόμενοι, ιταν οι δθμιουργοί του κακόβουλου λογιςμικοφ με τθν διεκνι κωδικι 
ονομαςία “Lecpetex”, το οποίο διζδιδαν κυρίωσ μζςω ιςτοςελίδασ κοινωνικισ δικτφωςθσ 
(social media), μολφνοντασ μεγάλο αρικμό υπολογιςτικϊν ςυςτθμάτων παγκοςμίωσ. 

Αξίηει να ςθμειωκεί ότι θ διαχειρίςτρια εταιρεία τθσ ιςτοςελίδασ κοινωνικισ δικτφωςθσ για 
να αντιμετωπίςει τισ ςθμαντικζσ δυςλειτουργίεσ, που προκαλοφςε ςτα υπολογιςτικά τθσ 
ςυςτιματα ο ςυγκεκριμζνοσ ιόσ, άλλαξε πολλζσ φορζσ τθν πολιτικι απορριτου τθσ, 
ειςάγοντασ ειδικοφσ μθχανιςμοφσ αςφαλείασ για το ςφνολο των χρθςτϊν τθσ, με ςυνζπεια να 
επθρεάηεται ζτςι θ ςυνολικι εφρυκμθ λειτουργία του δικτφου τθσ. 

Τουσ μθχανιςμοφσ αυτοφσ, πολλζσ φορζσ κατάφεραν να υπερκεράςουν οι ςυλλθφκζντεσ, 
χρθςιμοποιϊντασ προθγμζνεσ τεχνικζσ και λογιςμικό, επιτυγχάνοντασ ζτςι να προςβάλουν 
τουσ μθχανιςμοφσ ανάπτυξθσ και τα ςυςτιματα, όχι μόνο τθσ ςυγκεκριμζνθσ ςελίδασ 
κοινωνικισ δικτφωςθσ, αλλά και άλλων διαδικτυακϊν εταιρειϊν ανά τον κόςμο, κακιςτϊντασ 
ζτςι, τον ιό, μία από τισ ςοβαρότερεσ απειλζσ παγκοςμίωσ ςε επίπεδο κακόβουλου 
λογιςμικοφ. 

Τισ λεπτομζρειεσ ςχετικά με τθ μεκοδολογία δράςθσ και τα επιμζρουσ ςτοιχεία και 
δεδομζνα τθσ υπόκεςθσ, κα ςασ παρουςιάςει ο Ρροϊςτάμενοσ τθσ Διεφκυνςθσ Δίωξθσ 
Θλεκτρονικοφ Εγκλιματοσ, Ταξίαρχοσ κ. Εμμανουιλ Σφακιανάκθσ». 

Δθλϊςεισ Ταξίαρχου Εμμανουιλ Σφακιανάκθ: 
«Ρρόκειται για τθν πλζον ςθμαντικι υπόκεςθ που ζχει χειριςτεί θ Δίωξθ  Θλεκτρονικοφ 

Εγκλιματοσ, με ςοβαρζσ επιπτϊςεισ ςτο παγκόςμιο διαδικτυακό υπολογιςτικό ςφςτθμα. 
Καταφζραμε να αποτρζψουμε μια ςθμαντικι απειλι για τθν αςφάλεια των θλεκτρονικϊν 
υπολογιςτϊν, που προκάλεςε μεγάλα προβλιματα ςε εκατομμφρια χριςτεσ του διαδικτφου, 
ςε όλο τον κόςμο.     

                                                             
878 http://www.astynomia.gr/index.php?option=ozo_content&lang=&perform=view&id=42947&Itemid= 

1333 
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Αναφορικά με τθν μεκοδολογία δράςθσ τουσ, αυτι ςυνίςτατο ςτθν αποςτολι προςωπικϊν 
μθνυμάτων ςτουσ χριςτεσ τθσ ςελίδασ κοινωνικισ δικτφωςθσ (social media), ςτα οποία 
επιςφναπταν το κακόβουλο λογιςμικό ωσ ςυνθμμζνο αρχείο. Με αυτόν τον τρόπο, 
αποςκοποφςαν ςτθν εξαπάτθςθ των χρθςτϊν, ϊςτε να ανοίξουν το αρχείο, το οποίο ςτθ 
ςυνζχεια μόλυνε τον υπολογιςτι τουσ. 

Σθμειϊνεται ότι οι δράςτεσ χρθςιμοποιοφςαν - αξιοποιοφςαν τθ διαδικτυακι πλατφόρμα 
τθσ ςελίδασ κοινωνικισ δικτφωςθσ, κακϊσ το κακόβουλο λογιςμικό τουσ, μζςω τθσ ικανότθτασ 
που είχε να αυτοδιαδίδεται, κατάφερνε να μολφνει όλεσ τισ επαφζσ - φίλουσ του αρχικά 
προςβαλλόμενου χριςτθ αποςτζλλοντασ τουσ αυτόματα, παρόμοια κακόβουλα μθνφματα. 
Με αυτόν τον τρόπο επεκτεινόταν γεωμετρικά ο αρικμόσ των μολυςμζνων υπολογιςτϊν, ςε 
παγκόςμια κλίμακα. 

Εναλλακτικά, οι δράςτεσ διαμοίραηαν το κακόβουλο λογιςμικό με τθ χριςθ ειδικϊν 
προγραμμάτων διαμοιραςμοφ αρχείων Peer 2 Peer, μζςω των οποίων διζκεταν δωρεάν 
«ςπαςμζνεσ» εκδόςεισ δθμοφιλϊν παιχνιδιϊν, τραγουδιϊν και κινθματογραφικϊν ταινιϊν, 
ςτισ οποίεσ όμωσ είχαν επιςυνάψει το κακόβουλο λογιςμικό. Αυτό είχε ωσ αποτζλεςμα, οι 
χριςτεσ που «κατζβαηαν» (free download) τα αρχεία αυτά, να μολφνουν τουσ θλεκτρονικοφσ 
υπολογιςτζσ τουσ.  

Ππωσ προκφπτει από διεκνι ζρευνα, θ παραπάνω παράνομθ δραςτθριότθτα που πλζον 
παρατθρείται ςτο μεγαλφτερο μζροσ των χρθςτϊν του διαδικτφου και μζςω τθσ οποίασ οι 
χριςτεσ αυτοφ κατεβάηουν δωρεάν από διάφορεσ ιςτοςελίδεσ παιχνίδια, λογιςμικό, 
τραγοφδια, ταινίεσ,  προκαλεί ετθςίωσ ηθμιά ςτα υπολογιςτικά τουσ ςυςτιματα (PC, Laptop, 
κ.α.) θ οποία  ξεπερνά το 1,5 δισ ευρϊ και αυτό οφείλεται ςε διάφορεσ δυςλειτουργίεσ 
(ηθμιζσ) που προκαλοφνται ςτα υπολογιςτικά τουσ ςυςτιματα από το κακόβουλο λογιςμικό. 

Σθμειϊνεται ότι είναι μεγάλοσ ο αρικμόσ των χρθςτϊν του διαδικτφου, οι οποίοι 
δελεάηονται από τισ ευκαιρίεσ που τουσ παρζχει το «ελεφκερο κατζβαςμα αρχείων» (free 
downloading) και αγνοοφν τουσ ενδεχόμενουσ κινδφνουσ και τισ ηθμιζσ που μπορεί να 
προκαλζςουν ςτα υπολογιςτικά τουσ ςυςτιματα.  

Ππωσ προζκυψε από τθν εξζλιξθ τθσ ζρευνασ, οι δράςτεσ χρθςιμοποιοφςαν τον ιό για 
ςυγκεκριμζνουσ ιδιοτελείσ ςκοποφσ, που αφοροφν κυρίωσ: 

 Στθ χριςθ τθσ υπολογιςτικισ ιςχφοσ των μολυςμζνων μθχανθμάτων (εκατοντάδων 
χιλιάδων) για τθν παραγωγι εικονικοφ διαδικτυακοφ χριματοσ (bitcoin mining). 
Συγκεκριμζνα το κακόβουλο λογιςμικό, μετά τθν εγκατάςταςθ του, χρθςιμοποιοφςε 
τουσ προςβαλλόμενουσ θλεκτρονικοφσ υπολογιςτζσ,  για να παράγουν ψθφιακά-
εικονικά νομίςματα (bitcoin) και 

 Στθν υποκλοπι θλεκτρονικϊν πορτοφολιϊν (wallets). Οι δράςτεσ με τθ χριςθ του ιοφ, 
υπζκλεπταν τουσ κωδικοφσ πρόςβαςθσ θλεκτρονικϊν πορτοφολιϊν τα οποία 
περιείχαν ψθφιακά-εικονικά νομίςματα (bitcoins) και τα μετζφεραν ςε άλλα 
θλεκτρονικά πορτοφόλια, τα οποία βρίςκονταν υπό τον ζλεγχό τουσ. 

Τα διαδικτυακά εικονικά νομίςματα (bitcoins) που ςυνζλεγαν οι δράςτεσ: α) τα 
προωκοφςαν ςε εξειδικευμζνεσ υπθρεςίεσ μείξθσ (mixing services), μζςω ειδικοφ δικτφου 
(TOR) ςτο οποίο οι χριςτεσ του διαδικτφου αποκτοφν πρόςβαςθ μόνο με τθ χριςθ 
εξειδικευμζνου λογιςμικοφ. Με τον τρόπο αυτό απζκρυπταν τα ίχνθ προζλευςθσ των 
παράνομων κερδϊν που είχαν προζρκει από τθν παραγωγι bitcoins και από τα θλεκτρονικά 
πορτοφόλια που είχαν υποκλζψει και β) τα μετζτρεπαν ςε ευρϊ με τθ χριςθ των υπθρεςιϊν 
ειδικϊν θλεκτρονικϊν ανταλλακτθρίων τα οποία διατίκενται ςτο διαδίκτυο, ειςπράττοντασ, 
τελικϊσ, τα παράνομα κζρδθ. 

 Στθν υποκλοπι κωδικϊν πρόςβαςθσ πάςθσ φφςεωσ. Συγκεκριμζνα με τθ χριςθ του 
ιοφ υπζκλεπταν τουσ κωδικοφσ πρόςβαςθσ από θλεκτρονικά ταχυδρομεία και 
λογαριαςμοφσ πάςθσ φφςεωσ (e-banking, Paypal κ.ά.) και τουσ καταχωροφςαν ςε 
βάςθ δεδομζνων. Χαρακτθριςτικό παράδειγμα αποτελεί θ υποκλοπι από τουσ 
δράςτεσ, κωδικοφ αςφαλείασ (password) διεφκυνςθσ θλεκτρονικοφ ταχυδρομείου του 
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Υπουργείου Εμπορικισ Ναυτιλίασ, ςτο οποίο οι δράςτεσ απζκτθςαν πρόςβαςθ ςτο 
περιεχόμενό του. 

Επιςθμαίνεται ότι από τθν εξζλιξθ τθσ ζρευνασ, οι δράςτεσ το τελευταίο χρονικό διάςτθμα, 
ςχεδίαηαν τθν υλοποίθςθ δικισ τουσ υπθρεςίασ νομιμοποίθςθσ εςόδων από παράνομεσ 
δραςτθριότθτεσ, με τθ μείξθ ψθφιακϊν-εικονικϊν νομιςμάτων (bitcoin mixing service), τθν 
οποία ςκόπευαν να διακζτουν μζςω του δικτφου TOR. 

Σε ςυντονιςμζνεσ ζρευνεσ που πραγματοποιικθκαν ςτισ οικίεσ των δφο θμεδαπϊν, 
παρουςία Ειςαγγελικοφ Λειτουργοφ και ειδικότερα από τον ζλεγχο που πραγματοποιικθκε 
ςτουσ θλεκτρονικοφσ υπολογιςτζσ τουσ, βρζκθκαν:  

 ο πθγαίοσ κϊδικασ του κακόβουλου λογιςμικοφ, τον οποίο χρθςιμοποιοφςαν 
προκειμζνου να μολφνουν τα υπολογιςτικά ςυςτιματα των κυμάτων, 

 ο λογαριαςμόσ που διατθροφςαν ςτθν υπθρεςία μείξθσ ψθφιακϊν εικονικϊν 
νομιςμάτων (bitcoin mixing services) “bitcoin fog” (ςτθν TOR διεφκυνςθ), με ςκοπό να 
αποκρφψουν τα ίχνθ προζλευςθσ των ψθφιακϊν εικονικϊν νομιςμάτων (bitcoins), 

 ο λογαριαςμόσ που διατθροφςαν ςτο θλεκτρονικό ανταλλακτιριο “Kraken” (ςτθ 
διεφκυνςθ “www.kraken.com”) για τθ μετατροπι των bitcoins ςε κανονικό νόμιςμα 
(π.χ. ευρϊ), κακϊσ και το ιςτορικό αναλιψεων από τθν εν λόγω υπθρεςία, 

 φάκελοσ ςτον οποίο ιταν αποκθκευμζνα είκοςι ζξι χιλιάδεσ εξακόςια δζκα (26.610) 
αρχεία με κλεμμζνουσ διάφορουσ κωδικοφσ πρόςβαςθσ χρθςτϊν του διαδικτφου από 
διάφορεσ υπθρεςίεσ που αυτοί χρθςιμοποιοφςαν, 

 φάκελοσ ςτον οποίο ιταν αποκθκευμζνα 114 αρχεία με υποκλαπζντα θλεκτρονικά 
πορτοφόλια, 

 δείγμα του πθγαίου κϊδικα τον οποίο ανζπτυςςαν για τθν καταςκευι δικισ τουσ 
υπθρεςίασ μείξθσ ψθφιακϊν εικονικϊν νομιςμάτων (bitcoin mixing service). 

Tα καταςχεκζντα ψθφιακά πειςτιρια κα αποςταλοφν ςτθ Διεφκυνςθ Εγκλθματολογικϊν 
Ερευνϊν, για περαιτζρω εργαςτθριακι τουσ εξζταςθ, από τθν οποία αναμζνεται να 
προκφψουν με ακρίβεια τα υπολογιςτικά ςυςτιματα τα οποία είχαν υπό τον ζλεγχο τουσ, 
κακϊσ και τα οικονομικά οφζλθ που είχαν αποκτιςει. 

Οι δφο ςυλλθφκζντεσ με δικογραφία που ςχθματίςτθκε ςε βάροσ τουσ, οδθγοφνται ςτθν 
Ειςαγγελία Ρρωτοδικϊν Ακθνϊν.» 
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20.  Μϋτρα Αςφϊλειασ e-banking 

Θ «τράπεηα»879 δίνει μερικζσ χριςιμεσ ςυμβουλζσ και απλζσ οδθγίεσ, ςτουσ χριςτεσ των 
θλεκτρονικϊν υπθρεςιϊν τθσ για να ςυμβάλλουν και οι ίδιοι ςτθν αςφάλεια των προςωπικϊν 
τουσ ςτοιχείων. 

«1) ΕΞΑΣΦΑΛΛΣΘ ΑΡΟΘΤΟΥ ΤΩΝ ΔΕΔΟΜΕΝΩΝ 
Για τθν μζγιςτθ δυνατι εξαςφάλιςθ του απορριτου τθσ μεταφοράσ των δεδομζνων, που 

ανταλλάςςονται μεταξφ των δφο πλευρϊν (Τράπεηασ - Ρελάτθ) χρθςιμοποιοφμε το 
πρωτόκολλο κρυπτογράφθςθσ SSL 128bit, που κεωρείται απαραβίαςτο για τισ εφαρμογζσ ςτο 
διαδίκτυο. To ςφςτθμα ζχει πιςτοποιθκεί από τθν εταιρία Verisign, θ οποία ειδικεφεται ςε 
κζματα αςφάλειασ ςυναλλαγϊν. 

2) ΑΝΑΓΝΩΛΣΘ ΧΘΣΤΘ 
Ο χριςτθσ για να αναγνωριςτεί από τθν υπθρεςία e-banking που του επιτρζπει τθν 

πρόςβαςθ του ςτο ςφςτθμα, κα πρζπει να διακζτει τον Κωδικό Ρελάτθ (user name) και τον 
Μυςτικό Κωδικό Ρελάτθ (password). 

3) ΥΡΟΧΕΩΤΛΚΘ ΑΛΛΑΓΘ ΚΩΔΛΚΩΝ 
Με τθν πρϊτθ ειςαγωγι ςτο ςφςτθμα e-banking, είναι υποχρεωτικι θ αλλαγι Μυςτικοφ 

Κωδικοφ Ρελάτθ (password). 
Σε τακτά χρονικά διαςτιματα, ελζγχεται θ τελευταία φορά που αλλάξατε τον Μυςτικό 

Κωδικό Ρελάτθ (password) ςε ςχζςθ με το μζγιςτο επιτρεπόμενο διάςτθμα και εάν ζχει 
ξεπεραςτεί, το ςφςτθμα ςασ υποχρεϊνει να τον αλλάξετε. 

4) ΑΡΟΣΥΝΔΕΣΘ ΑΡΟ ΤΘΝ ΥΡΘΕΣΛΑ Ε- BANKING 
Μετά τθν πάροδο 20 λεπτϊν από τθν είςοδο του χριςτθ ςτο e-banking, γίνεται αυτόματθ 

αποςφνδεςι του από το ςφςτθμα. 
5) ΑΡΕΝΕΓΟΡΟΛΘΣΘ ΚΩΔΛΚΩΝ 
Εάν ειςάγετε τον Μυςτικό Κωδικό Ρελάτθ (password) τρεισ (3) φορζσ λάκοσ, τότε 

απενεργοποιείται αυτόματα και δεν ςασ επιτρζπεται θ πρόςβαςθ ςτο e-banking. 
Απενεργοποίθςθ τθσ χριςθσ του e-banking μετά από μεγάλο διάςτθμα αδράνειασ. 
Ζχει οριςτεί ζνα διάςτθμα αδράνειασ με τθν πάροδο του οποίου ο χριςτθσ 

απενεργοποιείται και πρζπει να επικοινωνιςει με τθν Τράπεηα για να παραλάβει τον 
καινοφργιο Μυςτικό Κωδικό Ρελάτθ (password). Στθ ςυνζχεια, το ςφςτθμα κα τον 
αντιμετωπίςει ωσ νζο χριςτθ. 

6) ΑΛΚΜΟΛ ΤΑΝ 
Ρρόςκετοσ Κωδικόσ Αςφαλείασ που απαιτείται για τθν εκτζλεςθ ςυγκεκριμζνων 

ςυναλλαγϊν ςασ (εγχριματων και αςφαλείασ). 
Κάκε φορά που χρθςιμοποιείτε ζνα ΤΑΝ παφει να ιςχφει. Για να εκτελζςετε άλλθ 

ςυναλλαγι πρζπει να ειςάγετε καινοφριο. 
Το ςφςτθμα απενεργοποιεί (μπλοκάρει) αυτόματα τθ λίςτα ςασ μετά από τρεισ (3) 

ςυνεχόμενεσ προςπάκειεσ ειςαγωγισ λανκαςμζνου ΤΑΝ. 
7) ΕΛΕΓΧΟΣ ΛΣΤΟΣΕΛΛΔΑΣ 
Ρριν από τθν ειςαγωγι των προςωπικϊν ςασ κωδικϊν πρζπει να είςτε πάντα βζβαιοι ότι 

ζχετε ςυνδεκεί με το αυκεντικό site τθσ Τράπεηασ. Θ Τράπεηα ζχει προμθκευτεί πιςτοποιθτικό 
αυκεντικότθτασ ςτο διαδίκτυο , που εμφανίηεται κάκε φορά που επιςκζπτεςτε τθν ιςτοςελίδα 
ειςόδου του ςυςτιματόσ τθσ με το εικονίδιο (κλειδαριά ςτο κάτω μζροσ τθσ οκόνθσ). 

Ροτζ μθν κάνετε ςφνδεςθ μζςω (link) που περιζχει τθν ςελίδα τθσ x bank, πικανόν κάποιοσ 
κακόβουλοσ να κζλει να υποκλζψει προςωπικά ςασ ςτοιχεία. 

ΜΕΤΑ ΑΣΦΑΛΕΛΑΣ ΡΕΛΑΤΘ 
Μθν παραςυρκείτε από παραπλανθτικά τθλεφωνιματα θ e-mail. 
H Τράπεηα δεν πρόκειται ποτζ να ςασ ηθτιςει να αποκαλφψετε αρικμοφσ λογαριαςμϊν, 

καρτϊν θ προςωπικϊν ςασ ςτοιχείων (Μυςτικό Κωδικό Ρελάτθ - password, ΤΑΝ κλπ). 

                                                             
879 θφπηκα δελ αλαθέξνπκε φλνκα. 
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Θ Υπθρεςία τθσ Τράπεηασ το μόνο που μπορεί να ςασ ηθτιςει είναι τον Κωδικό Ρελάτθ 
(user name) για να μπορζςει να ςασ εξυπθρετιςει, μετά από δικό ςασ τθλεφϊνθμα προσ τθν 
Τράπεηα. Μθ δίνετε λοιπόν ποτζ τουσ κωδικοφσ ςασ ςε τρίτουσ. 

Ο Μυςτικόσ Κωδικόσ Ρρόςβαςθσ αλλάηει από εςάσ, όποτε το επικυμείτε. Επίςθσ, 
αποφεφγετε να χρθςιμοποιείτε τουσ ίδιουσ επαναλαμβανόμενουσ χαρακτιρεσ (π.χ. 11111, 
κλπ.) είτε γνωςτοφσ χαρακτιρεσ από τρίτουσ, όπωσ π.χ. θ θμ/νία γεννιςεϊσ ςασ. 

Μθν αφινετε «ανοιχτό» το παράκυρο τθσ ςυναλλαγισ ςασ, εάν δεν βρίςκεςτε κοντά ςτον 
υπολογιςτι ςασ. 

Να ακολουκείτε πάντα τισ οδθγίεσ που δίνονται, προκειμζνου είτε να ςυνδεκείτε είτε να 
αποςυνδεκείτε από το e-banking. Ειδικότερα, όταν κζλετε να αποςυνδεκείτε να επιλζγετε 
πάντα το «ΕΞΟΔΟΣ» και να μθν αποςυνδζεςτε κλείνοντασ απλά τθ ςφνδεςθ με το Internet.  

Φροντίςτε να ζχετε λάβει τα κατάλλθλα μζτρα προςταςίασ του υπολογιςτι ςασ, ϊςτε να 
μθν είναι ευάλωτοσ ςε προςπάκειεσ υποκλοπισ προςωπικϊν ςασ ςτοιχείων από τρίτουσ. 

Ρροςτατζψτε τον υπολογιςτι ςασ εγκακιςτϊντασ αυτόματο πρόγραμμα ελζγχου ιϊν 
(antivirus) για τθν ςφνδεςθ ςασ ςτο internet, ϊςτε να μθν είςκε υποχρεωμζνοι να 
ενεργοποιείτε και να ενθμερϊνετε το (antivirus). 

Εάν δεν περιλαμβάνεται ςτο λειτουργικό του ςυςτιματοσ ςασ, μπορείτε να εγκαταςτιςετε 
το πρόγραμμα (firewall). Το πρόγραμμα αυτό δθμιουργεί ζνα τείχοσ προςταςίασ και 
προςτατεφει τον υπολογιςτι ςασ από κακόβουλεσ επικζςεισ. 

Επίςθσ υπάρχει και το λογιςμικό (anti-spyware) τθσ Microsoft για προςταςία από 
υποκλοπζσ.»880  
  

                                                             
880 https://ebanking.atticabank.gr/BOA_EBANKdemo/security.jsp 
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21.  Η ψηφιακό προςταςύα τησ ιδιωτικόσ ζωόσ ανϊμεςα ςτα 

ανθρώπινα δικαιώματα.  

Ο αντίκτυποσ των αποκαλφψεων νόουντεν. Κατάκεςθ ψθφίςματοσ και ςτον ΟΘΕ. 881  
  
«Εάν θ κατάςταςθ ςυνεχίςει ανεξζλεγκτθ» διλωςε ο Γερμανόσ πρζςβθσ, Harald Braun, 

«κινδυνεφουμε να ηιςουμε οργουελικζσ καταςτάςεισ, όπου κάκε βιμα των πολιτϊν κα 
παρακολουκείται και κα καταγράφεται με ςκοπό να αποτραποφν πικανά εγκλιματα».  

Αυξάνεται το διεκνζσ ενδιαφζρον για το κζμα τθσ προςταςίασ τθσ ιδιωτικισ ηωισ ςτο 
Διαδίκτυο, το οποίο ςυηθτικθκε εκτενϊσ ςτθν τελευταία ςυνεδρίαςθ του ΟΘΕ, τθν 
περαςμζνθ Τρίτθ, όπου και περιγράφεται πλζον ωσ ανκρϊπινο δικαίωμα. Μάλιςτα, ο 
Οργανιςμόσ Θνωμζνων Εκνϊν με ψιφιςμά του τθν Τρίτθ κάλεςε όλεσ τισ χϊρεσ-μζλθ του να 
προςτατεφουν το δικαίωμα τθσ ιδιωτικισ ηωισ των πολιτϊν τουσ ςτον τομζα των ψθφιακϊν 
επικοινωνιϊν αλλά και να τουσ προςφζρουν λφςεισ, αν νιϊςουν ότι θ ιδιωτικι τουσ ηωι εκεί 
παραβιάηεται. Το εν λόγω μζτρο ζγινε αποδεκτό από τθν πλειοψθφία τθσ Eπιτροπισ 
Aνκρωπίνων Δικαιωμάτων τθσ Γενικισ Συνζλευςθσ και ιταν αποτζλεςμα ζντονων 
διαπραγματεφςεων που πραγματοποιικθκαν κεκλειςμζνων των κυρϊν.  

Μετά το ψιφιςμα τθσ Τρίτθσ το κζμα αναμζνεται να πάει ςτο Συμβοφλιο Ανκρωπίνων 
Δικαιωμάτων ςτθ Γενεφθ, το οποίο κα ςυνζλκει τθν ερχόμενθ άνοιξθ, ενϊ οι υποςτθρικτζσ 
του πιζηουν τον ΟΘΕ να ςτείλει ζναν ειδικό απεςταλμζνο. Οι χϊρεσ που πρωτοςτάςτθςαν ςτθ 
κζςπιςθ του μζτρου ψθφιακισ προςταςίασ τθσ ιδιωτικισ ηωισ ιταν θ Γερμανία και θ 
Βραηιλία, των οποίων οι θγζτεσ, θ καγκελάριοσ Άνγκελα Μζρκελ και θ Ντίλμα οφςεφ 
αντίςτοιχα, εξζφραςαν τθν οργι τουσ για τα ςτοιχεία που ζφεραν ςτο φωσ οι αποκαλφψεισ 
Σνόουντεν ςχετικά με τθν παρακολοφκθςι των επικοινωνιϊν τουσ από τισ αμερικανικζσ 
μυςτικζσ υπθρεςίεσ. «Εάν θ κατάςταςθ ςυνεχίςει ανεξζλεγκτθ» διλωςε ο Γερμανόσ πρζςβθσ, 
Harald Braun, «κινδυνεφουμε να ηιςουμε οργουελικζσ καταςτάςεισ, όπου κάκε βιμα των 
πολιτϊν κα παρακολουκείται και κα καταγράφεται με ςκοπό να αποτραποφν πικανά 
εγκλιματα». Το ψιφιςμα υποςτθρίχκθκε από 65 χϊρεσ-μζλθ αλλά όχι από τισ Θνωμζνεσ 
Ρολιτείεσ, τθν Αυςτραλία, τθ Βρετανία, τον Καναδά και τθ Νζα Ηθλανδία, που αποτελοφν μια 
ςυμμαχία αντικαταςκοπείασ γνωςτι και ωσ FIVE EYES. Το ψιφιςμα τθσ Τρίτθσ προτρζπει για 
πρϊτθ φορά ςτθν ιςτορία τισ κυβερνιςεισ να «παρζχουν ςτα άτομα των οποίων το δικαίωμα 
ςτθν ιδιωτικι ηωι ζχει παραβιαςτεί παράνομα ι αυκαίρετα τθν πρόςβαςθ ςε 
αποτελεςματικά ζνδικα μζςα». Μάλιςτα, το κείμενο του ψθφίςματοσ για πρϊτθ φορά 
περιλαμβάνει ρθτά μια αναφορά που δεν περιορίηεται μόνο ςτο περιεχόμενο κάκε 
επικοινωνίασ μζςω Internet αλλά επεκτείνει το όριο του τι ορίηεται ωσ «θλεκτρονικά 
προςωπικά δεδομζνα» και ςτθ ςυλλογι των metadata, τα οποία περιλαμβάνουν τθν 
θμερομθνία και τθν ϊρα που ςτάλκθκε ζνα email ι τθ διάρκεια τθλεφωνθμάτων. Τα 
παραπάνω είναι εμφανι ςθμάδια ότι οι αποκαλφψεισ του πρϊθν εποχικοφ υπαλλιλου τθσ 
NSA, Ζντουαρντ Σνόουντεν, το περαςμζνο καλοκαίρι είχαν παγκόςμιο αντίκτυπο, ϊςτε 
ςιμερα να ςυηθτιοφνται ςε επίπεδο αρχθγϊν χωρϊν, χαράςςοντασ μια νζα παγκόςμια 
πολιτικι για τθν προςταςίασ τθσ ιδιωτικισ ηωισ ςτον online κόςμο. Άλλωςτε, ο ίδιοσ ο 
«πατζρασ» του World Wide Web, ςερ Τιμ Μπζρνερσ Λι, ιταν ο πρϊτοσ που αποκάλεςε πριν 
από λίγουσ μινεσ «ιρωα» τον Σνόουντεν –ζναν άνκρωπο που ακόμα ηει ςε κακεςτϊσ 
«φυγά»– και, απ' ό,τι φαίνεται, είχε πολλοφσ καλοφσ λόγουσ να το κάνει, αναγνωρίηοντασ τθ 
μακροπρόκεςμθ ςυνειςφορά του ςτθ κζςπιςθ ενόσ νζου, παγκόςμιου χάρτθ ψθφιακϊν 
ατομικϊν δικαιωμάτων.  

      Ρθγι: www.lifo.gr (29.11.2014) 
  

                                                             
881 http://www.lifo.gr/team/spyrosvj/53454 
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22.   υντομογραφύεσ τησ διαδικτυακόσ επικοινωνύασ 

AFK    Away From the Keyboard 
asl    Age/Sex/Location 
BBL   Be Back Later 
b/f    Boyfriend 
BRB    Be Right Back 
BTW   By The Way 
CU    See You 
CYA   See Ya 
DL Download   DLC Download Content 
FAQ    Frequently Asked Question 
F2F    Face To Face 
FYI    For Your Information 
GAL    Get A Life 
g/f    Girlfriend 
IC    I See 
IDK    I don’t know 
IM    Instant Message 
IMO   In My Opinion 
IRL    In Real Life 
JK    Just Kidding 
LOL    Laughing Out Loud 
kk    O. K. 
L8R    Later 
Sum1   Someone 
np    No Problem 
OMG   Oh My Gosh 
OT    Off Topic 
PPL    People 
PLZ    Please 
RL    Real Life 
SMS   Short Message Service 
THX    Thanks! 
TTYL   Talk To You Later 
WB    Welcome Back 
WTGP?   Want To Go Private? 882  

                                                             
882 Πεγή http://diadiktio.wikispaces.com  

http://diadiktio.wikispaces.com/
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ΓΗΑΓΡΑΜΜΑΣΑ – ΠΗΝΑΚΔ 

 

ΔΛΑΓΑΜΜΑ 1. ΑΧΛΚΘ ΕΜΡΛΟΚΘ (των Clarke R.V. και  Cornish D.)  883 

 

 

 

  

                                                             
883 Βι. Clarke Ronald V. & Cornish Derek B. (1985), FIG. 1. Initial  involvement model (example: 
burglary in a middle-class suburb 
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ΔΛΑΓΑΜΜΑ 2. ΜΟΝΤΕΛΟ ΓΕΓΟΝΟΤΟΣ (των Clarke R.V. και  Cornish D.)  884 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
884 Βι Clarke Ronald V. & Cornish Derek B. (1985), FIG. 2. Event  model  (example: burglary in a 
middle-class suburb),  ζ.169 
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ΔΛΑΓΑΜΜΑ 3. ΜΟΝΤΕΛΟ ΣΥΝΕΧΛΣΘΣ ΕΜΡΛΟΚΘΣ (των Clarke R.V. και  Cornish 
D.)   885 

 

 

 

 

 

 

 

 

  

                                                             
885 Βι Clarke Ronald V. & Cornish Derek B. (1985), FIG. 3. Cνntinuing involvement model (example: 
burglary in a middle class suburb), ζ.171 
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ΔΙΑΓΡΑΜΜΑ 4. ΜΟΝΣΕΛΟ ΠΑΤΗ ΣΗ ΔΡΑΗ  (των Clarke R.V. και  
Cornish D.)  886 

  

 

  

                                                             
886 Βι. Clarke Ronald V. & Cornish Derek B. (1985), FIG. 4.-Desistance model  (example: burglary in a 
middle-class suburb),  ζ.172 
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ΔΙΑΓΡΑΜΜΑ 5. «25 ΣΕΦΝΙΚΕ ΠΑΡΕΜΒΑΗ ΓΙΑ ΣΟ ΠΕΡΙΣΑΙΑΚΟ 
ΕΓΚΛΗΜΑ» 887 

 

 
 

  

                                                             
887 Benson Michael L.,  Madensen Tamara D. (2007), «Twenty-five techniques of situational preventions» 
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ΔΙΑΓΡΑΜΜΑ 6.  ΤΠΟΛΟΓΙΖΟΜΕΝΟ ΚΟΣΟ ΣΟΤ ΚΤΒΕΡΝΟΕΓΚΛΗΜΑΣΟ 

 

 

 

 

 

Πηγό (TrendMicro) 888 

 

 

 

  

                                                             
888 Paganini Pierluigi (2014) 

ΕΙΔΟ 

ΚΤΒΕΡΝΟΕΓΚΛΗΜΑΣΟ 

ΕΚΣΙΜΨΜΕΝΟ 

ΚΟΣΟ 
ΠΟΟΣΟ   

ΕΠΙ  ΣΟΤ ΑΕΠ 
ΠΗΓΗ 

ΠΑΓΚΟΜΙΨ    

ΠΕΙΡΑΣΕΙΑ  1 -16 ΔΛΣ $ 0,008% -0,02% IMB 

ΔΙΑΚΙΝΗΗ 

ΝΑΡΚΨΣΙΚΨΝ 

600 ΔΛΣ $ 5 % UNODC 

ΠΑΓΚΟΜΙΑ 

ΔΙΑΔΙΚΣΤΑΚΗ 

ΔΡΑΣΗΡΙΟΣΗΣΑ 

300 ΔΛΣ -1 ΤΛΣ $ 0,4% - 1,4 % ΔΛΑΦΟΕΣ 
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ΔΛΑΓΑΜΜΑ 7. Θ ΕΥΚΑΛΛΑΚΘ ΔΟΜΘ ΤΟΥ ΕΓΚΛΘΜΑΤΟΣ - R.CLARKE889 

 
 

   

                                                             
889 Clarke Ronald V. (1995) 
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ΔΙΑΓΡΑΜΜΑ 8. ΠΡΟΣΕΙΝΟΜΕΝΟ ΜΟΝΣΕΛΟ ΣΨΝ JAHANKHANI AND AL-
NEMRAT ΓΙΑ ΣΗ ΔΗΜΙΟΤΡΓΙΑ ΧΗΥΙΑΚΨΝ ΙΚΑΝΨΝ ΥΤΛΑΚΨΝ890 

 
 
 
 

 
 

 

  

                                                             
890 Jahankhani Hamid & Al-Nemrat Ameer  (2011) 
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ΠΙΝΑΚΑ 1. ΛΟΓΟΛ ΜΘ ΑΣΚΘΣΘΣ ΡΟΛΝΛΚΘΣ ΔΛΩΞΘΣ ΣΕ ΡΕΛΡΤΩΣΕΛΣ 
ΡΛΘΟΦΟΛΚΩΝ ΕΓΚΛΘΜΑΤΩΝ 891 

 

ΛΟΓΟΙ ΜΘ ΑΚΘΘ ΠΟΙΝΙΚΘ ΔΙΩΞΘ 
(Declination Reason) 

Αρικμόσ 
περιπτϊςεων  
(Number) 

Ποςοςτό μθ 
άςκθςθσ 
δίωξθσ 

(Declination) 

Ποςοςτό 
ςυνολικϊν 
δικαςτικϊν 
αποφάςεων 

(Total    
Dispositions) 

Ζλλειψθ αποδείξεων για εγκλθματικι 
πρόκεςθ (Lack of evidence of criminal intent) 

27 13.78% 10.67% 

Αδφναμα ι ανεπαρκι αποδεικτικά ςτοιχεία 
(Weak or insufficient admissible evidence) 

34 17.35% 13.44% 

Ο φποπτοσ διϊκεται από διαφορετικζσ αρχζσ 
δίωξθσ (Suspect to be prosecuted by other 
Authorities) 

 
23 

 
11.73% 

 
9.09% 

Μθ προφανζσ ομοςπονδιακό αδίκθμα ( No 
federal offense evident) 

21 10.71% 8.30% 

Ελάχιςτο ομοςπονδιακό ενδιαφζρον ι 
ζλλειψθ αποτρεπτικισ ιςχφοσ (Minimal federal 
interest or no deterrent value) 

 
19 

 
9.69% 

 
7.51% 

Άγνωςτοσ φποπτοσ (No known suspect) 17 8.67% 6.72% 

    Ανιλικοσ φποπτοσ (Juvenile suspect) 10 5.10% 3.95% 

Υπθρεςιακό αίτθμα (Agency request) 10 5.10% 3.95% 

Αςτικζσ, διοικθτικζσ ι άλλεσ ποινικζσ 
εναλλακτικζσ (Civil, administrative, or other 
disciplinary alternatives) 

6 3.06% 2.37% 

Ρροβλιματα δικαιοδοςίασ (Jurisdiction or 
venue problems) 

5 2.55% 1.98% 

Εξωδικαςτικά εναλλακτικά μζτρα (Pre-trial 
diversion completed) 

5 2.55% 1.98% 

Ζλλειψθ ερευνθτικϊν ι ανακριτικϊν πθγϊν 
(Lack of investigative or prosecutive resources) 

4 2.04% 1.60% 

Ρροβλιματα μαρτφρων (Witness problems) 3 1.53% 1.19% 

Ο φποπτοσ διϊκεται για άλλεσ κατθγορίεσ 
(Suspect being prosecuted on other charges) 

3 1.53% 
 

1.19% 

Άλλα αίτια (Other)  13 6.63% 5.15% 

Θ υπθρεςιακι πολιτικι διαφζρει από τισ 
ειςαγγελικζσ οδθγίεσ *Office policy (fails to 
meet prosecutive guidelines)] 

 
6 

 
3.06% 

 
2.37% 

  

                                                             
891 US Department of Justice (1998) 
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ΠΙΝΑΚΑ 2. ΔΘΜΟΓΑΦΛΚΑ ΧΑΑΚΤΘΛΣΤΛΚΑ ΧΘΣΤΩΝ ΛΝΤΕΝΕΤ ΣΤΛΣ ΘΡΑ 892 

 

 
  

                                                             
892 http://www.pewinternet.org/2012/04/13/digital-differences, Ννέκβξηνο 2014 
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ΠΙΝΑΚΑ 3. ΧΡΘΘ ΙΝΣΕΡΝΕΣ ΚΑΣΑ ΦΤΛΘ, ΕΘΝΟΣΘΣΑ, ΕΠΙΠΕΔΟ 
ΕΚΠΑΙΔΕΤΘ ΚΑΙ ΘΛΙΚΙΑ ΣΙ ΘΠΑ ΑΠΟ 2000 ΕΩ 2011 893 

 

  
 
 
 
 
 
 

  

                                                             
893 File Thom (2013) 
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ΠΙΝΑΚΑ 4. ΑΝΑΦΕΡΟΜΕΝΘ ΧΡΘΘ Θ/Τ ΚΑΙ ΙΝΣΕΡΝΕΣ ΚΑΣΑ ΤΓΚΕΚΡΙΜΕΝΑ 
ΑΣΟΜΙΚΑ ΧΑΡΑΚΣΘΡΙΣΙΚΑ 894 

  

   

                                                             
894 File Thom (2013) 
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ΠΙΝΑΚΑ 5. ΠΟΟΣΑ ΧΡΘΣΩΝ ΚΑΣΑ ΕΙΔΟ ΔΙΑΔΙΚΣΤΑΚΘ 
ΔΡΑΣΘΡΙΟΣΘΣΑ 895 

 

 
  

                                                             
895 File Thom (2013) 
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ΠΙΝΑΚΑ 6. ΔΘΜΟΓΡΑΦΙΚΑ ΧΑΡΑΚΣΘΡΙΣΙΚΑ ΧΡΘΣΩΝ ΚΑΣΑ ΕΙΔΟ 
ΔΙΑΔΙΚΣΤΑΚΘ ΔΡΑΣΘΡΙΟΣΘΣΑ 896 

 
 

  

                                                             
896 http://www.pewinternet.org/2012/04/13/digital-differences/#fn-188-40, Ννέκβξηνο 2014 
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ΠΙΝΑΚΑ 7. ΛΟΓΟΙ ΠΡΟΒΑΗ ΑΝΑ ΑΦΟΛΙΑ ΦΡΗΣΗ (ΕΛΛΑΔΑ)897 

 
Χριςθ διαδικτφου- κυριότεροι λόγοι πρόςβαςθσ ανά αςχολία χριςτθ - 1ο τρίμθνο 2013.  
  

Κυριότεροι 
προςωπικοί λόγοι 
χριςθσ του 
internet  

ΟΛΑ ΣΑ 
ΑΣΟΜΑ          
(16-74 
ΕΣΩΝ) 
που 
ζκαναν 
χριςθ 
διαδικτφ-
ου 

ΑΧΟΛΙΑ ΧΡΘΣΘ 

ΜΑΚΘΤΘΣ/ 
ΦΟΛΤΘΤΘΣ 

ΜΛΣΚΩ
ΤΟΣ 

ΑΥΤΟΑΡΑΣΧΟ
ΛΟΥΜΕΝΟΣ/ 
ΒΟΘΚΟΣ 
ΣΤΘΝ ΟΛΚΟΓ. 
ΕΡΛΧΕΛΘΣΘ 

ΑΝΕΓ
ΟΣ 

 ΜΘ 
ΟΛΚΟΝΟΜΛ
-  ΚΑ 
ΕΝΕΓΑ 
ΑΤΟΜΑ 

Επικοινωνία               

Αποςτείλατε ι 
λάβατε 
θλεκτρονικά 
μθνφματα 

76,6 17,2 40,7 13,9 18,8 9,3 

Συμμετείχατε  ςε 
ιςτοςελίδεσ 
κοινωνικισ 
δικτφωςθσ  

60,3 22,3 36,5 12,3 21,3 7,5 

Αναηιτθςθ πλθροφοριϊν και on-line 
υπθρεςιϊν    

        

Διαβάςατε online 
ειδιςεισ  

77,1 13,0 41,8 14,4 17,8 13,0 

Αναηθτιςατε 
πλθροφορίεσ 
υγείασ  

56,0 12,1 42,6 14,4 17,5 13,4 

Αναηθτιςατε 
πλθροφορίεσ για 
κάποια επίςθμθ 
βακμίδα 
εκπαίδευςθσ  

34,8 27,6 37,6 10,5 18,0 6,3 

Αναηθτιςατε 
πλθροφορίεσ για 
προϊόντα και 
υπθρεςίεσ 

83,4 15,6 41,1 14,5 18,0 10,9 

<<Κατεβάςατε>> 
λογιςμικό 

23,5 22,4 43,0 12,5 17,4 4,7 

υμμετοχι και ζκφραςθ γνϊμθσ για κοινωνικά και 
πολιτικά κζματα 

      

Αποςτείλατε τθ 
γνϊμθ ςασ για 
κζματα κοινωνικά ι 
πολιτικά ςε 
ιςτοςελίδεσ  

13,6 11,1 46,1 15,9 14,8 12,1 

                                                             
897 ΔΛ.ΣΑΣ. (2014)  
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Λάβατε μζλοσ ςε 
online διαβουλεφςεισ 
ι ψθφοφορίεσ για τον 
κακοριςμό 
κοινωνικϊν ι 
πολιτικϊν κεμάτων  

8,9 9,2 51,6 15,4 14,7 9,1 

 
Γνϊςθ / μόρφωςθ 

            

Συμμετείχατε ςε 
online εκπαιδευτικά 
προγράμματα  

7,0 20,5 43,5 10,5 19,5 5,9 

Συμβουλευτικατε 
θλεκτρονικζσ 
εγκυκλοπαιδιεσ 
(wikis) με ςκοπό τθ 
γνϊςθ για 
οποιοδιποτε κζμα 

53,3 20,8 40,0 12,7 17,5 9,0 

Επαγγελματικι ηωι             

Αναηθτιςατε 
εργαςία ι 
αποςτείλατε 
αιτιςεισ για εφρεςθ 
εργαςίασ 

26,7 13,9 27,8 8,4 46,4 3,5 

Συμμετείχατε ςε 
ιςτοςελίδεσ 
επαγγελματικισ 
δικτφωςθσ. Στο 
Linkedin, ςτο Xing 
κλπ.) 

6,9 15,3 45,6 18,5 18,8 1,8 

Άλλεσ online 
υπθρεςίεσ  

            

Κάνατε χριςθ 
υπθρεςιϊν για 
ταξίδια και 
καταλφματα 

38,1 13,2 44,6 15,7 16,0 10,5 

Ρουλιςατε αγακά ι 
υπθρεςίεσ, π.χ. 
μζςω δθμοπραςιϊν  

5,9 13,5 41,6 14,8 27,4 2,7 

 Τθλεφωνιςατε ι 
πραγματοποιιςατε 
βιντεοκλιςεισ  

43,3 20,4 37,6 13,2 19,2 9,7 

Ρραγματοποιιςατε 
τραπεηικζσ 
ςυναλλαγζσ 

17,9 6,9 47,0 24,1 14,7 7,3 

ΠΘΓΘ: Ζρευνα Χριςθσ Τεχνολογιϊν Ρλθροφόρθςθσ και Επικοινωνίασ από τα Νοικοκυριά, ζτουσ 2013 
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ΠΙΝΑΚΑ 8. ΚΑΣΑΓΓΕΛΙΕ ΠΟΤ ΑΥΟΡΟΤΑΝ ΠΑΡΑΝΟΜΟ 
ΠΕΡΙΕΦΟΜΕΝΟ Η’ ΔΡΑΣΗΡΙΟΣΗΣΑ ΣΟ ΔΙΑΔΙΚΣΤΟ ΣΟ 2013 898 

 
 
 
 
 

  
  

                                                             
898 Καηαγγειίεο - ηαηηζηηθά ζηνηρεία, safeline, http://www.safeline.gr/kataggelies/statistika-

stoiheia?set=1, Ννέκβξηνο 2014 
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ΠΙΝΑΚΑ 9. ΟΙ ΤΠΑΙΣΙΟΙ ΣΟΤ ΟΙΚΟΝΟΜΙΚΟΤ ΕΓΚΛΘΜΑΣΟ ΣΘΝ ΕΛΛΑΔΑ  

Πθγι: Παγκόςμια Έρευνα για το Οικονομικό Έγκλθμα,  Νοζμβριοσ 

2011 899 

 
 

  

                                                             
899 Global Economic Crime Survey (2011) 
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ΠΙΝΑΚΑ 10. ΣΟ ΚΟΣΟ ΣΟΤ ΟΙΚΟΝΟΜΙΚΟΤ ΕΓΚΛΘΜΑΣΟ ΓΙΑ ΣΙ 
ΕΠΙΧΕΙΡΘΕΙ  

 
 
 
 

   
 
 
 

Πθγι: Παγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα,  Νοζμβριοσ 2011 900  

                                                             
900 Global Economic Crime Survey (2011) 
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ΠΙΝΑΚΑ 11. «ΠΑΡΑΠΛΕΤΡΕ» ΑΠΨΛΕΙΕ ΕΠΙΦΕΙΡΗΕΨΝ ΑΠΟ ΣΟ 
ΟΙΚΟΝΟΜΙΚΟ ΕΓΚΛΗΜΑ  

 
 
 
 

 
 
 
 
 
 
 

Πθγι: Παγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα,  Νοζμβριοσ 2011 901 

 
  

                                                             
901 Global Economic Crime Survey (2011) 
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ΠΙΝΑΚΑ 12. ΜΕΣΡΑ ΑΝΣΙΜΕΣΨΠΙΗ ΑΠΟ ΣΙ ΕΠΙΦΕΙΡΗΕΨΝ ΓΙΑ 
ΣΟΤ ΔΡΑΣΕ ΣΟΤ ΟΙΚΟΝΟΜΙΚΟΤ ΕΓΚΛΗΜΑΣΟ  

 
 
 
 
 

 
 
 
 
 
 

Πθγι: Παγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα,  Νοζμβριοσ 2011 902 
 

 

                                                             
902 Global Economic Crime Survey (2011) 
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ΠΙΝΑΚΑ 13. ΣΡΟΠΟΙ ΕΝΗΜΕΡΨΗ ΣΨΝ ΕΡΓΑΖΟΜΕΝΨΝ ΑΠΟ ΣΙ 
ΕΠΙΦΕΙΡΗΕΙ ΓΙΑ ΣΟΤ ΚΙΝΔΤΝΟΤ ΑΠΟ ΣΟ ΗΛΕΚΣΡΟΝΙΚΟ 
ΕΓΚΛΗΜΑ  

 
 
 
 

 
 

 
 

Πθγι: Παγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα,  Νοζμβριοσ 2011 903  

                                                             
903 Global Economic Crime Survey (2011)    
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ΠΙΝΑΚΑ 14. ΣΡΟΠΟΙ ΑΝΣΙΜΕΣΨΠΙΗ ΣΨΝ ΤΠΑΙΣΙΨΝ 
ΟΙΚΟΝΟΜΙΚΟΤ ΕΓΚΛΗΜΑΣΟ ΑΠΟ ΣΙ ΕΠΙΦΕΙΡΗΕΙ  

 
 
 
 

 
 
 

 
 

Πθγι: Παγκόςμια Ζρευνα για το Οικονομικό Ζγκλθμα,  Νοζμβριοσ 2011904 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

~~~~~~~~~~~~~~~ 

                                                             
904 Global Economic Crime Survey (2011) 


