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Περίιευε 

 

 Η επνρή ηεο πιεξνθνξίαο άιιαμε ηηο ζπλζήθεο ηεο αλζξψπηλεο δξαζηεξηφηεηαο, ζε 

βαζηθνχο ηνκείο, φπσο θνηλσληθφ, νηθνλνκηθφ, πνιηηηθφ, πνιηηηζκηθφ θηι. Η βειηίσζε ζηηο 

επηθνηλσλίεο κε θχξην ραξαθηεξηζηηθφ ηηο  πςειέο ηαρχηεηεο, ε γξήγνξε κεηάδνζε 

πιεξνθνξηψλ, θαζψο θαη  ε αληαιιαγή απηψλ ζηεξίρηεθε  ζηελ «Φεθηαθή επαλάζηαζε». 

Απνηέιεζε δειαδή ηελ Σξίηε θνζκντζηνξηθή αιιαγή κεηά ηελ Αγξνηηθή θαη Βηνκεραληθή 

επαλάζηαζε. Ο ειεθηξνληθφο  ππνινγηζηήο, ε εμέιημε ηεο ηερλνινγίαο νδήγεζαλ ζηελ 

πεξαηηέξσ νξγάλσζε επηθνηλσληαθψλ δηθηχσλ θαη δεκηνχξγεζαλ  εθαξκνγέο πξνθεηκέλνπ λα 

ππνζηεξίμνπλ αλζξψπηλεο δξαζηεξηφηεηεο, νη νπνίεο  γηα ηε ιεηηνπξγία ηνπο ζηεξίδνληαη ζε  

δίθηπα  ππνινγηζηψλ. Η εμέιημε απηψλ ησλ δηθηχσλ νδήγεζε ζην δηαδίθηπν, νη ππεξεζίεο ηνπ 

νπνίνπ ηέζεθαλ ζηε δηάζεζε ησλ πνιηηψλ, δφζεθε ε δπλαηφηεηα ηεο πξνζβαζηκφηεηα ηνπο 

απφ ηνλ επξχ πιεζπζκφ, ελψ παξάιιεια  ε ηαρχηεηα κε ηε ρξήζε ηεο λέαο ηερλνινγίαο 

απμήζεθε. ια απηά νδήγεζαλ παξάιιεια  ζηελ αχμεζε ηεο ηξσηφηεηαο ηνπο. 

 Η ηξσηφηεηα απηή, αλ ζπλδπαζηεί  κε ηε βειηησκέλε έθδνζε ησλ Κπβεξλνφπισλ ηνπ 

κέιινληνο, ζα θαηαζηήζεη ηνλ Κπβεξλνρψξν έλα λέν πεδίν αληαγσληζκνχ, θαη ηνλ 

Κπβεξλνπφιεκν κηα πξαγκαηηθή πξφθιεζε γηα ηελ Κπβεξλναζθάιεηα ησλ θξαηψλ.  

  Κπβεξλνπφιεκνο έρεη νξηζηεί ε πξνζπάζεηα, απφ έλα έζλνο - θξάηνο λα απνθηήζεη 

πξφζβαζε ζε ππνινγηζηέο ή δίθηπα άιινπ έζλνπο, κε ζθνπφ ηελ πξφθιεζε δεκηάο ή 

αλαζηάησζεο. Ο Κπβεξλνπφιεκνο είλαη έλαο απφ ηνπο ηέζζεξηο ππιψλεο ηζρχνο ηνπ θξάηνπο 

(νηθνλνκία, δηπισκαηία θαη ζηξαηησηηθή ηζρχο) θαη ζπλεπψο εληάζζεηαη ζηε ζρεδίαζε ηεο 

Τςειήο ηξαηεγηθήο ελφο θξάηνπο πξνθεηκέλνπ λα πινπνηεζεί ν πνιηηηθφο ζθνπφο ζε ζρέζε 

κε θάπνηνλ αληίπαιν. Η απνθιεηζηηθή πξνζθπγή ζε απηφλ ζα απνηεινχζε κηα απιή 

παξελφριεζε ή πξνεηδνπνίεζε κηαο ρψξαο πξηλ ηε ιήςε ζεκαληηθψλ απνθάζεσλ ζην 

πιαίζην δηεζλψλ νξγαληζκψλ γηα ηνπο θηλδχλνπο πνπ δηαηξέρεη, αλ αξλεζεί ηε ζεηηθή ςήθν 

θαη ε εθδίθεζε γηα ηπρφλ απνθάζεηο πνπ ειήθζεζαλ ρσξίο λα ιεθζνχλ ππφςε ηα 

ζπκθέξνληα ηεο ελδηαθεξφκελεο ρψξαο. Ιδηαίηεξα φηαλ κέζα ζην παγθφζκην πεξηβάιινλ 

ππάξρεη αζπκκεηξία κεηαμχ δπν θξαηψλ ζηελ ηζρχ ηνπο ηφηε, είλαη ε πην ηδεαηή ιχζε γηα ην 

κέξνο εθείλν ηεο αληηπαξάζεζεο πνπ είλαη ιηγφηεξν  ηζρπξφ, δηφηη κε ηνλ ηξφπν απηφ 

εθκεηαιιεπφκελν έλαλ γξήγνξν, ζρεηηθά θηελφ θαη απνηειεζκαηηθφ ηξφπν κπνξεί λα 

ππνλνκεχζεη ηηο θξίζηκεο αιιά ηξσηέο ππνδνκέο ηνπ αληηπάινπ . 

 Σελ ηειεπηαία δεθαεηία, ε ζεκαζία ησλ επηρεηξήζεσλ ζηνλ Κπβεξλνρψξν έρεη γίλεη 

εκθαλέζηεξε.  
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 Η εμέιημε απηή ζα κπνξνχζε λα ζέζεη ζε θίλδπλν ηελ εζληθή καο αζθάιεηα, αλ νη 

Κπβεξλνεπηζέζεηο ζηξεθφηαλ ελαληίνλ ζηξαηησηηθψλ, θπβεξλεηηθψλ ή θξίζηκσλ ππνδνκψλ 

δηθηχσλ επηθνηλσληψλ θαη πιεξνθνξηθήο. Καηά ζπλέπεηα, ζα πξέπεη λα επηθεληξσζνχκε ζηελ 

αλάπηπμε δπλαηνηήησλ νη νπνίεο ζα καο επηηξέςνπλ λα εηζέιζνπκε δπλακηθά ζηνλ 

Κπβεξλνρψξν θαη λα πξνζηαηεπζνχκε έλαληη ελδερφκελσλ Κπβεξλναπεηιψλ. 

 Ο θίλδπλνο ε Διιάδα λα βξεζεί απξνεηνίκαζηε, φζνλ αθνξά ζηε δηαζθάιηζε ησλ 

πιένλ θξίζηκσλ εζληθψλ ζπκθεξφλησλ ζην κειινληηθφ πεξηβάιινλ αζθαιείαο είλαη, αλ φρη 

ζίγνπξνο, ηνπιάρηζηνλ νξαηφο. Καη κφλν ην γεγνλφο, φηη ε Σνπξθία έρεη ήδε νξγαλψζεη απφ 

εηψλ ην δηθφ ηεο Κέληξν Κπβεξλνπνιέκνπ, ζεκαίλεη πνιιά γηα ηε δηαθνξά επηπέδνπ φζνλ 

αθνξά ζηε ζνβαξφηεηα αληηκεηψπηζεο ηνπ ζέκαηνο, ηελ αμηνιφγεζή ηνπ, ηελ πνηφηεηα ηνπ 

ζηειερηαθνχ δπλακηθνχ θαη ηελ ηαρχηεηα ιήςεο απνθάζεσλ. 

 Γίλεηαη ινηπφλ θαηαλνεηφ φηη νη Δ.Γ. πξέπεη λα δηαζέηνπλ ηελ δπλαηφηεηα θαη ηελ 

ηθαλφηεηα ηεο δηαζθάιηζεο  εθηφο ησλ άιισλ, ηεο αδηάιεηπηεο ιεηηνπξγίαο θξίζηκσλ 

ππνδνκψλ ηνπ θξάηνπο, πξνθεηκέλνπ απηφ λα θαζίζηαηαη απηφλνκν θαη λα “πνξεχεηαη ελ 

εηξήλε” θαη νκαιφηεηα.   

 

 

 

Λέξειρ -κλειδιά: Πληποθοπία ,Διαδίκηςο, Κςβεπνοσώπορ, Κςβεπνοπόλεμορ, Κςβεπνοεπιθέζειρ 
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        Cyber Warfare: A new kind of War; 

National Defense mechanism against this kind of warfare. 

 

     Αristotelis Samartzidis 

Abstract 

 

 The era of information has changed the conditions of human activity in key areas such 

as social, economic, political, cultural, etc. The improvement in communications, 

characterized by high speeds, the rapid transmission of information and the exchange of 

information, was based on the "Digital Revolution". It was the third global change since the 

Agricultural and Industrial Revolution. The computer, the evolution of technology, led to the 

further organization of communication networks and created applications to support human 

activities, which are based on computer networks. The development of these networks led to 

the internet, the services of which were made available to citizens, accessibility was made 

available to the general public, and speed with the use of new technology increased. All this 

has led to increased vulnerability. 

 Vulnerability, in combination with modern Cyber capabilities, will make Cyberspace a 

new field of competition, and Cyber war a real challenge for State Cyber Security. 

 Cyber war has been used by a nation-state to achieve access to computers or networks 

of another nation for the purpose of causing damage or disruption.  Cyber war is one of the 

four pillars of state power (economy, diplomacy, and military power), and is therefore part of 

the design of a state's High Strategy in order to realize the political purpose in relation to an 

opponent. Exclusive recourse to the Cyber war would be a simple harassment, or a warning of 

a country prior to making important decisions in international organizations about the risks it 

is going through, if it rejects the positive vote and revenge for any decisions taken without 

taking into account the interests of the concerned country. Particularly when there is an 

asymmetry between the two states in the world, the Cyber war is the most ideal solution for 

that part of the confrontation that is less powerful, because in this way taking advantage of a 

fast, relatively cheap and efficient way can undermine the critical but vulnerable infrastructure 

of the opponent. 

 Over the last decade, the importance of business in Cyberspace has become more 

prominent. This development could jeopardize our national security if Cyber-attacks were 

directed against military, governmental or critical communications and information network 
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infrastructures. Consequently, we should focus on developing capabilities that will enable us 

to dynamically enter the Cyberspace and protect against potential cyber threats. 

 The risk that Greece is unprepared for securing the most critical national interests in 

the future security environment is, if not certain, at least visible. And the fact that Turkey has 

already organized its own Center for Cyberwar for years means a lot to the difference in the 

level of seriousness of the issue, its evaluation, the quality of the executive staff and the speed 

of decision making. 

 It is therefore understood that the armed forces  must be capable  and able  to secure, 

inter alia, the continued operation of critical state infrastructures in order to become 

autonomous and to "go in peace" and normality.     

 

Keywords: Information, Internet, Cyberspace, Cyberwar, Cyber attacks 
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«ΚΤΒΔΡΝΟΔΠΙΘΔΔΙ» ΝΔΑ ΜΟΡΦΗ ΠΟΛΔΜΟΤ; 

Η ΓΙΔΤΡΤΝΗ ΣΗ ΔΝΝΟΙΑ ΚΑΙ ΣΩΝ ΜΗΥΑΝΙΜΩΝ ΔΘΝΙΚΗ ΑΜΤΝΑ  

ΣΗ ΤΓΥΡΟΝΗ ΔΠΟΥΗ 

                                            Αξηζηνηέιεο Π.ακαξηδίδεο 

 

1. Δηζαγφγή 

Αλ ζέινπκε λα ζπγθξίλνπκε ηε ζεκεξηλή επνρή κε ηηο πξνεγνχκελεο ζα δηαπηζηψζνπκε φηη νη 

αληηθαηαζηάζεθαλ  νη δξαζηεξηφηεηεο ηνπ αλζξψπνπ κε εμειηγκέλεο πξάμεηο πνπ 

πινπνηνχληαη απφ ειεθηξνληθνχο ππνινγηζηέο  κε απνηέιεζκα ηα απηνθίλεηα λα 

αληηθαηαζηαζνχλ κε ππνινγηζηέο κε ηέζζεξηο ηξνρνχο ηα αεξνπιάλα κε ππνινγηζηέο κε 

θηεξά θαη  αθνπζηηθά βαξεθνΐαο. κε ππνινγηζηέο πνπ ζε βνεζάλε λα αθνχο
1
. 

 Η βειηίσζε ζηηο επηθνηλσλίεο κε θχξην ραξαθηεξηζηηθφ ηηο  πςειέο ηαρχηεηεο ε 

γξήγνξε κεηάδνζε πιεξνθνξηψλ θαζψο θαη  ε αληαιιαγή απηψλ ζηεξίρηεθε  ζηελ «Φεθηαθή 

επαλάζηαζε», δειαδή ζηα ςεθηαθά ινγηθά θπθιψκαηα ηα νπνία 

ζρεδηάζηεθαλ,θαηαζθεπάζηεθαλ,παξήρζεζαλ,αλαπηχρζεθαλ,ρξεζηκνπνήζεθαλ, κε ρακειφ 

θφζηνο ςεθηαθψλ ινγηθψλ θπθισκάησλ θαη κε απηφ ηνλ ηξφπν νδεγεζήθακε ζε επξεία 

ρξήζε ειεθηξνληθψλ ππνινγηζηψλ, δηθηχσλ θαη ηειεπηθνηλσληψλ. Απνηέιεζε δειαδή ηελ 

Σξίηε θνζκντζηνξηθή αιιαγή κεηά ηελ Αγξνηηθή θαη Βηνκεραληθή επαλάζηαζε
2
. 

 Η επνρή ηεο πιεξνθνξίαο άιιαμε ηηο ζπλζήθεο ηεο αλζξψπηλεο δξαζηεξηφηεηαο, ζε 

βαζηθνχο ηνκείο, φπσο θνηλσληθφ, νηθνλνκηθφ, πνιηηηθφ, πνιηηηζκηθφ θηι
3
. 

         Η πιεξνθνξία απνηειεί  γλψζε θαη ε γλψζε απνηειεί δχλακε θαη επνκέλσο ε 

πιεξνθνξία απνηειεί δχλακε απφ κφλε ηεο. Με βάζε ηελ πιεξνθνξία ν άλζξσπνο απνθαζίδεη 

θαη δξα ζχκθσλα κε απηφ πνπ πηζηεχεη, φηη είλαη πξαγκαηηθφηεηα. Η λνεκνζχλε ηνπ 

αλζξψπνπ βαζίδεηαη ζε απηή. Η ιήςε κηαο απφθαζεο βαζίδεηαη ζηελ πιεξνθνξία. Ο 

ζηξαηησηηθφο θιάδνο, ν νπνίνο κε ηε ρξήζε ησλ λέσλ ηερλνινγηψλ αλέπηπμε, κέζα απφ ηνπο 

ηνκείο ηεο επηθνηλσλίαο θαη ηεο πιεξνθνξηθήο, λέεο δπλαηφηεηεο γηα ηηο επηζεηηθέο θαη 

ακπληηθέο ηνπ επηινγέο . 

                                            
1
 Julian  Assange and  others , Η ειεπζεξία θαη ην κέιινλ ηνπ Γηαδηθηχνπ :Η αλάιπζε ηνπ εθδφηε ησλ Wikileaks 

(Αζήλα Πνηφηεηα 2013). 
2
 Παλαγηψηεο Κνλδχιεο Η Θεσξία ηνπ Πνιέκνπ εθδφζεηο Θεκέιην 1999 ζει 345. 

3
 Max Boot ,War made New :Weapons, warriors,and the Making of the Modern World ,Penguin Groop inc 2006 

ζει 313-317. 
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 Ο ειεθηξνληθφο  ππνινγηζηήο ,ε εμέιημε ηεο ηερλνινγίαο νδήγεζαλ ζηελ πεξαηηέξσ 

νξγάλσζε επηθνηλσληαθψλ δηθηχσλ θαη δεκηνχξγεζαλ εθαξκνγέο πξνθεηκέλνπ λα 

ππνζηεξίμνπλ αλζξψπηλεο δξαζηεξηφηεηεο, νη νπνίεο  γηα ηε ιεηηνπξγία ηνπο ζηεξίδνληαη ζε  

δίθηπα  ππνινγηζηψλ. Γηα ηελ εμππεξέηεζε ζηξαηησηηθψλ αλαγθψλ δεκηνπξγήζεθε ην 

Γηαδίθηπν ηελ επνρή ηνπ ςπρξνχ πνιέκνπ, ηελ δεθαεηία ηνπ 1960. Οη δπλαηφηεηεο ηνπ 

Γηαδηθηχνπ επεθηάζεθαλ κε ηελ εηζαγσγή ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηε 

δπλαηφηεηα κεηαθνξάο αξρείσλ. 

 ηελ αξρή  ηα  δίθηπα ήηαλ  απνκνλσκέλα,  θαη πξνζέθεξαλ εγγελή πξνζηαζία απφ 

θαθφβνπινπο ρξήζηεο. Με ζθνπφ φιεο απηέο νη ππεξεζίεο λα ηεζνχλ ζηε δηάζεζε ησλ 

πνιηηψλ ζε ζπλδπαζκφ κε ηελ  ζπλερή  αλάπηπμε ηεο πιεξνθνξηθήο, δφζεθε ε δπλαηφηεηα 

ηεο πξνζβαζηκφηεηα ηνπο απφ ηνλ επξχ πιεζπζκφ πξνθεηκέλνπ λα δηεπθνιπλζεί ε 

ζπλεξγαζία κεηαμχ ησλ ππεξεζηψλ, θαη ηνπ πνιίηε ζηελ θαζεκεξηλφηεηα, ελψ παξάιιεια  ε 

ηαρχηεηα κε ηε ρξήζε ηεο λέαο ηερλνινγίαο απμήζεθε. ια απηά νδήγεζαλ παξάιιεια  ζηελ 

αχμεζε ηεο ηξσηφηεηαο ηνπο. 

 Αξρέο ηεο δεθαεηίαο ηνπ 1980, επήιζε ε ρξήζε ηνπ ζπζηήκαηνο νλνκαηνινγίαο DNS
4
, 

κε απνηέιεζκα κέρξη ηα ηέιε ηεο δεθαεηίαο απηήο, λα  ζπγρσλεπζνχλ ηα πεξηθεξεηαθά δίθηπα 

ηεο Ακεξηθήο θαη αξθεηψλ άιισλ ρσξψλ, ψζηε λα απνηειέζνπλ ηελ πξψηε κνξθή ηνπ 

παγθφζκηνπ δηθηχνπ θαη ην 1991 θαηαξγήζεθε θάζε πεξηνξηζκφο γηα ηελ εκπνξηθή ειεχζεξε 

ρξήζε ηνπ Γηαδηθηχνπ. Η καδηθή επηθνηλσλία επηηπγράλεηαη δηακέζνπ ηνπ δηαδηθηχνπ
5
. 

Υξεζηκνπνηείηαη πιένλ απφ κεγάια θαη αλαπηπγκέλα θξάηε γηα ηελ παξαγσγή θαη ηνλ έιεγρν 

ηεο ειεθηξηθήο ελέξγεηαο, γηα ηελ πδξνδφηεζε, ηα δίθηπα καδηθήο κεηαθνξάο θαη ησλ 

έθηαθησλ αλαγθψλ. Οπζηαζηηθά ην δηαδίθηπν απνηειεί ηε δνκή θαη ηε βάζε ηεο 

θαζεκεξηλφηεηαο ησλ ζχγρξνλσλ θνηλσληψλ. 

 Η ηξσηφηεηα ησλ δηθηχσλ άξρηζε λα θαίλεηαη απφ ηελ εθδήισζε  θπβεξλνεπηζέζεσλ 

ελαληίνλ δηαθφξσλ ρσξψλ, νξγαληζκψλ, εηαηξεηψλ, νη νπνίεο απνηέιεζαλ ην θαηλνχξην είδνο 

απεηιήο, ην νπνίν κέρξη ην 2007 ήηαλ πεξηνξηζκέλν ζε ζπγθεθξηκέλν ρψξν φπνπ 

δξαζηεξηνπνηνχληαλ  ράθεξ, κπζηηθέο ππεξεζίεο ησλ ρσξψλ θαζψο ζε δξαζηεξηφηεηεο πνπ 

αθνξνχζε  ηελ θαηαζθνπεία ζηνλ βηνκεραληθφ ηνκέα. Δμαηηίαο ησλ πεξηπηψζεσλ απηψλ 

δηαπηζηψζεθε, φηη ππφζεζε κηαο Κπβεξλνεπίζεζεο ή αθφκε θαη ελφο Κπβεξλνπνιέκνπ
6
 

ελαληίνλ κηαο ρψξαο είλαη πιένλ πξαγκαηηθφηεηα. Οη ζπλέπεηεο ηελ πεξίνδν εθείλε  ήηαλ 

                                            
4
 Domain Name System 

5
 Τπεξεζίεο Κνηλσληθήο δηθηχσζεο .Kelly Gable ,Cyber Apocalypse now  Vanderbilt Journal of Transnational 

Law,Jan 2010 ζει 8 
6
 Γεκήηξηνο Καληεξέο Τπνζηξάηεγνο εα:”Kπβεξλνπφιεκνο –Έλα λέν είδνο πνιέκνπ γηα ηνλ 210 αηψλα 

¨Ακπληηθή Δπηζεψξεζε ,Ιαλνπάξηνο 2004 ζει44  
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ζρεηηθά πεξηνξηζκέλεο θαη δελ ππήξμαλ αλζξψπηλεο απψιεηεο ή θπζηθέο θαηαζηξνθέο. 

Παξφια απηά, ε δηαθνπή ηεο ιεηηνπξγίαο ησλ θξαηηθψλ ππεξεζηψλ αιιά θαη ησλ 

δξαζηεξηνηήησλ, πνπ αθνξνχλ ηφζν ζε δεκφζηα ε ηδησηηθή δξαζηεξηφηεηα, γηα κεγάιν 

ρξνληθφ δηάζηεκα, είρε άκεζεο αξλεηηθέο επηπηψζεηο ζηελ θαζεκεξηλφηεηα ρηιηάδσλ πνιηηψλ 

θαη ζηελ νηθνλνκία. 

 Η δεδνκέλε βειηίσζε ησλ επηθνηλσληψλ θαη ηεο πιεξνθνξηθήο ζεσξείηαη φηη ζα 

νδεγήζεη ζε αχμεζε ηεο ηξσηφηεηαο ησλ δηθηχσλ θαη ηων ππνδνκψλ κηαο ρψξαο· ε 

ηξσηφηεηα απηή, αλ ζπλδπαζηεί  κε ηε βειηησκέλε έθδνζε ησλ Κπβεξλνφπισλ ηνπ 

κέιινληνο, ζα θαηαζηήζεη ηνλ Κπβεξλνρψξν έλα λέν πεδίν αληαγσληζκνχ, θαη ηνλ 

Κπβεξλνπφιεκν κηα πξαγκαηηθή πξφθιεζε γηα ηελ Κπβεξλναζθάιεηα ησλ θξαηψλ
7
. 

 Ο Κπβεξλνπφιεκνο αληηζηνηρεί ζε λέα κνξθή πνιέκνπ, κε αλφκνηα ραξαθηεξηζηηθά, 

πνπ έρεη σο απνηέιεζκα, φηη απνηειεί ππιψλα ηεο ηζρχο ηνπ θξάηνπο, ηθαλφ, κε ηε ζπλδξνκή 

ησλ άιισλ ζπληειεζηψλ, λα επηηπγράλεη, έζησ θαη πεξηνξηζκέλνπο πνιηηηθνχο ζθνπνχο.  Η 

ζρέζε ηνπ πξνο ηηο Έλνπιεο Γπλάκεηο (φπσο θαη γεληθφηεξα κε ηνπο άιινπο ζπληειεζηέο 

ηζρχνο ηνπ θξάηνπο), είλαη ζρέζε ππνζηεξίδνληνο – ππνζηεξηδφκελνπ. Τπφ ην πξίζκα  ηεο 

ζηξαηεγηθήο, ν Κπβεξλνπφιεκνο βξίζθεηαη ζην επίπεδν ηεο Τςειήο ηξαηεγηθήο, φπνπ 

γίλεηαη ε ελνξρήζηξσζε ησλ ζπληειεζηψλ ηζρχνο ηνπ θξάηνπο γηα ηελ επίηεπμε ηεζέλησλ 

πνιηηηθψλ ζθνπψλ
8
. 

 Με  δεδνκέλν φηη ε ηερλνινγία εμειίζζεηαη, είλαη πνιχπινθε θαη αλαγθαηεί ε 

αιιειεπίδξαζε πνιιψλ παξαγφλησλ θαη ζπληζηακέλσλ γίλεηαη εχθνια αληηιεπηφ, φηη ε 

δηαρείξηζε ηεο αζθάιεηαο απνηειεί δχζθνιν θαη πνιχπινθν θαζήθνλ, αθνχ  ν θάζε  ρξήζηεο 

επεξεάδεηαη απφ ηελ δηαζεζηκφηεηα, ηελ αθεξαηφηεηα, ηελ απζεληηθφηεηα θαη ην απφξξεην 

δεδνκέλσλ θαη ππεξεζηψλ. 

 ηελ παξνχζα δηαηξηβή ζα αλαιπζεί θαη ζα παξνπζηαζζεί έλα θαηλφκελν πνπ έρεη ήδε 

εμειηρζεί ζε κεραληζκφ απνδηάξζξσζεο ελφο θπξίαξρνπ θξάηνπο, απηφ ηνπ θπβεξλνπνιέκνπ 

σο πνιιαπιαζηαζηή ηζρχνο, θαη ζε ζρέζε κε ηελ αζθάιεηα ζην δηαδίθηπν. Απνηειείηαη απφ 

πνιιέο παξακέηξνπο, γη‟ απηφ ην ιφγν έρεη επηιερζεί λα γίλεη αλάιπζή ηνπ ζε εχξνο, 

θαιχπηνληαο φζεο ην δπλαηφλ πεξηζζφηεξεο απφ απηέο θαη φρη ζε βάζνο, γηα θάπνηεο 

ζπγθεθξηκέλεο. 

                                            
7
 http://www.warandstrategy.gr/kyvernopolemos/16-kyvernopolemos-kai-ethniki-stratigiki Κπβεξλνπφιεκνο θαη 

Δζληθή ηξαηεγηθή Π.Μαπξφπνπινο 
8
 Ο φξνο Τςειή ηξαηεγηθή ρξεζηκνπνηήζεθε γηα πξψηε θνξά απφ ηνλ Liddell Hart θαη έθηνηε πηνζεηήζεθε 

απφ ηνπο ζηξαηεγηζηέο, νπαδνχο θαη κε ηεο ζεσξίαο ηνπ Hart. Βιέπε B. H. Liddell Hart, Strategy, Δθδφζεηο 

Meridian, 1991, ζει. 322  
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 ην πξψην θεθάιαην αλαιχεηαη ε έλλνηα ηνπ θπβεξλνρψξνπ θαη ηνπ θπβεξλνπνιέκνπ 

θαη ηα βαζηθά ηνπο ραξαθηεξηζηηθά.  ην δεχηεξν θεθάιαην επηρεηξείηαη κηα αλαθνξά ζρεηηθά 

κε ηα βαζηθά ζηνηρεία ηνπ  θπβεξλνπνιέκνπ, ην πεξηβάιινλ πιεξνθνξηψλ θαζψο θαη ηηο 

εππάζεηεο ησλ δηθηχσλ ΗΤ θαη ηνπ δηαδηθηχνπ. ην ηξίην θεθάιαην  γίλεηαη κηα αλαθνξά 

ζηελ αζθάιεηα ζην δηαδίθηπν θαη αλαιχεηαη ε πξνζπάζεηα γηα ηελ αληηκεηψπηζε 

θπβεξλνεπηζέζεσλ/εγθιήκαηνο ζηνλ θπβεξλνρψξν, θαζψο θαη ηελ αληηκεηψπηζε ησλ 

θπβεξλνεπηζέζεσλ απφ ηα θξάηε. ην ηέηαξην θεθάιαην εμεηάδεηαη ε δπλαηφηεηα 

θπβεξλνπνιέκνπ απφ ηα γεηηνληθά θξάηε θαζψο θαη ην πψο ν θπβεξλνπφιεκνο κπνξεί λα 

ρξεζηκνπνηεζεί σο ζπληειεζηήο ηζρχνο γηα ηελ Διιάδα. ηε ζπλέρεηα αλαπηχζζνληαη  ηα 

ζπκπεξάζκαηα γηα ην θαηλφκελν ηνπ θπβεξλνπνιέκνπ, πνπ απνηειεί πιένλ πξαγκαηηθφηεηα, 

πξνθεηκέλνπ λα αληηκεησπηζηεί ν θπβεξλνπφιεκνο αιιά θαη λα ρξεζηκνπνηεζεί γηα 

εμππεξέηεζε εζληθψλ ζθνπψλ, σο πιενλέθηεκα ηεο Διιάδαο απέλαληη ζε άιιεο 

«κεγαιχηεξεο» ρψξεο, θαη εηδηθά απέλαληη ζηελ Σνπξθία. 

 

2. θοπός 

θνπφο ηεο παξνχζεο δηαηξηβήο είλαη, λα δηεξεπλεζνχλ νη απεηιέο θπβεξλνπνιέκνπ, απηέο 

δειαδή, πνπ έρνπλ λα θάλνπλ κε ηελ πξνζβνιή ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο κηαο ρψξαο, 

θαζψο θαη ε επηζήκαλζε θαζψο θαη αλάιπζε ησλ θηλδχλσλ γηα ηελ πξνζηαζία απηήο. 

 Σνλίδεηαη επίζεο ε ηδηαηηεξφηεηα θαη ζπνπδαηφηεηα ηνπ θπβεξλνπνιέκνπ σο 

«πνιιαπιαζηαζηή ηζρχνο» κεηαμχ αληηπάισλ ή δπλεηηθά αληηπάισλ δπλάκεσλ. Δπίζεο, 

δηαθξίλνληαη θαη επηζεκαίλνληαη νη ηδηαίηεξεο  θαη  ρξήζηκεο δπλαηφηεηεο πνπ παξέρεη ζηε 

ρψξα καο ε αμηνπνίεζε ηνπ δηαδηθηχνπ, ε  ππεξνρή ζηνλ πφιεκν σο επαθφινπζνπ απηψλ ησλ 

δπλαηνηήησλ θαη πξνηείλνληαη ελέξγεηεο ησλ θαηάιιεισλ κέηξσλ γηα ηε δηεμαγσγή 

ακπληηθψλ, αιιά θαη επηζεηηθψλ επηρεηξήζεσλ θπβεξλνπνιέκνπ, ζε φιν ην θάζκα ηεο 

εζληθήο ηζρχνο.   

  

3. Προϋποζέζεης 

Η δηαηξηβή πξνθεηκέλνπ λα είλαη ζε ζέζε λα θαιχςεη ην ζέκα ηνπ Κπβεξλνπνιέκνπ,  πνπ 

πξνζβάιεη ηα θξίζηκεο ππνδνκέο ησλ ρσξψλ κέζα απφ ηνλ Κπβεξλνρψξν, θάλεη ηηο 

αθφινπζεο παξαδνρέο : 
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  α. ηφρνο ησλ θπβεξλνεπηζέζεσλ θαη ησλ επηρεηξήζεσλ πιεξνθνξηαθνχ πνιέκνπ ζα 

ζπλερίζνπλ λα είλαη νη δνκέο θαη ηα ζπζηήκαηα  επηθνηλσληψλ θαη πιεξνθνξηθήο
9
. 

 β. Σα δίθηπα, πνπ αθνξνχλ ζηηο θξίζηκεο θαη θαίξηεο δνκέο
10

 ηεο θνηλσλίαο, 

παξάιιεια ζην δεκφζην αιιά θαη ζηνλ ηδησηηθφ ηνκέα ζα παξνπζηάζνπλ ζπλέρεηα θαη 

αχμεζε. 

 γ. Σν Γηαδίθηπν (Internet) ηφζν ζηελ παξνχζα κνξθή, φζν θαη ζε πην εμειηγκέλε 

ζην κέιινλ, ζα ζπλερίζεη λα είλαη ν θχξηνο θνξέαο γηα ηε δηθηχσζε εθαξκνγψλ, ζηηο 

θξίζηκεο δνκέο (infrastructures) ηνπ δεκνζίνπ, αιιά θαη ηνπ ηδησηηθνχ ηνκέα. 

 δ. Σν Γηαδίθηπν (Internet) ζα αθνινπζεί ηε βαζηθή ζρεδίαζε ηνπ  πιέγκαηνο κε 

επηκέξνπο ηνπηθά δίθηπα, δίθηπα παλεπηζηεκίσλ, εζληθά θαη δηεζλή θαζψο θαη απφ ηζηνχο. 

  ε. Θα εληαζεί ε  θαθφβνπιε ρξήζε ηνπ δηαδηθηχνπ απφ εζληθνχο θαη κε θνξείο κε 

λεφηεξνπο θαη πην εμειηγκέλνπο ηξφπνπο θαη ζε ηέηνηνπο ξπζκνχο, ψζηε ε πξνζηαζία ησλ 

δηθηπαθψλ ππνινγηζηψλ λα γίλεηαη πην δχζθνιε.  

  ζη. Σν κνληέιν client/server ζα παξακείλεη αλαιινίσην θαη φιεο νη ππεξεζίεο ηνπ  

Internet  ζα  βαζίδνληαη ζε απηφ. Γελ ζα ππάξμεη επίζεο αιιαγή ζε φιεο εθείλεο ηηο δνκέο, 

πνπ είηε πξνζθέξνπλ πξφζβαζε ζε ηαρχηαηνπο ππεξππνινγηζηέο, είηε ειέγρνπλ ηε ξνή θαη 

δηαθίλεζε ησλ δεδνκέλσλ ησλ πξνγξακκάησλ, ησλ αξρείσλ θαη ηέινο ηνπ ειεθηξνληθνχ – 

ηαρπδξνκείνπ, γηα πξνζσπηθή θαη νκαδηθή επαθή ησλ κειψλ ηνπ Internet θαη άιισλ κε - 

Internet δηθηχσλ. 

  δ. Σν δηεζλέο λνκηθφ πιαίζην ζα εμαθνινπζήζεη λα εθαξκφδεηαη κε πζηέξεζε ζε 

ζρέζε κε ηελ ηερλνινγηθή εμέιημε, ελψ ηα επηκέξνπο εζληθά λνκηθά πιαίζηα ζα ζπλερίζνπλ 

λα έρνπλ ζεκαληηθέο δηαθνξνπνηήζεηο ζε ζρέζε κε ην πφζν ηερλνινγηθά θαη νηθνλνκηθά είλαη 

αλεπηπγκέλα ηα θξάηε , πνπ ηα ζρεδηάδνπλ θαη ηα πινπνηνχλ. 

  ε. Ο Κπβεξλνπφιεκνο ζα ζπλερίζεη λα πθίζηαηαη επεξεάδνληαο ηελ εμέιημε θαη ηε 

δηεμαγσγή ησλ επηρεηξήζεσλ. 

  ζ. Η βειηίσζε ησλ εθαξκνγψλ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, αθνξά ην 

παγθφζκην επίπεδν θαη ζα ζπλερίζεη λα απνηειεί ζπλερή δηαδηθαζία. 

                                            
9
 Κπβεξλνπφιεκνο θαη Δζληθή ηξαηεγηθή Π.Μαπξφπνπινο  

http://www.warandstrategy.gr/kyvernopolemos/16-kyvernopolemos-kai-ethniki-stratigiki 

 
10

 Κξίζηκεο ππνδνκέο είλαη νη θπζηθέο θαη ειεθηξνληθέο ππνδνκέο πνπ είλαη απαξαίηεηεο γηα ηε δηαζθάιηζε ησλ 

βαζηθψλ ιεηηνπξγηψλ ηνπ θξάηνπο.  
http://www.warandstrategy.gr/images/Article-Images/ Κπβεξλνπφιεκνο θαη Δζληθή ηξαηεγηθή/Παλαγηψηεο 

Μαπξφπνπινο ει .4 
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  η. Θα ππάξμεη ζπλέρεηα ζηηο πεξηθεξεηαθέο ζπγθξνχζεηο ηα επφκελα ρξφληα ζε 

κηθξή θαη κεζαία θιίκαθα ρσξίο αιιαγή ησλ αξρψλ ηνπ πνιέκνπ ζηα πεδία ησλ 

ζπγθξνχζεσλ. 

  ηα. Μεηνλεθηήκαηα θαη αδπλακίεο ζα ζπλερίζνπλ λα παξνπζηάδνπλ φια ηα 

ζπζηήκαηα ειεθηξνληθψλ θαη ζπιινγήο πιεξνθνξηψλ.  

  Οη επηπηψζεηο ησλ Κπβεξλνεπηζέζεσλ ελαληίνλ ησλ θξαηηθψλ ππνδνκψλ δηαθξίλνληαη 

απφ ξεαιηζηηθφηεηα θαη έρνπλ πξνθαλείο θαη καθξνρξφληεο επηπηψζεηο. Κχξηνο ζηφρνο λα 

ηξνκνθξαηεζεί ν ιαφο θαη λα εμαλαγθαζηεί λα ζηακαηήζεη λα ππνζηεξίδεη ηνλ πφιεκν
11

 ή ηελ 

πξφθιεζε δεκηψλ ζε ηέηνηα έθηαζε ψζηε λα αλαγθαζηεί ε θπβέξλεζε λα επαλεθηηκήζεη ην 

ξίζθν πνπ αλέιαβε κε ηελ πξνζθπγή ζηνλ πφιεκν. Δπίζεο κηα δηαθνπή ζε φια ηα ζηάδηα 

παξαγσγήο θαη δηαλνκήο ειεθηξηθήο ελέξγεηαο  γηα κεγάιν ρξνληθφ δηάζηεκα ζα πξνθαινχζε 

ζνβαξέο επηπηψζεηο ζην ζχζηεκα πγείαο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                            
11

 Σν ίδην ππνζηήξημε θαη ν Giulio Duhet, Ιηαιφο ζεσξεηηθφο ηεο αεξνπνξηθήο ηζρχνο, φηη ζα θαηάθεξλε ε 

αεξνπνξία κε ην βνκβαξδηζκφ ζηφρσλ ζηα κεηφπηζζελ ηνπ ερζξνχ. Giulio Douhet, The command of the air, 

translated by Dino Ferrari, Air Force History and Museums Program, Washington, DC, 1998. 
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ΚΔΦΑΛΑΙΟ ΠΡΩΣΟ             

ΚΤΒΔΡΝΟΥΩΡΟ - ΚΤΒΔΡΝΟΠΟΛΔΜΟ 

1.1 Ορηζκός Έλλοηας Κσβερλοτώροσ 

Η αμία ηεο πιεξνθνξίαο αλαγλσξίζηεθε πξηλ απφ πεξίπνπ 2500 ρξφληα, φηαλ ν Sun Tzu 

αλαθέξζεθε ζε απηήλ κε ηελ γλσζηή ξήζε : Αλ γλσξίδεηο ηνλ ερζξφ θαη ηνλ εαπηφ ζνπ δελ 

ρξεηάδεηαη λα αλεζπρείο γηα ηελ έθβαζε εθαηφ καρψλ
12

. Η αμία ηεο πιεξνθνξίαο, 

αλαγλσξηζκέλε γηα κεγάιν ρξνληθφ δηάζηεκα, νδήγεζε ζε κηα ηδηαίηεξε θαηεγνξία 

ππεξεζηψλ πνπ είραλ σο  ζθνπφ λα ζπιιέμνπλ, αμηνπνηήζνπλ, επεμεξγαζηνχλ θαη δηαλείκνπλ 

ηηο πιεξνθνξίεο. 

 Ο Κπβεξλνρψξνο
13

 δεκηνπξγήζεθε ζηαδηαθά ιφγσ εμέιημεο ηεο επηζηήκεο θαη ηεο 

ηερλνινγίαο, θαη απνηειεί έλαλ ηζηφ δηαζπλδεδεκέλσλ δηθηχσλ, φπνπ απνζεθεχνληαη πάζεο 

θχζεσο πιεξνθνξίεο. Δπίζεο ζηνλ ηζηφ απηφ, αλάινγα κε ηηο δπλαηφηεηεο ησλ ρσξψλ, 

ζπλδένληαη θαη νη ππνδνκέο ηνπο κε απνηέιεζκα , θαζεκεξηλά κέζσ ηνπ ηζηνχ, λα δηεμάγεηαη 

πνιχ κεγάιν πνζνζηφ ηεο θαζεκεξηλήο δξαζηεξηφηεηαο ηνπ πιαλήηε.    

 Ο φξνο Κπβεξλνρψξνο φπσο απηφο δηαηππψζεθε απφ ηελ Τπεξεζία Δξεπλψλ ησλ 

ΗΠΑ, είλαη ε δηθηχσζε ησλ αλζξψπσλ κέζα απφ έλα δίθηπν ππνινγηζηψλ θαη 

ηειεπηθνηλσληψλ, ρσξίο λα ππάξρνπλ γεσγξαθηθνί πεξηνξηζκνί
14

. Δπηηεχρζεθε νπζηαζηηθά ε 

εμάιεηςε ησλ εκπνδίσλ πνπ πξνθαινχζαλ νη γεσγξαθηθνί παξάγνληεο  θαζψο θαη  νη κεγάιεο 

απνζηάζεηο πνπ είραλ  αξλεηηθή επίδξαζε θαη ε δηαδξαζηηθφηεηα πνπ ραξαθηεξίδεη ηελ δνκή 

απηψλ ησλ δηθηχσλ
15

. 

 Παξαδείγκαηα ηέηνησλ δηθηχσλ δηαθξίλνληαη ζηα ηνπηθά δίθηπα, φπνπ είλαη 

ζπλδεδεκέλνη πεξηζζφηεξνη απφ δχν ειεθηξνληθνί ππνινγηζηέο θαη απνηεινχλ ηα ηνπηθά 

δίθηπα (LANs) θαη κπνξεί λα βξίζθνληαη ρσξνηαμηθά κέζα ζην ίδην δσκάηην, θηίξην, έηζη 

ψζηε λα κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο θαη λα ππάξρεη ξνή δεδνκέλσλ θαζψο θαη ζηα 

επξείαο εκβέιεηαο δίθηπα (WANs), φπσο ην γλσζηφ δηαδίθηπν (Internet), ην δηεζλέο δίθηπν 

γηα αθαδεκατθνχο θαη εξεπλεηέο, ηα νπνία έρνπλ ζθνπφ λα εμππεξεηνχλ ηηο ίδηεο 

δξαζηεξηφηεηεο ζε εζληθά θαη παγθφζκηα δίθηπα.  

                                            
12

 Sun Tzu,The Art of War ,Κεθάιαην 3 ει 40,Δθδφζεηο Δπηθνηλσλίεο .Αζήλα 2004 
13

 Hayles Catherine “The seduction of Cyberspace” Minnesota University 1993 ζει 174 
14

 Ariee Shaap Cyber Warfare Operations Air Force Law review 2009 ζει.121 
15

 Jack Goldsmith and W.Tim Πνηνο ειέγρεη ην Ιληεξλεη 2007 Δθδφζεηο Πνληίθη ζει 79-100.  
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 Κπβεξλνρψξνο
16

 ζα κπνξνχζακε λα πνχκε, φηη απνηειεί ην ρψξν εθείλν ζηνλ νπνίν 

απνηππψλεηαη ε αλζξψπηλε δξαζηεξηφηεηα. χλνιν αλζξψπηλσλ πξάμεσλ απνηππσκέλν ζε 

καγλεηηθφ πιηθφ. Δθηφο φκσο απφ ηελ θαζεκεξηλή δξαζηεξηφηεηα κέξνο ηνπ Κπβεξλνρψξνπ 

απνηειεί ε απνηχπσζε ησλ θαηάινηπσλ, πνπ αθήλνπλ νη πξάμεηο ή νη παξαιείςεηο καο. Ο 

Κπβεξλνρψξνο δηαζέηεη ηεξάζηηα έθηαζε, ελψ κέρξη ζήκεξα δελ έρεη γίλεη πξνζπάζεηα 

πξνθεηκέλνπ λα κπνξέζεη θάπνηνο  λα ηελ πεξηγξάςεη ή λα ραξάμεη ηα ζχλνξά ηεο.  

 Κπβεξλνρψξνο
17

 είλαη ν ρψξνο πνπ έρεη δεκηνπξγεζεί ράξε ζηελ επηζηήκε ηεο 

Κπβεξλεηηθήο, ζηνλ νπνίν ην κφλν ζηαζεξφ ζεκείν αλαθνξάο, ιφγσ ηνπ ραψδνπο 

πεξηβάιινληνο, είλαη ν άλζξσπνο θαη νη δξαζηεξηφηεηεο ηνπ. Γειαδή, ην ζχλνιν ησλ 

αλζξψπηλσλ πξάμεσλ ζην ρψξν απηφ, απνηππσκέλν ζε καγλεηηθφ πιηθφ
18

.   

 Γελ δηαζέηεη δηαζηάζεηο, φξηα θαη θαζνξηζκέλα ζεκεία πξνζαλαηνιηζκνχ. Η νξγάλσζε 

θαη ε ιεηηνπξγία ηνπ Κπβεξλνρψξνπ, φπσο έρεη ζρεδηαζηεί θαη αλαπηπρζεί είλαη ρανηηθή, ελψ 

κε βάζε ηελ  αξρή πνπ ξπζκίδεη ηε ιεηηνπξγία ηνπ, επηηξέπεηαη ε δξαζηεξηνπνίεζε αηφκσλ, 

πνιηηηθψλ νκάδσλ θαη θξαηψλ, νη ελέξγεηεο ησλ νπνίσλ απνηεινχλ πξντφληα, ηφζν κε 

λφκηκεο ππνθινπήο πιεξνθνξηψλ, φζν θαη πξνζπάζεηαο λα επηβάινπλ ηελ ζέιεζή ηνπο, ζε 

αληαγσληζηέο ή αληηπάινπο ηνπο. 

 ιεο νη δξαζηεξηφηεηεο καο θαηαγξάθνληαη θαζεκεξηλά κε ηε ρξήζε  ηνπ Η/Τ καο. 

Έηζη ηκήκα ηνπ Κπβεξλνρψξνπ απνηεινχλ ηα κελχκαηα πνπ αληαιιάζζνπκε κέζσ Η/Τ, ελψ 

ην ίδην ζπκβαίλεη θαη κε ηηο Web ζειίδεο ή ηα άιια αξρεία πνπ ηνπνζεηνχκε ζην Internet ή 

ζην ζθιεξφ καο δίζθν. Απηά απνηεινχλ κηα δηεξγαζία θαηά ηελ νπνία απνηππψλνπκε ζε 

ειεθηξνληθή κνξθή θαη έρνληαο ζπλαίζζεζε φισλ ησλ ζθέςεσλ, ηδεψλ, πξάμεσλ ζε 

ειεθηξνληθή κνξθή, πξνθεηκέλνπ είηε λα ηα κεηαθέξνπκε, είηε λα ηα επεμεξγαζηνχκε ζε 

άιιε ρξνληθή ζηηγκή εκείο νη ίδηνη (εκεξνιφγηα, θείκελα ή πιεξνθνξίεο πνπ θαηαγξάθεθαλ 

γηα κειινληηθή επεμεξγαζία θιπ.) ή άιινη (παξαιήπηεο κελπκάησλ, αλαγλψζηεο αξρείσλ, 

ρξήζηεο κηαο βάζεο δεδνκέλσλ θ.ιπ.). 

                                            
16

 Ο φξνο θπβεξλνρψξνο απνδίδεηαη ζην ζπγγξαθέα επηζηεκνληθήο θαληαζίαο William Gibson θαη 

ζπγθεθξηκέλα πξσηνεκθαλίζηεθε ζην έξγν ηνπ Neuromancer (Νεπξνκάληεο) ην 1984: 

"Μία νκφθσλε παξαίζζεζε πνπ βηψλεηαη θαζεκεξηλά απφ δηζεθαηνκκχξηα λφκηκνπο ρξήζηεο, ζε θάζε ρψξα, 

απφ παηδηά πνπ καζαίλνπλ καζεκαηηθέο αξρέο... Μία γξαθηθή απεηθφληζε δεδνκέλσλ απνκνλσκέλσλ απφ θάζε 

ππνινγηζηή ζην αλζξψπηλν ζχζηεκα. Αδηαλφεηε πεξηπινθφηεηα. Γξακκέο θσηφο εθηείλνληαη ζην κή-ρψξν ηεο 

δηαλφεζεο, νκάδεο θαη αζηεξηζκνί πιεξνθνξηψλ. πσο ηα θψηα κηαο πφιεο ππνρσξνχλ..." 
17

 Hayles Catherine The seduction of Cyber space University of Minnesota press 1993 ζει 174. 
18

 Η Φεθηαθή ηξαηησηηθή Κνηλσλία ,χγγξακα Δ Κεθ 5 ζει 1 
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 Δπίζεο κεηά απφ ηελ θαζεκεξηλή εξγαζία ζηνλ ΗΤ είλαη δπλαηφλ λα δνχκε ηε 

δξαζηεξηφηεηά καο ζην δηαδίθηπν, αθνχ ε κλήκε ηνπ ΗΤ (cache) αιιά θαη ηνπ παξφρνπ καο 

πεξηέρεη ηηο ζειίδεο, πνπ αλαδεηήζακε θαη επηζθεθζήθακε θαηά ηε δηάξθεηα ηεο ελαζρφιεζεο 

καο. Δπνκέλσο, γίλεηαη αληηιεπηφ φηη θάζε δξαζηεξηφηεηά καο (ηη καο  απαζρφιεζε, πφζν 

ρξφλν αζρνιεζήθακε κε απηά θαη νη ελέξγεηεο, επηινγέο άιισλ ζειίδσλ, αγνξέο θιπ.), είλαη 

εχθνιν λα ειεγρζεί απφ άηνκα, ηα νπνία δηαζέηνπλ απιή γλψζε ιεηηνπξγίαο ηνπ 

ειεθηξνληθνχ ππνινγηζηή  θαη κπνξνχλ εχθνια λα έρνπλ πξφζβαζε ζε απηφλ. 

 ηαλ έλαο ππνινγηζηήο δελ είλαη ζπλδεδεκέλνο ζε θάπνην δίθηπν, ηφηε ν 

Κπβεξλνρψξνο (νξαηφο θαη αθαλήο) είλαη αηνκηθφο θαη κπνξεί έηζη εχθνια λα ειεγρζεί. 

Μπνξνχκε λα ξπζκίζνπκε ηνλ ππνινγηζηή έηζη ψζηε λα πεξηνξίδνπκε ηελ πξφζβαζε ζην 

πεξηερφκελφ ηνπ κφλν απφ εκάο, ελψ παξάιιεια καο δίλεηαη ε δπλαηφηεηα, αλ θπζηθά ην 

γλσξίδνπκε, λα ηξνπνπνηήζνπκε ή θαη λα δηαγξάςνπκε ίρλε απφ ηηο ελέξγεηεο (π.ρ. 

δηαγξάθνληαο αξρεία ή registry remarks κε ηξφπν, πνπ λα είλαη αδχλαηε ε επαλαθνξά ηνπο). 

 Η παξαπάλσ  θαηάζηαζε είλαη κηθξήο αμία θαη κηθξήο έθηαζεο ιφγσ πεξηνξηζκψλ. 

Απηφ νδήγεζε ηνπο αλζξψπνπο λα δηαζπλδεζνχλ κε άιινπο αλζξψπνπο κέζσ ηνπ ππνινγηζηή 

δεκηνπξγψληαο ην παγθφζκην δίθηπν. Δληάζζνληαη ζε κηα επξχηεξε θνηλφηεηα κε 

απνηέιεζκα, λα ππάξρεη έλαο αιιεινεπεξεαζκφο απφ  πξάμεηο θαη παξαιήςεηο κεηαμχ ησλ 

κειψλ ηνπ δηθηχνπ. 

 Γξαπηνί θαη άγξαθνη λφκνη γηα ηε ιεηηνπξγία θαη ηνπο θαλφλεο ζπκπεξηθνξάο ζην 

δηαδίθηπν θαη ζηνλ παγθφζκην ηζηφ είλαη ινγηθφ λα ππάξρνπλ θαη λα εμειίζζνληαη παξάιιεια 

κε ηελ εμέιημε ηνπ θπβεξλνρψξνπ. Δπηπιένλ εμειίζζνληαη νη  κέζνδνη πνπ ζα 

ρξεζηκνπνηεζνχλ γηα ηελ εθαξκνγή ηνπο θαζψο θαη νη πνηλέο πνπ ζα επηβάιινληαη ζηνπο 

παξαβάηεο. Μέζα απφ ηελ θαηαλφεζε ηερληθψλ πεξηνδηθψλ θαη ηνπ εκεξήζηνπ ηχπνπ 

αλαθαιχπηνληαη ιχζεηο θαη ελεκεξψλνληαη νη ελδηαθεξφκελνη. Σν ίδην ην δηαδίθηπν απνηειεί 

πεγή αλαδήηεζεο πιεξνθνξηψλ (ίζσο ηε ζεκαληηθφηεξε), αλαηξέρνληαο ζηηο εηδηθέο 

ηνπνζεζίεο – ζέζεηο (Sites).  

 O Kπβεξλνρψξνο απνηειεί ζχλνιν κέζσλ, ην νπνίν  ελζσκαηψλεη ην ζχλνιν ησλ 

δξαζηεξηνηήησλ πνπ αθνξνχλ ηηο ηειεθσληθέο ζπλδηαιέμεηο, ηα δεδνκέλα πνπ κεηαθέξνληαη, 

ηε ρξήζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, ηηο νηθνλνκηθέο ζπλαιιαγέο πνπ 

πξαγκαηνπνηνχληαη κε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ, φιεο εθείλεο ηηο ππεξεζίεο πνπ 

παξέρνπλ πιεξνθνξίεο κε ηε ρξήζε ηνπ δηαδηθηχνπ, ηηο ηειεδηαζθέςεηο πνπ ιακβάλνπλ ρψξα 
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κε ηε ρξήζε ηνπ δηαδηθηχνπ θαζψο θαη ηα κέζα καδηθήο ελεκέξσζεο, πνπ ζηεξίδνπλ ηε 

ιεηηνπξγία ηνπο ζην δηαδίθηπν. 

 Ο θπβεξλνρψξνο
19

, ελψ είλαη  έλαο  παγθφζκηνο ηνκέαο ζην πεξηβάιινλ πιεξνθφξεζεο, 

απνηειεί ηκήκα κίαο πεληάδαο αιιειεμαξηψκελσλ πεξηνρψλ, ελψ νη άιιεο είλαη νη θπζηθνί 

ηνκείο ηνπ αέξα, ηεο γεο, ηεο λαπηηιίαο θαη ηνπ δηαζηήκαηνο. Καζψο νη αεξνπνξηθέο 

επηρεηξήζεηο βαζίδνληαη ζε αεξνπνξηθέο βάζεηο ζηελ μεξά  ή ζε πινία ζηε ζάιαζζα, νη 

επηρεηξήζεηο ζηνλ  θπβεξλνρψξν βαζίδνληαη ζε έλα αιιειεμαξηψκελν δίθηπν ππνδνκψλ 

πιεξνθνξηθήο, ζπκπεξηιακβαλνκέλνπ ηνπ Γηαδηθηχνπ, ηειεπηθνηλσληαθά δίθηπα, ζπζηήκαηα 

ππνινγηζηψλ θαη ελζσκαησκέλνπο επεμεξγαζηέο θαη ειεγθηέο, θαζψο θαη ζην πεξηερφκελν 

πνπ δηέξρεηαη κέζα απφ απηά ηα ζηνηρεία. Δπίζεο βαζίδνληαη ζε ζπλδέζκνπο θαη θφκβνπο πνπ 

δηακέλνπλ ζηνπο θπζηθνχο ηνκείο θαη εθηεινχλ ιεηηνπξγίεο ηφζν ζηνλ θπβεξλνρψξν θαη ηνπο 

θπζηθνχο ηνκείο. Γηα παξάδεηγκα, νη δηαθνκηζηέο δηθηχνπ κπνξεί λα βξίζθνληαη ζε ζηαζκνχο 

εδάθνπο ή ζηε ζάιαζζα επί ησλ πνιεκηθψλ πινίσλ, θαη νη αζχξκαηεο κεηαδφζεηο δηθηχνπ 

δηέξρνληαη κέζσ ηνπ αέξα θαη ηνπ δηαζηήκαηνο θαζψο  θαη ππνβξχρηα. Οκνίσο, νη 

δξαζηεξηφηεηεο ζηνλ θπβεξλνρψξν κπνξνχλ λα επηηξέςνπλ ηελ ειεπζεξία δξάζεο γηα 

δξαζηεξηφηεηεο ζε θπζηθνχο ηνκείο. Οη δξαζηεξηφηεηεο ζηηο θπζηθέο πεξηνρέο κπνξνχλ λα 

δεκηνπξγήζνπλ απνηειέζκαηα θαη κέζσ ηνπ θπβεξλνρψξνπ επεξεάδνληαο ην 

ειεθηξνκαγλεηηθφ θάζκα (EMS
20

), ή ηε θπζηθή ππνδνκή. Η ζρέζε κεηαμχ ηνπ ρψξνπ θαη 

ηνπ θπβεξλνρψξνπ είλαη κνλαδηθή ζε φια ζρεδφλ νη ιεηηνπξγίεο εμαξηψληαη απφ ηνλ 

θπβεξλνρψξν θαη έλα θξίζηκν ηκήκα ηνπ θπβεξλνρψξνπ κπνξεί λα παξέρεηαη κέζσ ρσξηθψλ 

ιεηηνπξγηψλ. Ο ρψξνο παξέρεη κηα βαζηθή επηινγή παγθφζκηαο ζπλδεηηθφηεηαο γηα 

επηρεηξήζεηο θπβεξλνρψξνπ.  

 Ο θπβεξλνρψξνο απνηειείηαη απφ πνιιά δηαθνξεηηθά θαη ζπρλά επηθαιππηφκελα 

δίθηπα, θαζψο θαη θφκβνπο (νπνηαδήπνηε ζπζθεπή ή ινγηθή ηνπνζεζία κε δηεχζπλζε 

πξσηνθφιινπ Internet [IP] ή άιιε δηεχζπλζε κε αλάινγν αλαγλσξηζηηθφ) ζε απηά ηα δίθηπα 

θαη ηα δεδνκέλα ζπζηήκαηνο (φπσο πίλαθεο δξνκνιφγεζεο ηα ζηεξίμνπλ). Παξφιν πνπ δελ 

είλαη φινη νη θφκβνη θαη ηα δίθηπα παγθνζκίσο ζπλδεδεκέλνη ή πξνζπειάζηκνη θπβεξλνρψξνο 

εμαθνινπζεί λα ζπλδέεηαη φιν θαη πεξηζζφηεξν. Σα δίθηπα κπνξνχλ λα είλαη ζθφπηκα 

απνκνλσκέλα ή λα έρνπλ δηαηξεζεί ζε ζχιαθεο ρξεζηκνπνηψληαο ζηνηρεία ειέγρνπ 

πξφζβαζεο, θξππηνγξάθεζε, δηαθνξεηηθά πξσηφθνιια ή θπζηθφ δηαρσξηζκφ. Με εμαίξεζε 
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ηνλ θπζηθφ δηαρσξηζκφ, νη ππφινηπεο πεξηνξίδνπλ ηελ πξφζβαζε. Η δπλαηφηεηα γηα 

επηρεηξήζεηο ζηνλ θπβεξλνρψξν κπνξεί λα επεξεαζηεί απφ λνκηθέο, πνιηηηθέο παξακέηξνπο , 

ή επηρεηξεζηαθνχο πεξηνξηζκνχο. Χζηφζν, ε πξνζαξκνγή ζε πεξηνξηζκνχο δελ επηηξέπεη θαη 

'αλάγθε ηελ πξφζβαζε ζε έλαλ ζηφρν. 

 Ο θπβεξλνρψξνο κπνξεί λα πεξηγξαθεί κε φξνπο ηξηψλ επηπέδσλ
21

: θπζηθφ δίθηπν, 

ινγηθφ δίθηπν θαη ην cyber-persona. Καζέλα απφ απηά αληηπξνζσπεχεη έλα επίπεδν ζην νπνίν 

κπνξεί λα ππάξρεη δπλαηφηεηα γηα επηρεηξήζεηο ζηνλ θπβεξλνρψξν. Σν θπζηθφ ζηξψκα 

δηθηχνπ ηνπ θπβεξλνρψξνπ απνηειείηαη απφ ην γεσγξαθηθφ θαη ηα ζπζηαηηθά ηνπ θπζηθνχ 

δηθηχνπ. Δίλαη ην κέζν ζην νπνίν κεηαθηλνχληαη ηα δεδνκέλα. 
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  Η γεσγξαθηθή ζπληζηψζα είλαη νη  ζέζεηο ζε μεξά, αέξα, ζάιαζζα ή δηάζηεκα φπνπ 

ηα ζηνηρεία ηνπ δηθηχνπ δηακέλνπλ. Δλψ ηα γεσπνιηηηθά φξηα κπνξνχλ εχθνια λα 

δηαζρίδνληαη ζηνλ θπβεξλνρψξν κε ξπζκφ πιεζηάδνληαο ηελ ηαρχηεηα ηνπ θσηφο, 

εμαθνινπζνχλ λα ππάξρνπλ δεηήκαηα θπξηαξρίαο ζπλδεδεκέλα κε ηνπο θπζηθνχο ηνκείο.  
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 Σν θπζηθφ δίθηπν απνηειείηαη απφ ην πιηθφ, ην ινγηζκηθφ ζπζηεκάησλ θαη ηελ  

ππνδνκή (ελζχξκαηε, αζχξκαηε, θαισδηαθή ζχλδεζε, ζχλδεζκνη EMS, δνξπθφξν θαη 

νπηηθφ) πνπ ππνζηεξίδεη ην δίθηπν θαζψο θαη νη θπζηθνί ζχλδεζκνη (θαιψδηα, θαιψδηα, 

ξαδηνζπρλφηεηα, δξνκνινγεηέο, δηαθφπηεο, δηαθνκηζηέο θαη ππνινγηζηέο). Χζηφζν, ην 

επίπεδν ηνπ θπζηθνχ δηθηχνπ ρξεζηκνπνηεί ινγηθέο δνκέο φπσο κηα πξσηαξρηθή κέζνδν 

αζθάιεηαο (π.ρ., δηαζθάιηζε πιεξνθνξηψλ θαη αθεξαηφηεηαο (π.ρ., εηθνληθά ηδησηηθά δίθηπα 

πνπ κεηαθηλνχληαη κέζσ ηνπ θπβεξλνρψξνπ). Απηφο είλαη έλαο πξσηαξρηθφο ζηφρνο γηα ηελ 

παξαθνινχζεζε ειεθηξνληθψλ ζεκάησλ (SIGINT)
22

, ζπκπεξηιακβαλνκέλεο ηεο 

εθκεηάιιεπζεο δηθηχνπ ειεθηξνληθψλ ππνινγηζηψλ, θαηαγξαθήο ειεθηξνληθψλ  

πιεξνθνξηψλ, κε επθπΐα αλνηρηνχ θψδηθα θαη αλζξψπηλε λνεκνζχλε. Δίλαη ην πξψην ζεκείν 

αλαθνξάο γηα ηνλ θαζνξηζκφ ηεο δηθαηνδνζίαο θαη ηεο εθαξκνγήο ησλ αξρψλ. Δίλαη επίζεο ε 

πξσηαξρηθή δνκή  γηα γεσρσξηθή λνεκνζχλε, ε νπνία κπνξεί επίζεο λα ζπκβάιεη ζηε ρξήζε 

ρξήζηκσλ δεδνκέλσλ ζηφρεπζεο ζηνλ θπβεξλνρψξν. 

 ην ινγηθφ επίπεδν δηθηχνπ πεξηέρνληαη  εθείλα ηα ζηνηρεία ηνπ δηθηχνπ  πνπ 

ζρεηίδνληαη κεηαμχ ηνπο θαηά ηξφπν πνπ αθαηξείηαη απφ ην θπζηθφ δίθηπν, δει. ε κνξθή ή νη 

ζρέζεηο δελ ζπλδένληαη κε αηνκηθφ, ζπγθεθξηκέλν κνλνπάηη ή θφκβν. Έλα απιφ παξάδεηγκα 

είλαη έλαο ηζηφηνπνο πνπ θηινμελείηαη ζε δηαθνκηζηέο ζε πνιιέο θπζηθέο ηνπνζεζίεο φπνπ 

κπνξεί λα ππάξρεη φιν ην πεξηερφκελν πξφζβαζε κέζσ ελφο κνλαδηθνχ εληνπηζηή πφξσλ 

(URL). Γηα παξάδεηγκα, ε ηζηνζειίδα Defence Knowledge Online ππάξρεη ζε πνιινχο 

δηαθνκηζηέο ζε πνιιέο ηνπνζεζίεο ζηνπο θπζηθνχο ηνκείο, αιιά αληηπξνζσπεχεηαη σο εληαία 

δηεχζπλζε URL ζηνλ Παγθφζκην Ιζηφ.  Έλα πην πεξίπινθν παξάδεηγκα ινγηθφ επίπεδν είλαη 

ην κε αζθαιέο δίθηπν δξνκνινγεηψλ πξσηνθφιινπ Internet (NIPRNET)
23

 ηνπ Department of 

Defence. 
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 Σν Γίθηπν Γξνκνινγεηψλ Πξσηνθφιινπ Γηαδηθηχνπ (IP (NIPRNet) είλαη έλα ηδησηηθφ δίθηπν IP πνπ 

ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή κε ηαμηλνκεκέλσλ πιεξνθνξηψλ κεηαμχ ησλ ρξεζηψλ ηνπ ηδησηηθνχ 

δηθηχνπ, ζπκπεξηιακβαλνκέλσλ ησλ πιεξνθνξηψλ πνπ ππφθεηληαη ζηνπο ειέγρνπο δηαλνκήο  Σν NIPRNet 

παξέρεη επίζεο ζηνπο ρξήζηεο ηνπ πξφζβαζε ζην Internet.Σν NIPRNet απνηειείηαη απφ δξνκνινγεηέο 

πξσηνθφιινπ Internet πνπ αλήθνπλ ζην Τπνπξγείν Άκπλαο ησλ Ηλσκέλσλ Πνιηηεηψλ (DOD). Γεκηνπξγήζεθε 

ζηε δεθαεηία ηνπ 1980 θαη δηνηθείηαη απφ ηνλ Οξγαληζκφ Άκπλαο Πιεξνθνξηαθψλ πζηεκάησλ (DISA) γηα λα 

αληηθαηαζηήζεη ηελ πξνεγνχκελε MILNET. Σηο ηειεπηαίεο δεθαεηίεο,ην NIPRNet έρεη αλαπηπρζεί ηαρχηεξα απφ 

φ, ηη κπνξεί λα παξαθνινπζήζεη ην Τπνπξγείν Άκπλαο ησλ ΗΠΑ. Σν DoD δαπάλεζε 10 εθαηνκκχξηα δνιάξηα 

ην 2010 γηα λα θαηαγξάςεη ηε ζεκεξηλή θαηάζηαζε ηνπ NIPRNet, ζε κηα πξνζπάζεηα λα αλαιχζεη ηελ επέθηαζή 

ηνπ θαη λα εληνπίζεη κε εμνπζηνδνηεκέλνπο ρξήζηεο, γηα ηνπο νπνίνπο ππάξρνπλ ππνςίεο φηη έρνπλ κπεί 

αζφξπβα ζην δίθηπν .Η έξεπλα NIPRNet, ε νπνία ρξεζηκνπνηεί ινγηζκηθφ IPSonar πνπ αλαπηχρζεθε απφ ηελ 

Lumeta Corporation, εμέηαζε επίζεο ηελ αδπλακία αζθάιεηαο πνπ πξνθαιείηαη απφ ηε δηακφξθσζε ηνπ 

δηθηχνπ.  
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 Σν ζηξψκα cyber-persona
24

 αληηπξνζσπεχεη αθφκε πςειφηεξν επίπεδν θαη 

ρξεζηκνπνηεί ηνπο θαλφλεο πνπ ηζρχνπλ ζην ινγηθφ δίθηπν ζηνλ θπβεξλνρψξν, θαλφλεο πνπ 

ηζρχνπλ ζην επίπεδν ινγηθνχ δηθηχνπ γηα λα αλαπηχμεη κηα ςεθηαθή αλαπαξάζηαζε κηαο 

ηαπηφηεηαο αηφκνπ ή νληφηεηαο ζηνλ θπβεξλνρψξν. Η cyberpersonalayer απνηειείηαη απφ 

ηνπο αλζξψπνπο πνπ βξίζθνληαη ζην δίθηπν.  
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 Ο φξνο Cyber-persona κπνξεί λα αθνξά ζε  έλα πξαγκαηηθφ πξφζσπν ή νληφηεηα, 

ελζσκαηψλνληαο θάπνηα βηνγξαθηθά ή εηαηξηθά δεδνκέλα, e-mail θαη δηεπζχλζεηο IP, 

ηζηνζειίδεο, αξηζκνχο ηειεθψλνπ θιπ. Χζηφζν, έλα άηνκν κπνξεί λα έρεη πνιιαπιέο 

πξνζσπηθφηεηεο ηνπ θπβεξλνρψξνπ, νη νπνίεο κπνξεί λα δηαθέξνπλ αλάινγα κε ην βαζκφ 

ζηνλ νπνίν είλαη πξαγκαηηθά αθξηβήο. Έλα άηνκν cyber-persona κπνξεί λα έρεη πνιινχο 
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ρξήζηεο. Καηά ζπλέπεηα, ε ζηφρεπζε ζηνλ θπβεξλνρψξν είλαη δχζθνιε. Δπεηδή κπνξεί λα 

είλαη άηνκα ηνπ θπβεξλνρψξνπ κε πνιχπινθα ζηνηρεία ζε πνιιέο εηθνληθέο ηνπνζεζίεο, θαη  

ζπλήζσο δελ ζπλδένληαη κφλν κε ηε θπζηθή ηνπνζεζία ή ηε κνξθή, απαηηνχληαη  ζεκαληηθέο 

δπλαηφηεηεο ζπιινγήο θαη αλάιπζεο πιεξνθνξηψλ ψζηε λα απνθηεζεί επαξθήο γλψζε θαη 

θαηαλφεζε ηεο θαηάζηαζεο ελφο cyber-persona γηα ηελ απνηειεζκαηηθή ζηφρεπζε θαη ηε 

δεκηνπξγία ηνπ επηζπκεηνχ απνηειέζκαηνο ηνπ. 

 Σα δίθηπα πιεξνθνξηψλ ηνπ Τπνπξγείνπ Άκπλαο (DODIN) είλαη παγθνζκίσο 

δηαζπλδεδεκέλα, κε δπλαηφηεηεο γηα ηελ ζπιινγή, επεμεξγαζία, απνζήθεπζε, δηάδνζε θαη 

δηαρείξηζε πιεξνθνξηψλ θαηφπηλ αηηήκαηνο ζε φζνπο ηηο ρξεηάδνληαη είηε είλαη, πνιηηηθνί είηε 

ζηξαηησηηθνί είηε  πξνζσπηθφ ππνζηήξημεο επηρεηξήζεσλ. Σν DODIN πεξηιακβάλεη 

ηδηφθηεηεο θαη κηζζσκέλεο επηθνηλσλίεο θαζψο θαη ζπζηήκαηα ππνινγηζηψλ, ινγηζκηθφ 

(ζπκπεξηιακβαλνκέλσλ εθαξκνγψλ), δεδνκέλα, ππεξεζίεο αζθαιείαο, θαη ζπζηήκαηα 

εζληθήο αζθάιεηαο. 

1.2 Ορηζκός έλλοηας Κσβερλοπόιεκοσ  

Δάλ ζπκεζνχκε ηελ έλλνηα ηνπ Πνιέκνπ φπσο απνηππψζεθε απφ ηνλ Clausewitz
25

 ζα 

εζηηάζνπκε ζηελ πξνζπάζεηα ηεο επηβνιήο ηεο ζέιεζεο ηνπ δξάζηε ζηνλ αληίπαιν ηνπ. Έηζη 

θαη γηα ην είδνο απηφ ηνπ πνιέκνπ, ε ρανηηθή θαηάζηαζε ηνπ Κπβεξλνρψξνπ επεξεάδεη ηελ 

νξγάλσζε θαη ηε ιεηηνπξγία ηνπ επηηξέπνληαο ηελ επηβνιή ηεο ζέιεζεο ηεο κηαο πιεπξάο 

ζηνπο αληηπάινπο ηεο άιιεο. κσο εδψ δελ ρξεηάδεηαη ε ηξαηησηηθή Ιζρχο, φπσο 

θαζνξίδνληαη ζηα ζπγγξάκκαηα ηνπ Clausewitz γηα λα επηβιεζεί ε ζέιεζε ηνπ ελφο ζηνλ 

άιιν, αιιά ε πιεξνθνξηαθή ππνδνκή πνπ δηαζέηνπλ ηα αληίπαια κέξε. 

 Γηαδίθηπν ζεσξνχκε ρηιηάδεο ή θαη εθαηνκκχξηα ππνινγηζηψλ πνπ είλαη 

δηαζπλδεδεκέλνη θαη  απνηεινχλ θνκκάηηα επηκέξνπο δηθηχσλ θαη κέζα απφ ηα νπνία γίλεηαη 

δηαθηλνχληαη δεδνκέλα θάζε κνξθήο
26

. Σν δηαδίθηπν βαζίδεηαη ζηε ιεηηνπξγία  κε ρξήκαηα 

θαη εμνπιηζκφ ησλ ηδησηψλ, θαζφζνλ δελ εληάζζεηαη ζε θάπνην νξγαλσκέλν ζχλνιν, ρσξίο 

λα δηνηθείηαη απφ θάπνηα κνξθήο δηνίθεζε. Δκθαλίζηεθε ζηα ηέιε ηεο δεθαεηίαο ηνπ ΄60 θαη 

πξηλ απφ απηή ηε κνξθή δηαζχλδεζεο ππήξραλ δίθηπα ειεθηξνληθψλ ππνινγηζηψλ πνπ 
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εμππεξεηνχζαλ εκπνξηθέο , παλεπηζηεκηαθέο, ζηξαηησηηθέο, θπβεξλεηηθέο ιεηηνπξγίεο 

έρνληαο φκσο δηαθξηηφ ραξαθηήξα
27

.  

 Γειαδή πξνζθέξεηαη σο έλαο ρψξνο, κε δπλαηφηεηα δηάπξαμεο «ειεθηξνληθψλ» 

εγθιεκάησλ θαη «θπβεξλνεγθιεκάησλ», ελψ πξνζθέξεηαη ε  δπλαηφηεηα κεηεμέιημεο ηνπ 

«θπβεξλνρψξνπ» γηα δηελέξγεηα αλζξψπηλεο αληηπαξάζεζεο, φπνπ είλαη εμαηξεηηθά δχζθνιν 

λα αζθεζεί έιεγρνο θαη λα ηεζνχλ θαλφλεο. 

 Ξεθηλψληαο απφ ηα βαζηθά, ηελ έλλνηα ηνπ θπβεξλνπνιέκνπ-Cyberwarfare
28

  ζα 

κπνξνχζακε λα ηελ νξίζνπκε σο πφιεκν ζηνλ νπνίν ρξεζηκνπνηείηαη ν ππνινγηζηήο θαη ην 

δηαδίθηπν (ην ιεγφκελν Hacking) γηα λα επηηεπρζεί ζακπνηάδ ή θαηαζθνπεία. χκθσλα κε ην 

βηβιίν «Cyberwar»
29

, σο θπβεξλνπφιεκνο έρεη νξηζηεί ε πξνζπάζεηα, απφ έλα έζλνο - θξάηνο 

λα απνθηήζεη πξφζβαζε ζε ππνινγηζηέο ή δίθηπα άιινπ έζλνπο, κε ζθνπφ ηελ πξφθιεζε 

δεκηάο ή αλαζηάησζεο. 

 Η δηεζλήο βηβιηνγξαθία δηαζέηεη πιήζνο αδφθηκσλ φξσλ κε ηνπο νπνίνπο γίλεηαη ε 

πεξηγξαθή,  αλαιχνληαη νη δπλαηφηεηέο ηνπ θαη ε επίδξαζή ηνπ ζηηο επηρεηξήζεηο. Έηζη 

παξνπζηάδεηαη σο «Κπβεξλνπφιεκνο» (Cyberwar), «Πιεξνθνξηαθφο ή Πιεξνθνξηθφο 

Πφιεκνο» (Information Warfare ή Info war), «Πφιεκνο Γηθηχσλ» (Net war), ελψ παξάιιεια 

εκπιέθεηαη κε άιιεο δξαζηεξηφηεηεο, πνπ πεξηγξάθνληαη απφ επίζεο ζπλαθείο αδφθηκνπο 

φξνπο, φπσο ηηο «Πιεξνθνξηαθέο Δπηρεηξήζεηο», ηνλ «Γηθηπνθεληξηθφ Πφιεκν», ηνλ 

«Πφιεκν Γηνηθήζεσο θαη Διέγρνπ», ηνλ «Πφιεκν ησλ ΜΜΔ» θιπ. 

 Με ηνλ φξν «Πιεξνθνξηαθφ ή Πιεξνθνξηθφ Πφιεκν
30

» δίλεηαη ηδηαίηεξε βαξχηεηα 

ζηελ έλλνηα ηεο πιεξνθνξίαο. Η ζχλδεζε ηνπ πνιέκνπ κε ηελ πιεξνθνξία ήηαλ δηαξθήο, 

σζηφζν κέζα απφ ηνλ έιεγρν θαη ηελ αμηνπνίεζε θάζε θαίξηαο πιεξνθνξίαο επηηπγράλεηαη ε 

αθξίβεηα, ε ζπληνκία θαη κε ειάρηζηεο δαπάλεο  απνηειεζκαηηθή επηρείξεζε. 

 Κχξηα  ραξαθηεξηζηηθά εγθιεκαηηθψλ ελεξγεηψλ ζηνλ θπβεξλνρψξν είλαη ε απνπζία 

ηαπηφηεηαο, ην κηθξφ  θφζηνο θαη ε ηαρχηεηα, ζηνηρεία πνπ δηαθξίλνληαη γηα ην πνιχ ρακειφ 

ξίζθν ζε φπνηα πξνζπάζεηα. Η ζπληνληζκέλε ελέξγεηα, πνπ πξνζπαζεί  λα πιήμεη ηελ ηζρχ 

ελφο θξάηνπο ρξεζηκνπνηψληαο  ηνλ θπβεξλνρψξν, θαιείηαη απεηιή θπβεξλνπνιέκνπ.  
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 Jeffrey Kelsey Hacking into international Humanitarian Law: The principles of distinction and neutrality in the 

age of Cyber Warfare Michigan Law Review 2008. 
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 https://en.wikipedia.org/wiki/Cyberwarfare 
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 Richard  A. Clarke, former National Coordinator for Security, Cyber war (2010) ζει12 
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 Οη θχξηεο δηαθνξέο ηνπ θπβεξλνπνιέκνπ απφ ηνλ θιαζζηθφ πφιεκν εζηηάδεηαη ζην 

γεγνλφο, φηη δελ πθίζηαηαη ρξνληθνχο θαη ρσξηθνχο  πεξηνξηζκνχο, δειαδή, δελ έρεη  αξρή θαη 

ηέινο, θαη δε θαηαιακβάλεη ζπγθεθξηκέλε εδαθηθή έθηαζε. Η εκθάληζε ηνπ θπβεξλνρψξνπ, 

ζηνλ νπνίν κάιινλ θηλείηαη, απνθάιπςε ηνλ θπβεξλνπφιεκν  ζαλ λα είλαη ε ζθηά ηνπ.  

   Η επαλάζηαζε ηεο πιεξνθνξηθήο θαη ησλ θαηλνηνκηψλ, πνπ πξνήιζαλ απφ απηήλ, 

αιιάδνπλ ηελ θχζε ηεο ζχγρξνλεο αληηπαξάζεζεο δχν δπλεηηθψλ αληηπάισλ θαη ηεο κνξθήο 

ησλ ζηξαηησηηθψλ δνκψλ, δνγκάησλ, ζηξαηεγηθψλ θαη ηαθηηθψλ, πνπ ζα ρξεζηκνπνηεζνχλ ζε 

κηα ελδερφκελε αλακέηξεζε. ηνλ ζχγρξνλν πφιεκν, ην απνηέιεζκα δελ θξίλεηαη απφ  ην 

πιήζνο ησλ δπλάκεσλ ηελ  ππεξνπιία, αιιά ε θαιή γλψζε ηνπ αληηπάινπ θαη ν επεξεαζκφο 

ηεο δηθήο ηνπ αληίιεςεο, ζα θξίλνπλ ην απνηέιεζκα. Δίλαη ν πφιεκνο, ζηνλ νπνίν ε ξήζε «Η 

γλψζε πξέπεη λα εμειηρζεί ζε δπλαηφηεηα
31

» (Knowledge must become capability), έρεη 

εθαξκνγή φζν πνηέ άιινηε. 

 Κπβεξλνπφιεκνο είλαη ε ακπληηθή ή θαη επηζεηηθή ρξήζε πιεξνθνξηψλ θαη 

πιεξνθνξηθψλ ζπζηεκάησλ απφ θάζε αληίπαιν, κε ζθνπφ  ηελ πξφζβαζε, εθκεηάιιεπζε ή 

θαηαζηξνθή ηεο αληηπάινπ πιεξνθνξίαο ή ελφο αληηπάινπ πιεξνθνξηθνχ ζπζηήκαηνο θαη 

ηαπηφρξνλα ε πξνζηαζία ησλ εκεηέξσλ αληηζηνίρσλ
32

. Δίλαη ην ζχλνιν ησλ ελεξγεηψλ ζηνλ 

θπβεξλνρψξν κέζσ ζπζηεκάησλ πιεξνθνξηθήο, κε ζθνπφ ηελ ππνβάζκηζε ηεο δπλαηφηεηαο 

αμηνπνίεζεο ηνπ θαη απαγφξεπζε εθκεηάιιεπζήο ηνπ απφ ηνλ αληίπαιν, κε ηαπηφρξνλε 

δηαηήξεζε ηεο αληίζηνηρεο δπλαηφηεηαο απφ ηε θίιηα ρψξα. Οη ηξεηο βαζηθέο κνξθέο ηνπ 

Κπβεξλνπνιέκνπ είλαη ε πξνζβνιή ηνπ ερζξηθνχ πιεξνθνξηαθνχ  ζπζηήκαηνο, ε πξνζηαζία 

ηνπ αληίζηνηρνπ θίιηνπ ζπζηήκαηνο θαη ζε πεξίπησζε ζπκπινθήο, ε ππνζηήξημε ησλ 

ζηξαηησηηθψλ επηρεηξήζεσλ. 

 Δμεηάδνληαο ηηο πεξηπηψζεηο θπβεξλνπνιέκνπ, δηαπηζηψλνπκε φηη ζπλήζσο απηέο 

νξγαλψλνληαη θαη πινπνηνχληαη απφ θξάηε, ηα νπνία κε ειάρηζην θφζηνο έρνπλ ηε δχλακε λα 

πξνζβάιινπλ εγεηηθά θξάηε θαη λα αζθήζνπλ απφ ηελ πιεπξά ηνπο πίεζε θαη πνιηηηθή, φπσο 

γηα παξάδεηγκα ε Κίλα θαη ε Ρσζία ελαληίνλ ησλ ΗΠΑ, ε Ιλδία ελαληίνλ ηνπ Παθηζηάλ θ.α. 

 Έηζη ν θπβεξλνπφιεκνο
33

 απνηειεί ζεηξά  δηθηπαθψλ ζπγθξνχζεσλ κε ζθνπφ ηελ 

εμνπζέλσζε ηνπ αληηπάινπ, ρσξίο επηπηψζεηο ζε αλζξψπηλα ζχκαηα, πνπ ζα επέθεξε ν 

                                            
31

 Carl von Clausewitz Μεγάινο ζεσξεηηθφο ηεο ηξαηεγηθήο.
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θαλνληθφο πφιεκνο. Η δηεμαγσγή ηνπ έρεη κάιηζηα θιηκαθνχκελε έληαζε, ζθιεξή (hard - 

cyberwarfare), θαη  ήπηα (soft - cyberwarfare).  

 Δθηηκήζεηο απφ ην  Ακεξηθαληθφ Πεληάγσλν, αλαθέξνπλ ηελ δπλαηφηεηα πνπ έρεη κηα 

νκάδα απφ πνιχ θαιά ζπληνληζκέλνπο θαη πξνεηνηκαζκέλνπο hackers, φρη πεξηζζφηεξνπο 

απφ 30 ζηνλ αξηζκφ, νη νπνίνη ζα κπνξνχζαλ λα ηνπνζεηεζνχλ ζηξαηεγηθά ζε δηάθνξεο 

ηνπνζεζίεο ζηνλ θφζκν, κε έλα πξνυπνινγηζκφ ιηγφηεξν απφ 10 εθαηνκκχξηα δνιάξηα, ζα 

κπνξνχζε λα γνλαηίζεη ηηο ΗΠΑ κε ηηο καδηθέο θπβεξλνεπηζέζεηο, πνπ ζα κπνξνχζε λα 

δηεμαγάγεη» 

 Γηα ηηο  Ηλσκέλεο Πνιηηείεο ε πξνζηαζία ηεο πιεξνθνξηθήο ππνδνκήο ηνπο απφ 

θπβεξλνεπηζέζεηο έρεη κεγάιε ζεκαζία . Υαξαθηεξηζηηθφ είλαη κάιηζηα φηη, ελψ αξρηθά 

αλαθέξνληαλ ζηνλ φξν «ειεθηξνληθφ Πεξι Υάξκπνξ
34

» γηα λα πεξηγξάςνπλ ηνλ θίλδπλν πνπ 

πξνθχπηεη γηα ηε ρψξα απφ θπβεξλνεπηζέζεηο, ηειηθά απέξξηςαλ ηνλ φξν απηφ σο ππεξβνιηθά 

αηζηφδνμν θαη ηνλ αληηθαηέζηεζαλ κε ηνλ φξν «ειεθηξνληθφ Βαηεξιψ». 

 Υαξαθηεξηζηηθά κηαο θπβεξλνεπίζεζεο είλαη φηη, δελ έρεη σο απνηέιεζκα άκεζα 

ζχκαηα, δηαηεξεί ηελ απφθξπςε ηεο, δηφηη δελ εληνπίδεηαη εχθνια. Γελ είλαη δπλαηή ε 

αλαγλσξηζηκφηεηα ηεο εζληθφηεηαο ησλ δηαθφξσλ φπισλ ηεο, φπσο ησλ ηψλ ησλ 

ππνινγηζηψλ, νχηε δηαζέηεη θσδηθνχο αξηζκνχο αλαγλψξηζεο. Ο θπβεξλνπφιεκνο είλαη, 

ινηπφλ, ηδαληθφο γηα ηε «θηιηθή επίιπζε δηαθνξψλ». 

 Ο θπβεξλνρψξνο απνηειεί ην πξφζθνξν έδαθνο, γηα λα ηειεζηνχλ ελέξγεηεο θαη 

πξάμεηο, νη νπνίεο ζα επηθέξνπλ δεκηέο θαη θαηαζηξνθέο, ηφζν ζε απινχο πνιίηεο φζν θαη ζε 

θπβεξλεηηθέο δξαζηεξηφηεηεο, ζε ηνπηθφ θαη δηεζλή ρψξν. Απηφ ζπκβαίλεη, δηφηη ν ρψξνο ηνπ 

δηαδηθηχνπ είλαη αλνηρηφο ζε φινπο κε απνηέιεζκα ε εγθιεκαηηθή ή ηξνκνθξαηηθή 

δξαζηεξηφηεηα λα κεηαθέξεηαη κε επηηπρία, ζα κπνξνχζακε λα πνχκε, θαη αλσλπκία θαη ζην 

ρψξν ηνπ δηαδηθηχνπ. Δπεηδή απνηειεί ζχλνιν κηθξφηεξσλ δηθηχσλ απνηειεί ηδηαίηεξε 

πξφθιεζε γηα ηε ζηνρνπνίεζε ηνπ
35

. 

 Γειαδή, είλαη έλα είδνο πνιέκνπ πνπ μερσξίδεη γηα ηελ επξχηεηά ηνπ, ην λεσηεξηζκφ 

ηνπ, ηελ ηερλνινγηθή ηνπ ππεξνρή. Ο Κπβεξλνπφιεκνο είλαη ε ρξήζε ησλ πιεξνθνξηαθψλ 
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 Ο Richard Bejtlich, δηεπζχλσλ ζχκβνπινο αζθαιείαο ηεο Mandiant εηαηξείαο πνπ παξέρεη ιχζεηο αζθάιεηαο, 

κηιψληαο ζε ζπλέδξην ηεο Ακεξηθαληθήο Πνιεκηθήο Αεξνπνξίαο είπε φηη ην 100% απφ ηηο εηζβνιέο πνπ έρεη 

θιεζεί λα αληηκεησπίζεη αθνξνχλ ζε επηζέζεηο πνιχ ζχλζεηεο θαη επαγγεικαηηθέο. ζνη ηηο έθαλαλ ήηαλ ζε 

ζέζε λα πάξνπλ φηη ζηνηρεία ήζειαλ απφ ηηο ππεξεζίεο πνπ είραλ ζηνρνπνηήζεη. 
35

 Ahmad Kamal UN report  Law of Cyber Space 2005 ζει 77 



  
 

 

34 

 

ζπζηεκάησλ γηα λα πιήμνπκε ηελ εηθνληθή πξνζσπηθφηεηα ελφο αηφκνπ ή νκάδαο αηφκσλ. 

Δίλαη ε επίζεζε πνπ εθηειείηαη ελαληίνλ ζπζηεκάησλ ππνινγηζηψλ κέζσ hacking. Οη 

επηζέζεηο ησλ hackers δηαθέξνπλ βέβαηα ζεκαληηθά. Τπάξρνπλ hackers πνπ ην θάλνπλ απιά 

γηα δηαζθέδαζε, επηδεηθλχνληαο ηελ ηθαλφηεηά ηνπο, αιιά ππάξρνπλ θαη hackers πνπ 

θηάλνπλ ζηα άθξα πξνθαιψληαο πιήξε παξάιπζε ζε ζπζηήκαηα ππνινγηζηψλ. Σν hacking 

δπλεηηθά κπνξεί λα γνλαηίζεη ηνλ θξαηηθφ κεραληζκφ κηαο ρψξαο. πλεπψο, απηή ε κνξθή 

πνιέκνπ εγείξεη ηεξάζηην δήηεκα εζληθνχ ελδηαθέξνληνο, αιιά θαη αλεζπρίαο θαη γη‟ απηφ ην 

ιφγν, αξθεηά θξάηε ελζσκαηψλνπλ ζην ζηξαηησηηθφ ηνπο δφγκα ηνλ θπβεξλνπφιεκν.  

 Θέινληαο λα αλαιχζνπκε ηνλ φξν «Πφιεκνο Γηθηχσλ» (Net war)
36

, ζα ιέγακε φηη είλαη 

κηα ρακειήο έληαζεο αλακέηξεζε, πνπ εθηειείηαη απφ κε νκάδεο (ηξνκνθξάηεο, αθηηβηζηέο, 

κπζηηθέο ππεξεζίεο, αληάξηεο θαη  άηνκα πνπ ελεξγνχλ απηφλνκα ), νη νπνίεο δελ είλαη θαηά 

αλάγθε ζηξαηησηηθέο, πξνζβάιινληαο ζηφρνπο ζηξαηησηηθνχο, φπσο δίθηπα παξνρήο 

ελέξγεηαο, Οξγαληζκνχο θνηλήο σθέιεηαο, ηξαπεδηθά δίθηπα, δίθηπα ελεκέξσζεο ηα νπνία 

επεξεάδνπλ ηε δσή θαη ηε ιεηηνπξγία ηνπ θξάηνπο. 

 Σν επηρεηξεζηαθφ πεξηβάιινλ είλαη ζχλζεην αλάινγα κε ηηο ζπλζήθεο, ηηο πεξηζηάζεηο 

θαη ηηο επηξξνέο πνπ επεξεάδνπλ ηελ απαζρφιεζε ησλ ηθαλνηήησλ θαη ηηο επηπηψζεηο απφ ηηο 

απνθάζεηο πνπ ζα ιεθζνχλ. Η ζπλερηδφκελε πξφνδνο ησλ επηθνηλσληψλ θαη ε εμειηζζφκελε 

ηερλνινγία ησλ  ππνινγηζηψλ πνπ ζπλεπάγεηαη ζε κείσζε ζεκαληηθά ηνπ θφζηνο απφθηεζεο 

πεξηπιέθεη ζεκαληηθά ηελ δηελέξγεηα επηρεηξήζεσλ. Οη ζπληειεζηέο πνπ επεξεάδνπλ ηηο 

επηρεηξήζεηο πνηθίιινπλ αλάινγα κε ηελ απνζηνιή. Ο πξψηνο παξάγνληαο είλαη ε πιήξεο 

θαηαλφεζε ηνπ θπβεξλνρψξνπ θαη ε ζρέζε κε ηνπο θπζηθνχο ηνκείο. Η ηερλνινγία ησλ 

πιεξνθνξηψλ θαη ησλ επηθνηλσληψλ  εμειίζζεηαη ηαρέσο, αλαγθάδνληαο ηηο θπβεξλήζεηο θαη 

ηνπο ζηξαηησηηθνχο λα επαλεμεηάζνπλ ην πιαίζην εληφο ηνπ νπνίνπ ιεηηνπξγνχλ. Η ηαρχηεηα 

ζηε ξνή ησλ εηδήζεσλ  ζηα blogs, ε θνηλσληθή δηθηχσζε θαη αληαιιαγή κελπκάησλ, ε ηαρεία 

ξνή πιεξνθνξηψλ έρεη αιιάμεη ηνλ θνηλσληθφ ηζηφ ηνπ θφζκνπ. Η ηθαλφηεηα ησλ θνηλσληθψλ 

δηθηχσλ ζηνλ θπβεξλνρψξν θαη ε παξφηξπλζε ηεο ιατθήο ππνζηήξημεο θαζψο θαη ε 

εμάπισζε ηεο ηδενινγίαο δελ είλαη γεσγξαθηθά πεξηνξηζκέλε, ην νπνίν  έρεη ζεκαληηθέο 

επηπηψζεηο ζηελ εζληθή αζθάιεηα. 
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 Αθνξά ζπγθξνχζεηο πνπ ζρεηίδνληαη κε πιεξνθνξίεο ζε κεγάιν επίπεδν κεηαμχ εζλψλ ή θνηλσληψλ. Απηφ 

ζεκαίλεη πξνζπάζεηα δηαηάξαμεο ή θαηαζηξνθήο απηνχ πνπ ν πιεζπζκφο-ζηφρνο γλσξίδεη ή πηζηεχεη φηη μέξεη 

γηα ηνλ εαπηφ ηνπ θαη ηνλ θφζκν γχξσ ηνπ.  Μπνξεί λα πεξηιακβάλεη δηπισκαηία, πξνπαγάλδα θαη ςπρνινγηθέο 

εθζηξαηείεο, πνιηηηθή ή πνιηηηζκηθή αλαηξνπή, εμαπάηεζε ή παξεκβνιή ζηα ηνπηθά κέζα ελεκέξσζεο, 

δηείζδπζε δηθηχσλ ππνινγηζηψλ θαη βάζεσλ δεδνκέλσλ θαη πξνζπάζεηεο πξνψζεζεο αληηθξνλνχλησλ ή 

αληηπνιηηεπηηθψλ θηλεκάησλ ζε δίθηπα ππνινγηζηψλ. 
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 Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην Key Terrain in Cyberspace: Seeking the High 

Ground in 6
th

 Annual NΑΣΟ Conference on Cyber conflict,Tallin,Estonia,2014. 

 Η ηερλνινγία ησλ πιεξνθνξηψλ θαη ησλ επηθνηλσληψλ θαη άιιεο πξνεγκέλεο 

ηερλνινγίεο ρξεζηκνπνηνχληαη απφ έλα επξχ θάζκα θξαηηθψλ θαη κε θξαηηθψλ θνξέσλ θαη 

αληηπξνζσπεχνπλ έλαλ θζελφ ηξφπν λα απνηειέζνπλ ζεκαληηθή απεηιή γηα ηηο ρψξεο. Η 

εθαξκνγή ηνπ ρακεινχ θφζηνπο ηνπ θπβεξλνρψξνπ θαη νη ηθαλφηεηεο απηνχ κπνξεί λα έρεη 

δπζαλάινγεο επηπηψζεηο ζε έλα έζλνο πνπ εμαξηάηαη απφ ηελ ηερλνινγία ή νξγάλσζε. Απηφ 

δίλεη ηε δπλαηφηεηα ζε αληηπάινπο πνπ δελ κπνξνχλ λα ρξεζηκνπνηήζνπλ παξαδνζηαθέο 

ζηξαηησηηθέο δπλάκεηο λα επηηχρνπλ ηνλ ζθνπφ ηνπο κε αζχκκεηξεο ελαιιαθηηθέο ιχζεηο.  

 Δπηπξφζζεηα, νη εμειηγκέλεο δπλαηφηεηεο ηνπ θπβεξλνρψξνπ γηα ην  νξγαλσκέλν 

έγθιεκα ή άιισλ κε θξαηηθψλ νξγαλψζεσλ κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη λα  παξέρνπλ 

θαθφβνπιν ινγηζκηθφ σο ππεξεζία.  



  
 

 

36 

 

1.3  Δίδε Κσβερλοποιέκοσ 

Ο θπβεξλνπφιεκνο δηαθξίλεηαη  φπσο θαη ν θιαζζηθφο πφιεκνο ζε δχν κνξθέο ησλ νπνίσλ ηα 

θχξηα ραξαθηεξηζηηθά αλαιχνληαη φπσο παξαθάησ: 

1.3.1  Δπηζεηηθές  Δπητεηρήζεης Κσβερλοποιέκοσ. Δπηδηψθεηαη ε θαηαζηξνθή ηνπ 

αληίπαινπ πιεξνθνξηαθνχ ζπζηήκαηνο, θαη ε εθκεδέληζε ηεο ζέιεζεο ηνπ γηα ηελ δηελέξγεηα 

νπνηαζδήπνηε κνξθήο θπβεξλνπφιεκνπ, ελαληίνλ ησλ θίιησλ δπλάκεσλ ή ζπζηεκάησλ. 

  Αλ θαη ην ςεθηαθφ πεδίν κάρεο δηαθνξνπνηεί ελ κέξεη ηελ κέρξη ζήκεξα άπνςε γηα 

ηελ έλλνηα ηνπ πνιέκνπ, εληνχηνηο νη δηνηθεηέο θαη ην πξνζσπηθφ ζπλερίδνπλ λα παίξλνπλ 

απνθάζεηο ζηεξηδφκελνη ζε αηειείο πιεξνθνξίεο. Η αδπλακία επηθέξεη ηελ απαίηεζε γηα 

πςειήο εηνηκφηεηαο ηκήκαηα δηακέζνπ ζπλερνχο εθπαίδεπζεο. 

  Η επίζεζε
37

 δηαθξίλεηαη ζε δχν ζηάδηα : 

  (1) ηνρνπνίεζε κε θχξην αληηθείκελν αλαδήηεζε θαη  εληνπηζκφ  ζηφρσλ, πνπ 

δχλαηαη λα είλαη ερζξηθνί, ηνλ πξνζδηνξηζκφ ηνπο (θίιηα θπξηαξρία ζηηο πιεξνθνξίεο) θαη 

ζηελ αλάιπζε ηνπο (δεκηνπξγία θίιηνπ ζρεδίνπ επηρεηξήζεσλ). 

  (2) Σελ πξνζβνιή ησλ ζηφρσλ, κε παξαπνίεζε θαη δηαγξαθή δεδνκέλσλ, θαη 

θπξηαξρία επί ηνπ  αληηπάινπ ζην  πιεξνθνξηαθφ ζχζηεκα. 

   Έηζη απφ ηελ πεξίνδν ηεο εηξήλεο  πξαγκαηνπνηείηαη  ε ζπιινγή πιεξνθνξηψλ 

πνπ ζα ρξεζηκνπνηεζνχλ γηα ηελ επίηεπμε ησλ παξαπάλσ, ε αλάπηπμε κεζνδνινγηψλ 

βειηίσζεο ηνπ θχθινπ απφθαζεο/δξάζεο θαζψο θαη ε δηαηάξαμε ηνπ αλάινγνπ θχθινπ ηνπ 

αληηπάινπ.  

1.3.2   Ακσληηθές επητεηρήζεης Κσβερλοποιέκοσ. Κχξηνο ζηφρνο θαη ζθνπφο ησλ 

ακπληηθψλ επηρεηξήζεσλ ε πξνζηαζία ησλ θίιησλ πιεξνθνξηαθψλ ζπζηεκάησλ  κε κέηξα 

πνπ ιακβάλνληαη γηα ηελ πξνζηαζία ηνπ πιηθνχ, ινγηζκηθνχ θαη ησλ  πιεξνθνξηψλ, απφ 

ερζξηθή πξνζέγγηζε θαη αλαξκφδηα άηνκα πνπ ελδερνκέλσο ζα επηθέξεη επηζθαιείο 

επεκβάζεηο ζην πιηθφ θαη ινγηζκηθφ ή θαη απψιεηα ησλ πιεξνθνξηψλ θαζψο επίζεο  

πξνζβνιή ηνπ θίιηνπ πιεξνθνξηαθνχ ζπζηήκαηνο κε ηνχο. 

  Οη ηνί θξχβνληαη ζε πξνγξάκκαηα ππνινγηζηψλ (θαη ζπρλά ζηε κλήκε (RAM)). 

Έρνπλ ηελ ηδηφηεηα λα πξνζθνιιψληαη ζε άιια πξνγξάκκαηα θαη ηα ζπλνδεχνπλ, φηαλ απηά 

αληηγξάθνληαη ζε άιινπο δίζθνπο ή ζην δίθηπν. Με ηελ θαηάιιειε ελεξγνπνίεζε ηνπο 

δηαηαξάζζνληαη ηα  πξνγξάκκαηα, ζηα νπνία έρνπλ πξνζθνιιεζεί. Δάλ πξνζβάιιεη ηε κλήκε 

                                            
37

 Κάζε ελέξγεηα πνπ ιακβάλεη ρψξα ζηνλ θπβεξλνρψξν θαη ζηνρεχεη θαηά ηεο ηζρχνο κηαο ρψξαο ή θαηά ελφο 

κε θξαηηθνχ δξψληα (πξφζσπα, νξγαληζκνχο, εηαηξίεο, θηι) νλνκάδεηαη θπβεξλνπφιεκνο (cyberwarfare). 
http://www.xronos.gr/arthra/kyvernopolemos-yparkti-pagkosmia-asymmetri-apeili 
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(RAM), ηφηε δχλαληαη νη ηνί λα επεξεάζνπλ  πεξηζζφηεξα πξνγξάκκαηα, θαζψο εθηεινχληαη 

ην έλα κεηά ην άιιν. Μπνξνχλ λα νκαδνπνηεζνχλ ζηηο παξαθάησ θαηεγνξίεο : 

  (1) Απηνί νη νπνίνη δελ επεξεάδνπλ ηε κλήκε (NON TSR FILE VIRUS). 

    (2)  Δθείλνη νη νπνίνη πξνζβάινπλ ην ιεηηνπξγηθφ, πνπ ελεξγνπνηείηαη θαηά ηελ 

εθθίλεζε. 

     (3) Δθείλνη νη νπνίνη ελεξγνχλ ζε φια ηα  κέησπα (MULTI-PARTED VIRUS). 

     (4) Ινί ζπλνδνί (COMPANION VIRUS). 

     (5) Ινί πνιπκνξθηθνί (POLYMORPHIC VIRUS). 

     (6) Ινί κε εκθαλείο (STEALTH VIRUS). 

     (7) Ινί Γνχξεηνη ίππνη (TROJAN HORSE). 

     (8) Ινί εγγξάθσλ θεηκέλνπ (MACRO VIRUS) . 

  Γηα ηελ αλίρλεπζε θαη εληνπηζκφ ησλ παξαπάλσ ηψλ ρξεζηκνπνηνχληαη  δηάθνξα 

πξνγξάκκαηα αλίρλεπζεο (Virus Scanners) κε δηαθνξεηηθνχο ηξφπνπο ιεηηνπξγίαο 

(Checksum Scanner, Heuristic Scanner, ελζσκάησζε σο Firmaware ζηε Rom ηνπ 

ζπζηήκαηνο). Η πξνζηαζία απηή κπνξεί λα επηηεπρζεί κε θαηάιιειν ινγηζκηθφ, πνπ ζα 

πξέπεη λα εμαζθαιίδεη : 

  (1) Απαγφξεπζε ηεο πξφζβαζεο  

  (2) Δληνπηζκφ ησλ ηπρψλ παξαβηάζεσλ 

  (3) Απνκφλσζε ζπζηήκαηνο 

  (4) Απφθξπςε – Παξαπιάλεζε 
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Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην https://www.theengineer.co.uk/issues/1-november-

2010/defending-against-the-cyber-threat/ 

 

1.4 Υαραθηερηζηηθά ηοσ Κσβερλοποιέκοσ 

Σα ηδηαίηεξα ραξαθηεξηζηηθά απηήο ηεο ηδηφηππεο κνξθήο ζπξξάμεσο είλαη : 

 α. «Γηαθξηηηθφηεηα», κε ηελ νπνία δίλεηαη ε δπλαηφηεηα, λα ρξεζηκνπνηεζεί ζε 

πεξηπηψζεηο πνπ ε ζπκβαηηθή ζηξαηησηηθή ηζρχο είλαη άρξεζηε. 

 β. Ο θπβεξλνπφιεκνο δελ έρεη πεξηνξηζκνχο ζην ρψξν
38

. Γηαζέηεη  πξνβνιή ηζρχνο 

αλεμάξηεηε απφ ηε γεσγξαθία. Με ηελ εθαξκνγή ηεο πιεξνθνξηθήο κέρξη ηψξα, ε 

ζηξαηησηηθή ηζρχο θαη ε γεσγξαθία είραλ κηα ζηελή αιιειεπηδξαζηηθή ζρέζε. ηφρνη φπσο, 

ρξεκαηηζηήξηα ή δνκέο  ηειεπηθνηλσληψλ κηαο ρψξαο, κπνξνχλ λα πξνζβιεζνχλ απφ 

νπνηνδήπνηε ζεκείν ηνπ πιαλήηε. 

 γ. Η πξνβνιή ηζρχνο κε ηα θπβεξλνφπια δελ απαηηεί ππνδνκέο . 

                                            
38

 Parks Raymond C & Dugan David P „Principles  of Cyber Warfare‟ 2001 Proceedings of the 2001 

IEEE,Workshop of Information Assurance and Security ,US Military Academy,West Point, NY 5-6/01 
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 δ. Ο θπβεξλνπφιεκνο είλαη κηα κνξθή επηρεηξήζεσλ, πνπ κπνξνχκε λα πνχκε φηη 

είλαη 24/7/365, δειαδή δελ εμαξηάηαη απφ ρξνληθνχο πεξηνξηζκνχο, απφ θαηξηθέο ζπλζήθεο 

θαη απφ ην εάλ ππάξρεη εηξήλε ή πφιεκνο. 

 ε. Ο θπβεξλνπφιεκνο είλαη έλαο πξαγκαηηθφο, αιιά αθαλήο θαη δηαθξηηηθφο 

πφιεκνο, ν νπνίνο σζηφζν ζέηεη λέα δεηήκαηα εζηθήο θαη λνκηκφηεηαο θαη απεηιεί αθφκε 

πεξηζζφηεξν λα ηαπηίζεη ηελ εηξήλε κε ηνλ πφιεκν, εληζρχνληαο ηελ γθξίδα δψλε κεηαμχ 

απηψλ ησλ δχν, ηδηαίηεξα κεηά ηελ «αζχκκεηξε επίζεζε» ηεο 11εο επηεκβξίνπ θαη ηεο 

θήξπμεο ηνπ πνιχρξνλνπ «Πνιέκνπ ελάληηα ζηελ Σξνκνθξαηία», ν νπνίνο ζήκεξα βξίζθεηαη 

ππφ εμέιημε. 

 ζη. Οη αληίπαινη δχλαηαη λα είλαη λεαξήο ειηθίαο άηνκα ή πνιχπινθα ζπκθέξνληα 

πνπ δηεηζδχνπλ ζηα ζπζηήκαηα πιεξνθνξηψλ γηα κηα ζεηξά παξάλνκσλ δξαζηεξηνηήησλ. 

 δ. Γελ ππάξρεη θαζνξηζκέλν πεδίν κάρεο κε φξηα θαη γξακκέο ή  «πξψηε γξακκή». 

Οη ζηξαηεγηθνί ζηφρνη κπνξεί λα είλαη ην ίδην ηξσηνί ζε επίζεζε αλεμαξηήησο ρψξνπ, φπσο 

ζην ζέαηξν πνιέκνπ, ζηελ θξαηηθή δηνίθεζε θαη ζηηο επηθνηλσλίεο.  

 Ο Κπβεξλνπφιεκνο, αλ θαη αλεμάξηεην είδνο πνιέκνπ, είλαη δπλαηφλ λα ζεσξεζεί 

κέξνο ηνπ πνιέκνπ δηνηθήζεσο θαη ειέγρνπ κε ηελ επξεία έλλνηα ηνπ φξνπ. Λακβάλνληαο ππ' 

φςε φηη, ζηφρνο ηνπ είλαη λα επεξεάζεη ηελ αληίιεςε θαη εηθφλα ηνπ αληηπάινπ - ερζξνχ γηα 

ηελ πθηζηάκελε θαηάζηαζε, πξνθεηκέλνπ λα ηνλ νδεγήζεη ζε εζθαικέλεο απνθάζεηο, 

πξνζπαζεί άκεζα ή έκκεζα :  

 α. Να πξνζβάιεη ηα κέζα εθείλα απφ ηα νπνία (δνξπθνξηθά ζπζηήκαηα, ξαληάξ 

θιπ.) παίξλεη ηηο πιεξνθνξίεο, θαζψο θαη ηα απνζεθεπηηθά κέζα.  

 β. Να πξνζπαζήζεη λα παξαπιαλήζεη ηνλ ερζξφ ζρεηηθά κε ηελ ζέζε θαη ηηο 

δπλαηφηεηεο ησλ κνλάδσλ ηνπ. Λφγσ ηνπ γεγνλφηνο, φηη ηα ζπζηήκαηα επηθνηλσληψλ θαη 

πιεξνθνξηθήο είλαη ζηφρνη θαηά ηηο επηρεηξήζεηο θπβεξλνπνιέκνπ, γηα ηνλ ιφγν απηφ 

ηεξνχληαη «θιεηζηά» θαη απνκνλσκέλα απφ ηα ππφινηπα δίθηπα, ψζηε λα κπνξνχλ 

ιεηηνπξγνχλ θαη λα επηβηψλνπλ.  

 Άξα, ν θπβεξλνπφιεκνο απνηειεί κηα δπλαηφηεηα, ε νπνία πξνζβάιεη ην πεδίν ησλ 

πιεξνθνξηαθψλ επηρεηξήζεσλ, πξνβάιινληαο  ηηο δπλαηφηεηεο ηνπ θαη κπνξεί λα απνηειέζεη 

ξφιν «πνιιαπιαζηαζηή ηζρχνο», ζε κειινληηθέο δηελέμεηο - ζπξξάμεηο. 
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1.5 Δίδε  Κσβερλοεπηζέζεφλ 

Με βάζε ην είδνο ηεο απεηιήο νη θπβεξλνεπηζέζεηο, δηαθξίλνληαη : 

 α. Καηαζθνπεία - εζληθέο παξαβηάζεηο αζθάιεηαο :  

   Απφθηεζε πιεξνθνξηψλ απφ ερζξηθέο δπλάκεηο, θπβεξλήζεηο, αληαγσλίζηξηεο 

εηαηξείεο θνθ. 

 β. Γνιηνθζνξά :  

   Υξήζε ΗΤ θαη δνξπθφξσλ γηα ζηξαηησηηθέο επηζέζεηο, πξνθεηκέλνπ λα 

επηθέξνπλ δεκηά ζε εμνπιηζκφ. Έηζη κηα ηέηνηα ελέξγεηα  κπνξεί λα επηθέξεη πξνβιήκαηα 

ζηελ αληαιιαγή  emails, ζηε ιεηηνπξγία ησλ  ζπζηεκάησλ ελαέξηαο θπθινθνξίαο, ζηνλ 

έιεγρν θπθινθνξίαο ησλ ηξαίλσλ, λα επεξεάζεη ηε ιεηηνπξγία ησλ ειεθηξηθψλ δηθηχσλ, λα 

επεξεάζεη ηε ιεηηνπξγία ηνπ ρξεκαηνπηζησηηθνχ ζπζηήκαηνο, λα πξνζβάιεη ηα  ζπζηήκαηα 

αζθαιείαο θαη ιεηηνπξγίαο  ππξεληθψλ αληηδξαζηήξσλ ή  ηε ιεηηνπξγία ησλ θξαγκάησλ. 

 γ. Κινπή  Ηιεθηξηθήο Δλέξγεηαο :  

   ηηο ΗΠΑ επηθξαηεί ε επίζεκε άπνςε φηη, ε κεηαθνξά ειεθηξηθνχ ξεχκαηνο 

ελδέρεηαη λα απνηειεί θπβεξλνπφιεκν
39

.  

 Αληίζηνηρα θαηά ηε δηάξθεηα  θξίζεσο ή πνιέκνπ, ν θπβεξλνπφιεκνο απνηειεί 

ελέξγεηα, πνπ ζθνπφ έρεη, λα ππνζηεξίμεη ηηο θίιηεο ελέξγεηεο απνηξέπνληαο  απφ ηνλ ερζξφ 

ηε δπλαηφηεηα λα πάξεη ηηο ζσζηέο απνθάζεηο. Η πξφζβαζε ζε έλα πιεξνθνξηαθφ ζχζηεκα 

ηηο πεξηζζφηεξεο θνξέο πξνζβιέπεη ζε έλα ή πεξηζζφηεξνπο απφ ηνπο παξαθάησ ζηφρνπο : 

 α. Τπνθινπή πιεξνθνξηψλ. 

 β. Παξαπιάλεζε ηνπ ερζξνχ. 

 γ. Άξλεζε παξνρήο ππεξεζηψλ (Denial of Service-DOS
40

) ζε δσηηθά ζπζηήκαηα, 

ψζηε λα κελ δχλαηαη λα ηα ρξεζηκνπνηήζεη θαηά ηελ πεξίνδν ησλ επηρεηξήζεσλ, ή αθφκε θαη 

ζε πεξίνδν εηξήλεο. 
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 https://www.newsbeast.gr/weekend/arthro/2696832/weekend-sfakianakis-i-polemi-pleon-tha-ginonte-mesa-
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 δ. Αιινίσζε απνηειεζκάησλ εθινγηθψλ αλακεηξήζεσλ, δεκνζθνπήζεσλ δηαξξνήο 

ζηνηρείσλ πνιηηηθψλ θνκκάησλ, θνθ.
41

 

 ε. Αιινίσζε ηζηνζειίδσλ θξαηηθνχ, ζηξαηησηηθνχ ή θνηλσληθνχ ελδηαθέξνληνο κε 

επέκβαζε ζην πεξηερφκελν ησλ ηζηνζειίδσλ κε απψηεξν ζθνπφ ηε δεκηνπξγία εληππψζεσλ 

θαη φρη κφλν
42

. 

 ζη. Δηζαγσγή ςεπδψλ δεδνκέλσλ ζηνλ θπβεξλνρψξν δεκνθηιψλ ειεθηξνληθψλ 

δηθηχσλ, πξνθεηκέλνπ λα επεξεάζνπλ θνηλσληθέο νκάδεο θαη απφςεηο. 

 δ. Πξφθιεζε δηαηαξαρψλ ζηηο Έλνπιεο Γπλάκεηο, κε παξέκβαζε ζηα δίθηπα 

επηθνηλσληψλ, πξνθεηκέλνπ λα επηηεπρζεί απνθιεηζκφο θαη λα ηεζεί ζε θίλδπλν ην 

πξνζσπηθφ
43

. 

1.6 Παραδείγκαηα Δπηζέζεφλ ζηο Γηαδίθησο 

 

Υαξαθηεξηζηηθά παξαδείγκαηα αιιά θαη ζρεηηθά πξφζθαηα πεξηζηαηηθά θπβεξλνπνιέκνπ 

αλαθέξνληαη παξαθάησ : 

 α. ηηο 2 Ινπλίνπ 1996, ε εθεκεξίδα TIMES ηνπ Λνλδίλνπ, έγξαθε φηη ηξάπεδεο ηνπ 

Σφθην, ηεο Νέαο Τφξθεο θαη ηνπ Λνλδίλνπ, πιήξσζαλ 500 εθαηνκκχξηα δνιάξηα ζε 

«θπβεξλν-ηξνκνθξάηεο», πνπ είραλ απνδείμεη φηη κπνξνχλ λα παγψζνπλ ηε ιεηηνπξγία ησλ 

ειεθηξνληθψλ ππνινγηζηψλ ησλ ηξαπεδψλ απηψλ. ε δηάζηεκα ηξηψλ εηψλ είραλ επηρεηξήζεη 

πεξηζζφηεξεο απφ 40 επηζέζεηο ζηνλ ηξαπεδηθφ θπβεξλνρψξν.  

 β. Σν Γεληθφ Λνγηζηήξην ησλ ΗΠΑ (General Accounting Office, GAO)
44

 

ππνινγίδεη, φηη γίλνληαη πεξίπνπ 250.000 επηζέζεηο ην ρξφλν ζηα ζηξαηησηηθά δίθηπα Η/Τ ηνπ 

Πεληαγψλνπ κε πνζνζηά επηηπρίαο πεξίπνπ 65% ζην λα έρνπλ θάπνηα πξφζβαζε. Απφ απηέο 

νη 500 εβδνκαδηαίσο είλαη ζνβαξέο, κε ηελ έλλνηα φηη έρνπλ δφιηεο πξνζέζεηο. Γελ είλαη 

                                                                                                                                        
40

 A denial-of-service attack is a security event that occurs when an attacker takes action that prevents legitimate 

users from accessing targeted computer systems, devices or other network resources. 
http://searchsecurity.techtarget.com/definition/denial-of-service 
41

 http://www.kathimerini.gr/891836/article/epikairothta/kosmos/enas-kyvernopolemos-pro-twn-pylwn 
42

 Παξάδεηγκα απνηειεί ε αλάξηεζε ζεκαίαο ησλ θνπίσλ ζηελ ηζηνζειίδα ηνπ Τπνπξγείνπ Γηθαηνζχλεο (10 

Oθη 2010) http://www.ines.gr/97/simaia-ton skopion sto site tou ypourgeiou 
43

 Martin Libicki What is information warfare National Defense University, Institute for National Strategic 

Studies, 1995   
44

 https://www.nytimes.com/2015/07/10/us/office-of-personnel-management-hackers-got-data-of-millions.html 

http://www.ines.gr/97/simaia-ton
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δειαδή ηπραίεο επηζέζεηο απφ hackers, γεγνλφο πνπ ζπκβαίλεη θαζεκεξηλψο, αιιά 

νξγαλσκέλεο επηζέζεηο. 

 γ. Με βάζε αλαθνηλψζεηο ηνπ ξσζηθνχ ππνπξγείνπ εζσηεξηθψλ, θαη ηελ νπνία 

αλαθνίλσζε κε ηε ζεηξά ηνπ ην Associated Press
45

, ην 1999 hackers εηζέβαιαλ ζηα 

ππνινγηζηηθά ζπζηήκαηα ηεο Gazprom (ηεο κεγαιχηεξεο ξσζηθήο εηαηξείαο πεηξειαίνπ) θαη 

«πεηπραίλνληαο ηνλ έιεγρν ηνπ ζπζηήκαηνο δηαρείξηζεο ηεο ξνήο θπζηθνχ αεξίνπ ζε φιε ηε 

ρψξα». "Δλεξγψληαο ζην εζσηεξηθφ ηεο Gazprom, νη ράθεξ κπφξεζαλ λα μεπεξάζνπλ ηελ 

αζθάιεηα ηεο εηαηξείαο θαη λα εηζέιζνπλ ζην ζχζηεκα πνπ ειέγρεη ηηο ξνέο θπζηθνχ αεξίνπ 

ζε αγσγνχο. Ο "θεληξηθφο πίλαθαο δηαλνκήο θπζηθνχ αεξίνπ" ήηαλ "γηα θάπνην ρξνληθφ 

δηάζηεκα" ππφ ηνλ έιεγρν ησλ εμσηεξηθψλ ρξεζηψλ, κε ηε ρξήζε  πξνγξάκκαηνο «Γνχξεηνπ 

ίππνπ», ην νπνίν επηθέξεη επηβιαβείο  ππνινγηζηηθνχο θσδηθνχο ζε έλα θαινθηηαγκέλν 

πξφγξακκα. 

 δ. χκθσλα κε ηελ Ιαπσληθή αζηπλνκία, ζηφρνο επηζέζεσλ
46

 ζηα δίθηπα ηνπο έγηλαλ 

θξαηηθέο νξγαλψζεηο θαη κεγάιεο επηρεηξήζεηο ρσξίο λα είλαη γλσζηή ε πξνέιεπζε ησλ 

δξαζηψλ. Δξεπλεηέο ηεο αζηπλνκίαο παξαηήξεζαλ, πσο ην θνηλφ ραξαθηεξηζηηθφ φισλ ησλ 

ζπκάησλ απνηεινχζε ν θαηαζθεπαζηήο ησλ δηθηχσλ ηνπο, πνπ αλήθε ζηελ ίδηα εηαηξεία,  ε 

νπνία ήηαλ θνκκάηη ηεο  παξαζξεζθεπηηθήο νξγάλσζεο Aleph
47

. Με θαηάιιειν ινγηζκηθφ 

ηεο κνξθήο, security trapdoors είρε πξφζβαζε φπνπ θαη φηαλ ην ήζειε. Η ίδηα κάιηζηα 

παξέδσζε έλα "αζθαιέο" ηειεπηθνηλσληαθφ δίθηπν γηα ην ηαπσληθφ ππνπξγείν άκπλαο. Η 

Aleph δελ είλαη άγλσζηε ζην δηεζλέο θνηλφ. Σν φλνκα ήηαλ Aum Shinri Kyo απνηειεί παιηά 

νλνκαζία θαη ήηαλ ππεχζπλε γηα ηελ επίζεζε κε ην αέξην ησλ λεχξσλ αξίλ ζην κεηξφ ηνπ 

Σφθην πξηλ απφ κεξηθά ρξφληα. 

 ε. ηε Μέζε Αλαηνιή ε ζχγθξνπζε κεηαμχ Ιζξαήι θαη  Παιαηζηηλίσλ έρεη ιάβεη ηε 

κνξθή ηνπ ειεθηξνληθνχ ηδηράλη. Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη απφ ηνπο Παιαηζηίληνπο 

είλαη ηξνπνπνίεζε ηζηνζειίδσλ, εηζβνιέο ζε ζπζηήκαηα, DDos, απνζηνιή ηψλ (Worms
48

, 

Trojan Horses). Έρνπλ πξνζβάιεη ηηο ηνπνζεζίεο ηνπ Ιζξαειηλνχ Κνηλνβνπιίνπ (Knesset), 
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 http://www.risidata.com/Database/Detail/hacker-takes-over-russian-gas-system 
46

 http://www.eeei.gr/interbiz/articles/sarin.htm 
47

 https://www.japantimes.co.jp/news/2017/11/13/national/crime-legal/offices-aum-successor-adelph-raided-

recruiting-practices/#.WkKsKVVl-vM 
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 Έλα ζθνπιήθη ππνινγηζηή (computer worm) είλαη έλα απηναλαπαξαγφκελν θαη θαθφβνπιν πξφγξακκα 

ππνινγηζηή, ην νπνίν ρξεζηκνπνηεί δίθηπν ππνινγηζηψλ γηα λα ζηείιεη αληίγξαθα ηνπ εαπηνχ ηνπ ζε άιινπο 

θφκβνπο (ππνινγηζηέο ηνπ δηθηχνπ) θαη κπνξεί λα ην πξάμεη ρσξίο ηελ παξέκβαζε ηνπ ρξήζηε. Σν γεγνλφο απηφ 

νθείιεηαη ζε θελά αζθαιείαο ηνπ ππνινγηζηή πξννξηζκνχ. Βηθηπαίδεηα 
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ηνπ Τπνπξγείνπ Δμσηεξηθψλ, ηεο Σξάπεδαο ηνπ Ιζξαήι, ην ρξεκαηηζηήξην ηνπ Tel-Aviv, ηνλ 

θχξην πάξνρν δηαδηθηχνπ θαη ηνπ Ιζξαειηλνχ ηξαηνχ (Israel Defense Forces, IDF). 

Αληίζηνηρα νη ππνζηεξηθηέο ηνπ Ιζξαήι έρνπλ επηηεζεί κε DDos ελαληίνλ ησλ ηζηνζειίδσλ 

ηεο Παιαηζηηληαθήο Αξρήο, ηεο Hezbollah θαη ηεο Hamas.  

 ζη. Άιιν πεξηζηαηηθφ θπβεξλνπνιέκνπ είλαη ε δηέλεμε κεηαμχ Ιλδίαο θαη Παθηζηάλ 

ζρεηηθά κε ην Καζκίξ ηνλ Μάην ηνπ 2013. Τπνζηεξηθηέο ηνπ Παθηζηάλ επηηέζεθαλ 

ηξνπνπνηψληαο ηζηνζειίδεο ηνπ Ιλδηθνχ Κνηλνβνπιίνπ, ηνπ Σειενπηηθνχ ζηαζκνχ”Zee”
49

, 

δηαθφξσλ εθεκεξίδσλ, ηνπ Κέληξνπ Αηνκηθψλ εξεπλψλ “Bhabha” θιπ. Δηδηθά απφ ην 

Κέληξν Αηνκηθψλ εξεπλψλ ππνθιάπεθαλ 5 Mb επαίζζεησλ πιεξνθνξηψλ. Σαπηφρξνλα 

πξαγκαηνπνηήζεθαλ επηζέζεηο ζε ηζηνζειίδεο ησλ ΗΠΑ. Ο αξηζκφο ησλ επηζέζεσλ απμάλεηαη 

εληππσζηαθά αλά έηνο. 

 δ. Μία απφ ηηο κεγαιχηεξεο θπβεξλν-επηζέζεηο ησλ ηειεπηαίσλ ρξφλσλ 

πξαγκαηνπνηήζεθε ηελ Παξαζθεπή 24 Οθη 2016
50

, κε απνηέιεζκα ηεξάζηηνο αξηζκφο 

ηζηνζειίδσλ ζηε Μεγάιε Βξεηαλία λα ηεζεί ηαπηφρξνλα εθηφο ιεηηνπξγίαο. Οη ράθεξο 

ρξεζηκνπνίεζαλ νηθηαθέο ζπζθεπέο ζπλδεδεκέλεο ζην Ίληεξλεη, φπσο θάκεξεο θιεηζηνχ 

θπθιψκαηνο θαη εθηππσηέο γηα λα θέξνπλ εηο πέξαο ηελ επίζεζή ηνπο. Αλάκεζα ζηηο 

ηζηνζειίδεο πνπ επιήγεζαλ απφ ηελ επίζεζε ήηαλ ην Twitter θαη ην Spotify. Αλαιπηέο 

αζθαιείαο ππνζηεξίδνπλ φηη γηα ηελ επίζεζε ρξεζηκνπνηήζεθε ην «Internet of Things», 

δειαδή νηθηαθέο ζπζθεπέο νη νπνίεο έρνπλ ηε δπλαηφηεηα ζχλδεζεο ζην Γηαδίθηπν. πσο 

αλαθέξεη ζε δεκνζίεπκά ηνπ ην βξεηαληθφ εηδεζενγξαθηθφ δίθηπν BBC, νη πεξηζζφηεξεο απφ 

ηηο ηζηνζειίδεο πνπ επιήγεζαλ ρξεζηκνπνηνχλ ηελ εηαηξεία Dyn, ε νπνία είλαη θάηη ζαλ 

δηαδηθηπαθφο «ηειεθσληθφο θαηάινγνο» πνπ θαηεπζχλεη ηνπο ρξήζηεο ζηελ ειεθηξνληθή 

δηεχζπλζε φπνπ είλαη απνζεθεπκέλε κηα ηζηνζειίδα. Σέηνηνπ είδνπο ππεξεζίεο απνηεινχλ 

βαζηθφ ζεκέιην γηα ην Γηαδίθηπν.  

  ε. Μηα καδηθή επίζεζε DDoS [Distributed Denial of Service] μεθίλεζε ζηηο 21 Οθη 

2016
51

  ζηνρεχνληαο ηηο ππνδνκέο ηεο εηαηξείαο Dyn, ε νπνία θηινμελεί θαη νξηζκέλνπο DNS 

servers. πσο κπνξείηε λα θαηαιάβεηε, ην απνηέιεζκα απηήο ηεο ελέξγεηαο ήηαλ θάπνηεο απφ 

ηηο δεκνθηιέζηεξεο ηνπνζεζίεο Web ηνπ θφζκνπ, λα βξεζνχλ γηα αξθεηή ψξα offline. Πην 
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 https://www.hackread.com/indias-zee-television-network-hacked-by-bangladeshi-hackers/ 
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 http://www.kathimerini.gr/880759/article/texnologia/diadiktyo/kyverno-epi8esh-eplh3e-taytoxrona-xiliades-
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 http://gr.pcmag.com/internet/23891/news/mazike-epithese-ddos-enantion-dns-host-stis-epa 
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ζπγθεθξηκέλα, ζχκθσλα κε αλαθνξά ζην Hacker News
52

, απφ ηελ επίζεζε επεξεάζηεθαλ, 

κεηαμχ άιισλ, νη παξαθάησ ηζηνζειίδεο: Twitter, Etsy, Github, Soundcloud, Spotify, Reddit.  

   

Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην http://www.pinsdaddy.com/cyber-security-and-cyber-war 

 ζ. χκθσλα κε ην BBC
53

, θπβεξλνεπίζεζε δέρηεθαλ ηα ζπζηήκαηα παξνρήο 

ππεξεζηψλ ηνπ NHS (Δζληθφ ζχζηεκα Τγείαο) ηεο Βξεηαλίαο κε απνηέιεζκα πνιιά 

λνζνθνκεία λα αλαγθαζηνχλ λα παξαπέκςνπλ ζε άιια λνζνθνκεία ηα επείγνληα 

πεξηζηαηηθά. Σελ εμέιημε απηή επηβεβαίσζε θαη ε δηνίθεζε ηεο δεκφζηαο ππεξεζίαο πγείαο 

NHS ζε επίζεκε αλαθνίλσζή ηεο, ρσξίο σζηφζν λα δηεπθξηλίδεη ηνλ αθξηβή ηξφπν κε ηνλ 

νπνίν επεξεάδνληαη ηα ζπζηήκαηα IT. 

 η.  ηηο 4 επηεκβξίνπ 2007, νη Financial Times απνθάιπςαλ πσο ζηηο αξρέο ηνπ 

πεξαζκέλνπ Ινπλίνπ νη ππνινγηζηέο ζην γξαθείν ηνπ ππνπξγνχ Άκπλαο ησλ ΗΠΑ, Robert 

Gates, είραλ δερηεί ππεξπφληηεο «επηζθέςεηο». Σν πεξηζηαηηθφ απηφ ζεκεηψζεθε κφιηο νθηψ 

εκέξεο χζηεξα απφ ηα παξάπνλα ηεο Γεξκαλίδαο θαγθειαξίνπ Angela Merkel γηα αληίζηνηρεο 

επηζέζεηο. ηφρν απνηέιεζαλ ζχκθσλα κε δεκνζίεπκα ηεο εθεκεξίδαο Guardian θαη ηα 

γξαθεία ηνπ Foreign Office ζην Λνλδίλν. Αθεηεξία ηεο επίζεζεο ζχκθσλα κε ηηο αξρέο ήηαλ 

ε Κίλα.  
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 https://thehackernews.com/ 
53

 http://newpost.gr/kosmos/607354/prwtofanhs-kybernoepithesh-sygklonizei-ton-planhth-xtyphthhkan-

nosokomeia-ypoyrgeia-kai-megales-etaireies 

https://news.ycombinator.com/item?id=12759520
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 ηα. Άιιν  πεξηζηαηηθφ θπβεξλνπνιέκνπ είλαη ε αξπαγή ηεο Catia
54

 ην 2008 , έλα 

πξσηνθαλέο πιήγκα ζε κεγάιε γαιιηθή πνιεκηθή βηνκεραλία (Dassault). Λφγσ ηεο 

ηδηαηηεξφηεηάο ηνπ, ην ζπκβάλ παξέκεηλε επί καθξάλ θξπθφ θαη ζήκεξα ειάρηζηνη γλσξίδνπλ 

ηα αθξηβή γεγνλφηα. Αλάκεζα ζε απηνχο, έλαο 55ρξνλνο Έιιελαο καζεκαηηθφο θαη 

πξνγξακκαηηζηήο, θάηνηθνο Αζελψλ θαη ν 40ρξνλνο Άγγινο ζπλεξγάηεο ηνπ, πνπ δεη ζην 

δπηηθφ Λνλδίλν. Παξά ηηο ειάρηζηεο κεηαμχ ηνπο ζπλαληήζεηο, θαηάθεξαλ λα παξαβηάζνπλ ηα 

ζπζηήκαηα αζθαιείαο ηεο γαιιηθήο βηνκεραλίαο, απέθηεζαλ πξφζβαζε ζην εζσηεξηθφ 

δίθηπν θαη ππέθιεςαλ ην ινγηζκηθφ πνπ ρξεζηκνπνηνχζε ε εηαηξεία γηα ηελ θαηαζθεπή ησλ 

λέαο γεληάο καρεηηθψλ αεξνζθαθψλ Mirage 2000. Σν ινγηζκηθφ κε ηελ θσδηθή νλνκαζία 

Catia ζεσξείηαη ην αθξηβφηεξν ζε φιε ηελ αγνξά θαη ην θφζηνο ηεο «επίζεζεο» μεπέξαζε ηα 

360 εθαη. δνιάξηα. Αμησκαηηθνί ηεο ΔΛ.Α απνθάιπςαλ φηη νη δξάζηεο «έζπαζαλ» ην 

ινγηζκηθφ ζε ππνπξνγξάκκαηα, ηα νπνία πνχιεζαλ ζην Γηαδίθηπν. Πεξηζζφηεξνη απφ 2.500 

ρξήζηεο, κεηαμχ απηψλ θαη αληαγσληζηηθέο πνιεκηθέο βηνκεραλίεο, αγφξαζαλ ηκήκαηα ηνπ 

ινγηζκηθνχ αληηγξάθνληαο απφξξεηα ζρέδηα θαη επαίζζεηεο πιεξνθνξίεο. Οη μέλνη 

πξάθηνξεο ζε ζπλεξγαζία κε ηνπο αζηπλνκηθνχο ηεο Γίσμεο Ηιεθηξνληθνχ Δγθιήκαηνο 

εληφπηζαλ ηνπο δχν hackers θαη ζε βάξνο ηνπο αζθήζεθε δίσμε. Η ππφζεζε εθθξεκεί ζηε 

Γηθαηνζχλε. 

 ηβ. Σέινο, ζχκθσλα κε άξζξν ηεο Βξεηαληθήο εθεκεξίδαο “Telegraph”, ε Ρσζία
55

 

επηρείξεζε επηηπρψο θπβεξλνπφιεκν θαηά ηεο Γεσξγίαο, ιίγν πξηλ ηελ πξφζθαηε ζχξξαμε. 

ηηο 8 Απγνχζηνπ ηνπ 2008, ε ηζηνζειίδα ηεο Ν. Οζζεηίαο δέρζεθε επίζεζε DDoS ιίγεο 

ψξεο κεηά ηελ επίζεζε ηνπ Ππξνβνιηθνχ ησλ Γεσξγηαλψλ Γπλάκεσλ ζε ρσξηά ηεο Ν. 

Οζζεηίαο. ηηο 9 Απγνχζηνπ, hackers αληηθαηέζηεζαλ ηελ  ηζηνζειίδα ηνπ Τπνπξγείνπ 

Δμσηεξηθψλ ηεο Γεσξγίαο κε θνιιάδ θσηνγξαθηψλ ηνπ Γεσξγηαλνχ Πξνέδξνπ Mikheil 

Saakashvili θαη ηνπ Αδφιθνπ Υίηιεξ. Άιιεο Γεσξγηαλέο ηζηνζειίδεο πνπ ρηππήζεθαλ απφ 

hackers είλαη ηνπ Τπνπξγείνπ Δζσηεξηθψλ θαζψο θαη ηνπ Τπνπξγείνπ Άκπλαο. Σέινο, ε 

Δζληθή Σξάπεδα ηεο Γεσξγίαο δέρζεθε επηζέζεηο DDoS. 

 ηγ. Σν πην πξφζθαην παξάδεηγκα θπβεξλνπνιέκνπ, ην νπνίν βέβαηα δελ έρεη 

απνδεηρζεί αιιά ππάξρνπλ ζνβαξέο ππφλνηεο γηα ηελ επίδξαζή ηνπ, απνηειεί ε πξνζπάζεηα 

απφ πιεπξάο ηεο Ρσζίαο λα επεξεάζνπλ ηελ εθινγηθή αλακέηξεζε ησλ δχν ππνςεθίσλ γηα 

ηελ πξνεδξεία ησλ ΗΠΑ κε απνηέιεζκα λα ππάξμεη αληίδξαζε κε απέιαζε δηπισκαηψλ θαη 
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 https://www.scmagazine.com/hacker-arrested-in-greece-for-stealing-selling-weapons-data/article/554157/ 
55

 http://www.telegraph.co.uk/news/worldnews/europe/georgia/2539157/Georgia-Russia-conducting-cyber-

war.html 
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θπξψζεηο ζε ξσζηθέο ππεξεζίεο πιεξνθνξηψλ. ιε απηή ε δηαδηθαζία ζθνπφ είρε, λα 

πξνθαιέζεη πνιηηηθή αλαηαξαρή θαη αλαζθάιεηα θαηά ηε δηάξθεηα ηεο πξνεθινγηθήο 

πεξηφδνπ κηαο ππεξδχλακεο, κε φηη απηφ ζπλεπάγεηαη ζηελ αζθάιεηα ηεο θαη ηελ ιεηηνπξγία 

ηεο. Η ππνςία θαη κφλν παξέκβαζεο μέλσλ δπλάκεσλ ζηα εζσηεξηθά πνιηηηθά πεπξαγκέλα 

δεκηνπξγεί ακθηβνιία γηα ηελ αζθάιεηα απιψλ ππνδνκψλ ηεο θαζεκεξηλφηεηαο αιιά θαη 

ζχλζεησλ δηαδηθαζηψλ αζθαιείαο θαη ππνδνκψλ
56

. 

1.7 ηραηεγηθή ιεηηοσργία ηφλ θσβερλοεπηζέζεφλ 

Οη ζχγρξνλεο δνκέο θαη νη ππιψλεο ιεηηνπξγίαο ησλ αλαπηπγκέλσλ θξαηψλ ζηεξίδνληαη 

νινέλα θαη πεξηζζφηεξν ζηε ρξήζε ησλ δηθηχσλ θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Δίλαη 

ινηπφλ δπλαηφλ, λα ζεσξήζνπκε φηη αιιάδεη ν ηξφπνο κε ηνλ νπνίν επηρεηξνχλ πιένλ νη 

αληίπαινη; Μπνξεί δειαδή λα ζεσξεζεί, φηη ν θπβεξλνπφιεκνο ζα αληηθαηαζηήζεη ηελ 

θιαζζηθή κνξθή ηνπ πνιέκνπ αθφκα κάιηζηα θαη ηνλ ππξεληθφ πφιεκν ; 

 Θα πξέπεη λα αλαιχζνπκε ην ηη επηδηψθεη ε θάζε κνξθή απεηιή. Αλαιχνληαο ινηπφλ 

ηελ ππξεληθή απνηξνπή, πνπ επηθέξεη ε δπλαηφηεηα ρξήζεο ππξεληθψλ φπισλ απφ έλα 

θξάηνο, ζε ζπλδπαζκφ κε ηελ ηθαλφηεηα ηνπ λα δηεμάγεη εθηεηακέλε κνξθή θπβεξλνπνιέκνπ, 

ζα κπνξνχζακε λα θαηαιήμνπκε ζηα εμήο ζπκπεξάζκαηα : 

 α. Ο ππξεληθφο παξάγνληαο έρεη ήδε δνθηκαζηεί θαη απνηειεί έλα γεγνλφο ηνπ 

νπνίνπ ηα καθξνρξφληα θαη θαηαζηξνθηθά απνηειέζκαηα δελ κπνξεί λα ακθηζβεηεζνχλ απφ 

ηνλ νπνηνδήπνηε. Απφ ηελ άιιε πιεπξά, νη επηπηψζεηο κηαο θπβεξλνεπίζεζεο δελ είλαη 

δπλαηφλ λα πξνβιεθζνχλ θαη απνηεινχλ εηθαζίεο
57

. Η θαηαζηξνθηθφηεηα ησλ ππξεληθψλ 

φπισλ έρεη ιεηηνπξγήζεη απνηξεπηηθά ζηελ εμάπισζε ηνπο. Κάηη ηέηνην δελ παξαηεξείηαη 

ζηα φπια ηνπ Κπβεξλνρψξνπ γηα ηα νπνία ππάξρεη επθνιία ζηελ απφθηεζε ηνπο θαη ζηε 

ρξήζε ηνπο. Παξάιιεια, εάλ ζθεθηνχκε, φηη γηα λα εμαζθαιηζηεί κε επηηπρία κηα 

θπβεξλνεπίζεζε ζα πξέπεη λα ιεθζεί ππφςε ε εμάξηεζε ηνπ ζηφρνπ θξάηνπο απφ ηα δίθηπα. 

ε αληίζεζε κηα ππξεληθή επίζεζε κπνξεί λα εμαπνιπζεί ζε φινπο ηνπο αληηπάινπο.
58

  

 β. Οη δπλαηφηεηεο γηα ζπκβαηηθέο επηζέζεηο απνηειεί ηνλ θχξην ζθνπφ θάζε 

θξαηηθήο νληφηεηαο. Η ςεθηαθή επαλάζηαζε ελεξγνπνίεζε θαη ζπλερίδεη λα ελεξγνπνηεί 

δπλάκεηο πνπ επηθέξνπλ αιιαγέο ζηελ ηζνξξνπία ηνπ δηεζλνχο ζπζηήκαηνο, αθνχ ζέηνπλ ζε 
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 http://www.kathimerini.gr/891836/article/epikairothta/kosmos/enas-kyvernopolemos-pro-twn-pylwn 
57

 Martin Libicki Conquest in Cyberspace Cambridge University Press 2007 ζει 40  -41 
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 Martin Libicki Conquest in Cyberspace Cambridge University Press,  2007 ζει 42  -43 
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ακθηζβήηεζε ηα θαζηεξσκέλα ζχκβνια νηθνλνκηθήο ηζρχνο, ζε ζπλδπαζκφ κε ηα αληηζηνηρα 

ηεο ζηξαηησηηθήο θαη δηπισκαηηθήο ηζρχνο. Η επθνιία θαη ε ρακεινχ θφζηνπο απφθηεζε 

εξγαιείσλ θαη κέζσλ γηα επηζέζεηο ζηνλ Κπβεξλνρψξν, είλαη ηα θίλεηξα γηα ηελ απφθηεζε 

ηέηνησλ φπισλ θαη ηελ πξνζθπγή ζε ηέηνηνπ είδνπο επηζέζεηο. Σν γεγνλφο απηφ πξνθαιείηαη 

δηάρπζε θαη αλαδηαλνκή ηεο ηζρχνο ζε βάξνο δπλάκεσλ, πνπ δηαζέηνπλ ζπκβαηηθή 

ππεξνπιία. Γη‟ απηφ ηνλ ιφγν νη επηζέζεηο ζηνλ Κπβεξλνρψξν εληάζζνληαη ζηελ θαηεγνξία 

ησλ αζχκκεηξσλ απεηιψλ. Γειαδή γίλεηαη θαηαλνεηφ, φηη ηα ζπκβαηηθά φπια είλαη εθείλα 

πνπ ζα θαζνξίζνπλ ηελ ηειηθή έθβαζε ηεο ζχγθξνπζεο αλεμάξηεηα εάλ ππάξρεη ππεξνρή 

ελφο εθ ησλ δχν αληηπάισλ ζε ειεθηξνληθά δίθηπα θαη δπλαηφηεηα θπβεξλνπνιέκνπ
59

.   

 Δπίζεο είλαη απηνλφεην, φηη ν έιεγρνο ηνπ εδάθνπο κηαο πεξηνρήο απνηειεί ηνλ 

απψηεξν ζηξαηεγηθφ ζθνπφ θάζε αληηπαξάζεζεο. Δπνκέλσο ε θαηάιεςε ή ε επηθξάηεζε 

ζηνλ Κπβεξλνρψξν, δελ εμαζθαιίδεη ηε λίθε. Γειαδή ε ζεκαζία ηεο γεσγξαθίαο δελ κπνξεί 

λα εμαιεηθζεί απφ ηελ ηθαλφηεηα θπβεξλνεπηζέζεσλ αλεμάξηεηα απφ ην πφζν κεγάιε 

απφζηαζε ρσξίδεη ηα αληηκαρφκελα κέξε
60

. 

 

 

  

                                            
59

 Παλαγηψηεο Κνλδχιεο  Η Θεσξία ηνπ Πνιεκνπ  Θεκέιην Οθηψβξηνο 2004  ζει 370 
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ΚΔΦΑΛΑΙΟ ΓΔΤΣΔΡΟ             

        ΒΑΙΚΑ ΣΟΙΥΔΙΑ ΚΤΒΔΡΝΟΠΟΛΔΜΟΤ 

    « Γελ ππάξρεη θψδηθαο Αζθάιεηαο  - ηη θιεηδψλεη, μεθιεηδψλεη…»
61

 

 

2.1 Βαζηθά ηοητεία 

Δίλαη γεγνλφο φηη, κε ηελ πξφνδν ησλ επηθνηλσληαθψλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ, 

θαηέζηε δπλαηή ε δηαζχλδεζε απηψλ ζε παγθφζκην επίπεδν δίλνληαο ηε δπλαηφηεηα 

πξφζβαζεο ζηελ επηθνηλσληαθή θαη πιεξνθνξηαθή ππνδνκή κηαο ρψξαο, απφ νπνηνδήπνηε 

ζεκείν ηνπ πιαλήηε. Απηή ε εμέιημε, εθηφο απφ ηελ ηερλνινγηθή πξφνδν, απνηέιεζε θαη 

πεδίν γηα ηελ αλάπηπμε θηλδχλσλ.  

 Έηζη νη ηέζζεξηο δηαζηάζεηο πνπ απνηεινχζαλ ην θιαζζηθφ πεδίν αληηπαξαζέζεσλ 

αληίπαισλ δπλάκεσλ (μεξάο, ζάιαζζαο, αέξνο θαη δηαζηήκαηνο), απμήζεθαλ ζε πέληε κε ηελ 

πξνζζήθε ηνπ θπβεξλνρψξνπ, γλσζηνχ δηεζλψο σο «Cyberspace». 

 ηελ Διιάδα, φζνλ αθνξά ηηο Έλνπιεο Γπλάκεηο, ηε Γεκφζηα Γηνίθεζε, ηα ψκαηα 

Αζθαιείαο, θαζψο θαη ηελ Πνιηηηθή Ηγεζία, αθνινπζνχληαη ηα Ναηντθά θαη δηεζλή πξφηππα 

αζθαιείαο. Σα πηνζεηνχκελα κέηξα αζθαιείαο, έρνπλ απνδεηρζεί κέρξη ηψξα ζρεηηθά επαξθή, 

γεγνλφο πνπ δελ πξέπεη λα  δεκηνπξγεί εθεζπραζκφ θαη αδξάλεηα. Αληίζεηα, ζε έλα 

πεξηβάιινλ δηαξθψο κεηαβαιιφκελν θαη ηερλνινγηθά εμειηζζφκελν, φπνπ νη επηζέζεηο 

θπβεξλνπνιέκνπ κπνξνχλ λα εθδεισζνχλ απφ ηνλ νπνηνλδήπνηε, απφ νπνηνδήπνηε κέξνο 

ηνπ θφζκνπ θαη νπνηαδήπνηε ρξνληθή ζηηγκή θαη πεξίνδν, ζα πξέπεη λα καο δεκηνπξγεί 

αλεζπρία θαη θαηά ζπλέπεηα  δηαξθή πξνζπάζεηα ζηελ αλαδήηεζε λέσλ ηερλνινγηψλ, 

δηαδηθαζηψλ αιιά θαη «θξέζθσλ» ηδεψλ, γηα ηελ εμαζθάιηζε κεγαιχηεξεο αζθάιεηαο θαη 

αμηνπηζηίαο ησλ ζπζηεκάησλ πιεξνθνξηψλ θαη επηθνηλσληψλ κε ζθνπφ ηελ επηβίσζή ηνπο 

αιιά θαη ηελ αχμεζε ησλ δπλαηνηήησλ ηεο ρψξαο καο έλαληη ησλ δπλεηηθψλ αληηπάισλ ηεο.    

 Ο Κπβεξλνπφιεκνο πεξηέρεη ηα ζηνηρεία ηνπ Πιεξνθνξηθνχ πνιέκνπ, ηα νπνία δελ 

είλαη ξεαιηζηηθά απηή ηελ ζηηγκή.  
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  Kevin Mitnick ν νπνίνο ραξαθηεξίζηεθε σο έλαο απφ ηνπο κεγαιχηεξνπο Ακεξηθαλνχο ράθεξο πνπ είρε 

εηζβάιιεη ζε πνιιά ηειεπηθνηλσληαθά δίθηπα,  θιέβνληαο δεδνκέλα. Ο πξψηνο πνπ ηνπ επηβιήζεθε ε πνηλή λα 
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 Σα είδε ηνπ θπβεξλνπνιέκνπ δηαθξίλνληαη σο εμήο
62

:  

 α. Πιεξνθνξηαθή ηξνκνθξαηία (Information Terrorism) 

   Η ρξήζε ησλ  Η/Τ πξνθεηκέλνπ λα παξαβηαζηνχλ ηα πιεξνθνξηαθά ζπζηήκαηα, 

ηδησηηθψλ ή θπβεξλεηηθψλ νξγαληζκψλ, ρσξίο λα δηαθνπεί ε ιεηηνπξγία ηνπο (Computer 

Hacking) θαη λα ππνθιαπνχλ πιεξνθνξίεο  ή λα αλαιεθζεί ν έιεγρνο ηεο ιεηηνπξγίαο ηνπο, 

πξνθεηκέλνπ λα  ρξεζηκνπνηεζνχλ ηξνκνθξαηηθνχο ζθνπνχο.  

 β. εκαζηνινγηθέο επηζέζεηο (Semantic Attacks) 

   ηελ θαηεγνξία απηή αλήθνπλ νη επηζέζεηο, κε ηηο νπνίεο ην ζχζηεκα πνπ 

πξνζβάιεηε, ελψ δείρλεη φηη ιεηηνπξγεί θαλνληθά ζηελ πξαγκαηηθφηεηα παξάγεη 

απνηειέζκαηα, ηα νπνία είλαη παξαπνηεκέλα ή εζθαικέλα. Η δηάθξηζε κε ηελ επίζεζε 

hackers είλαη φηη ε ηειεπηαία έρεη σο απνηέιεζκα ηε δπζιεηηνπξγία ηνπ κέζνπ, πνπ δέρεηαη 

ηελ επίζεζε ή ηελ νιηθή θαηάξξεπζε ηνπ.  

 γ. Πφιεκνο Πξνζνκνηψζεσλ  (Simulation Warfare) 

   Η εκθάληζε ηνπ ειεθηξνληθνχ ππνινγηζηή θαη ε ηερλνινγηθή εμέιημε είρε σο 

απνηέιεζκα, λα αλαπηπρζνχλ επηθνηλσληαθά δίθηπα θαη λα δεκηνπξγεζνχλ εθαξκνγέο, 

πξνθεηκέλνπ λα ππνζηεξίμνπλ δξαζηεξηφηεηεο, ε ιεηηνπξγία ησλ νπνίσλ, βαζίδεηαη ζε δίθηπα 

ππνινγηζηψλ. Ήηαλ απνκνλσκέλα, δειαδή πξνζέθεξαλ πξνζηαζία απφ θαθφβνπινπο 

ρξήζηεο.  Η ζπλερήο φκσο αλάπηπμε ηεο πιεξνθνξηθήο, ε βειηίσζε ησλ πξνγξακκάησλ θαη 

ησλ ππεξεζηψλ θαηέζηεζε επηηαθηηθή ηελ αλάγθε λα ηεζνχλ φιεο απηέο νη ππεξεζίεο ζηελ 

ππεξεζία ηνπ πνιίηε, θαη ε ρξήζε ηεο λέαο ηερλνινγίαο, ηα θαηέζηεζε επξέσο πξνζβάζηκα 

θαη νδήγεζε ζηελ αχμεζε ηεο ηξσηφηεηαο ηνπο. 

   Η πεξαηηέξσ βειηίσζε ηεο ηερλνινγίαο ησλ επηθνηλσληψλ θαη ηεο πιεξνθνξηθήο 

αλακέλεηαη λα πξνθαιέζεη αληίζηνηρε αχμεζε ηεο ηξσηφηεηαο ησλ δηθηχσλ θαη ησλ 

ππνδνκψλ ησλ θξαηψλ, ελψ ζπλδπαδφκελε κε ηε απνηειεζκαηηθά Κπβεξλνφπια, ζα 

θαηαζηήζεη ηνλ Κπβεξλνρψξν έλα λέν πεδίν αληαγσληζκνχ, θαη ηνλ Κπβεξλνπφιεκν κηα 

πξαγκαηηθή πξφθιεζε γηα ηελ Κπβεξλναζθάιεηα ησλ θξαηψλ. 
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2.2 Περηβάιιολ πιεροθορηώλ 

Οη Κπβεξλήζεηο, νη θπβεξλεηηθέο θαη κε νξγαλψζεηο, νη Βηνκεραλίεο θαη ηα ηξαηησηηθά 

Δπηηειεία θαηά ηε ζρεδίαζε θαη δηεμαγσγή πνιηηηθήο - επηρεηξήζεσλ ζηε ζεκεξηλή επνρή, 

ηελ επνρή ηεο πιεξνθνξίαο (Information Age) αληηκεησπίδνπλ έλα απμαλφκελα ζχλζεην απφ 

πιεπξάο πιεξνθνξηψλ πεξηβάιινλ, πνπ νλνκάδεηαη Παγθφζκην Πιεξνθνξηαθφ Πεξηβάιινλ 

(ΠΠΠ). Σν ΠΠΠ πεξηέρεη ην ζχλνιν ησλ ηδησηψλ, νξγαληζκψλ θαη ζπζηεκάησλ γεληθφηεξα, 

πνπ ζπιιέγνπλ, επεμεξγάδνληαη θαη δηαλέκνπλ πιεξνθνξίεο ζε εζληθά θαη δηεζλή 

αθξναηήξηα, θαη θαηά ην πιείζηνλ είλαη εθηφο ειέγρνπ ηεο Κξαηηθήο Δμνπζίαο ή ηνπ ηξαηνχ 

ηεο ρψξαο. 

  Σα ζηνηρεία απφ ηα νπνία απνηειείηαη ην ΠΠΠ, είλαη ηα παξαθάησ : 

  α. Πιεξνθνξηαθέο Τπνδνκέο (Παγθφζκηα - Δζληθή - Ακπληηθή). 

  β. ηξαηησηηθφ Πιεξνθνξηαθφ Πεξηβάιινλ. 

  γ. Πνιηηηθνί Αξρεγνί. 

  δ. Μέζα Μαδηθήο Δπηθνηλσλίαο. 

  ε. Βηνκεραλία. 

  ζη. Γηεζλείο Οξγαληζκνί. 

  δ. Κπβεξλήζεηο άιισλ Κξαηψλ. 

  ε. πλδπαζκέλα πζηήκαηα Δπηηήξεζεο. 

2.3 Δσπάζεηες δηθηύφλ Η/Τ - Γηαδηθηύοσ 

«Δππάζεηα», ελλννχκε ηελ αδπλακία πνπ δχλαηαη λα εθκεηαιιεπηεί  έλα άηνκν ή κηα νκάδα 

πξνθεηκέλνπ λα επηηχρεη θάηη, πνπ δελ δηθαηνχηαη λα θάλεη ππφ  θαλνληθέο ζπλζήθεο ή δελ 

απνηειεί θπζηνινγηθή θαη πξνβιεπφκελε ρξήζε ηνπ δηθηχνπ ή θάπνηνπ ζπγθεθξηκέλνπ 

ζπζηήκαηνο ζε απηφ.  

  Λφγσ ηεο επέθηαζεο θαη ηεο αλάπηπμεο ηνπ δηαδηθηχνπ (ηφζν ζε επίπεδν πιήζνπο 

ρξεζηψλ, φζν θαη ζε επίπεδν παξερφκελσλ ππεξεζηψλ), ππάξρεη κεγάιε δηαθίλεζε 

πιεξνθνξηψλ, πνπ δεκηνπξγεί ηελ απαίηεζε γηα πξνζηαζία ησλ δεδνκέλσλ, αθνχ ηπρφλ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηηο δηαθηλνχκελεο πιεξνθνξίεο είλαη ζρεηηθά εχθνιε, 
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αληρλεχεηαη δχζθνια θαη έρεη θαηαζηξεπηηθέο ζπλέπεηεο γηα ηελ εχξπζκε ιεηηνπξγία 

νξγαληζκψλ (νηθνλνκηθψλ, ζηξαηησηηθψλ, πνιηηηθψλ) θαη θξαηψλ. Σν πξφβιεκα ηεο 

αζθάιεηαο ζην Γηαδίθηπν, απαζρνιεί έληνλα, θαη έρεη θηλεηνπνηήζεη θξαηηθνχο θαη κε θνξείο 

αζθαιείαο, ηελ επηζηεκνληθή θνηλφηεηα θαη εμεηδηθεπκέλεο εηαηξίεο, πνπ αζρνινχληαη κε ην 

αληηθείκελν πξνθεηκέλνπ λα ην επηιχζνπλ. 

  Η εππάζεηα ησλ δηθηχσλ Η/Τ θαη ηνπ δηαδηθηχνπ νθείιεηαη ζηα παξαθάησ : 

  α. ρεδηαζηηθά ζθάικαηα πξσηνθφιισλ θαη ινγηζκηθνχ.  

  β. Σα αξρηθά πξσηφθνιια, φηαλ ζρεδηάζηεθαλ, δελ απνηέιεζαλ ζηνηρεία αζθαιείαο 

κε απνηέιεζκα λα παξνπζηάδνληαη θελά. 

  γ. θάικαηα - αδπλακίεο ζηηο ξπζκίζεηο ησλ δηθηπαθψλ εθαξκνγψλ. 

  δ. Η αλνηθηή θχζε επλνεί ηελ αλέμνδε, δχζθνιε ζηελ αλίρλεπζε θαη ηαρεία 

πξνζβνιή ηνπ δηθηχνπ θαη ησλ πξσηνθφιισλ ηνπ.  

  ε. Γελ θξππηνγξαθείηαη κεγάιν κέξνο ησλ πιεξνθνξηψλ, πνπ δηαθηλείηαη θαη έηζη 

ππάξρεη δήηεκα εκπηζηεπηηθφηεηαο.  

  ζη. Γελ ππάξρεη έκπεηξν θαη εμεηδηθεπκέλν πξνζσπηθφ.   

 

2.4 Γσλαηόηεηες εθκεηάιιεσζες ηφλ εσπαζεηώλ ηοσ δηαδηθηύοσ 

  α. Παξάλνκε πξφζβαζε (illegal Access
63

) 

   Με ηνλ φξν απηφ θαζνξίδεηαη θάζε ελέξγεηα γηα δηεηζδχζεη θαη πξφζβαζε κε ηνλ 

θαηάιιειν ηξφπν, ζε μέλα ζπζηήκαηα ππνινγηζηψλ. 

  β. Αζέκηηε παγίδεπζε - ππνθινπή (illegal interception
64

) 

   Απηή γίλεηαη κε ηερληθά κέζα, απφ κε δεκφζηα εθπνκπή δεδνκέλσλ 

ειεθηξνληθψλ ππνινγηζηψλ, απφ, πξνο ή κέζα ζ' έλα δίθηπν  ππνινγηζηψλ, κε εμαηξνπκέλσλ 

ησλ  ειεθηξνκαγλεηηθψλ εθπνκπψλ απφ έλα ζχζηεκα ππνινγηζηψλ, πνπ «κεηαθέξεη» ηέηνηα 

ζηνηρεία. 

  γ. Δπέκβαζε ζε δεδνκέλα (Data interference
65

)  

   Δίλαη ε εθ πξνζέζεσο ε θαηαζηξνθή, ε δηαγξαθή, ε ρεηξνηέξεπζε (deterioration), 

ε κεηαβνιή (alteration), ή ε απφθξπςε (suppression) δεδνκέλσλ ρσξίο δηθαίσκα. 

  δ. Δπέκβαζε ζε ζχζηεκα (System Interference
66

).   

   Δίλαη ε εθ πξνζέζεσο  ζνβαξή παξεκπφδηζε, ρσξίο δηθαίσκα, ηεο ιεηηνπξγίαο 

ελφο ζπζηήκαηνο ππνινγηζηή, πνπ γίλεηαη κε πξφζζεζε (Inputting), κεηαθνξά (transmitting), 

                                            
63

 https://e-crime.ro/ecrime/site/index.php/home_en/materiale_documentare/acces_ilegal/ 
64

 www.icsd.aegean.gr/website_files/proptyxiako/76085723.doc 
65

 https://www.usip.org/sites/default/files/MC1/MC1-Part2Section16.pdf 
66

 https://www.usip.org/sites/default/files/MC1/MC1-Part2Section16.pdf 
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θαηαζηξνθή (damaging), δηαγξαθή (deleting), ρεηξνηέξεπζε (deterioration), κεηαβνιή 

(alteration), ή απφθξπςε (suppression). 

  

Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην https://www.cio.com.au/article/589943/unsw-offer-first-

australian-course-cyber-war-peace/ 
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ΚΔΦΑΛΑΙΟ ΣΡΙΣΟ   

ΑΦΑΛΔΙΑ ΣΟ ΓΙΑΓΙΚΣΤΟ 

3.1 Γεληθά 

Η δηαθίλεζε πιεξνθνξηψλ ζην δηαδίθηπν ζπλήζσο είλαη πξνζσπηθά δεδνκέλα, γηα ηα νπνία 

ππάξρεη ην αηνκηθφ δηθαίσκα λα κελ γίλνληαη γλσζηά ζε ηξίηα πξφζσπα. Έηζη απαηηεί 

αζθάιεηα θαη κπζηηθφηεηα ζηε ρξήζε ηνπ δηαδηθηχνπ. Βαζηθέο αξρέο φπσο ε ειεχζεξε 

δηαθίλεζε ησλ ηδεψλ, o ζεβαζκφο ηεο αμίαο θαη ε πξνζηαζία ηνπ αηφκνπ, ε ειεχζεξε 

αλάπηπμε ηεο πξνζσπηθφηεηαο, ην απφξξεην θαη ην απαξαβίαζην ηεο επηθνηλσλίαο. 

Οπζηαζηηθά απηέο νη αξρέο έρνπλ εθαξκνγή θαη ζηνλ δαηδαιψδε θπβεξλνρψξν. Απνηειεί 

ινηπφλ πεξίπινθν θαη δχζθνιν δήηεκα ν έιεγρνο ηνπ θπβεξλνρψξνπ, πξνθεηκέλνπ λα γίλεηαη 

κε ηέηνην ηξφπν θαη ζε ηέηνην βαζκφ ψζηε λα κελ έξρεηαη ζε  αληίζεζε κε ηηο παξαπάλσ 

Αξρέο. 

        Η εθαξκνγή φκσο ησλ Αξρψλ απηψλ ζην δηαδίθηπν είλαη έλα απφ ηα πιένλ δχζθνια 

θαη πεξίπινθα ζέκαηα, ηφζν ηερληθά φζν θαη λνκηθά. Κάζε ηερληθφο ηξφπνο πνπ απνζθνπεί 

ζηελ αζθάιεηα ηνπ δηαδηθηχνπ, δχλαηαη  λα εμνπδεηεξσζεί  απφ έλα άιιν ηξφπν 

«αληηαζθάιεηαο»
67

. Ο λνκνζέηεο ιφγσ ηεο ηαρχηαηεο εμέιημεο αδπλαηεί  λα παξαθνινπζεί ηηο 

εμειίμεηο θαη ηηο θνηλσληθέο επηπηψζεηο. Γειαδή, νη αιιαγέο ηνπ θπβεξλνρψξνπ, είλαη ηφζν 

ξαγδαίεο, πνπ, εάλ ην ζέκα δελ «ζηαζεξνπνηεζεί» θάπνπ απφ ηερλνινγηθήο απφςεσο, ν 

λνκνζέηεο αδπλαηεί  λα ιάβεη κέηξα, ζε νπζηαζηηθφ ή δηθνλνκηθφ επίπεδν.  

   Η αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ θαζψο θαη ε αζθάιεηα ππνινγηζηηθψλ 

ζπζηεκάησλ
68

, απνηειεί πεδίν ηεο πιεξνθνξηθήο. Γηα λα γίλεη ε ζρεδίαζε αζθαιψλ 

πνιηηηθψλ ζηα πιεξνθνξηαθά ζπζηήκαηα, απηή πξέπεη λα είλαη απφιπηα ζπλδεδεκέλε κε 

ηερληθέο, δηαδηθαζίεο θαη δηνηθεηηθά κέηξα θαζψο θαη  κε εζηθφ - θνηλσληθέο αληηιήςεηο, 

αξρέο θαη παξαδνρέο, γηα λα πξνθπιαρζεί απφ απεηιή ηπραία ή ζθφπηκε. Οη πνιηηηθέο 

αζθαιείαο, ζα πξέπεη λα επηηξέπνπλ ηελ απξφζθνπηε ιεηηνπξγία ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, αθνινπζψληαο απνθέληξσζε, λα ππάξρεη ε δπλαηφηεηα αληηθαηάζηαζεο θαη ε 

αξρή ηεο άκπλαο ζε βάζνο. Αξρηθά  κπνξεί λα γίλεη  ν εληνπηζκφο, ε αμηνιφγεζε θαη ζηε 

                                            
67

 http://www.elesme.gr/elesmegr/periodika/t19/t19_03.htm 
68

 Η αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ, αζθάιεηα ππνινγηζηηθψλ ζπζηεκάησλ ή αζθάιεηα ππνινγηζηψλ, 

είλαη έλα γλσζηηθφ πεδίν ηεο επηζηήκεο ηεο πιεξνθνξηθήο, θαη εηδηθφηεξα ηνπ θιάδνπ ησλ ππνινγηζηηθψλ 

ζπζηεκάησλ, πνπ αζρνιείηαη κε ηελ πξνζηαζία ησλ ππνινγηζηψλ, ησλ δηθηχσλ πνπ ηνπο δηαζπλδένπλ θαη ησλ 

δεδνκέλσλ ζε απηά ηα ζπζηήκαηα, απνηξέπνληαο ηε κε εμνπζηνδνηεκέλε πξφζβαζε ή ρξήζε ηνπο. πγγεληθά 

γλσζηηθά πεδία είλαη ε ςεθηαθή εγθιεκαηνινγία θαη ε εθαξκνζκέλε θξππηνγξαθία. Αζθάιεηα 

Πιεξνθνξηαθψλ πζηεκάησλ (Δπηκέιεηα . Κάηζηθαο, Γ. Γθξίηδαιεο, . Γθξίηδαιεο), Δθδφζεηο Νέσλ 

Σερλνινγηψλ, 2004. 

https://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%BA%CE%AE
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ζπλερεία ε δηακφξθσζε ελφο ζεσξεηηθνχ πιαηζίνπ γηα ην ζρεδηαζκφ πνιηηηθψλ ζρεδηαζκνχ 

αζθάιεηαο. 

 Βαζηθά ζεκεία  ζηε δηαδηθαζία ζρεδηαζκνχ αζθαιψλ πνιηηηθψλ, απνηεινχλ ν 

εληνπηζκφο θαη ραξαθηεξηζκφο σο εκπηζηεπηηθψλ ησλ πιεξνθνξηψλ πνπ πξφθεηηαη λα 

ρξεζηκνπνηεζνχλ θαη λα πξνζηαηεπζνχλ. Δθηφο απφ ηηο αξρέο ηεο Αθεξαηφηεηαο 

Πιεξνθνξηψλ, ηελ Δκπηζηεπηηθφηεηα θαη ηε Γηαζεζηκφηεηα Πιεξνθνξηψλ νη πνιηηηθέο 

αζθάιεηαο ζα πξέπεη λα εκπεξηέρνπλ θαη ηνπο φξνπο απζεληηθφηεηα, εγθπξφηεηα, 

κνλαδηθφηεηα θαη κε απνπνίεζε. 

 Ο θαζνξηζκφο ηεο πνιηηηθήο αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο
69

 ζα πξέπεη λα 

θαιχπηνπλ νη αθφινπζεο θαηεγνξίεο : 

 α. Θέκαηα  πξνζσπηθνχ 

 β. Φπζηθή αζθάιεηα 

 γ. Έιεγρνο πξφζβαζεο ζην πιεξνθνξηαθφ ζχζηεκα 

 δ. Γηαρείξηζε πιηθψλ θαη ινγηζκηθψλ 

 ε. Ννκηθέο ππνρξεψζεηο 

 ζη. Γηαρείξηζε ηεο πνιηηηθήο αζθάιεηαο 

 δ. Οξγαλσηηθή δνκή 

 ε. ρέδην ζπλέρηζεο ιεηηνπξγίαο 

 ηαλ εθαξκφδνπκε κηα πνιηηηθή αζθαιείαο επηδηψθνπκε : 

 α. Κάιπςε ησλ ιεηηνπξγηψλ απφ ηα κέηξα θαη ηηο νδεγίεο πξνζηαζίαο 

 β. Δπηθαηξνπνίεζε ησλ ηερλνινγηθψλ εμειίμεσλ 

 Γίλεηαη αληηιεπηφ φηη, επεηδή ην ζέκα είλαη δπλακηθφ θαη ε ηερλνινγία θαιπάδεη, 

κπνξνχκε κε ηξνπνπνηήζεηο ή πξνζζήθεο, ε πνιηηηθή αζθαιείαο λα θαιχπηεη  αιιαγέο ή 

επεθηάζεηο ζην πιεξνθνξηαθφ ζχζηεκα. Δπηπιένλ πξέπεη λα δηαθξίλεηαη απφ  ζαθήλεηα 

θαζψο θαη  εχθνιε θαηαλφεζε, απφ ηερλνινγηθή αλεμαξηεζία θαη θαηαιιειφιεηα αλάινγα 

κε ηνλ νξγαληζκφ πνπ απεπζχλεηαη. 

 Πξνθεηκέλνπ λα κπνξεί λα παξνπζηάδεη επηηπρία  κηα πνιηηηθή  αζθάιεηαο, πξέπεη λα 

εμππεξεηεί νξηζκέλνπο ζθνπνχο, γηα ηνπο νπνίνπο ζρεδηάδεηαη θαη απηνί δηαθξίλνληαη ζηελ 

δπλαηφηεηα ππνζηήξημεο ησλ ζηφρσλ ηεο επηρείξεζεο, ηε ζπκκεηνρή ηεο δηνηθήζεσο, ηελ 

πξνζαξκνγή ζην πεξηβάιινλ, φπνπ ζα εθαξκνζζεί, ηελ θαηάιιειε εθπαίδεπζε ησλ ρξεζηψλ, 

λα κπνξεί λα αμηνινγεζεί κε επθνιία θαη ακεζφηεηα ζηελ πξφζβαζε. Η δπλαηφηεηα ηαθηηθψλ 

θαη πιήξσλ ελεκεξψζεσλ απνηειεί νπζηψδε αλαγθαηφηεηα. 

                                            
69

 https://el.wikipedia.org/wiki/ Αζθάιεηα_ πιεξνθνξηαθψλ_ζπζηεκάησλ 
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 Υαξαθηεξηζηηθά ηεο πνιηηηθήο αζθάιεηαο απνηεινχλ ηα παξαθάησ : 

 α. Αθεξαηφηεηα 

 Απηή αθνξά ηε δηαηήξεζε ησλ δεδνκέλσλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο ζε κηα 

ζηαζεξή θαη επηζπκεηή θαηάζηαζε ρσξίο ηξνπνπνηήζεηο, αθαηξέζεηο ή πξνζζήθεο απφ κε 

εμνπζηνδνηεκέλα άηνκα, θαζψο θαη απαγφξεπζε ζηελ πξφζβαζε θαη ρξήζε ηνπ ζπζηήκαηνο 

απφ αλαξκφδηα  άηνκα. 

 Δάλ ινηπφλ ζθεθηνχκε ηε ιεηηνπξγία, κηα εθεκεξίδαο πνπ ρξεζηκνπνηεί ην δηαδίθηπν 

γηα λα δεκνζηεχεη ηα άξζξα ηεο ζα απνδεηνχζε ηελ αζθάιεηα πξνθεηκέλνπ λα απνηξέςεη θαη 

λα εκπνδίζεη ηε δξάζε ράθεξ πνπ κπνξεί λα ηξνπνπνηήζεη ηηο πιεξνθνξίεο ζηα θείκελα. 

Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ην γεγνλφο φηη ην 1995, άγλσζηνη παξάθακςαλ ηα 

κέηξα αζθάιεηαο ζηελ εθεκεξίδα  Διεπζεξνηππίαο θαη κεηέδσζαλ ηελ είδεζε γηα πξφσξν 

ζάλαην ηνπ Αλδξέα Παπαλδξένπ, πνπ εθείλε ηε ζηηγκή λνζειεπφηαλ ζην Χλάζεην. 

 β. Γηαζεζηκφηεηα 

   Με ηνλ φξν δηαζεζηκφηεηα ησλ δεδνκέλσλ θαη ησλ ππνινγηζηηθψλ πφξσλ 

ελλννχκε ηελ εμαζθάιηζε ηεο άκεζεο ρξήζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ απφ ηνπο 

ρξήζηεο φπνηε απαηηείηαη ε ρξήζε ηνπο. 

   Δδψ θχξηνο ζηφρνο ησλ επηζέζεσλ είλαη λα δεκηνπξγήζνπλ ηηο θαηάιιειεο 

ζπλζήθεο ψζηε ηα ζπζηήκαηα λα κελ είλαη δηαζέζηκα, δειαδή λα ππάξρεη κηα άξλεζε 

ππεξεζηψλ (DOS attack
70

), κε  ζθνπφ λα ηεζνχλ εθηφο ιεηηνπξγίαο νη ζηνρεπκέλνη πφξνη
71

 

είηε πξνζσξηλά, είηε κφληκα. Η άξλεζε ππεξεζηψλ δελ πξνθαιείηαη αλαγθαία απφ ερζξηθή 

επίζεζε. Έηζη ην θαηλφκελν Slashdot, θαηά ην νπνίν έλαο ζχλδεζκνο πξνο κηα ηζηνζειίδα 

θηινμελνχκελε ζε δηαθνκηζηή ρακειήο ρσξεηηθφηεηαο δεκνζηεχεηαη ζε ηζηνζειίδα, κε 

ζπλέπεηα εθαηνληάδεο ρηιηάδεο αλαγλψζηεο λα ππεξθνξηψζνπλ ηε ζχλδεζε ηεο 

αλαθεξνκέλεο ηζηνζειίδαο, πξνθαιεί ην ίδην απνηέιεζκα. 

 γ. Δκπηζηεπηηθφηεηα 

   Με ηνλ φξν απηφ ραξαθηεξίδνπκε ηελ θαηάζηαζε εθείλε, θαηά ηελ νπνία 

επαίζζεηεο πιεξνθνξίεο πξέπεη λα απνθαιχπηνληαη ζε κε εμνπζηνδνηεκέλα άηνκα. 

                                            
70

 Δπηζέζεηο άξλεζεο εμππεξέηεζεο (Df-service attack, DoS attack) νλνκάδνληαη γεληθά νη επηζέζεηο ελαληίνλ 

ελφο ππνινγηζηή, ή κηαο ππεξεζίαο πνπ παξέρεηαη, νη νπνίεο έρνπλ σο ζθνπφ λα θαηαζηήζνπλ ηνλ ππνινγηζηή ή 

ηελ ππεξεζία αλίθαλε λα δερηεί άιιεο ζπλδέζεηο θαη έηζη λα κελ κπνξεί λα εμππεξεηήζεη άιινπο πηζαλνχο 

πειάηεο.Αλ θαη ν φξνο αθνξά θπξίσο δηθηπαθέο ππεξεζίεο, δελ πεξηνξίδεηαη κφλν ζε απηέο αιιά αλαθέξεηαη θαη 

ζε άιια πεδία φπσο ν κηθξνεπεμεξγαζηήο (CPU) φπνπ κία αληίζηνηρε επίζεζε θαηαλαιψλεη ηνπο πφξνπο ηνπ 

κηθξνεπεμεξγαζηή. Αζθάιεηα Πιεξνθνξηαθψλ πζηεκάησλ (Δπηκέιεηα . Κάηζηθαο, Γ. Γθξίηδαιεο, . 

Γθξίηδαιεο), Δθδφζεηο Νέσλ Σερλνινγηψλ, 2004. 
71

 http://www.hellenica.de/Technologia/Ypologistis/InformationSecurity.html 

https://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%B1%CE%BA%CF%8C_%CF%83%CF%8D%CF%83%CF%84%CE%B7%CE%BC%CE%B1
https://el.wikipedia.org/wiki/%CE%A7%CE%AC%CE%BA%CE%B5%CF%81
https://el.wikipedia.org/wiki/1995
https://el.wikipedia.org/wiki/%CE%91%CE%BD%CE%B4%CF%81%CE%AD%CE%B1%CF%82_%CE%A0%CE%B1%CF%80%CE%B1%CE%BD%CE%B4%CF%81%CE%AD%CE%BF%CF%85
https://el.wikipedia.org/w/index.php?title=%CE%94%CE%B9%CE%B1%CE%B8%CE%B5%CF%83%CE%B9%CE%BC%CF%8C%CF%84%CE%B7%CF%84%CE%B1&action=edit&redlink=1
https://el.wikipedia.org/w/index.php?title=DOS_attack&action=edit&redlink=1
https://el.wikipedia.org/w/index.php?title=%CE%A6%CE%B1%CE%B9%CE%BD%CF%8C%CE%BC%CE%B5%CE%BD%CE%BF_Slashdot&action=edit&redlink=1
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   Γηα ηελ απψιεηα πιεξνθνξηψλ δελ απαηηείηαη πάληα ε ρξήζε ηεο ςεθηαθήο 

ππνθινπήο, αιιά κπνξεί λα γίλεη κε θιαζζηθέο κεζφδνπο, φπσο κε ηελ θινπή ππνινγηζηψλ ή 

ζθιεξψλ δίζθσλ, πνπ δελ έρνπλ αζθαιηζζεί. Μειέηεο ζε αξηζκφ εηαηξεηψλ έδεημαλ, φηη έλα 

κεγάιν πνζνζηφ απφ ηέηνηεο απψιεηεο πιεξνθνξηψλ πξνήιζε απφ θινπή θνξεηψλ 

ππνινγηζηψλ απφ ην θαηάιιειν ηκήκα κηαο εηαηξίαο.  

 

3.2 Προζπάζεηα αληηκεηώπηζες Κσβερλοεπηζέζεφλ / εγθιήκαηος ζηολ θσβερλοτώρο   

Ο εξρνκφο θαη ε δηάδνζε ησλ ηερλνινγηψλ ηνπ δηαδηθηχνπ έρεη αλαγθάζεη ηα θνηλνβνχιηα θαη 

ηα δηθαζηήξηα ησλ θξαηψλ αλά ηελ πθήιην, λα πξνζπαζήζνπλ λα δηαηεξήζνπλ κηα ηζνξξνπία 

κεηαμχ ηεο ειεχζεξεο δηαθίλεζεο ησλ πιεξνθνξηψλ θαη ηεο πξνζηαζίαο ησλ πλεπκαηηθψλ 

δηθαησκάησλ. Έλαο ηξφπνο πνπ πξνζπαζνχλ ηα δηθαζηήξηα λα βξνπλ ηελ ηδαληθή ηζνξξνπία 

είλαη εθαξκφδνληαο ην δφγκα ηεο δίθαηεο ρξήζεο ηνπ Internet
72

.  Θεσξεηηθά θαη ην 

μεθχιιηζκα αθφκε ζειίδσλ ηνπ δηαδηθηχνπ κπνξεί λα απνηειέζεη παξαβίαζε ηνπ copyright.  

 Καη‟ απηφλ ηνλ ηξφπν κπνξνχκε λα αλαθεξζνχκε ζηα λνκηθά πξνβιήκαηα πνπ 

πξνθχπηνπλ απφ ηελ κεηαθνξά αξρείσλ ήρνπ θαη εηθφλαο
73 

ζηνλ ππνινγηζηή καο, φπσο θαη 

ζηελ κεηαθνξά αξρείσλ κεηαμχ νκφηηκσλ ππνινγηζηψλ
74 

παξαθάκπηνληαο ηνπο θεληξηθνχο 

εμππεξεηεηέο δηθηχνπ. ηελ ηειεπηαία απηή πεξίπησζε είρακε θαη ηελ δίθε ησλ «A&M 

Records v. Napster», φπνπ είρακε ηελ θαηαδίθε ηνπ Napster, ην νπνίν ήηαλ έλα πξφγξακκα 

ππεξεζία ηνπ Internet, πνπ δηεπθφιπλε ηε κεηαθνξά κνπζηθψλ αξρείσλ κεηαμχ ησλ 

ζπλδξνκεηψλ ηνπ. Μηα ηξίηε θαηάζηαζε πνπ εγείξεη λνκηθά πξνβιήκαηα είλαη ε ηνπνζέηεζε 

ζε δηθηπαθνχο ηφπνπο ηνπ Internet θαη επνκέλσο δηαζέζηκα ζε φινπο, εξγαζίεο κε 

θαηνρπξσκέλα πλεπκαηηθά δηθαηψκαηα
75

. 

3.3 Αληηκεηώπηζε ηφλ θσβερλοεπηζέζεφλ από ηα θράηε 

Δζζολία 
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 Fair Use on the Internet 
73

 Streaming media is multimedia that is constantly received by and presented to an end-user while being 

delivered by a provider. The verb "to stream" refers to the process of delivering or obtaining media in this 

manner; the term refers to the delivery method of the medium, rather than the medium itself, and is an alternative 

to file downloading, a process in which the end-user obtains the entire file for the content before watching or 

listening to it.Wikipedia 
74

 Peer-to-peer File Sharing Peer-to-peer file sharing is the distribution and sharing of digital media using peer-

to-peer (P2P) networking technology. P2P file sharing allows users to access media files such as books, music, 

movies, and games using a P2P software program that searches for other connected computers on a P2P network 

to locate the desired content.[1] The nodes (peers) of such networks are end-user computers and distribution 

servers (not required).Wikipedia 
75

 Posting and Storage 
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 Σελ 27ε Απξηιίνπ ηνπ 2007 ε πιεξνθνξηαθή ππνδνκή ηεο Δζζνλίαο δέρζεθε κηα 

ζπληνληζκέλε επίζεζε DDoS
76

 ζε κεγάιε έθηαζε, ε νπνία δηήξθεζε πεξίπνπ ηξεηο 

εβδνκάδεο. Οη επηπηψζεηο ζηελ θαζεκεξηλφηεηα ησλ πνιηηψλ, αιιά θαη γεληθφηεξα ζηε 

δπλαηφηεηα ηεο ρψξαο λα ιεηηνπξγήζεη, ήηαλ ζνβαξέο. 

 Ο πνιηηηθφο ζθνπφο ηεο θπβεξλνεπίζεζεο, αλ δερζνχκε ηνλ ηζρπξηζκφ ηεο εζζνληθήο 

θπβέξλεζεο, φηη απηή νξγαλψζεθε απφ ηε Ρσζία, ήηαλ ε ηηκσξία ηεο Δζζνλίαο γηα ηε 

κεηαθίλεζε ελφο κλεκείνπ πξνο ηηκή ηνπ Κφθθηλνπ ηξαηνχ απφ ην θέληξν ηεο πξσηεχνπζαο 

Σαιιίλ ζηηο παξπθέο ηεο πφιεο. 

 Σν πεξηζηαηηθφ απηφ παξνπζηάδεη ηδηαίηεξν ελδηαθέξνλ, δηφηη ήηαλ ε πξψηε θνξά πνπ 

ην δηαδίθηπν ρξεζηκνπνηήζεθε σο εξγαιείν εζληθήο πνιηηηθήο, κε ζηφρν ηηο ππνδνκέο ελφο 

θξάηνπο. 

 Πόιεκος Ρφζίας - Γεφργίας 

 Μία αθφκε πην ελδηαθέξνπζα, απφ ζηξαηησηηθή άπνςε, πεξίπησζε απνηειεί ν πφιεκνο 

Γεσξγίαο – Ρσζίαο, ν νπνίνο μέζπαζε ηελ 7ε Απγνχζηνπ ηνπ 2008, φηαλ ε Γεσξγία 

επηηέζεθε ζηελ απνζρηζζείζα πεξηνρή ηεο Νφηηαο Οζζεηίαο.  Οη ξσζηθέο δπλάκεηο 

απέθξνπζαλ ηελ επίζεζε θαη πξνήιαπζαλ ζην έδαθνο ηεο Γεσξγίαο.  Η επίζεζή ηνπο φκσο 

δελ άξρηζε ζην έδαθνο, αιιά ζηνλ θπβεξλνρψξν. ηα πιαίζηα ησλ θπβεξλνεπηρεηξήζεσλ νη 

θπξηφηεξεο θπβεξλεηηθέο ηζηνζειίδεο ζηε Γεσξγία ππέζηεζαλ επηζέζεηο, κε αληηθαηάζηαζε 

ηνπ πεξηερνκέλνπ ηνπο ή απαγφξεπζε ηεο πξφζβαζεο ζε απηέο, θαη εμνπδεηεξψζεθαλ απφ ηηο 

πξψηεο θάζεηο ηεο αληηπαξάζεζεο.  Η ππνβάζκηζε ηεο δπλαηφηεηαο ηεο Γεσξγίαο λα 

παξνπζηάζεη ηε δηθή ηεο άπνςε γηα ηελ θξίζε κέζσ ηνπ Τπνπξγείνπ ηεο ησλ Δμσηεξηθψλ 

ππέζθαςε ηε δπλαηφηεηά ηεο λα δηακνξθψζεη ηελ παγθφζκηα θνηλή γλψκε. 

 Η αμία ηνπ επεηζνδίνπ απηνχ έγθεηηαη ζην γεγνλφο φηη νη θπβεξλνεπηρεηξήζεηο 

εθδειψζεθαλ κεηαμχ θξαηηθψλ νληνηήησλ, ζηα πιαίζηα ηεο ππνζηήξημεο επηρεηξήζεσλ 

θιαζηθνχ πνιέκνπ. 

 Προζβοιή ζσζηήκαηος δηατείρηζες ισκάηφλ 

 Σξίην επεηζφδην, αθνξά ζηελ πξνζβνιή ελφο ππξεληθνχ εξγνζηαζίνπ ηνπ Ιξάλ θαη ε 

ππνβάζκηζε ηεο δπλαηφηεηαο ηεο ρψξαο λα παξάγεη απεκπινπηηζκέλν νπξάλην, πιηθφ 

απαξαίηεην γηα ηελ θαηαζθεπή ππξεληθψλ φπισλ.  Ο ηφο STUXNET, ν νπνίνο πξνζβάιεη ην 
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Internetηθή επίζεζε πνπ γίλεηαη ζε έλα data center θαη κπινθάξεη ζηελ νπζία ηε δηαθίλεζε δεδνκέλσλ απφ θαη 

πξνο απηφ. A Distributed Denial of Service (DDoS) attack is an attempt to make an online service unavailable by 

overwhelming it with traffic from multiple sources. They target a wide variety of important resources, from 

banks to news websites, and present a major challenge to making sure people can publish and access important 

information. http://www.digitalattackmap.com/understanding-ddos/ 
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ινγηζκηθφ ησλ ζπζηεκάησλ ειέγρνπ ηνπ εξγνζηαζίνπ ππξεληθήο ελέξγεηαο θέξεηαη λα έρεη 

θαηαζθεπαζηεί ζε θξαηηθά εξγαζηήξηα. 

 Η ζπγθεθξηκέλε πεξίπησζε παξνπζηάδεη ελδηαθέξνλ δηφηη επηβεβαηψλεη ηελ ηξσηφηεηα 

ησλ ππνδνκψλ κηαο ρψξαο ζε επηζέζεηο κέζσ ηνπ θπβεξλνρψξνπ, θαη ε ρξήζε ησλ 

θπβεξλνδπλαηνηήησλ γηα ηε δηεμαγσγή παξεκπνδηζηηθνχ πνιέκνπ. 

 Ακερηθαληθές Προεδρηθές εθιογές 2016 

 ην επίθεληξν ηνπ δηεζλνχο ελδηαθέξνληνο έρεη βξεζεί ην δήηεκα ησλ 

θπβεξλνεπηζέζεσλ, κε ηνλ ίδην ηνλ Νηφλαιλη Σξακπ λα παξαδέρεηαη γηα πξψηε θνξά, ηελ 

Σεηάξηε, φηη ε Ρσζία βξίζθεηαη πίζσ απφ ηηο θπβεξλνεπηζέζεηο κε ζηφρν ηηο ακεξηθαληθέο 

εθινγέο. ηελ πξψηε ηνπ ζπλέληεπμε Σχπνπ κεηά ηηο εθινγέο, ν Σξακπ είπε: «Ο θ. Πνχηηλ 

δελ έπξεπε λα ην έρεη θάλεη απηφ. Πηζηεχσ φηη ε Ρσζία ήηαλ πίζσ απφ ηελ επίζεζε απηή, 

αιιά ηέηνηεο επηζέζεηο ελαληίνλ καο εμαπνιχνπλ θαη άιιεο ρψξεο».
77

 

 Η αλαθνξά απηή ηνπ ελ αλακνλή πξνέδξνπ ηνλ εκθαλίδεη λα ζπκθσλεί κε ηηο 

εθηηκήζεηο ησλ ακεξηθαληθψλ κπζηηθψλ ππεξεζηψλ, νη νπνίεο θαηήγγεηιαλ εδψ θαη ιίγνπο 

κήλεο ηε δξάζε Ρψζσλ ράθεξ κε ζηφρν ην Γεκνθξαηηθφ Κφκκα, αιιά θαη ζε κηθξφηεξν 

βαζκφ ην Ρεπνπκπιηθαληθφ. 

 

Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην 

http://www.kathimerini.gr/891836/article/epikairothta/kosmos/enas-kyvernopolemos-pro-twn-pylwn 

 

 

 Η Κίλα, ε Βφξεηα Κνξέα, ε Ρσζία θαη ην Ιζξαήι έρνπλ δείμεη ηηο ηθαλφηεηέο ηνπο ζηνλ 

ηνκέα. Δλδεηθηηθά αλαθέξεηαη φηη Ρψζνη hackers έρνπλ επηηεζεί θαηά ησλ ππνδνκψλ ηεο 
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 http://www.kathimerini.gr/891836/article/epikairothta/kosmos/enas-kyvernopolemos-pro-twn-pylwn 

http://s.kathimerini.gr/resources/2017-01/hacking1-thumb-large.jpg
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Δζζνλία, ηεο Ληζνπαλίαο, ηεο Γεσξγίαο θαη ηνπ Καδαθζηάλ, ελψ ην Ιζξαήι αρξήζηεπζε ην 

δίθηπν αεξάκπλαο ηεο πξίαο θαηά ηελ επηρείξεζε Orchard. 

 Οη ΗΠΑ δίλνπλ ηδηαίηεξα κεγάιε ζεκαζία ζηελ πξνζηαζία ηεο πιεξνθνξηθήο 

ππνδνκήο ηνπο απφ θπβεξλνεπηζέζεηο, νη νπνίεο αλαδεηθλχνληαη ζε λέν ζεκείν ηξηβήο κε ηελ 

Κίλα, ηελ νπνία θαη ζεσξνχλ ζεκαληηθή αζχκκεηξε απεηιή.  

 Υαξαθηεξηζηηθφ παξάδεηγκα ησλ πξαθηηθψλ, πνπ εθαξκφδνπλ νη Κηλέδνη είλαη απηφ 

πνπ ζπκβαίλεη ζηηο ειιεληθέο ηειεπηθνηλσλίεο ηα ηειεπηαία ρξφληα : δχν πνιχ κεγάιεο 

θηλεδηθέο εηαηξείεο, ε ZTE θαη ε Huawei, έρνπλ ζαξψζεη ηηο πξνκήζεηεο ησλ 

ηειεπηθνηλσληαθψλ νξγαληζκψλ ηεο ρψξαο καο. Οη ηηκέο πνπ δίλνπλ ζηνπο δηαγσληζκνχο, 

είλαη πεξίπνπ ζην 50% απηψλ πνπ δίλνπλ νη παξαδνζηαθνί πξνκεζεπηέο (Ericsson, Siemens, 

Alcatel θιπ.) κε απνηέιεζκα λα ηνπο αλαηίζεληαη ζρεδφλ φιεο νη πξνκήζεηεο βαζηθψλ 

ηειεπηθνηλσληαθψλ ππνδνκψλ, φπσο είλαη ηα θπθιψκαηα γηα ζπλδέζεηο Internet. Αληίζηνηρε 

ηάζε ππάξρεη θαη ζε άιιεο επξσπατθέο ρψξεο, αιιά πηζαλφλ ζηελ Διιάδα ην θαηλφκελν απηφ 

λα έρεη πάξεη κεγαιχηεξεο δηαζηάζεηο. Δίλαη αλακελφκελν, ινηπφλ, δηεζλείο νξγαληζκνί φπσο 

ην ΝΑΣΟ, λα δείμνπλ ζην άκεζν κέιινλ κεγαιχηεξν ελδηαθέξνλ γηα ην «κίγκα» ησλ 

ηειεπηθνηλσληαθψλ ππνδνκψλ ησλ ρσξψλ - κειψλ ηνπ ΝΑΣΟ. 

 ρεηηθά κε ΗΠΑ θαη Κίλα, είλαη ελδεηθηηθφ φηη νη κελ ΗΠΑ απφ ην 1998 αλαγλψξηζαλ 

επίζεκα ηνλ πιεξνθνξηθφ πφιεκν σο έλα λέν ρψξν δηεμαγσγήο επηρεηξήζεσλ, εθδίδνληαο θαη 

ην αλάινγν «δφγκα», ε δε Κίλα, ε νπνία νξγαλσηηθά δείρλεη λα πξνεγείηαη, δεκηνχξγεζε θαη 

ηέηαξην θιάδν ζηηο Έλνπιεο Γπλάκεηο ηεο, απηφλ ηνπ Πιεξνθνξηθνχ Πνιέκνπ, δίπια ζηνπο 

θιάδνπο ηξαηνχ Ξεξάο, Ναπηηθνχ θαη Αεξνπνξίαο.  

 ηνλ Δπξσπατθφ ρψξν ε θαηάζηαζε δελ ζα κπνξνχζε λα είλαη δηαθνξεηηθά .Οη 

Βξπμέιιεο, πνπ δηαρεηξίδνληαη επαίζζεηα ειεθηξνληθά δεδνκέλα ησλ 28 θξαηψλ–κειψλ ηεο 

Έλσζεο θαζψο θαη ηα ειεθηξνληθά ζπζηήκαηα δηνίθεζεο ηνπ εληαίνπ λνκίζκαηνο, ελίζρπζαλ 

πξφζθαηα ηηο κεζφδνπο πξνζηαζίαο ησλ δηθηχσλ ηνπο, ζε κηα πξνζπάζεηα αληηκεηψπηζεο ηνπ 

θηλδχλνπ δηείζδπζήο ηνπο απφ ράθεξ. Αλψηαηα ζηειέρε ηεο Έλσζεο θαινχληαη ηψξα λα 

ρξεζηκνπνηνχλ κφλν θξππηνγξαθεκέλα ζπζηήκαηα ειεθηξνληθνχ ηαρπδξνκείνπ γηα ηηο 

κεηαμχ ηνπο επηθνηλσλίεο, ελψ ε Κνκηζηφλ δηεχξπλε πξφζθαηα ηε ζπλεξγαζία ηεο κε ηηο 

ππεξεζίεο ειεθηξνληθήο αζθάιεηαο ηνπ ΝΑΣΟ. Η Βνξεηναηιαληηθή πκκαρία, πνπ είρε πέζεη 

θαη απηή ζχκα θπβεξλνεπηζέζεσλ εληφο ηνπ 2016, έρεη θαηαζηήζεη ηε δηαζθάιηζε ησλ 

δηθηχσλ ηεο σο θχξηα πξνηεξαηφηεηα.
78
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«Δίλαη πξνθαλέο φηη πνιιά ζεζκηθά φξγαλα ηεο Δπξψπεο –αιιά θαη πέξα απφ απηήλ– ζηα 

νπνία πεξηιακβάλεηαη ε Κνκηζηφλ, δέρνληαη νινέλα θαη πεξηζζφηεξεο θπβεξλνεπηζέζεηο απφ 

δηάθνξεο θαηεπζχλζεηο. 

 Οη απεηιέο απηέο είλαη επίκνλεο, επηζεηηθέο, ηδηαίηεξα επηθίλδπλεο θαη δπλεηηθά 

θαηαζηξνθηθέο», είπε, κηιψληαο ζηνπο Financial Times, ν επίηξνπνο Αζθαιείαο ηεο Δ.Δ., ζεξ 

Σδνχιηαλ Κηλγθ
79

. Οη πιένλ θαηαζηξνθηθέο θπβεξλνεπηζέζεηο είλαη εθείλεο νη νπνίεο 

επηδηψθνπλ λα ππνζθάςνπλ ηελ εκπηζηνζχλε ησλ πνιηηψλ ζηνπο δεκνθξαηηθνχο ζεζκνχο, 

εθηηκά ν ζεξ Σδνχιηαλ. Παξφηη ε Ρσζία βξίζθεηαη ζην επίθεληξν ησλ επξσπατθψλ 

αλεζπρηψλ πεξί αζθαιείαο ησλ δηθηχσλ, πεγέο ηεο Κνκηζηφλ αξλνχληαη λα θαηνλνκάζνπλ 

ηελ πεγή ησλ επηζέζεσλ απηψλ. «Γηάθνξνη ράθεξ κνηξάδνληαη θαη αμηνπνηνχλ ηα ίδηα 

εξγαιεία θαη κεζφδνπο, γηα λα απνθξχςνπλ ηελ ηαπηφηεηά ηνπο, αμηνπνηψληαο αλψλπκνπο 

δηαθνκηζηέο», αλέθεξε εθπξφζσπνο ηεο Δπξσπατθήο Δπηηξνπήο. 

 

 

Σημείωζη: Αλαδεκνζίεπζε ηνπ γξαθήκαηνο απφ ην http:// usdefensewatch.com/wp 

content/uploads/2016/09/china-US-cyber-warfare.jpg 

 

 

 Γηα ηελ πξνζηαζία ηεο πιεξνθνξηαθήο ηνπο ππνδνκήο, νη ΗΠΑ έρνπλ ηδξχζεη κία ζεηξά 

απφ θέληξα, φπνπ αλαθέξνληαη ηα πεξηζηαηηθά θαη ηα νπνία αληηκεησπίδνπλ ηηο επηζέζεηο, 

φπσο : 
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 α. Σν Δζληθφ Κέληξν Πξνζηαζίαο Τπνδνκήο (National Infrastructure Protection 

Centre, NIPC
80

) πνπ δηεπζχλεηαη απφ ην FBI. 

 β. Σν Οκνζπνλδηαθφ Κέληξν Αληίδξαζεο (Federal Computer Incident Response 

Center, FedCIRC). 

 γ. Πεξηθεξεηαθέο Οκάδεο Αληίδξαζεο (Regional Computer Emergency Response 

Teams, R/CERTS). 

 δ. Κέληξα Αλάιπζεο θαη Γηαλνκήο Πιεξνθνξηψλ (Information Sharing and 

Analysis Centers), θαη 

 ε. Αληίζηνηρεο Οκάδεο Αληίδξαζεο ηνπ ηξαηνχ (Army Computer Emergency 

Response Team, A/CERT), Κεληξηθή θαη Σνπηθέο. 

 Σέινο, ζηηο 23 Ινπλίνπ ηνπ 2009, ν Ακεξηθαλφο Τπνπξγφο Άκπλαο, Robert Gates, 

ππέγξαςε ην κλεκφλην ίδξπζεο ηεο Γηνίθεζεο Κπβεξλνπνιέκνπ US Cyber Command 

(USCYBERCOM
81

), πνπ ππάγεηαη ζηελ USSTRATCOM θαη δηεπζχλεηαη απφ ην Γηνηθεηή 

ηεο National Security Agency (NSA), Keith Alexander. 

 Αληίζηνηρεο Τπεξεζίεο έρεη ηδξχζεη θαη ν Καλαδάο, ζε δηεζλέο δε επίπεδν ππάξρεη ην 

Φφξνπκ γηα ηηο Οκάδεο Αληίδξαζεο (Forum for Incident Response Teams, FIRST).  
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 The National Infrastructure Protection Center (NIPC) was a unit of the United States federal government 

charged with protecting computer systems and information systems critical to the United States infrastructure. It 

was founded in 1998 by President Bill Clinton's Presidential Decision Directive 63. It was originally created as a 

branch of the FBI.In 2003, the NIPC was transferred to the Department of Homeland Security. The NIPC was 

eventually[when?] disbanded, with other federal government organizations taking on its responsibilities. 
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 Η θπβεξλεηηθή εληνιή ησλ Ηλσκέλσλ Πνιηηεηψλ ( USCYBERCOM ) είλαη κηα Δληνιή Δληαίαο Δληνιήο 

Καηαπνιέκεζεο ηεο ηξαηεγηθήο Γηνίθεζεο ησλ ΗΠΑ . Η Γηνίθεζε ελνπνηεί ηελ θαηεχζπλζε ησλ 

θπβεξλνρψξσλ , εληζρχεη ηηο δπλαηφηεηεο ηνπ θπβεξλνρψξνπ DoD θαη ελζσκαηψλεη θαη εληζρχεη ηελ 

ηερλνγλσζία ηνπ θπβεξλνρψξνπ ηεο DoD. 

Η USCYBERCOM δεκηνπξγήζεθε ην 2009 ζηελ έδξα ηεο Τπεξεζίαο Δζληθήο Αζθάιεηαο (NSA) ζην Fort 

George G. Meade , Maryland . Υξεζηκνπνηεί δίθηπα NSA θαη δηεπζχλεηαη απφ ηνλ Γηεπζπληή ηνπ Οξγαληζκνχ 

Δζληθήο Αζθάιεηαο απφ ηελ ίδξπζή ηνπ. Αλ θαη δεκηνπξγήζεθε αξρηθά κε κηα ακπληηθή απνζηνιή, ζεσξείηαη 

φιν θαη πεξηζζφηεξν σο επίζεζε. ηηο 18 Απγνχζηνπ 2017, αλαθνηλψζεθε φηη ε USCYBERCOM πξφθεηηαη λα 

αλαδεηρζεί ζε θαζεζηψο πιήξνπο θαη αλεμάξηεηεο Δληαίαο Δληνιήο Δληνπηζκνχ. 
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ΚΔΦΑΛΑΙΟ ΣΔΣΑΡΣΟ 

ΓΤΝΑΣΟΣΗΣΔ ΚΤΒΔΡΝΟΠΟΛΔΜΟΤ ΔΛΛΑΓΟ  ΚΑΙ ΣΟΤΡΚΙΑ  

 
4.1 Γεληθά 

ην θεθάιαην απηφ γίλεηαη κηα αλαθνξά ζηηο δπλαηφηεηεο Κπβεξλνπνιέκνπ πνπ δηαζέηεη ε 

Διιάδα θαη ε Σνπξθία ν νπνίνο  δχλαηαη λα απνηειέζεη έλα πεδίν αληηπαξάζεζεο ηφζν ζε 

εηξεληθή πεξίνδν φζν θαη ζε κηα ελδερφκελε εκπφιεκε θαηάζηαζε ησλ δχν θξαηψλ ζην 

κέιινλ. Σηο ηειεπηαίεο δεθαεηίεο ιακβάλεη ρψξα κεηαμχ Διιάδαο θαη Σνπξθίαο κηα ζπλερή 

ζχγθξνπζε ρακειήο έληαζεο (low intensity warfare) ζηελ νπνία θπξηαξρνχλ ε ζηξαηησηηθή 

θαη πνιηηηθή πίεζε, ε θαηαζθνπεία θαη ν ςπρνινγηθφο πφιεκνο κε θχξην εξγαιείν ηελ 

εμαγσγή πνιηηηζκνχ
82

. ηελ πξαγκαηηθφηεηα σζηφζν ε ηνπξθηθή απεηιή απνδεηθλχεηαη πνιχ 

πην ζχλζεηε πεξηιακβάλνληαο ηνλ θπβεξλνπφιεκν αιιά θαη έλα πιήζνο δξαζηεξηνηήησλ απφ 

ηνλ επξχηαην ρψξν ηνπ κε θαλνληθνχ πνιέκνπ (irregular warfare), φπσο ε 

ιαζξνκεηαλάζηεπζε, νη παξαζηξαηησηηθέο επηρεηξήζεηο θαη ην νξγαλσκέλν έγθιεκα. Η ελ 

ιφγσ ζπζηξάηεπζε ζηα πιαίζηα κηαο ζθαηξηθήο πξνζέγγηζεο (comprehensive approach) 

ηαθηηθψλ ζπκβαηηθνχ, κε θαλνληθνχ πνιέκνπ θαη θπβεξλνπνιέκνπ πξνζδίδεη μεθάζαξα ζηελ 

Σνπξθία ραξαθηεξηζηηθά πβξηδηθήο απεηιήο (hybrid threat).
83

 Ο Κπβεξλνπφιεκνο, πην πνιχ 

σο φξνο παξά σο πξνο ην πεξηερφκελφ ηνπ θαη ηε ζεκαζία ηνπ, δελ είρε ζπκπεξηιεθζεί, κέρξη 

πξφηηλνο ζηηο εθηηκήζεηο πνπ αθνξνχλ ηελ ζηξαηησηηθή ηζρχ ηεο Σνπξθίαο ή ζε δηάθνξα 

ππνζεηηθά ζελάξηα ζεξκνχ επεηζνδίνπ ή θαη γεληθφηεξεο εκπινθήο. Απηφ βέβαηα έρεη αιιάμεη 

ηα ηειεπηαία ρξφληα θαη πιένλ έρεη γίλεη θαηαλνεηή ε ζεκαζία κηαο ηζφηηκεο αληηκεηψπηζεο 

ζηε κνξθή απηή πνιέκνπ. 

 

4.2 Σοσρθία   

Παξάιιεια κε ηηο ζπλερείο παξαβηάζεηο ηφζν ηνπξθηθψλ αεξνζθαθψλ φζν θαη απφ πνιεκηθά 

ζθάθε δηεμάγεηαη έλαο αλειεήο πφιεκνο κεηαμχ Διιήλσλ θαη Σνχξθσλ  hackers  ζην 

δηαδίθηπν. Έηζη ζχκαηα απφ ειιεληθήο πιεπξάο απηήο ηεο δηακάρεο έρνπλ πέζεη ηζηνζειίδεο, 

φπσο ην www.defencenet.gr, ην www.ardin.gr, αιιά θαη ε ηζηνζειίδα ηεο ΔΠΟ. Δπίζεο  

ηζηνζειίδεο ππνπξγείσλ έρνπλ θαηά πεξηφδνπο γεπηεί ηελ επίζθεςε ησλ γεηηφλσλ καο.  

ηνπο. Η Σνπξθία εθδήισζε ην ελδηαθέξνλ γηα ηελ απφθηεζε ππνδνκψλ θαη εθπαηδεπκέλνπ 

πξνζσπηθνχ ζε πιεξνθνξηαθνχ πεξηερνκέλνπ επηρεηξήζεσλ ζηα πιαίζηα ηνπ 

θπβεξλνπνιέκνπ απφ πνιχ λσξίο κε ηελ παξνρή θνλδπιίσλ γηα ηελ απφθηεζε ηνπ 

                                            
82

 https://www.thinknews.gr/politiki/tourkia-os-yvridiki-apili/ 
83

 https://www.thinknews.gr/politiki/tourkia-os-yvridiki-apili/ 

http://www.defencenet.gr/
http://www.ardin.gr/
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ηερλνινγηθνχ εμνπιηζκνχ θαη ηελ εθπαίδεπζε ηνπ θαηάιιεινπ πξνζσπηθνχ θαη έρεη ήδε 

δεκηνπξγήζεη ζεκαληηθέο ππνδνκέο θαη δπλακηθφ ψζηε λα απνηειεί κηα απφ ηηο πξσηνπφξεο 

ρψξεο ηνπ ΝΑΣΟ ζηνλ ηνκέα ηνπ θπβεξλνπνιέκνπ.  

 Μεηαμχ ησλ ηνπξθηθψλ ππνδνκψλ είλαη ην ULAK (αθξσλχκην ζηελ ηνπξθηθή γηα 

Οκάδα Αληαπνθξίζεσο ζε πκβάληα Αζθάιεηαο Τπνινγηζηψλ, ή CSIRT, Computer Security 

Incident Response Team), ην νπνίν ηδξχζεθε κε ζθνπφ ηελ πξνζηαζία εζληθψλ δηθηχσλ 

ππνινγηζηψλ, ηνλ εληνπηζκφ θαη ηελ ηαπηφηεηα ησλ εηζβνιέσλ θαη ηελ ελεκέξσζε ησλ 

δηαρεηξηζηψλ ησλ δηθηχσλ κε ηηο πιεξνθνξίεο θαη ηα ζηνηρεία πνπ ζπγθεληξψζεθαλ.  

 Η θαξδηά ηνπ ηνπξθηθνχ ζπζηήκαηνο θπβεξλνάκπλαο – θπβεξλνπνιέκνπ είλαη ην 

πεξίθεκν Κέληξν Δπηζηεκνληθψλ θαη Σερλνινγηθψλ Δξεπλψλ TUBITAK, γλσζηφ κέρξη 

ηψξα γηα ηηο έξεπλέο ηνπ, κεηαμχ άιισλ, ζηνλ ηνκέα ηεο άκπλαο θαη ηεο ακπληηθήο 

βηνκεραλίαο, αιιά φρη θαη γηα ηε ζπκκεηνρή ηνπ ζηελ πεξηνρή πνπ απνηειεί ην ζέκα καο. ην 

TUBITAK ππάγεηαη ην ειάρηζηα γλσζηφ ζηε ρψξα καο ILTAREN
84

, θαζψο επίζεο θαη εληφο 

απηνχ ην αθφκε πην άγλσζην UEKAE
85

, άιισο Γηεζλέο Ιλζηηηνχην Δξεπλψλ ζηελ 

Ηιεθηξνληθή θαη Κξππηνινγία. Σν ηειεπηαίν έρεη ζεκαληηθή δξαζηεξηφηεηα ζηνλ ηνκέα 

ειεθηξνληθήο ηερλνινγίαο θαη ζηνλ ηνκέα ηεο αζθάιεηαο πιεξνθνξηψλ, κε ελεξγφ ξφιν θαη 

ζπκκεηνρή ζην ΝΑΣΟ, ζηνλ ηνκέα ησλ δξαζηεξηνηήησλ ηνπ.  

 Οη ηνπξθηθέο δπλαηφηεηεο ζηνλ ηνκέα απηφ είλαη αλάινγεο ηεο πξνζπάζεηαο πνπ 

θαηαβάιιεηαη απφ εηψλ θαη ησλ ζεκαληηθψλ θνλδπιίσλ πνπ δηεηέζεζαλ θαη δηαηίζεληαη 

αθφκε. Μεηαμχ απηψλ, πεξηιακβάλνληαη ε αλάπηπμε ηνπ εζληθνχ ινγηζκηθνχ Pardus (κε 

βάζε ην Linux) γηα εθαξκνγέο ζηελ άκπλα, ε παξαγσγή θιεηδψλ θξππηνγξαθήζεσο κε 

πηζηνπνίεζε ΝΑΣΟ, ε αλάπηπμε θαη δηάζεζε ζην ΝΑΣΟ εηδηθψλ ζπζθεπψλ απηφκελσλ ηνπ 

ηνκέα ηεο αζθάιεηαο, ε παξαγσγή εξγαιείσλ γηα θπβεξλνεπηζέζεηο (ηνί), θ.ά.  

 ιν απηφ ην δπλακηθφ είλαη πιήξσο εληαγκέλν ζην Γεληθφ Δπηηειείν ηεο Σνπξθίαο θαη 

ιεηηνπξγεί σο έλα απφιπηα ζπληνληζκέλν θαη ζπγθξνηεκέλν ζχλνιν, κε ζαθείο εθαξκνγέο 

ζην ζηξαηησηηθφ ηνκέα. 

θξαηηθή δξάζε. 

 

4.2.1 Οη «Ποιεκηζηές ηοσ Γηαδηθηύοσ»     

                                            
84

 Ileri Teknoloji Arastirma Enstitusu ή Κέληξν Δξεπλψλ Πξνθερσξεκέλεο Σερλνινγίαο ηδξχζεθε γηα λα 

δηαζθαιίζεη φηη ηα θαλάιηα επηθνηλσλίαο ζηηο δηαδηθαζίεο πνπ δηεμάγνληαη απφ ηελ TÜBİTAK κπνξνχλ λα 

δηαρεηξηζηνχλ απφ έλα κφλν θέληξν θαη λα απμήζνπλ ηελ απνδνηηθφηεηα ησλ δηαδηθαζηψλ. 
85

 Ulusal Elektronik ve Kriptoloji Arastirma Enstitusu. The National Research Institute of Electronics and 

Cryptology of Turkey (Turkish: Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü), shortly UEKAE, is a 

national scientific organization with the aim of developing advanced technologies for information security. 

UEKAE is the most prominent and also the founder (first) institute of the TÜBİTAK. 
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Δθαηνληάδεο hackers ηεο γεηηνληθήο ρψξαο, κε δνκή θαη νξγάλσζε ζηξαηησηηθνχ ζψκαηνο, 

θαίλεηαη λα ιεηηνπξγνχλ ζην πιαίζην ελφο νξγαλσκέλνπ δηθηχνπ, εληαγκέλνπ ζην ηνπξθηθφ 

Γεληθφ Δπηηειείν, θαη ειεγρφκελνπ κε δηάθνξνπο ηξφπνπο απφ απηφ. Η παξνπζία ησλ 

Σνχξθσλ hackers ελέρεη φιεο ηηο εγγελείο δπζθνιίεο πνπ εκθαλίδεη θάζε πξνζπάζεηα 

πεξηγξαθήο αλαξρηθψλ ή κεκνλσκέλσλ αηφκσλ, εζσζηξεθψλ θαηά βάζε θαη ζπλδεφκελσλ 

κε κία θνηλή ελαζρφιεζε, ηελ επηκνλή, ηνλ δήιν θαη ηελ αθνζίσζε ελφο θαλαηηθνχ ζε κία 

δξαζηεξηφηεηα, απφ ηελ νπνία αηζζάλεηαη φηη θαηαμηψλεηαη κέζσ ησλ απνηειεζκάησλ ηεο.  

  

 Χο εθ ηνχηνπ, κηα πξψηε πξνζέγγηζε ησλ Σνχξθσλ hackers δελ κπνξεί λα δψζεη παξά 

έλα γεληθφ κφλν πεξίγξακκα ησλ δξαζηεξηνηήησλ ηνπο, ην νπνίν παξά ηαχηα εκθαλίδεη 

ηδηαίηεξν ελδηαθέξνλ. Σνχην θαζίζηαηαη αθφκε κεγαιχηεξν, αλ ε χπαξμε εθαηνληάδσλ 

Σνχξθσλ hackers ζεσξεζεί ζην πιαίζην ελφο νξγαλσκέλνπ δηθηχνπ, πνπ ππάγεηαη ζην 

ηνπξθηθφ Γεληθφ Δπηηειείν θαη ειέγρεηαη απφ απηφ, κηα εθηίκεζε γηα ηελ νπνία ππάξρνπλ 

φιεο νη ελδείμεηο. 

 Με ηνπο Σνχξθνπο λα αθνινπζνχλ ζε φια ηηο δηεζλψο αθνινπζνχκελεο πξαθηηθέο κε 

ηελ πιένλ θνηλή απφ απηέο ηελ «επηζηξάηεπζε» ησλ hackers απφ ηηο αξκφδηεο Κπβεξλεηηθέο 

Τπεξεζίεο, θάηη πνπ είδακε αθφκε κία θνξά ζηελ πεξίπησζε ηεο ξσζηθήο εηζβνιήο ζηε 

Γεσξγία , ε ζηξαηνιφγεζε ζε νξγαλσκέλε βάζε ησλ Σνχξθσλ «Πνιεκηζηψλ ηνπ 

Γηαδηθηχνπ» απφ ην Γεληθφ Δπηηειείν ηεο ρψξαο ηνπο θαη ε θαζνδήγεζή ηνπο απφ 

ζπγθεθξηκέλε Γηεχζπλζε απηνχ ζεσξνχληαη δεδνκέλεο.  

 Η κάιινλ έληνλε παξνπζία ησλ Σνχξθσλ ζηνλ ζπγθεθξηκέλν ηνκέα απνηέιεζε ηελ 

αηηία εηδηθήο κειέηεο, κε ηίηιν “The Attack Dynamics of Political and Religiously Motivated 

Hackers”, απφ ηνλ δξα Thomas Holt,
86

 , ε νπνία έγηλε χζηεξα απφ ζπλεληεχμεηο κε δέθα 

ελεξγνχο Σνχξθνπο hackers θαη δεδνκέλα απφ έμη θφξνπκ πνπ ρξεζηκνπνηνχλ ζην δηαδίθηπν.  

 Δδψ αμίδεη λα ηνλίζνπκε φηη ηα θφξνπκ ησλ hackers είλαη έλαο βαζηθφο ηξφπνο έκκεζεο 

ή άκεζεο κεηαβηβάζεσο γλψζεσλ θαη πιεξνθνξηψλ κεηαμχ ηνπο. Μέζσ απηψλ, παξέρεηαη ε 

δπλαηφηεηα πξνζβάζεσο ζε «εξγαιεία» πνπ παξέρνληαη δσξεάλ θαη κπνξνχλ λα ηα 

θαηεβάζνπλ
87

. 

                                            
86

 J. Holt is a professor in the School of Criminal Justice at Michigan State University whose research focuses on 

computer hacking, malware, and the role of the Internet in facilitating all manner of crime and deviance. His 

work has been published in various journals including Crime and Delinquency, Deviant Behavior, the Journal of 

Criminal Justice, and Youth and Society. 
87

 ProRat Trojan, ProAgent, ProRat cigicilogger & backport, ν πιένλ γλσζηφο Trojian Turkojan 4.0 Gold 

Edition, o Trojan Turkojan 2 θαη ε Melissa virus source code.  
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 ζν θη αλ αθνχγεηαη παξάμελν, ππάξρεη κία ηζηνζειίδα (http://www.cyber-

warrior.org/), ε νπνία εκθαλίδεηαη λα αλήθεη ζε νξγάλσζε θαη έρεη σο έκβιεκα ηα αξρηθά 

CW88, κε ην “C” λα εκθαλίδεηαη κεγεζπζκέλν (πξάζηλν ζε ιεπθφ θφλην) σο εκηζέιελνο θαη 

ην “W” σο αζηέξη. Απηφ πνπ παξνπζηάδεη κεγάιν ελδηαθέξνλ είλαη ην θείκελν ζηελ ηνπξθηθή 

γιψζζα, φπνπ θάησ απφ ηνλ ηίηιν “Cyber Warrior Tim” (ην Tim είλαη ε ηνπξθηθή απφδνζε 

ηνπ αγγιηθνχ team), ε κεηάθξαζε ηνπ νπνίνπ ζηελ ειιεληθή παξέρεη αξθεηά εληππσζηαθά 

ζηνηρεία : «Η νκάδα καο, πνπ ηδξχζεθε ην 2001, ζπλερίδεη ρσξίο δηαθνπή ην έξγν ηεο. ε 

απηή ηε ρξνληθή πεξίνδν, ε «Cyber Warrior» «θαηέβαζε» αξθεηέο ηζηνζειίδεο θαη πέξαζε ζε 

εθαηνληάδεο άηνκα ηελ αληίιεςε φηη πξέπεη λα ακχλνληαη ζηηο επηζέζεηο ησλ hackers». Σν 

θείκελν πξνθαιεί ηελ επαηζζεηνπνίεζε ησλ ρξεζηψλ πξνεηνηκάδεη ην έδαθνο γηα κειινληηθή 

ηνπο θηλεηνπνίεζε.  

 πλερίδνληαο ηε κειέηε ηνπ ελ ιφγσ θεηκέλνπ, πξνθχπηεη ην κάιινλ πξσηνθαλέο 

θαηλφκελν ηεο δξάζεσο ηνπο κε λνκηθή θάιπςε, ζηνηρεία πνπ θαηαδεηθλχεη φρη κφλν ηελ 

πξνθαλή αλνρή ησλ Αξρψλ αιιά θαη ηελ ελζάξξπλζή ηνπο λα ελεξγνχλ ζην πιαίζην ελφο 

θξαηηθνχ ειέγρνπ. Γηα ηελ αθξίβεηα, αλαθέξεηαη ην αθφινπζν : «Σν 2007, νινθιεξψζεθαλ νη 

λφκηκεο δηαδηθαζίεο, ζρεηηθά κε ηε δξάζε ηεο νκάδαο καο θαη έηζη θαιχθζεθε ην λνκηθφ θελφ 

πνπ ππήξρε. Καηφπηλ ηνχηνπ, ε νκάδα καο ζπλερίδεη λφκηκα ην έξγν ηεο απφ ην 2007,ζηα 

πιαίζηα ησλ λφκσλ. Απφ εδψ κπνξείηε λα δείηε ηελ απνζηνιή ηεο νκάδαο καο θαη ηα κέρξη 

ηψξα πεπξαγκέλα καο».  

 Απηφ πνπ είλαη αθφκε πην ελδεηθηηθφ είλαη ν ηξφπνο κε ηνλ νπνίν είλαη νξγαλσκέλνη νη 

Σνχξθνη hackers, ν νπνίνο έρεη φια ηα ζηνηρεία κηαο θαλνληθήο ζηξαηησηηθήο δνκήο. Δθηφο 

απφ ηε δνκή, ραξαθηεξηζηηθή είλαη επίζεο ε ρξήζε ζπγθεθξηκέλσλ φξσλ, φπσο “istihabarat”, 

πνπ ζεκαίλεη θαηαζθνπία, ε αλάινγε ρξήζε ελφο αθφκε ζηξαηησηηθνχ φξνπ, ηνπ “logistic 

destek”, πνπ ζεκαίλεη ινγηζηηθή ππνζηήξημε θαη ε αθφκε ελδεηθηηθφηεξε ρξήζε ηνπ φξνπ 

“akinci”, πνπ ζεκαίλεη επηδξνκέαο, θαη πνπ είλαη έλαο παξαδνζηαθφο φξνο ησλ Σνχξθσλ, 

ρξεζηκνπνηνχκελνο απφ ηελ επνρή ηεο Οζσκαληθήο Απηνθξαηνξίαο κέρξη θαη ζήκεξα, θάηη 

κεηαμχ θαηαδξνκέα θαη επηδξνκέα, κε ηηο γλσζηέο θαηαζηξνθηθέο επηδφζεηο.   

 Σέινο, εμίζνπ ελδεηθηηθή ησλ ηνπξθηθψλ ελεξγεηψλ ζεσξείηαη ε απνθάιπςε, θαηά ηε 

δηθαζηηθή δηεξεχλεζε ηεο ππφζεζεο Ergenekon, φηη ην ηνπξθηθφ Γεληθφ Δπηηειείν έζηεζε θαη 

δηαρεηξηδφηαλ ζαξάληα δχν ηζηνζειίδεο, αλάκεζα ζηηο νπνίεο ήηαλ γλσζηνί δηθηπαθνί ηφπνη 

κε ηδηαίηεξα αλζειιεληθφ πεξηερφκελν. Πξφθεηηαη γηα ηηο ηζηνζειίδεο 
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members.tripod.com/camerian-volunteer, greekmurderers.net, cameria.org, yunanli.com θαη 

pontuslu.com.  

 ηελ Διιάδα, ηφζν ε ΔΤΠ φζν θαη ε ηνπξθηθή ΜΙΣ δηαζέηνπλ εηδηθέο ππεξεζίεο πνπ 

αζρνινχληαη κε ηνλ θπβεξλνπφιεκν. Αμίδεη λα ζεκεησζεί φηη ε κεγαιχηεξε ζηξαηησηηθή 

βάζε ππνθινπψλ ηεο Σνπξθίαο ππάγεηαη εμνινθιήξνπ ζηελ ΜΙΣ θαη έρεη ιάβεη σο πξφηππν 

ηηο ακεξηθαληθέο αληίζηνηρεο ππεξεζίεο πιεξνθνξηψλ
89

. Δθεί απαζρνινχληαη αμησκαηηθνί, 

πξάθηνξεο ησλ κπζηηθψλ ππεξεζηψλ, επηζηήκνλεο κε εηδηθέο γλψζεηο ζηελ ζχγρξνλε 

ηερλνινγία, εηδηθνί εκπεηξνγλψκνλεο, γισζζνιφγνη ζηελ αξαβηθή γιψζζα θαη ηερληθνί πνπ 

αζρνινχληαη εηδηθά ζηνλ θπβεξλνρψξν θαη ζηε ιεγφκελε technical intelligence, ηελ signal 

intelligence θαη ηηο ππνθινπέο
90

. 

 Απνηειεί θνηλφ κπζηηθφ φηη φιεο νη επηζέζεηο ελαληίνλ ηζηνζειίδσλ ειιεληθψλ 

θξαηηθψλ ζεζκψλ, φπσο ππνπξγεία θαη ππεξεζίεο πξνέξρνληαη απφ ηε γεηηνληθή ρψξα. Σν 

ίδην ηζρχεη θαη γηα ηελ επίζεζε ελαληίνλ ηεο ηζηνζειίδαο ηνπ Έιιελα πξσζππνπξγνχ. Μπνξεί 

παιαηφηεξα νη έλνπιεο δπλάκεηο ησλ δχν ρσξψλ λα έθζαζαλ θνληά ζηε ζχγθξνπζε, αιιά 

πιένλ ηα ζεξκά επεηζφδηα είλαη ηα ςεθηαθά. 

 Μέρξη ζήκεξα ε κεγαιχηεξε απεηιή ππήξμε ε ηνπξθηθή νκάδα ράθεξ Aslan Neferler 

Tim
91

. Απηή ήηαλ πνπ επηηέζεθε κέρξη θαη ζηελ ηζηνζειίδα ηνπ Πξσζππνπξγνχ ηεο Διιάδαο, 

κε αθνξκή ηηο αληηδξάζεηο ζηειερψλ ηεο ειιεληθήο πνιηηηθήο εγεζίαο θαη αξθεηψλ 

δεκνζηνγξάθσλ, απέλαληη ζηελ πξφζεζε λα ρξεζηκνπνηεζεί ν λαφο ηεο Αγίαο νθίαο ζηελ 

Κσλζηαληηλνχπνιε γηα κνπζνπικαληθή πξνζεπρή. Φέξεηαη λα είραλ αθήζεη ην εμήο κήλπκα: 

«ε καο πέθηεη ην θαζήθνλ λα αληηδξάζνπκε ζηελ αληίδξαζε Διιάδαο γηα ηελ αλάγλσζε ηνπ 

Κνξαλίνπ ζηελ Αγία νθία. Σζίπξα κελ εθπιήζζεζαη, κελ καο θάλεηο λα ράζνπκε 

ηελ ππνκνλή καο».
92

 

 
4.3 Ο Κσβερλοπόιεκος φς Ποιιαπιαζηαζηής Ιζτύος  γηα ηελ Διιάδα 

 

Η ρψξα καο, ε νπνία δηαηεξεί αλνηθηά κέησπα (Αηγαίν, Κππξηαθφ, Γπηηθή Θξάθε) κε ηελ 

Σνπξθία,  απφ ηελ νπνία δέρεηαη απεηιέο ζηνλ Κπβεξλνρψξν ελψ κηα κνξθή επηζεηηθνχ 

πνιέκνπ ζε κηα κειινληηθή αληηπαξάζεζε ζα πξέπεη λα ζεσξνχληαη νη επηζέζεηο ζε 
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ζηξαηησηηθά θαη θπβεξλεηηθά δίθηπα ειεθηξνληθψλ ππνινγηζηψλ. Γηα ηνλ ιφγν απηφ είλαη 

αλαγθαία ε πξνεηνηκαζία γηα απηφ ην είδνο πνιέκνπ.  

 Γηα λα δνχκε πσο ζα κπνξνχζε λα ραξαθηεξηζζεί δπλακηθή κηα αληηπαξάζεζε ζηα 

πιαίζηα ηνπ  Κπβεξλνρψξνπ θαη γηα ηελ αλάδεημε ηεο δπλακηθήο πνπ παξέρνπλ ηα 

απνηειέζκαηα ηνπ Κπβεξλνπνιέκνπ «σο πνιιαπιαζηαζηή ηζρχνο» κεηαμχ δπλεηηθά 

αληηπάισλ δπλάκεσλ ζα πξέπεη λα κειεηήζνπκε θάπνηεο απφςεηο θαη γλψκεο, πνπ έρνπλ θαηά 

θαηξνχο δηαηππσζεί απφ εηδηθνχο ηνπ ρψξνπ :  

 Άξζξν ζηελ εθεκεξίδα  Washington Post
93

 ηελ άλνημε ηνπ   1998 πεξηγξάθεη ηελ 

αλεζπρία πνπ πξνθάιεζε ε δηείζδπζε κε ην θαηάιιειν ινγηζκηθφ ζε ζηξαηησηηθά δίθηπα 

θαηά ηε δηάξθεηα αζθήζεσο ελψ νκάδα ηεο NSA (Δζληθή Τπεξεζία Αζθαιείαο), 

ρξεζηκνπνηψληαο ινγηζκηθφ απφ ζειίδεο ηνπ Internet πνπ απεπζχλνληαλ ζε hackers, 

θαηάθεξε λα ζέζεη εθηφο ιεηηνπξγίαο εληφο εκεξψλ ην δίθηπν ειεθηξηθήο ελέξγεηαο ησλ ΗΠΑ 

θαη λα δηεηζδχζεη ζε κεγάιεο ζπνπδαηφηεηαο ζηνηρεία ηνπ ΓΔΠ ηεο Γηνηθήζεσο Δηξεληθνχ. 

Σαπηφρξνλα, ε νκάδα απηή θαηφξζσζε λα απνηξέςεη ηνλ εληνπηζκφ ηεο ζηελ ζπληξηπηηθή 

πιεηνςεθία ησλ πεξηπηψζεσλ. 

  Σν ζχζηεκα πνπ πεξηέρεη, ηνπο κεραληζκνχο ζπιινγήο πιεξνθνξηψλ, επεμεξγαζίαο 

ηνπο, ηνπο κεραληζκνχο αμηνιφγεζεο θαη ιήςεο απνθάζεσλ, ηηο δηαδηθαζίεο πξφβιεςεο θαη 

ρεηξηζκνχ θξίζεσλ, ηνπο κεραληζκνχο εμαζθάιηζεο ηεο παζεηηθήο ακπληηθήο αζθάιεηαο ησλ 

πιεξνθνξηψλ κέζα απφ ην πξίζκα ηεο θξππηνγξαθίαο, θαη ηεο ελεξγεηηθήο αζθάιεηαο ηεο 

κέζα απφ ην πξίζκα ηεο θξππηαλάιπζεο, απνηειεί «εζληθφ φπιν» χςηζηεο ζηξαηησηηθήο 

ζεκαζίαο γηα ηελ άζθεζε  εμσηεξηθήο θαη ακπληηθήο πνιηηηθήο. 

 Δπίζεο, είλαη θαλεξφ φηη ν θάηνρνο ηεο «πιεξνθνξίαο» είλαη θαη ν θπξίαξρνο ηνπ 

παηρληδηνχ, αιιά θαη ε δηαρείξηζε ηεο πιεξνθνξίαο είλαη ην ηζρπξφηεξν φπιν. Η πιεξνθνξία 

αληηπξνζσπεχεη ηελ ήπηα κνξθή ηζρχνο πνπ δηαζέηεη έλα θπξίαξρν θξάηνο, ε νπνία φκσο 

είλαη απνηειεζκαηηθφηεξε ηεο ζθιεξήο ηζρχνο, δειαδή ηεο ζηξαηησηηθήο δχλακεο ηνπ ελ 

ιφγσ θξάηνπο. πλεπψο, γηα λα επηβιεζεί θαλείο δελ είλαη απαξαίηεην λα είλαη ζηξαηησηηθά 

ηζρπξφο, αιιά αξθεί λα κπνξεί λα δηαρεηξηζηεί έμππλα ηελ «πιεξνθνξία», δειαδή λα κπνξεί 

λα «πείζεη» απεπζπλφκελνο ζην «ινγηθφ» ηνπ αλζξψπνπ.  

 Σν δηαδίθηπν είλαη ν πιένλ θαηάιιεινο ρψξνο γηα ην «παηρλίδη ηεο δηαρείξηζεο ηεο 

πιεξνθνξίαο», δηφηη είλαη ν ρψξνο πνπ ηε  «βιέπνπκε», ηελ «θαηαλννχκε», ηελ 

«εθινγηθεχνπκε» θαη έηζη απηή «ελζσκαηψλεηαη». Γεδνκέλνπ φηη νη θνηλσληθέο 

ζπκπεξηθνξέο κπνξνχλ λα πξνβιεθζνχλ, ν ζπλαηζζεκαηηθφο θαηαλαγθαζκφο, δειαδή έλα 
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είδνο ςπρνινγηθψλ επηρεηξήζεσλ, κπνξεί λα είλαη ν πιένλ απνηειεζκαηηθφο πφιεκνο, κίαο 

«κηθξήο» ρψξαο θαηά κίαο άιιεο κεγαιχηεξήο ηεο, δειαδή ηεο Διιάδαο θαηά ηεο Σνπξθίαο, 

ρξεζηκνπνηψληαο ηνλ θπβεξλνπφιεκν σο πνιιαπιαζηαζηή ηεο ηζρχνο ηεο.  

 ηνλ θπβεξλνπφιεκν, ππξήλαο ζην πεδίν ηεο κάρεο δελ ζεσξείηαη ε ρξήζε βίαο, αιιά 

νη ζθέςεηο θαη ηα ζπλαηζζήκαηα πνπ πξνθαινχληαη απφ ηε δηαθίλεζε ησλ πιεξνθνξηψλ. 

Σππηθά, νη ζρεηηθνί φξνη πεξηγξάθνπλ κία ςπρνινγηθήο έληαζεο κάρε, ζπγθξηηηθά κε ηελ 

παξαδνζηαθή ηεο ζσκαηηθήο έληαζεο, ή αξγφηεξα ηεο κάρεο κέζσ ησλ κεραλψλ πνπ 

εμαθνινπζνχζαλ λα ζηνρεχνπλ χιε θαη φρη κπαιφ ή θαξδηά.   

 Μία απφ ηηο βαζηθέο αηηίεο επηινγήο απηνχ ηνπ είδνπο κάρεο απνηειεί ην νηθνλνκηθφ 

ζπκθέξνλ. ίγνπξα νη ζθαίξεο είλαη πην αθξηβέο απφ ην ραξηί θαη ηα αεξνζθάθε απφ ηνλ 

ειεθηξνληθφ ππνινγηζηή. Απηφ είλαη θαη ην πιενλέθηεκα ζηελ πεξίπησζε ηεο Διιάδαο, δηφηη 

δίλνληαο έκθαζε ζε πνιιαπιαζηαζηέο ηζρχνο, φπνπ επελδχνληαο «ιίγα» έρεηο ηε δπλαηφηεηα 

λα πεηχρεηο «πνιιά», θαη απηφ ζεκαίλεη λα επελδχζεη ζηνλ θπβεξλνπφιεκν, κπνξεί λα θάλεη 

απνηειεζκαηηθφηεξε δηαρείξηζε θαη ρξήζε ησλ ακπληηθψλ ηεο δαπαλψλ, γεγνλφο ηεξάζηηαο 

ζεκαζίαο εθφζνλ ηα θνλδχιηα πνπ δηαηίζεληαη γηα ηηο ακπληηθέο δαπάλεο είλαη πεξηνξηζκέλα 

θαη εηδηθά ζηελ παξνχζα πεξίνδν, ιφγσ νηθνλνκηθήο θξίζεο. πλεπψο, κε ρακειφηεξν 

θφζηνο, ζε ζρέζε κε ηε ρξήζε άιισλ φπισλ, λα έρεη ην κέγηζην δπλαηφ φθεινο.  

 Η Διιάδα, έρνληαο σο κφληκε ζηξαηησηηθή απεηιή γηα ηελ θπξηαξρία ηεο, ηελ Σνπξθία, 

δελ έρεη άιιε επηινγή, παξά λα «παίμεη» αζχκκεηξα, εθκεηαιιεπφκελε ηα πιενλεθηήκαηά 

ηεο θαη κεηψλνληαο ηα πιενλεθηήκαηα ηνπ αληηπάινπ ηεο, ζθνπεχνληαο ζηελ «αρίιιεην 

πηέξλα» ηνπ, πνπ φπσο ζε θάζε ζχγρξνλε θνηλσλία, είλαη ε νινέλα θαη απμαλφκελε 

«δηθηχσζε» κέζσ ειεθηξνληθψλ πιεξνθνξηθψλ ζπζηεκάησλ, ηφζν ηεο θνηλσλίαο ηεο 

Σνπξθίαο, φζν θαη ησλ ελφπισλ δπλάκεψλ ηεο. Οη ειιεληθέο έλνπιεο δπλάκεηο βξίζθνληαη 

πάληα ζε ηδηαίηεξε εηνηκφηεηα. Σα ηειεπηαία ρξφληα, κάιηζηα, έρνπλ γίλεη πνιιά βήκαηα, 

θπξίσο ζηνλ ηνκέα ηεο θπβεξλνάκπλαο.
94

 

 To Κέληξν Αληηκεηψπηζεο Κπβεξλνπεξηζηαηηθψλ (ΚΑΚ) πνπ ππάγεηαη ζηελ Γηεχζπλζε 

Κπβεξλνάκπλαο ηνπ ΓΔΔΘΑ (ΓΙΚΤΒ), έρεη σο αληηθείκελν ηελ πξνζηαζία ησλ θξίζηκσλ 

πζηεκάησλ Δπηθνηλσληψλ θαη Πιεξνθνξηθήο (ΔΠ) (Communication and Information 

Systems, CIS). Σν Κέληξνπ Αληηκεηψπηζεο Κπβεξλνπεξηζηαηηθψλ, παξαθνινπζεί ζε 24ψξε 

βάζε ηε ζσζηή ιεηηνπξγία φισλ ησλ ζηξαηησηηθψλ δηθηχσλ, εληνπίδεη θπβεξλνπεξηζηαηηθά 

θαη ζα πξνβαίλεη ζηηο απαξαίηεηεο ελέξγεηεο γηα ηελ αληηκεηψπηζή ηνπο. 
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ηελ εθαξκνγή Κπβεξλνάκπλαο, εθηφο απφ ηηο άλσζη ηερλνινγίεο, ην ΚΑΚ πινπνηεί ηα 

αθφινπζα βήκαηα θαη δξάζεηο:  

- Δθηίκεζε Σξσηνηήησλ (Vulnerability Assessment) ζε πεξηνδηθή βάζε. 

- Δθαξκνγή αζθαινχο αξρηηεθηνληθήο ησλ δηθηχσλ κε ρξήζε ηξηψλ (3) επηπέδσλ δηθηχσλ 

[Demilitarized Zone (DMZ), ελδηάκεζα θαη εζσηεξηθά δίθηπα] θαη ηαπηφρξνλα θαηάιιειε 

ξχζκηζε ησλ δξνκνινγεηψλ (routers) θαη ησλ εμππεξεηεηψλ DNS, έηζη ψζηε λα ππάξρεη 

πιήξεο έιεγρνο ηεο θπθινθνξίαο. 

- Πεξηνδηθή εθηέιεζε ειέγρσλ δηείζδπζεο (penetration testing) θαη αζθήζεσλ 

θπβεξλνεπηζέζεσλ απφ θαηάιιεια εθπαηδεπκέλεο νκάδεο (red teams) ζε φια ηα ζπζηήκαηα 

ΔΠ. 

Παξ‟ φια απηά, νη αλσηέξσ ππνδνκέο δελ ζα κπνξνχζαλ πνηέ λα αξθέζνπλ, εάλ δελ 

ζπλνδεχνληαη απφ θαηάιιειε επαηζζεηνπνίεζε ηνπ κέζνπ ρξήζηε ίληεξλεη, κέζα απφ 

ελεκεξσηηθέο θακπάληεο ζρεηηθά κε αζθαιή ρξήζε ηνπ δηαδηθηχνπ, θαζφηη ν αλζξψπηλνο 

παξάγνληαο απνηειεί ην κεγαιχηεξν πνζνζηφ θηλδχλνπ αλαθνξηθά κε εηζρψξεζε ερζξηθψλ 

ζηνηρείσλ.
95
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ΚΔΦΑΛΑΙΟ ΠΔΜΠΣΟ      

               ΤΜΠΔΡΑΜΑΣΑ 

 

5.1 Γεληθά 

 Δάλ ζέινπκε λα ζπλνςίζνπκε ηε ζεκαζία ηνπ Κπβεξλνπνιέκνπ ,ηηο δπλαηφηεηεο ηνπ 

θαη ην κέιινλ πνπ βξίζθεηαη κπξνζηά καο ηφζν ζε παγθφζκην φζν θαη ζε εζληθφ επίπεδν ζα 

πξέπεη λα ιάβνπκε ππφςε ηα παξαθάησ ζεκεία
96

: 

  α. Η επνρή πνπ νη ππνινγηζηέο θαη ηα δίθηπα απηψλ ήηαλ πξνλφκην ησλ θξαηηθψλ 

ππνδνκψλ έρεη πεξάζεη θαη πιένλ φινη έρνπλ ηε δπλαηφηεηα λα εθκεηαιιεπζνχλ ηηο 

δπλαηφηεηεο πνπ παξέρεη ν θπβεξλνρψξνο, φρη κφλν κε ηε λφκηκε δηαδηθαζία. Έηζη δίλεηαη ε 

δπλαηφηεηα πξνζβνιήο θξίζηκσλ ππνδνκψλ κηαο ρψξαο, θαηαζηξέθνληαο ζηαζκνχο 

παξαγσγήο ειεθηξηθήο ελέξγεηαο ή αλνίγνληαο θξάγκαηα πδάησλ. 

  β.  Η απεηιή ηνπ Κπβεξλνπνιέκνπ είλαη ππαξθηή, πξαγκαηηθή, ηα Κπβεξλνφπια 

είλαη επξέσο δηαζέζηκα θαη εμειίζζνληαη ηαρχηαηα, θαη νη επηζέζεηο βξίζθνληαη ζε εμέιημε. 

  γ.   Ο Κπβεξλνρψξνο κπνξεί λα πεξηγξαθεί σο έλα  άλαξρν ζχζηεκα ην νπνίν 

πεξηιακβάλεη ηε δξαζηεξηφηεηα  ράθεξ, αθηηβηζηψλ - ράθεξ, νξγαλσκέλνπ εγθιήκαηνο, 

θαζψο θαη δξαζηεξηφηεηεο   βηνκεραληθήο  θαηαζθνπίαο,  ηξνκνθξαηηθψλ νξγαλψζεσλ . 

  δ.     Η  εθαξκνγή  ησλ επηρεηξήζεσλ ηνπ θπβεξλνπνιέκνπ   πξέπεη λα δηέπεηαη απφ 

δίθαην φπσο απηφ εθαξκφδεηαη ζηηο δηεζλείο ζπκθσλίεο. Πξνο ην παξφλ, πνιιά θξίζηκα 

ζέκαηα πνπ ζρεηίδνληαη κε ηνλ  Κπβεξλνπφιεκν  παξακέλνπλ  άιπηα.  ήκεξα, δελ  ππάξρεη  

θαλέλα  δηεζλέο, λνκηθά δεζκεπηηθφ εξγαιείν, ην νπνίν λα ραξαθηεξίδεη ηελ Κπβεξλνεπίζεζε 

απεηιή γηα ηελ εζληθή αζθάιεηα κηαο ρψξαο. 

  ε.      Ο Κπβεξλνπφιεκνο είλαη έλαο απφ ηνπο ηέζζεξηο ππιψλεο
97

  ηζρχνο ηνπ θξάηνπο 

(νηθνλνκία, δηπισκαηία θαη ζηξαηησηηθή ηζρχο) θαη ζπλεπψο εληάζζεηαη ζηε ζρεδίαζε ηεο 

Τςειήο ηξαηεγηθήο ελφο θξάηνπο πξνθεηκέλνπ λα πινπνηεζεί ν πνιηηηθφο ζθνπφο ζε ζρέζε 

κε θάπνηνλ αληίπαιν. 

 ζη.  Πνιηηηθνί ζθνπνί, νη νπνίνη ζα κπνξνχζαλ λα επηδησρζνχλ κε ηελ απνθιεηζηηθή 

πξνζθπγή ζηνλ Κπβεξλνπφιεκν, είλαη ε απιή παξελφριεζε, ε πξνεηδνπνίεζε ρψξαο πξηλ ηε 

ιήςε ζεκαληηθψλ απνθάζεσλ ζην πιαίζην δηεζλψλ νξγαληζκψλ γηα ηνπο θηλδχλνπο πνπ 
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δηαηξέρεη αλ αξλεζεί ηε ζεηηθή ςήθν θαζψο θαη ε αληίδξαζε γηα πξάμεηο πνπ έγηλαλ ρσξίο λα 

ιεθζνχλ ππφςε ηα ζπκθέξνληα ηεο ελδηαθεξφκελεο ρψξαο
98

. 

 δ.   Απνζηνιή  ηνπ  Κπβεξλνπνιέκνπ  είλαη  ε αζθάιεηα   ησλ θξίζηκσλ ππνδνκψλ ηνπ 

θξάηνπο παξέρνληαο  πξνζηαζία ζε φια ηα θεληξηθά  ζπζηήκαηα, δεκφζησλ θαη ηδησηηθψλ, 

απφ ελδερφκελεο επηζέζεηο ππνβάζκηζεο ηεο ιεηηνπξγίαο ηνπο θαη πξφθιεζε ιεηηνπξγηθψλ ή 

θπζηθψλ βιαβψλ, θαη ε δηελέξγεηα βιαβψλ ζηνλ αληίπαιν, φπσο ραξάζζεη ε  εζληθή 

ζηξαηεγηθή αζθάιεηα. 

 ε.   Οη ζηφρνη ηνπ Κπβεξλνπνιέκνπ, θαηά ζεηξά θζίλνπζαο ζνβαξφηεηαο, είλαη : 

    (1)  Οη θξίζηκεο ππνδνκέο κηαο ρψξαο. 

    (2)  Ο επεξεαζκφο ηεο παγθφζκηαο θνηλήο γλψκεο κέζσ ηνπ πιεξνθνξηαθνχ 

πνιέκνπ. 

    (3) Σα ζπζηήκαηα επηθνηλσληψλ θαη πιεξνθνξηθήο ησλ Δλφπισλ Γπλάκεσλ. 

 ζ. Απνηειεί ην παξφλ θαη ην κέιινλ ηνπ ζχγρξνλνπ πνιέκνπ. Σα δηαδηθηπαθά φπια 

απμάλνληαη αλεμέιεγθηα, ξαγδαία θαη επηθίλδπλα κέξα κε ηε κέξα, ελψ, παξάιιεια, «ην 

ζρνηλί πνπ θξαηάεη ηελ αζθάιεηα ηνπ δηαδηθηχνπ ζπκπαγή έρεη αξρίζεη λα κεηαηξέπεηαη ζε 

θισζηή». Ο «θπβεξλνπφιεκνο» έρεη πάξεη πιένλ ηα “ελία” ζηνλ πφιεκν ηεο πιεξνθνξίαο 

θαζψο, ζην φλνκά ηνπ, μνδεχνληαη ηξηζεθαηνκκχξηα δνιάξηα, ελψ απνηειεί κία απφ ηηο πην 

αλειηζζφκελεο θαη ζεκαληηθέο απεηιέο γηα ηε δηεζλή αζθάιεηα θαη εηξήλε. Έρνληαο  

μεπεξάζεη ην φξην ηεο «εηθνληθήο ππφζηαζεο», έρνληαο πξνθαιέζεη θπζηθέο, απηέο θαη 

ηξνκαθηηθέο θαηαζηξνθέο ζε κία επνρή πνπ φια είλαη ειεθηξνληθά, ν «θπβεξλνπφιεκνο» 

ήξζε γηα λα κείλεη θαη, κνηξαία, λα θπξηαξρήζεη
99

.   

 η.  Ο Κπβεξλνπφιεκνο πξαγκαηνπνηείηαη ζε έλα ηερλεηφ πεξηβάιινλ, 

θαηαζθεπαζκέλν απφ ηνλ άλζξσπν, πνπ είλαη ρανηηθφ θαη αηειέο θαη έρεη ζέζεη ππφ 

αλαζεψξεζε ηηο παξαδνζηαθέο αξρέο πνιέκνπ. Δηδηθφηεξα, ν θπβεξλνπφιεκνο : 

   (1) Απνηειεί έλαλ πνιιαπιαζηαζηή ηζρχνο, κηθξνχ ζρεηηθά θφζηνπο θαη 

κεγάια απνηειέζκαηα, ζηνλ νπνίν πξσηεχνληα ξφιν παίδεη ε εθεπξεηηθφηεηα θαη ε 

πξσηνηππία.   

   (2) Δίλαη έλα κέζνλ πξνβνιήο ηζρχνο πνπ δελ εμαξηάηαη απφ ηελ γεσγξαθία θαη 

απηφ είλαη θάηη πνπ ζπκβαίλεη γηα πξψηε θνξά ζηελ αλζξψπηλε ηζηνξία. Μέρξη ηψξα, ε 

ζηξαηησηηθή ηζρχο θαη ε γεσγξαθία είραλ κηα ζηελή αιιειεπηδξαζηηθή ζρέζε. κσο ν 

θπβεξλνπφιεκνο είλαη απαιιαγκέλνο απφ ηνπο πεξηνξηζκνχο ηνπ ρψξνπ.  
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   (3) θνπεχεη ζηελ «αρίιιεην πηέξλα» θάζε ζχγρξνλεο ρψξαο, ηελ νινέλα  θαη 

απμαλφκελε «δηθηχσζε» κέζσ ειεθηξνληθψλ πιεξνθνξηθψλ ζπζηεκάησλ, ηφζν ηεο 

θνηλσλίαο γεληθά, φζν θαη ησλ ελφπισλ δπλάκεσλ. Δίλαη κηα εθηεηακέλε θαηάζηαζε 

δηαδηθηπαθψλ ζπγθξνχζεσλ κε αληηπάινπο νη νπνίνη είλαη δηαηεζεηκέλνη λα εμνπζελψζνπλ ν 

έλαο ηνλ άιιν, αθξηβψο φπσο θαη ζηελ πεξίπησζε ηνπ πξαγκαηηθνχ πνιέκνπ, ν νπνίνο κπνξεί 

λα δηεμαρζεί κε ζθιεξφηεηα θαη έληαζε (hard-cyberwarfare) ή κε ήπηα έληαζε (soft-

cyberwarfare). 

   (4) Γίλεηαη νινέλα θαη πεξηζζφηεξν πην ηζρπξφο ζην ζχγρξνλν πεδίν ηεο κάρεο 

θαη επεξεάδεη ηελ εμέιημε ηνπ ζηξαηνχ ζε πνιιέο ρψξεο θαζψο θαη ηελ αλάπηπμε ησλ 

εμνπιηζηηθψλ ηερλνινγηψλ. 

   (5) Ο ζθιεξφο θπβεξλνπφιεκνο κε ηε κνξθή ηεο θπβεξλνηξνκνθξαηίαο 

(cyberterrorism
100

) ή κε ηε γεληθφηεξε έλλνηά ηνπ πνπ εθθξάδεηαη κε ηνλ λέν φξν 

«θπβεξλνέγθιεκα» (cybercrime
101

), έρεη ζαλ ζθνπφ ηελ νιηθή θαηαζηξνθή ησλ δηθηχσλ 

επηθνηλσλίαο ηνπ αληηπάινπ νξγαληζκνχ ή θξάηνπο, έηζη ψζηε λα παξαιχζνπλ νη δσηηθέο 

ιεηηνπξγίεο ηνπ, κε βιάβεο νη νπνίεο είλαη δχζθνιν λα απνθαηαζηαζνχλ άκεζα. 

   (6) Η Κπβεξλνάκπλα απαηηεί κία ζεηξά απφ κεραληζκνχο, δηαδηθαζίεο θαη 

ζπλερψο αλεπηπγκέλεο θαη δνθηκαζκέλεο δπλαηφηεηεο, κε ζθνπφ ηελ πξφιεςε, ηνλ 

εληνπηζκφ, ηελ αμηνιφγεζε, ηελ αληηκεηψπηζε, ηελ απνθαηάζηαζε θαη ηελ εμαγσγή 

ζπκπεξαζκάησλ, ζηελ πεξίπησζε ησλ θπβεξλνεπηζέζεσλ, πνπ έρνπλ ζαλ ζηφρν λα 

επεξεάζνπλ ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηελ δηαζεζηκφηεηα ησλ 

πιεξνθνξηαθψλ ππνδνκψλ.
102

 

   (7) Τπνζηεξηθηέο ηεο Πιεξνθνξηαθήο Κνηλσλίαο εθηηκνχλ φηη, ε αλάδεημε ηνπ 

Κπβεξλνρψξνπ νπζηαζηηθά δελ ππφθεηηαη ζε γεσγξαθηθνχο πεξηνξηζκνχο, σο παξάγνληαο 

κηαο εζληθήο πνιηηηθήο ηαπηφηεηαο, φζν θαη σο δηάζηαζε ηνπ πνιέκνπ θαη ηεο ζηξαηεγηθήο. 
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 Δίλαη ε ρξήζε ηνπ Γηαδηθηχνπ γηα ηε δηεμαγσγή βίαησλ πξάμεσλ πνπ έρνπλ σο απνηέιεζκα, ή απεηινχλ, 

απψιεηα δσήο ή ζεκαληηθή ζσκαηηθή βιάβε, πξνθεηκέλνπ λα επηηεπρζνχλ πνιηηηθά νθέιε κέζσ εθθνβηζκνχ . 

Θεσξείηαη επίζεο κεξηθέο θνξέο σο πξάμε ηξνκνθξαηίαο ζην Γηαδίθηπν, φπνπ νη ηξνκνθξαηηθέο 

δξαζηεξηφηεηεο, ζπκπεξηιακβαλνκέλσλ πξάμεσλ ζθφπηκεο, κεγάιεο θιίκαθαο δηαηαξαρψλ ησλ δηθηχσλ 

ππνινγηζηψλ, ηδίσο ησλ πξνζσπηθψλ ππνινγηζηψλ πνπ ζπλδένληαη κε ην Γηαδίθηπν κέζσ εξγαιείσλ φπσο ηνχο 

ππνινγηζηψλ, ηνχο ηχπνπ worms ή άιια θαθφβνπια ζελάξηα είλαη κεηαρεηξηζκέλα. 
101

 Σν έγθιεκα ζηνλ θπβεξλνρψξν ή ην έγθιεκα πνπ ζρεηίδεηαη κε ηνλ ππνινγηζηή είλαη εγθιεκαηηθφηεηα πνπ 

πεξηιακβάλεη ππνινγηζηή θαη δίθηπν . Ο ππνινγηζηήο κπνξεί λα έρεη ρξεζηκνπνηεζεί γηα ηε δηάπξαμε 

εγθιήκαηνο ή κπνξεί λα είλαη ν ζηφρνο. Σα εγθιήκαηα ζηνλ θπβεξλνρψξν κπνξνχλ λα νξηζηνχλ σο: 

«Αδηθήκαηα πνπ δηαπξάηηνληαη θαηά αηφκσλ ή νκάδεο πξνζψπσλ κε πνηληθφ θίλεηξν γηα λα πξνμελήζνπλ 

ζθφπηκα ηε θήκε ηνπ ζχκαηνο ή λα πξνθαιέζνπλ ζσκαηηθή ή πλεπκαηηθή βιάβε ή απψιεηα ζην ζχκα, άκεζα ή 

έκκεζα, ζχγρξνλα ηειεπηθνηλσληαθά δίθηπα φπσο ην Γηαδίθηπν (δίθηπα πνπ πεξηιακβάλνπλ αιιά φρη κφλν 

αίζνπζεο ζπλνκηιίαο, ειεθηξνληθά κελχκαηα, πίλαθεο αλαθνηλψζεσλ θαη νκάδεο) θαη θηλεηά ηειέθσλα 

(Bluetooth / SMS / MMS). Σν έγθιεκα ζηνλ θπβεξλνρψξν ελδέρεηαη λα απεηιήζεη ηελ αζθάιεηα ελφο αηφκνπ ή 

ηε ρξεκαηννηθνλνκηθή ηνπ θαηάζηαζε. 
102
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Χζηφζν κέζα απφ ηηο αιιαγέο πνπ επηθέξεη  ε Πιεξνθνξηαθή Δπαλάζηαζε θαη ν 

Κπβεξλνπφιεκνο απνδεηθλχεηαη , φηη ε γεσγξαθία ζπλερίδεη λα απνηειεί κηα ζεκαληηθή 

δηάζηαζε ηεο πνιηηηθήο θαη ηεο παγθφζκηαο αζθάιεηαο.    

   (8) Μηα ζπληνληζκέλε επίζεζε ζηα ηειεπηθνηλσληαθά, κεηαθνξηθά θαη 

ελεξγεηαθά δίθηπα κηαο ρψξαο, ηα νπνία ζήκεξα εμαξηψληαη απφ δίθηπα ππνινγηζηψλ, κπνξεί 

λα δηαθφςεη γηα εκέξεο ηηο βαζηθέο ιεηηνπξγίεο ηεο θαη λα ηελ θαηαζηήζεη επάισηε ζε κία 

επαθφινπζε θιαζζηθή ζηξαηησηηθή επίζεζε. 

   (9) ε κία πεξίνδν φπνπ ν θπβεξλνπφιεκνο ραξαθηεξίδεηαη ήδε έλα άιιν, 

παξάιιειν θαη εμίζνπ ζεκαληηθφ, πεδίν πνιέκνπ, ην νπνίν δχλαηαη λα ζπκβάιεη κε κηθξφ 

θφζηνο ζηε δηεμαγσγή ελφο ζπκβαηηθνχ πνιέκνπ, ή απιψο σο έλα πεδίν αλαίκαθηεο 

αληηπαξαζέζεσο ζε θξίζεηο, θάηη πνπ βιέπνπκε φιν θαη πην ζπρλά ηα ηειεπηαία ρξφληα, ζην 

πεδίν ησλ ειιελν-ηνπξθηθψλ ζρέζεσλ δελ πξέπεη λα αλακέλεηαη ηίπνηα άιιν απφ δηαξθείο 

θπβεξλν-απεηιέο θαη θπβεξλνεπηζέζεηο. 

  Γεληθά, ν θπβεξλνπφιεκνο έρεη πεξηζζφηεξν ζηξαηεγηθή παξά ηαθηηθή ζεκαζία, θαη 

κπνξεί λα είλαη απνηειεζκαηηθφηεξνο έσο θαη ηδηαίηεξα επσθειήο  ζε πεξίνδν εηξήλεο, παξά 

ζε πεξίνδν πνιέκνπ, δηφηη ε ζπιινγή «θαηάιιεισλ» πιεξνθνξηψλ θαη ε ρξήζε ηνπο ηελ 

πιένλ «θαηάιιειε» ζηηγκή, απνηειεί ηζρπξφ φπιν θαη επηθέξεη ζεκαληηθφ ρηχπεκα ζηνλ 

αληίπαιν.  

  ηα.   ε αληίζεζε κε ηνλ ζπκβαηηθφ πφιεκν νη εκπιεθφκελνη ζηηο επηρεηξήζεηο ηνπ 

θπβεξλνπνιέκνπ θαη ηδηαίηεξα νη κε θξαηηθνί παξάγνληεο δηεθδηθνχλ ζεκαληηθφ κεξίδην ζηε 

ρξήζε βίαο  δηφηη ην θφζηνο είλαη ρακειφ θαη ε απφθηεζε δπλαηνηήησλ θαη ινγηζκηθνχ είλαη 

πιένλ πνιχ θηελή. Καηά ηε δηάξθεηα απηνχ ηνπ είδνπο πνιέκνπ δελ θαηαιακβάλεηαη ερζξηθφ 

έδαθνο νχηε επηηπγράλεηαη ε θαηαζηξνθή εμ νινθιήξνπ ηνπ αληηπάινπ νχηε αθνπιηζκφο 

απηνχ. Δπηηπγράλεηαη φκσο ν πεξηνξηζκφο ζηελ ειεπζεξία ζηηο θηλήζεηο ησλ αληηπάισλ ζηνλ 

θπβεξλνρψξν κέζα ζε ζπγθεθξηκέλα ρξνληθά πιαίζηα θαζψο θαη ν αηθληδηαζκφο απηνχ. 

Απνηειεί δειαδή έλα είδνο πνιέκνπ ειηγκνχ. 

 ηβ.   Η Παγθνζκηνπνίεζε πεξηπιέθεη ην ζέκα ηνπ Κπβεξλνπνιέκνπ, ζε ζρέζε κε ηελ 

πξνζβνιή ησλ θξίζηκσλ ππνδνκψλ κηαο ρψξαο. Η επηινγή ησλ  ζηφρσλ ζα πξέπεη λα γίλεηαη 

κε ηδηαίηεξε πξνζνρή θαη πεξίζθεςε, πξνθεηκέλνπ λα κελ πξνθαιέζεη δεκηά ζε ηξίηεο ρψξεο 

ησλ νπνίσλ νη ππνδνκέο εμαξηψληαη ή απιψο ζπλδένληαη κε ηηο ππνδνκέο ηεο ρψξαο  –  

ζηφρνπ.    Απηφ  κε  ηε  ζεηξά  ηνπ  κπνξεί  λα  πξνθαιέζεη  επί ηνχηνπ (ad hoc) δεκηνπξγία  

ζπκκαρηψλ γηα λα αλαηξέςεη ηελ πθηζηάκελε θαηαλνκή ηζρχνο νδεγψληαο ζε αξλεηηθά 

απνηειέζκαηα γηα ηνλ επηηηζέκελν. 
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 ηγ.    Γελ είλαη απίζαλε ε εκθάληζε νινθιεξσηηθνχ ή πεξηνξηζκέλνπ Κπβεξλνπνιέκνπ 

κεηαμχ δχν αληηκαρφκελσλ, αιιά αθφκε πηζαλφηεξε είλαη ε θιηκάθσζή ηνπ κε ηελ πξνζθπγή 

ζηνλ θιαζηθφ πφιεκν, γηα ηελ επίηεπμε   απνθαζηζηηθψλ απνηειεζκάησλ θαη ηελ νξηζηηθή 

επίιπζε ηεο δηέλεμεο. 

 ηδ.   Ο Κπβεξλνπφιεµνο δηεζλψο έρεη πάξεη ηεξάζηηεο δηαζηάζεηο θαη νη πεξηζζφηεξεο 

ρψξεο επηδεηθλχνπλ έληνλε δξαζηεξηφηεηα πξνθεηκέλνπ λα επηθξαηήζνπλ ζην ρψξν. Γηα ηελ 

επίηεπμε ησλ παξαπάλσ επελδχνπλ ζε εμεηδηθεπκέλν πξνζσπηθφ, εθπαίδεπζε, ζχγρξνλεο 

δνµέο θαη πιηθφ, ζηα πξέπεη λα επελδχζεη θαη ε ρψξα µαο
103

. 

 ηε.   Μέζα απφ ηνλ Κπβεξλνρψξν δίλεηαη ε δπλαηφηεηα θξαηηθνί θαη κε δξψληεο λα 

κπνξέζνπλ λα κεηψζνπλ θαη ηα πιενλεθηήκαηα ησλ αληηπάισλ θαη θαηά πξνηίκεζε ησλ πην 

ηζρπξψλ απφ απηνχο ζε φηη αθνξά ηελ ζπκβαηηθή ζηξαηησηηθή ηζρχ. Ιδηαίηεξα φηαλ κέζα ζην 

παγθφζκην πεξηβάιινλ ππάξρεη αζπκκεηξία κεηαμχ δπν θξαηψλ ζηελ ηζρχ ηνπο ηφηε, ν 

Κπβεξλνπφιεκνο είλαη ε πην ηδεαηή ιχζε γηα ην κέξνο εθείλν ηεο αληηπαξάζεζεο πνπ είλαη 

ιηγφηεξν  ηζρπξφ, δηφηη κε ηνλ ηξφπν απηφ εθκεηαιιεπφκελν έλαλ γξήγνξν, ζρεηηθά θηελφ θαη 

απνηειεζκαηηθφ ηξφπν κπνξεί λα ππνλνκεχζεη ηηο θξίζηκεο αιιά ηξσηέο ππνδνκέο ηνπ 

αληηπάινπ . 

 ηζη.  Η ρξήζε ηνπ δηαδηθηχνπ απφ  ηξνκνθξαηηθέο νξγαλψζεηο έρεη πιένλ δηεπξπλζεί 

ζε κεγάιν βαζκφ πξνθεηκέλνπ λα ρξεζηκνπνηεζεί απηφ γηα κηα κεγάιε πνηθηιία ζηφρσλ θαη 

ζθνπψλ ρσξίο λα απνθιείεηαη θαη ε πξφθιεζε κέζσ ησλ ελεξγεηψλ απηψλ θαη ηεο απψιεηαο 

αλζξψπηλεο δσήο. Με ηα κέρξη ζήκεξα δεδνκέλα, ην ίδην ην δηαδίθηπν δελ απνηειεί ζηφρν θαη 

αθφκα δελ έρεη εληνπηζηεί  «ειεθηξνληθή» ηξνκνθξαηηθή νξγάλσζε, ε νπνία λα δηαζέηεη ηελ 

ηθαλφηεηα θαη ηα κέζα λα εμαπνιχζεη κηα Κπβεξλνεπίζεζε ζην δηαδίθηπν κε ζηφρν ηε 

δηαθνπή ηεο ιεηηνπξγίαο ηνπ θαη ηελ θαηαζηξνθή ηνπ. Οη ιφγνη γηα ηνπο νπνίνπο νη 

Κπβεξλνεπηζέζεηο δελ απνηεινχλ ιχζεηο γηα ηηο ηξνκνθξαηηθέο νξγαλψζεηο είλαη : 

   (1) Η επίπησζε ησλ Κπβεξλνφπισλ δελ είλαη ην ίδην απνηειεζκαηηθή εάλ 

ζπγθξηζνχλ κε άιιεο θαηεγνξίεο φπισλ, δηφηη δελ επηθέξνπλ ηηο ίδηεο ςπρνινγηθέο ή 

πνιηηηθέο επηπηψζεηο θαη επηπιένλ δελ  έρνπλ λεθξνχο. 

   (2) Η ρξήζε γηα ηελ επίζεζε κέζσ δηαδηθηχνπ ζε θξίζηκεο ππνδνκέο απνηειεί 

κία ελέξγεηα πνπ είλαη πνιχπινθε θαη δελ επηθέξεη εμαζθαιηζκέλε  επηηπρία. 

   (3)  Σν δηαδίθηπν εμππεξεηεί θαη ηνπο δηθνχο ηνπο ζθνπνχο γηα ηελ εμάπισζε ησλ 

ηδεψλ θαη ησλ αληηιήςεσλ θαζψο θαη γηα ηνλ πξνζειπηηζκφ λέσλ κειψλ. 
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 ηδ.  Πξνθεηκέλνπ λα αληηκεησπηζηεί ε εμειηζζφκελε απεηιή ηνπ Κπβεξλνπνιέκνπ 

είλαη απαξαίηεηεο  ζνβαξέο θαη ζπλεπείο επελδχζεηο πάλσ ζηε λέα ηερλνινγία, θαζψο θαη 

ζπλεξγαζία κε ηα Δθπαηδεπηηθά Ιδξχκαηα ηεο εληφο θαη εθηφο ηεο ρψξαο. 

 ηε.   ήµεξα ν θπβεξλνπφιεµνο εζηηάδεηαη ζηνλ νηθνλνµηθφ, θπξίσο, έιεγρν µηαο ρψξαο 

ψζηε λα επεξεαζηεί ε ηζρχο ηεο ρψξαο. Οη θξίζηµεο ππνδνµέο θαη νη βαζηθνί πφξνη 

αληηκεησπίδνπλ ζήµεξα ζεµαληηθέο απεηιέο, θπξίσο ιφγσ ηεο εθηεηακέλεο ρξήζεο ηνπ 

δηαδηθηχνπ θαη ηεο πηνζέηεζήο ηνπ σο θχξηαο επηθνηλσληαθήο πιαηθφξκαο
104

. 

 ηζ.   Η νξγάλσζε ελφο Κξάηνπο ε κηαο ζπγθξνηεκέλεο νληφηεηαο, ε νπνία απνηειεί 

ζηφρν, είλαη ε βαζηθή πξνυπφζεζε πξνθεηκέλνπ λα επηιεγεί σο ζηφρνο  Κπβεξλνπνιέκνπ. 

Έηζη κε απηήλ ηελ παξαδνρή κπνξνχκε λα ζεσξήζνπκε φηη κφλν ηα θξάηε ή νη ππεξεζληθέο 

νξγαλψζεηο θξαηψλ (ζπκκαρίεο) απνηεινχλ ζηφρν επηρεηξήζεσλ Κπβεξλνπνιέκνπ. Γελ 

κπνξεί λα ππάξμεη απεηιή ή ε ρξήζε βίαο ζην πιαίζην ηνπ Κπβεξλνπνιέκνπ, ελαληίνλ ρσξψλ 

κε θησρή επηθνηλσληαθή θαη πιεξνθνξηαθή ππνδνκή, εάλ απηή δελ ζπλνδεχεηαη κε απεηιή ή 

ρξήζε παξαδνζηαθνχ πνιέκνπ. 

 θ. Η επηηπρήο δηεμαγσγή επηρεηξήζεσλ Κπβεξλνπνιέκνπ  πξνυπνζέηεη αληίιεςε 

ησλ απαηηήζεσλ ηεο λέαο απηήο κνξθήο πνιέκνπ, ζηελή ζπλεξγαζία ησλ θνξέσλ  

εκπιέθνληαη, ζε εζληθφ θαη δηεζλέο επίπεδν. 

 θα. Η Σνπξθία, ε FYROM, ε Αιβαλία, ε Βνπιγαξία, ε Μεγάιε Βξεηαλία, ε Ιηαιία, ε 

Γαιιία, νη ΗΠΑ, ε Ρσζία, ε Κίλα, ε Γεσξγία θαη ε Al Qaeda ζα πξέπεη λα απνηειέζνπλ νη 

ζηφρνη ελδηαθέξνληνο ησλ ππνδνκψλ πνπ αζρνινχληαη κε ηνλ θπβεξλνρψξν.  

 θβ. Σν ππάξρσλ δηεζλέο λνκηθφ πιαίζην δελ ζέηεη πεξηνξηζκνχο ή απαγνξεχζεηο ζηηο 

επηρεηξήζεηο Κπβεξλνπνιέκνπ. Θα πξέπεη φκσο ε εθαξκνγή ηνπο λα ππφθεηηαη ζε λνκηθνχο 

πεξηνξηζκνχο κε θνηλή απφθαζε ησλ θξαηψλ κέζα ζηα ζηελά πιαίζηα ησλ δηεζλψλ 

ζπκθσληψλ. Πνιιά θξίζηκα ζέκαηα πνπ ζρεηίδνληαη κε ηνλ Κπβεξλνπφιεκν δελ έρνπλ ιπζεί 

γηα ηελ παξνχζα πεξίνδν θαη απηφ δηαθξίλεηαη εχθνια, θαζφζνλ κέρξη ζήκεξα δελ ππάξρεη 

θαλέλα δηεζλέο, λνκηθά δεζκεπηηθφ, θείκελν ή εξγαιείν απφ ην νπνίν λα θαίλεηαη, φηη κηα 

Κπβεξλνεπίζεζε απνηειεί απεηιή γηα ηελ εζληθή αζθάιεηα κηαο ρψξαο.  Ππιψλεο ηεο ηζρχνο 

ελφο θξάηνπο είλαη ε νηθνλνκία, ε δηπισκαηία θαη ε ζηξαηησηηθή ηζρχο
105

. Ο 

Κπβεξλνπφιεκνο απνηειεί ηνλ ηέηαξην ππιψλα ηζρχνο ηνπ θξάηνπο θαη σο εθ ηνχηνπ 

απνηειεί εξγαιείν θαη κέζν γηα ηε ζρεδίαζε ηεο Τςειήο ηξαηεγηθήο ελφο θξάηνπο 

πξνθεηκέλνπ λα επηηεπρζεί ν θαζνξηδφκελνο πνιηηηθφο ζθνπφο ζε ζρέζε κε θάπνηνλ αληίπαιν. 

Η απνθιεηζηηθή πξνζθπγή ζηνλ Κπβεξλνπφιεκν ζα απνηεινχζε κηα απιή παξελφριεζε, ε 
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πξνεηδνπνίεζε ρψξαο πξηλ ηε ιήςε ζεκαληηθψλ απνθάζεσλ ζην πιαίζην δηεζλψλ 

νξγαληζκψλ γηα ηνπο θηλδχλνπο πνπ δηαηξέρεη, αλ αξλεζεί ηε ζεηηθή ςήθν θαη ε εθδίθεζε γηα 

ηπρφλ απνθάζεηο πνπ ειήθζεζαλ ρσξίο λα ιεθζνχλ ππφςε ηα ζπκθέξνληα ηεο 

ελδηαθεξφκελεο ρψξαο. 

 Η ζπλερήο βειηίσζε ησλ ηειεπηθνηλσληψλ κε ηηο πςειέο ηαρχηεηεο ζην δηαδίθηπν, 

επηηξέπνπλ ηε ζπλερή ζχλδεζε ζην δηαδίθηπν ησλ πξνζσπηθψλ καο Η/Τ κε κεγάιεο 

δπλαηφηεηεο κε απνηέιεζκα λα ηίζεηαη ζέκα αζθαιείαο, δηφηη ν απμεκέλνο ρξφλνο ζχλδεζεο, 

θαζψο θαη ε δηαζεζηκφηεηα κεγαιχηεξνπ εχξνπο πξφζβαζεο, θάλεη ηνπο Η/Τ θαη 

επθνιφηεξνπο, αιιά θαη ειθπζηηθφηεξνπο ζηφρνπο. Σέινο, ε πιεξνθνξία παίδεη πιένλ ξφιν - 

θιεηδί ζηε ιεηηνπξγία ηνπ παγθφζκηνπ ζπζηήκαηνο. 

 

5.2 Δλέργεηες ποσ πρέπεη λα γίλοσλ ζε Δζληθό επίπεδο
106

 

 α.  Μνλνκεξήο δήισζε απφ ηελ Διιάδα φηη ζεσξεί ηνλ Κπβεξλνρψξν κέξνο φπνπ 

αζθεί εζληθή θπξηαξρία. Πξνο ππνζηήξημε ηεο δήισζεο λα αζθήζεη έιεγρν ζηα 

Κπβεξλνζχλνξα,  εμαζθαιίδνληαο κέζα γηα ηελ απαγφξεπζε ηεο θίλεζεο ηνπ δηαδηθηχνπ πνπ 

πξνέξρεηαη απφ Τπεξεζίεο Παξνρήο Τπεξεζηψλ (ISP) ή ρψξεο απφ ηηο νπνίεο πξνέξρνληαη νη 

Κπβεξλνεπηζέζεηο.  

 β.  Τηνζέηεζε - αλαζεψξεζε – ζπκπιήξσζε ηνπ εζληθνχ λνκηθνχ πιαηζίνπ πνπ 

αθνξά ζηε δξαζηεξηφηεηα ζηνλ Κπβεξλνρψξν.  

 γ.  χλαςε δηκεξψλ ζπκθσληψλ κε άιιεο ρψξεο γηα ηελ παξνρή ππνζηήξημεο ζηνλ 

εληνπηζκφ ηνπ ίρλνπο ησλ Κπβεξλνεπηζέζεσλ ζηελ πεγή ηνπο, έηζη ψζηε λα εληνπηζηνχλ νη 

δξάζηεο θαη λα πξνζαρζνχλ ζε δίθε ή λα εθδνζνχλ.  

 δ. πλεξγαζία ζην πιαίζην ηνπ ΟΗΔ κε ζθνπφ :  

    Σελ θαζηέξσζε θνηλά απνδεθηψλ αξρψλ νη νπνίεο ζα ξπζκίδνπλ ηε 

δξαζηεξηφηεηα ζηνλ Κπβεξλνρψξν.  

    Σελ αλαζεψξεζε ηνπ δηθαίνπ ηνπ πνιέκνπ έηζη ψζηε λα ιακβάλεη ππφςε ηνπ 

ηνλ ήδε δηεμαγφκελν Κπβεξλνπφιεκν.  

 ε.  χληαμε  κειέηεο γηα ην πφζν εππαζήο είλαη ε θξίζηκε ππνδνκή δηαζηήκαηα, έηζη 

γηα ηελ νξγάλσζε απνηειεζκαηηθήο άκπλαο ελαληίνλ ελδερφκελσλ Κπβεξλνεπηζέζεσλ.  

 ζ. πλεξγαζία δεκνζίνπ θαη ηδησηηθνχ ηνκέα.  

 

5.3 Μέηρα ποσ πρέπεη λα ιεθζούλ ζε ζηραηεγηθό – επητεηρεζηαθό επίπεδο (εζληθά)
107
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 α.  Μειέηε θαη ζχληαμε θαηάιιεινπ δφγκαηνο Κπβεξλνάκπλαο – Κπβεξλνπνιέκνπ 

ηεο ρψξαο, θαη παξνπζίαζή ηνπ ζε θπβεξλεηηθφ επίπεδν κε εθηεηακέλε δεκνζηνγξαθηθή 

θάιπςε.  

 β.  χληαμε ηεο Δζληθήο Πνιηηηθήο Κπβεξλναζθάιεηαο θαη Κπβεξλνπνιέκνπ, φπσο 

επίζεο θαη ηεο Δζληθήο ηξαηεγηθήο Κπβεξλναζθάιεηαο θαη Κπβεξλνπνιέκνπ.  

 γ.  Γεληθφηεξα, γηα ηελ πξνζηαζία ησλ θξίζηµσλ ππνδνµψλ θαη ησλ βαζηθψλ πφξσλ 

απαηηείηαη: 

   • ∆ηαξθήο εθπαίδεπζε γηα απφθηεζε γλψζεσλ θαη επαηζζεηνπνίεζε. 

   • Δθαξκνγή βέιηηζησλ πξαθηηθψλ θαη δηαδηθαζηψλ δηαζθάιηζεο. 

   • Αλάπηπμε θαη βειηίσζε ζπζηήµαηνο δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ. 

   • πκκφξθσζε µε πξφηππα αζθάιεηαο πιεξνθνξηψλ θαη ζρεηηθή πηζηνπνίεζε.
108

 δ.  Μειέηε ησλ δεκφζησλ θαη ηδησηηθψλ ππνδνκψλ ηεο ρψξαο θαη έθδνζε εγγξάθνπ 

κε ηηο θξίζηκεο ππνδνκέο νη νπνίεο ρξήδνπλ πξνζηαζίαο, θαηά ην πξφηππν ησλ ΗΠΑ
109

 θαη 

άιισλ ρσξψλ (Οιιαλδία, Απζηξαιία). Γηεμαγσγή πεξηνδηθψλ ειέγρσλ θαη δνθηκψλ γηα ηνλ 

εληνπηζκφ ηεο ηξσηφηεηαο ησλ ππνδνκψλ, θαη ηνπ ηξφπνπ απνθαηάζηαζήο ηεο.  

 ε.  Αλαδηνξγάλσζε ησλ ζεκείσλ δηαζχλδεζεο ηεο ρψξαο καο ζην δηαδίθηπν ψζηε λα 

είλαη δπλαηή ε απνκφλσζε ηεο ρψξαο ζε πεξίπησζε πνπ δερζεί Κπβεξλνεπίζεζε κεγάιεο 

θιίκαθαο, θαη ειεγρφκελε επαλαζχλδεζε ζην δηαδίθηπν κεηά ηε δηαζθάιηζε ηεο απφθξνπζεο 

ηεο απεηιήο.  

 ζη.  Απνκφλσζε φισλ ησλ ζηξαηησηηθψλ δηθηχσλ επηθνηλσληψλ θαη πιεξνθνξηθήο 

απφ ην δηαδίθηπν, θαη απζηεξή ηήξεζε ησλ πθηζηάκελσλ θαλφλσλ αζθαιείαο.  

 δ.  ρεδίαζε θαη πινπνίεζε ελφο καθξνπξφζεζκνπ εξεπλεηηθνχ πξνγξάκκαηνο γηα 

ηελ αλαθάιπςε Κπβεξλνφπισλ, ζχκθσλα κε ηηο ειιεληθέο επηρεηξεζηαθέο απαηηήζεηο πνπ ζα 

ζπληαρζνχλ απφ φινπο ηνπο εκπιεθφκελνπο θνξείο, ππφ ηελ αηγίδα ηεο Γηνίθεζεο 

Κπβεξλνπνιέκνπ.  

 ε.  Μειέηε ηεο ηξσηφηεηαο ησλ ειιεληθψλ ζπζηεκάησλ επηθνηλσληψλ θαη 

πιεξνθνξηθήο, φπσο επίζεο θαη ησλ ππνδνκψλ πνπ ππνζηεξίδνληαη απφ αλάινγα ζπζηήκαηα, 

θαη νξγάλσζε ηεο άκπλάο ηνπο κε βάζε έλα καθξνπξφζεζκν ζρέδην.  

 ζ. Καζνξηζκφ  Καλφλσλ Δκπινθήο Κπβεξλνπνιέκνπ. 
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 η.  Σξνπνπνίεζε ηεο δηαδηθαζίαο Ακπληηθήο ρεδίαζεο, έηζη ψζηε λα πεξηιάβεη 

ζέκαηα Κπβεξλνπνιέκνπ, κε ηε ζχζηαζε ζρεηηθήο ππνεπηηξνπήο, έηζη ψζηε λα ζρεδηαζηεί 

νξζνινγηθά ε απφθηεζε κειινληηθψλ δπλαηνηήησλ Κπβεξλνπνιέκνπ. 
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Δπίιογος 

 

Η επηζηήκε ηνπ πνιέκνπ έρεη πξν πνιινχ εηζέιζεη ζηελ επνρή ηεο πιεξνθνξηθήο. Σα ζέκαηα 

ηνπ Κπβεξλνπνιέκνπ παξνπζηάδνπλ απμεηηθφ εζληθφ ελδηαθέξνλ θαη αλεζπρία. ιεο νη 

πνιηηηθέο θαη ζηξαηησηηθέο αληηπαξαζέζεηο έρνπλ πιένλ κηα Κπβεξλνδηάζηαζε, ηεο νπνίαο ε 

έθηαζε θαη νη επηπηψζεηο είλαη δχζθνιν λα πξνβιεθζνχλ.  

 Οη δξάζηεο ησλ Κπβεξλνεπηζέζεσλ έρνπλ ζηε δηάζεζή ηνπο κηα κεγάιε πνηθηιία 

απνηειεζκαηηθψλ ζηξαηεγηθψλ θαη ηαθηηθψλ Κπβεξλνπνιέκνπ. Σελ ηειεπηαία δεθαεηία, ε 

ζεκαζία ησλ επηρεηξήζεσλ ζηνλ Κπβεξλνρψξν έρεη γίλεη εκθαλέζηεξε.  

 Η εμέιημε απηή ζα κπνξνχζε λα ζέζεη ζε θίλδπλν ηελ εζληθή καο αζθάιεηα, αλ νη 

Κπβεξλνεπηζέζεηο ζηξεθφηαλ ελαληίνλ ζηξαηησηηθψλ, θπβεξλεηηθψλ ή θξίζηκσλ ππνδνκψλ 

δηθηχσλ επηθνηλσληψλ θαη πιεξνθνξηθήο. Καηά ζπλέπεηα, ζα πξέπεη λα επηθεληξσζνχκε ζηελ 

αλάπηπμε δπλαηνηήησλ νη νπνίεο ζα καο επηηξέςνπλ λα εηζέιζνπκε δπλακηθά ζηνλ 

Κπβεξλνρψξν θαη λα πξνζηαηεπζνχκε έλαληη ελδερφκελσλ Κπβεξλναπεηιψλ
110

. 

 Ο θίλδπλνο ε Διιάδα λα βξεζεί απξνεηνίκαζηε, φζνλ αθνξά ζηε δηαζθάιηζε ησλ 

πιένλ θξίζηκσλ εζληθψλ ζπκθεξφλησλ ζην κειινληηθφ πεξηβάιινλ αζθαιείαο είλαη, αλ φρη 

ζίγνπξνο, ηνπιάρηζηνλ νξαηφο. Καη κφλν ην γεγνλφο, φηη ε Σνπξθία έρεη ήδε νξγαλψζεη απφ 

εηψλ ην δηθφ ηεο Κέληξν Κπβεξλνπνιέκνπ, ζεκαίλεη πνιιά γηα ηε δηαθνξά επηπέδνπ φζνλ 

αθνξά ζηε ζνβαξφηεηα αληηκεηψπηζεο ηνπ ζέκαηνο, ηελ αμηνιφγεζή ηνπ, ηελ πνηφηεηα ηνπ 

ζηειερηαθνχ δπλακηθνχ θαη ηελ ηαρχηεηα ιήςεο απνθάζεσλ. Ο Clausewitz, κε ηε 

δηνξαηηθφηεηα θαη ηελ αλαιπηηθή ηνπ ζθέςε, δηέβιεςε φηη «θάζε επνρή έρεη ην δηθφ ηεο είδνο 

πνιέκνπ, ηνπο δηθνχο ηεο πεξηνξηζκνχο θαη ηηο δηθέο ηεο ηδηαίηεξεο πξνθαηαιήςεηο
111

». Η 

επνρή καο, ε επνρή ηεο πιεξνθνξηθήο, δελ εμαηξείηαη, έρεη ην δηθφ ηεο πφιεκν, ηνλ 

Κπβεξλνπφιεκν. 

 Δπηγξακκαηηθά ζα κπνξνχζακε λα πνχκε φηη ζην ακηγέο ζηξαηησηηθφ ζθέινο, ε 

ζεκαζία ηεο Κπβεξλνάκπλαο είλαη απηνλφεηε. θνπφο ησλ ζηξαηησηηθψλ δπλάκεσλ ελφο 

θξάηνπο είλαη ε εμαζθάιηζε ηεο εζληθήο θπξηαξρίαο θαη εζσηεξηθήο αζθάιεηαο ησλ πνιηηψλ. 

  Γηαζθαιίδνληαο νη Δ.Γ. εθηφο ησλ άιισλ, ηελ αδηάιεηπηε ιεηηνπξγία ησλ αλσηέξσ 

θξίζηκσλ ππνδνκψλ θάζε θξάηνπο, απηφ θαζίζηαηαη απηφλνκν θαη “πνξεχεηαη ελ εηξήλε” θαη 

νκαιφηεηα. ζν ε ιεηηνπξγία θαη ε νξγάλσζε ησλ ζχγρξνλσλ θπβεξλήζεσλ, θνηλσληψλ θαη 
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 Carl von Clausewitz, On War, Edited and Translated by M. Howard and Peter Paret, Princeton University 

Press, 1989, Book Eight “War Plans”, Chapter Three “Independence of the Elements of War”, ζει. 593. 

(“…every age has its own kind of war, its own limiting conditions and its own peculiar preconceptions.”) 
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Οξγαληζκψλ βαζίδεηαη ζηελ πιεξνθνξηθή επηζηήκε, ηφζν κεγαιχηεξε είλαη ε εθ ησλ 

πξαγκάησλ απαίηεζε πξνθχιαμεο ησλ θξίζηκσλ ππνδνκψλ αιιά θαη ησλ εζληθψλ 

πιεξνθνξηψλ, πξνθεηκέλνπ ε θνηλσλία λα ζπλερίζεη λα ιεηηνπξγεί νκαιά.
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