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  Διζαγωγή      

 

Σν ηέινο ηνπ Φπρξνχ Πνιέκνπ ζηηο αξρέο ηεο δεθαεηίαο ηνπ ΄90 θαη ε 

κεηαηξνπή ηνπ ζχγρξνλνπ δηεζλνχο ζπζηήκαηνο απφ δηπνιηθφ ζε πνιππνιηθφ  

απνηέιεζε κηα ζεκειηψδε θαηλνηνκία αλαθνξηθά κε ηελ ζεψξεζε ησλ δηεζλψλ 

ζρέζεσλ. Ο πξψηνο πφιεκνο ζηνλ Πεξζηθφ Κφιπν (1990-1991) απέδεημε  

νινθάλεξα, φηη ε ρξήζε ηεο ηερλνινγίαο ζηηο ζηξαηησηηθέο επηρεηξήζεηο θαη 

δνκέο πξνζέθεξε ζηηο ΖΠΑ θαη ζηνπο ΢πκκάρνπο έλα ζεκαληηθφ πιενλέθηεκα 

θαηά ηελ δηάξθεηα ησλ ελφπισλ ζπξξάμεσλ. Ζ επηηπρήο έθβαζε γηα ηνπο 

΢πκκάρνπο νθείιεηαη ζηελ εθηεηακέλε  ρξήζε  ειεθηξνληθψλ ππνινγηζηψλ, « 

έμππλσλ βνκβψλ» θαη ζηελ ζσζηή ιεηηνπξγία ηνπ ινγηζκηθνχ πνπ ήηαλ 

ελζσκαησκέλνο ζηνπο ειεθηξνληθνχο ππνινγηζηέο. Σν απνηέιεζκα ηνπ 

πνιεκηθνχ απηνχ θαηλνκέλνπ εγθαηλίαζε κηα θαηλνχξγηα ζηξαηεγηθή ζηα πιαίζηα 

ηεο Δπαλάζηαζεο ζηηο ΢ηξαηησηηθέο Τπνζέζεηο (RMA, Revolution in Military 

Affairs). ΢χκθσλα κε ηνλ Andrew Marshall «Μηα επαλάζηαζε ζηηο ζηξαηησηηθέο 

ππνζέζεηο είλαη κηα ζεκαληηθή αιιαγή ζηε θχζε ηνπ πνιέκνπ πνπ επέθεξε ηελ 

θαηλνηφκν εθαξκνγή ησλ λέσλ ηερλνινγηψλ, νη νπνίεο ζε ζπλδπαζκφ κε ηηο 

δξακαηηθέο αιιαγέο ζην ζηξαηησηηθφ δφγκα θαη ζηηο ιεηηνπξγηθέο θαη 

νξγαλσηηθέο έλλνηεο, κεηαβάιιεη ξηδηθά ην ραξαθηήξα θαη ηε ζπκπεξηθνξά ησλ 

ζηξαηησηηθψλ ιεηηνπξγηψλ»1. Σελ ίδηα πεξίδν ην Γηαδίθηπν γίλεηαη πξνζηηφ ζην 

επξχ θνηλφ θαη  ραξαθηεξηζηηθφ πιένλ γλψξηζκα ηεο κεηαςπρξνπνιεκηθήο 

επνρήο είλαη ε νινέλα θαη απμαλφκελε εμάξηεζε ηεο θνηλσλίαο απφ ηελ 

πιεξνθνξία. Ζ παγθφζκηα θνηλσλία κεηαβάιιεηαη ξαγδαία  ζε κηα θνηλσλία ηεο 

πιεξνθνξίαο, ελψ ε επξεία ρξήζε ηεο ςεθηαθήο ηερλνινγίαο  δεκηνχξεζε λέα 

δεδνκέλα θαη επηπηψζεηο ζε  πνηθίινπο  ηνκείο ηεο αλζξψπηλεο 

δξαζηεξηφηεηαο. Σφζν νη απινί πνιίηεο φζν θαη νη επηρεηξήζεηο ρξεζηκνπνηνχλ 

ην Ίληεξλεη γηα ηηο θαζεκεξηλέο ηνπο δξαζηεξηφηεηεο κε ζρεηηθά ρακειφ θφζηνο  

θέξλνληαο έηζη ζηελ επηθάλεηα ηελ έλλνηα ηνπ θπβεξλνρψξνπ, ηνπ εηθνληθνχ 

δειαδή ρψξνπ, φπνπ δηεμάγνληαη θαζεκεξηλά εθαηνκκχξηα κεηαθνξέο 

                                                           
1
 http://www.iwar.org.uk/rma/resources/nato/ar299stc-e.html 

http://www.iwar.org.uk/rma/resources/nato/ar299stc-e.html
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δεδνκέλσλ θαη  πιεξνθνξηψλ. Ο ρψξνο φκσο απηφ κπνξεί εχθνια λα 

κεηαηξαπεί θαη ζε πεδίν δεημαγσγήο ζπγθξνχζεσλ θαζψο θαη παξάλνκσλ 

δξαζηεξηνηήησλ φπσο ε  ππεμαίξεζε θαη ε αιινίσζε ςεθηαθψλ δεδνκέλσλ, αλ 

ιάβεη θαλείο ππφςε ηνπ  ηελ ξαγδαία εκθάληζε δηαθφξσλ κνξθψλ θαθφβνπινπ 

ινγηζκηθνχ. Ηδηαίηεξα κεηά ηελ δηεμαγσγή ηνπ Πξψηνπ Πεξζηθνχ Πνιέκνπ , νη 

ζπγθξνχζεηο ζηνλ θπβεξλνρψξν επεθηάζεθαλ θαη ζην πεδίν ησλ Δλφπισλ 

Γπλάκεσλ. Ζ ξηδηθή απηή αιιαγή πνπ επέθεξε ε πιεξνθνξηαθή επαλάζηαζε 

έρεη αληίθηππν θαη ζην πεδίν ηνπ Γηεζλνχο Γηθαίνπ αιιά θαη ηεο εζληθήο 

αζθάιεηαο. Δλψ κέρξη ηψξα ε ηειεπηαία αθνξνχζε απεηιέο θαηά ηεο εδαθηθήο 

θπξηαξρίαο θαη αθεξαηφηεηαο ελφο θξάηνπο, ηψξα πιένλ απεηινχληαη δηάθνξα 

πιεξνθνξηαθά ζπζηήκαηα, φπσο ην θνξνινγηθφ, ην ηξαπεδηθφ, ηα νπνία 

ζηεξίδνπλ ηελ ιεηηνπξγία ηνπο ζην Γηαδίθηπν. ΢ηαδηαθά εκθαλίζζεθαλ λένη φξνη 

φπσο ν πιεξνθνξηαθφο πφιεκνο, ν θπβεξλφπνιεκνο , κηα εηδηθφηεξε κνξθή 

ηνπ, ν νπνίνο ζα απνηειέζεη θαη ην αληηθέηκελν ηεο παξνχζαο εξγαζίαο, ν 

θπβεξλνρψξνο θαη νη θπβεξλνεπηζέζεηο, φξνη ηνπο νπνίνπο ζα αλαπηχμνπκε 

ζηελ ζπλέρεηα. ΋ιε απηή ε ζπλερψο κεηαβαιιφκελε θαηάζηαζε θαη νη θίλδπλνη  

πνπ ειινρεχνπλ, νδήγεζε έλα κεγάιν κέξνο ηεο αθαδεκατθήο θνηλφηεηαο λα 

αζρνιεζεί κε ηελ λέα απηή παγθφζκηα απεηιή, ηνλ θπβεξλνπφιεκν, ν νπνίνο 

παξνπζηάδεη  αξθεηέο ηδηαηηεξφηεηεο αιιά θαη κεγάιεο απνθιίζεηο  απφ  ηελ 

παξαδνζηαθή έλλνηα ηνπ πνιέκνπ. 

 

 Πξσηαξρηθφο ζηφρνο ηεο εξγαζίαο απηήο είλαη φρη κφλν ε κειέηε θαη 

παξνπζίαζε ελφο ζχγρξνλνπ θαηλνκέλνπ, ηνπ Κπβεξλνπνιέκνπ, ν νπνίνο 

απνηειεί ζπζηαηηθφ ζηνηρέην ηνπ Πιεξνθνξηαθνχ Πνιέκνπ θαη ζπλδέεηαη κε ηνλ 

ηειεπηαίν  κε κηα ζρέζε εηδηθνχ πξνο γεληθφ αιιά θαη ε λνµηθή πξνζέγγηζε ηνπ 

δεηήµαηνο, δειαδή ε αλαγσγή ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ ζην 

ππάξρνλ λνµηθφ πιαίζην Γηεζλνχο Γηθαίνπ. Ο φξνο Πιεξνθνξηαθφο Πφιεκνο 

ρξεζηκνπνηείηαη γηα λα απνδψζεη θπξίσο ηελ έλνηα ηεο ζηξαηεγηθήο ζεσξίαο, 

ππξήλαο ηεο νπνίαο είλαη ε πιεξνθνξία 2. Δπηπξφζζεηα ζα γίλεη κηα 

πξνζπάζεηα επεμήγεζεο θαη απνζαθεληζκνχ θαη άιισλ επηκέξνπο φξσλ πνπ 

ζπλζέηνπλ ην θαηλφκελν ηνπ θπβεξλνπνιέκνπ, φπσο θπβεξλνρψξνο 

                                                           
2
 Γξίβαο Κ.,  « Ο Πφιεκνο ζηνλ 21

ν
 αηψλα», Δθδ. Δπηθνηλσλίεο Α.Δ, Αζήλα , 1999, ζει. 28 
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θπβεξλνεπηζέζεηο, φπια - ηερληθέο απηψλ, θξαηηθνί δξψληεο θαη θξίζηκεο 

θξαηηθέο ππνδνκέο.  

 

 ΢ην πξψην θεθάιαην ηεο δηπισκαηηθήο εξγαζίαο γίλεηαη πξνζπάζεηα λα 

πξνζδηνξηζηεί ζθαηξηθά ε έλλνηα ηνπ Κπβεξλνπνιέκνπ, θάλνληαο ελδειερή 

αλαθνξά ζηηο  κνξθέο πνπ κπνξεί απηφο  λα ιάβεη, ζηνπο ζηφρνπο θαη ηα 

θίλεηξα ηέιεζεο ηνπ. Δπηπξφζζεηα ζα αλαιπζεί ε ζπκκεηνρή  ηφζν ησλ θξαηψλ 

φζν θαη ησλ κε θξαηηθψλ δξψλησλ ζηηο ζπγθξνχζεηο θαη ηηο επηρεηξήζεηο πνπ 

ιακβάλνπλ ρψξα, ελψ ηέινο ζα γίλεη κηα ελδεηθηηθή αλαθνξά ζε ηέζζεξα 

πξνεγκέλα ηερλνινγηθά θξάηε, ηα νπνία έρνπλ ππάξμεη ζην παξειζφλ θαη ζχηεο 

θαη ζχκαηα ησλ Κπβεξλνεπηζέζεσλ. Αλαιχεηαη ε έλλνηα ηνπ Κπβεξλνρψξνπ, 

ηνπ πεδίνπ αληηπαξάζεζεο, φπνπ ιακβάλνπλ ρψξα νη ζπγθξνχζεηο θαη νη 

θπβεξλνεπηζέζεηο. Πξφθεηηαη ζηελ νπζία γηα έλαλ εηθνληθφ ρψξν ή αιιηψο έλα 

«ζέαηξν επηρεηξήζεσλ», κελ δπλακέλν λα εληνπηζηεί ζε ζπγθεθξηκέλν 

γεσγξαθηθφ πιάηνο θαη κήθνο. Δπηπιένλ ζα αλαιπζνχλ ηα ραξαθηεξηζηηθά ηνπ, 

ηα επίπεδα ιεηηνπξγίαο ηνπ αιιά θαη ηπρφλ δνκηθέο αδπλακίεο. Δπίζεο ζην 

θεθάιαην απηφ ζα γίλεη ζχληνκε αλαθνξά θαη ζην Γηαδίθηπν (Internet), ην νπνίν 

απνηειε ην βαζηθφηεξν ζήκεξα κέζν καδηθήο  επηθνηλσλίαο θαη έλα απηνηειέο 

ζχζηεκα δεκηνπξγψληαο ην δηθφ ηνπ Κπβεξλνρψξν . Θα αλαθεξζνχκε αθφκε 

ζηηο πξψηκεο κνξθέο ηνπ αιιά θαη ζην ξφιν ηνπ ζηε ζχγρξνλε επνρή. 

 

 ΢ην δεχηεξν θεθάιαην αλαιχνληαη ηα δηάθνξα είδε επηρεηξήζεσλ ζηνλ 

θπβεξλνρψξν, θαηεγνξία ησλ νπνίσλ απνηεινχλ θαη νη θπβεξλνεπηζέζεηο, ην « 

λνκηθφ» θαζεζηψο απηψλ, νη ζηφρνη νη νπνίνη βάιινληαη απφ απηέο  αιιά θαη ηα 

«φπια» πνπ ρξεζηκνπνηνχληαη γηα ηελ δηεμαγσγή ηνπο. Σέινο ζα γίλεη 

θαηαγξαθή νξηζκέλσλ πεξηζηαηηθψλ θπβεξλνεπηζέζεσλ πνπ ζεκεηψζεθαλ ηηο 

ηειεπηαίεο δεθαεηίεο ζην ρψξν ηεο δηεζλνχο ζθελήο  θαη ησλ ζπλεπεηψλ πνπ 

απηέο επέθεξαλ. 

 

 ΢ην ηξίην θαη ηειεπηαίν θεθάιαην ζα αζρνιεζνχκε κε ηελ λνκηθή αληηκεηψπηζε 

ηνπ θαηλνκέλνπ θαη ηνπο ζρεηηθνχο πξνβιεκαηηζκνχο πνπ εγείξνληαη ζρεηηθά κε 

απηφ απφ ηελ ζθνπηά ηνπ Γηεζλνχο Γηθαίνπ. Θα  γίλεη κηα  πξνζπάζεηα 

αλαγσγήο ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ θαη ησλ απνηειεζκάησλ ηνπ 
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Κπβεξλνπνιέκνπ  ζην λνµηθφ πιαίζην ηνπ ζπκβαηηθνχ δηεζλνχο δηθαίνπ, ζα 

αλαθεξζνχκε ζε νξηζκέλεο δηαηάμεηο ηνπ Καηαζηαηηθνχ  Υάξηε  ηνπ ΟΖΔ 

ζρεηηθά ηε ρξήζε βίαο θαη ηελ έλνπιε επίζεζε  θαζψο θαη ζην  δηεζλέο εζηµηθφ 

δίθαην πνπ ηζρχεη ζήµεξα αλαθνξηθά µε ην δηθαίσµα απηνάµπλαο. Δπίζεο ζα 

αλαθεξζνχκε ζην Δγρεηξίδην ηνπ Σαιίλ. Πξφθεηηαη γηα έλα ζεκαληηθφ εγρείξεκα 

απνηεινχκελν απφ 95 άξζξα, σζηφζν κε λνκηθά δεζκεπηηθά θείκελν ,ην νπνίν 

ζπληάρζεθε απφ κηα Γηεζλή Οκάδα Δκπεηξνγλσκφλσλ ην 2013, ε νπνία 

κειέηεζε ηελ δπλαηφηεηα αλαινγηθήο εθαξκνγήο ηνπ δηθαίνπ ηεο ρξήζεο βίαο 

θαη ηνπ ΓΑΓ ζηνλ Κπβεξλνπφιεκν. Σέινο ζα εμαρζνχλ νξηζκέλα 

ζπκπεξάζκαηα πνπ πξνθχπηνπλ απφ ηελ κειέηε θαη αλάιπζε ηνπ θαηλνκέλνπ, 

ελψ ζα πξνηαζνχλ δηάθνξεο ιχζεηο πνπ κπξνξνχλ λα πηνζεηεζνχλ ζε εζληθφ 

αιιά θαη δηεζλέο επίπεδν γηα ηελ απνηειεζκαηηθφηεξε πξφιεςε θαη 

αληηκεηψπηζε ηεο παγθφζκηαο απηήο απηειήο. 

 

ΚΔΦΑΛΑΙΟ Α΄ Κσβερνοπόλεμος, μια ειδικόηερη μορθή ηοσ 

Πληροθοριακού Πολέμοσ  

 

1.1   Ζ έλλνηα ηνπ ηνπ Κπβεξλνπνιέκνπ θαη νη ζηφρνη ηνπ 

 

 Ο Κπβεξλνπφιεκνο απνηειεί ηκήκα ηνπ Πιεξνθνξηαθνχ Πνιέκνπ θαη γηα απηφ 

θξίλεηαη ζθφπηκν πξηλ πξνρσξήζνπκε ζηελ ελλνηνινγηθή αλάιπζε ηνπ πξψηνπ, 

λα πεξηγξάςνπκε πξψηα κε ζπληνκία ηνλ ζχλζεην  φξν ηνπ Πιεξνθνξηαθνχ 

Πνιέκνπ. Ζ έλλνηα απηή αλαπηχρζεθε γηα πξψηε θνξά κεηά ην ηέινο ηνπ 

Πεξζηθνχ Πνιέκνπ (Φεβξνπάξηνο 1991), κε ηελ πηνζέηεζε κηαο λέαο 

ζηξαηεγηθήο αληίιεςεο, ε νπνία δηαθνξνπνείηαη απφ ηηο απηέο ηνπ παξειζφληνο 

εμαηηίαο ηεο ηδηαηηεξφηεηαο ηεο. Πην ζπγθεθξηκέλα, πιένλ γηα ηελ ζεηηθή έθβαζε 

ησλ επηζέζεσλ θαη ζπγθξνχζεσλ πξσηαξρηθφ θαη ζεκειηψδε ξφιν απνηειεί ν 

απνηειεζκαηηθφο έιεγρνο θαη ε νξζή δηαρείξηζε θάζε θξίζηκεο  πιεξνθνξίαο 3 

θαη φρη άιινη παξάγνληεο πνπ ιάκβάλνληαλ ππφςε ζε έλαλ ζπκβαηηθφ πφιεκν 

κεηαμχ ησλ θξαηψλ. Ζ ζηξαηεγηθή πνπ πηνζεηείηαη απφ ηηο εθάζηνηε δπλάκεηο 

                                                           
3
 Λιαρόπουλοσ Ανδ. : Η Γεωγραφία  και η Πληροφόρηςη ωσ διαςτάςεισ τησ παγκόςμιασ αςφάλειασ. Ο 

Κυβερνοχώροσ ωσ  το νζο γεωπολιτικό παράδειγμα ςτην εποχή τησ πληροφόρηςησ., 7
Ο
  Πανελλήνιο 

Γεωγραφικό Συνζδριο 14-17 Οκτωβρίου 2004, ςυνεδρία με θζμα : Ανθρωπογεωγραφία και Κοινωνία , 
http://www.srcosmos.gr/srcosmos/showpub.aspx?aa=6328, ςελ 4-5 τησ Ειςήγηςησ 

http://www.srcosmos.gr/srcosmos/showpub.aspx?aa=6328
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πνπ ζπκκεηέρνπλ ζηνλ Πιεξνθνξηαθφ Πφιεκν δηαθέξεη άξδελ απφ ηηο έλνπιεο 

ζπγθξνχζεηο πνπ ιάκβαλαλ ρψξα απνθιεηζηηθά ζην έδαθνο , ζηνλ ελαέξην 

ρψξν θαζψο θ ζηα ζαιάζζηα χδαηα. Ζ ζηξαηησηηθή  ππεξνρή επηηπγράλεηαη 

πιένλ απφ ηελ ζσζηή αμηνπνίεζε ησλ δεδνκέλσλ θαη πιεξνθνξηψλ πνπ 

ζπιιέγνληαη αλεμάξηεηα απφ ηελ πνιεκηθή ηζρχ ησλ αληίπαισλ κεξψλ. 

 

Με ηνλ φξν Κπβεξλνπφιεκνο λνείηαη θάζε ελέξγεηα θαη θάζε κε 

εμνπζηνδνηεκέλε πξνζπάζεηα πξφζβαζεο ζε έλα ζχζηεκα ειέγρνπ ή 

γεληθφηεξα ζηα δίθηπα Ζ/Τ κηαο ρψξαο ή ελφο κε θξαηηθνχ δξψληα,  κε ζθνπφ 

λα πξνθαιέζεη βιάβε θαη δεκία ζε απηά. Δπηδίσμε ησλ ελεξγεηψλ απηψλ είλαη  

φρη κφλν  ε  ζπιινγή  ησλ απαξαίηεησλ πιεξνθνξηψλ πνπ είλαη 

απνζεθεπκέλεο ζε δίθηπα ζρεηηθά κε κείδνλα ζηξαηησηηθά δεηήκαηα  αιιά θαη ε 

παξαπνίεζε ηνπο,  κε απψηεξν ζθνπφ  νη ηειεπηαίεο  λα εθηεινχλ  θάπνηεο 

εξγαζίεο ή ιεηηνπξγίεο πνπ δελ ήηαλ µέζα ζηνπο ζθνπνχο ησλ ζρεδηαζηψλ ηνπο  

ή δελ είλαη απνδεθηέο απφ απηνχο θαζψο θαη ζηελ ιήςε ιαλζαζκέλσλ 

απνθάζεσλ απφ ηα αξκφδηα φξγαλα θαη θνξείο. Χζηφζν δελ έρεη δνζεί έλαο 

επίζεκνο φξνο γηα ηνλ Κπβεξλνπφιεκν ζηα πιαίζηα ηνπ ΟΖΔ.  Aξθεηνί επίζεο 

ππνζηεξίδνπλ, φηη ν φξνο απηφο (θπβεξλνπφιεκνο) δελ επζηαζεί,  

πξνβάιινληαο σο επηρείξεκα  φηη ε έλλνηα ηνπ πνιέκνπ είλαη άκεζα 

ζπλπθαζκέλε κε ηελ άζθεζε βίαο θαζψο θαη ηελ πξφθιεζε πιηθψλ 

θαηαζηξνθψλ θάηη πνπ δελ ζπκβαίλεη κε ηηο θπβεξλνεπηζέζεηο ηνπιάρηζηνλ 

άκεζα4 . 

 

Οη βαζηθνί ζηφρνη ηνπ θπβεξλνπνιέκνπ εληνπίδνληαη ζε δχν πεδία, ην πξψην 

είλαη ν ρψξνο ησλ Δλφπισλ Γπλάκεσλ θαη ην δεχηεξν νη θξίζηκεο  ππνδνκέο 

ελφο θξάηνπο αθφκε θαη απηέο πνπ δελ απνηεινχλ θξαηηθή ηδηνθηεζία. ΢ηελ 

πξψηε πεξίπησζε επηδηψθεηαη ε  απνδπλάκσζε ησλ ζηξαηησηηθψλ δπλάκεσλ 

θαη ε δηαηαξαρή ηνπ ζπζηήκαηνο δηνίθεζεο θαη ειέγρνπ ( C2  systems) ηνπ 

αληηπάινπ.  ΢ηελ δεχηεξε πεξίπησζε ζηφρνο είλαη νη θξίζηκεο ππνδνκέο (critical 

infrastructure) θάζε θξάηνπο, νη νπνίεο εάλ ζηνρνπνηεζνχλ, εθηίζεηαη ζε θίλδπλν 

                                                           
4
 Dun Cavelty, Myriam, ― As likely as a visit from E.T‖, The European Magazine , 

http://www.theeuropean-magazine.com/133-cavelty/134-cyberwar-and-cyberfear 
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ε αζθάιεηα ηνπ ηδίνπ ηνπ θξάηνπο θαζψο θαη ε ηθαλφηεηα ηνπ λα ζπκκεηέρεη ζε 

νπνηαδήπνηε πνιεκηθή ζχγθξνπζε γηα κεγάιν ρξνληθφ δηάζηεκα.  

 

Σα ππνινγηζηηθά ζπζηήµαηα πνπ ειέγρνπλ ηηο ππνδνµέο 5 «θνηλήο σθειείαο» 

αιιά θαη δηάθνξεο βηνκεραληθέο δηεξγαζίεο ,φπσο ε παξαγσγή θαη δηαλνµή 

ειεθηξηθνχ ξεχµαηνο, ζπιινγή θαη δηαλνµή πφζηµνπ λεξνχ, ζπιινγή ησλ 

ιπκάησλ, αγσγνί πεηξειαίνπ θαη θπζηθνχ αεξίνπ, ελζχξµαηα θαη αζχξµαηα 

δίθηπα επηθνηλσληψλ, δνξπθνξηθά ζπζηήµαηα, έιεγρνο ελαέξηαο θπθινθνξίαο, 

δηαρείξηζε θπθινθνξίαο νρεµάησλ, ππξεληθά εξγνζηάζηα, ηξαπεδηθά θαη 

ρξεµαηηζηεξηαθά δίθηπα, αλαθέξνληαη δηεζλψο σο SCADA (: Supervisory 

Control And Data Acquisition systems) 6. Σν δήηεκα φκσο πνπ αλαθχπηεη  ζην 

ζεκείν απηφ έγθεηηαη ζηνλ πξνζδηνξηζκφ ησλ θξίζηκσλ ππνδνκψλ θάζε 

θξάηνπο, εθφζνλ δελ ππάξρεη θάπνηνο επίζεκνο νξηζκφο, νχηε θάπνηα 

αληηθεηκεληθά θξηηήξηα θνηλψο απνδεθηά. Ζ Γεληθή ΢πλέιεπζε ηνπ ΟΖΔ αλαθέξεη 

φηη  θάζε θξάηνο ζα πξέπεη λα πξνζδηνξίζεη ην ίδην ηηο  θξίζηµεο πιεξνθνξηαθέο 

ππνδνµέο ηνπ θάηη πνπ έρνπλ ήδε πξάμεη αξθεηά θξάηε θαζψο θαη ε 

Δπξσπαηθή Έλσζε7. Ο πξνζδηνξηζµφο ησλ θξίζηµσλ ππνδνµψλ ησλ θξαηψλ 

πεξηπιέθεηαη απφ ην γεγνλφο φηη ζηηο πεξηζζφηεξεο πεξηπηψζεηο, ε πιεηνςεθία 

ησλ θξηζίµσλ ππνδνµψλ αλήθεη ζηνλ ηδησηηθφ ηνµέα. Αλακθηζβήηεα φκσο ην  

δήηεµα ησλ θξηζίµσλ ππνδνµψλ ζπλδέεηαη µε ηελ έλλνηα ηεο ‗εζληθήο 

αζθάιεηαο‘ ελφο θξάηνπο. Έλα παξάδεηγκα ηέηνηαο ζηνρνπνίεζεο ήηαλ ε 

άζθεζε « Eligible Receiver », ε νπνία πξαγκαηνπνηήζεθε ζηηο ΖΠΑ ην 

θαινθαίξη (Ηνχληνο) ηνπ 1997. ΢χκθσλα κε ζηνηρεία πνπ ήιζαλ ζηελ 

δεκνζηφηεηα ζπκκεηείραλ  κεηά απφ ηξίκελε πξνεηνηκαζία , ε Δζληθή Τπεξεζία 

Αζθαιείαο, ε Κεληξηθή Τπεξεζία Πιεξνθνξηψλ, ε Τπεξεζία Ακπληηθψλ 

                                                           
5
 Ο φξνο ππνδνκή αλαθέξεηαη ζε ζεκειηψζεηο εγθαηαζηάζεηο θαη ζπζηήκαηα πνπ δηαζέηεη έλα 

θξάηνο θαη πεξηιακβάλεη ηφζν ηηο ηερληθέο δνκέο φζν ηηο πνηθίιεο δεκφζηεο  ππεξεζίεο πνπ 

βειηηψλνπλ ηηο ζπλζήθεο δηαβίσζεο ησλ πνιηηψλ ηνπ. https://en.wikipedia.org/wiki/Infrastructure 
6
 https://en.wikipedia.org/wiki/SCADA 

7
 ΢ηελ Δ.Δ. έρεη εθδνζεί ε Οδεγία 2008/114/ΔΚ ηνπ ΢πµβνπιίνπ ηεο 8εο ∆εθεµβξίνπ 2008 

‗‘ζρεηηθά µε ηνλ πξνζδηνξηζµφ θαη ηνλ ραξαθηεξηζµφ ησλ επξσπατθψλ ππνδνµψλ δσηηθήο 

ζεµαζίαο, θαη ζρεηηθά µε ηελ αμηνιφγεζε ηεο αλάγθεο βειηίσζεο ηεο πξνζηαζίαο ηνπο‘‘ 

(Δπίζεµε Δθεµεξίδα ηεο Δ.Δ., L 345/75, 23.12.2008). Με βάζε ηελ Οδεγία απηή  θάζε θξάηνο – 

µέινο πξέπεη λα νξίζεη ηηο δηθέο ηνπ θξίζηµεο ππνδνµέο νη νπνίεο είλαη ζπγρξφλσο θαη 

επξσπατθέο ππνδνµέο δσηηθήο ζεµαζίαο (ΔΤΕ΢), σο ‗ΔΤΕ΢‘ δε λννχληαη ‗‘νη ππνδνµέο δσηηθήο 

ζεµαζίαο πνπ βξίζθνληαη εληφο ησλ θξαηψλ µειψλ θαη ησλ νπνίσλ ε δηαθνπή ιεηηνπξγίαο ή ε 

θαηαζηξνθή ζα είρε ζεµαληηθφ αληίθηππν ζε δχν ηνπιάρηζηνλ θξάηε µέιε 

https://en.wikipedia.org/wiki/SCADA
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Πιεξνθνξηψλ, ην Τπνπξγείν Δμσηεξηθψλ, ην Τπνπξγείν Γηθαηνζχλεο θαη  ε 

ερζξηθή νκάδα Red Team8. Ζ ηειεπηαία δηείζδπζε ζηα ζπζηήκαηα 

Ζιεθηξνληθψλ Τπνινγηζηψλ ηνπ Ακεξηθαληθνχ ΤΠΑΜ ελψ πξαγκαηνπνίεζε θαη 

θπβεξλνεπηζέζεηο θαηά ηνπ δηθηχνπ παξνρήο ειεθηξηθήο ελέξγεηαο θαη ησλ 

ηειεπηθνηλσληψλ, γεγνλφο πνπ απνηέιεζε ηξνρνπέδε ζηελ δηεμαγσγή 

ζηξαηησηηθψλ επηρεηξήζεσλ 9.  H Κφθθηλε Οκάδα ( Red Team) απνηεινχληαλ 

απφ 35 hackers ηεο National Security Agency (NSA) - Τπεξεζία Δζληθήο 

Αζθάιεηαο10, θαηάθεξε λα δηεηζδχζεη ζε ειεθηξνληθνχο ππνινγηζηέο ηνπ 

θέληξνπ επηρεηξήζεσλ  ηεο Γηνίεζεο ηνπ Δηξεληθνχ ( Pacific Command) , ζην 

δίθηπν παξνρήο ειεθηξηθήο ελέξγεηαο φπσο επίζεο θαη ζε δίθηπα ππεξεζηψλ 

αληαπφθξηζεο ζε έθηαθηεο αλάγθεο ζε 9 κεγάιεο ακεξηθαληθέο  πφιεηο 11. 

 

1.2  Σα ηδηαίηεξα ραξαθηεξηζηηθά  ηνπ γλσξίζκαηα θαη νη δηάθνξεο κνξθέο 

εθδήισζεο ηνπ 

 

Απφ ηελ θχζε ηνπ ν Κπβεξλνπφιεκνο δηαθνξνπνηείηαη αξθεηά απφ ηνλ 

παξαδνζηαθφ πφιεκν ιφγσ ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ, πνπ ζα 

αλαιχζνπκε ζηελ ζπλέρεηα. Καηαξρήλ ην είδνο απηφ ηνπ πνιέκνπ δελ ππάγεηαη 

ζε ρξνλνρσξηθνχο πεξηνξηζκνχο εθφζνλ δελ πξαγκαηνπνηείηαη ζε 

ζπγθεθξηκέλε εδαθηθή έθηαζε. Καηά ζπλέπεηα είλαη δχζθνιν λα πξνζδηνξηζηεί 

γεσγξαθηθά. Υαξαθηεξίδεηαη επίζεο σο αθήξπρηνο πφιεκνο, δηφηη πνηέ θαλέλα 

θξάηνο δελ έρεη αλαιάβεη επίζεκα ηελ επζχλε θάπνηαο θπβεξλνεπίζεζεο. 

Δπίζεο, γηα ηελ δηεμαγσγή ηνπ απαηηείηαη ειάρηζην θφζηνο, ελψ ε ηαρχηεηα κε 

ηελ νπνία πξαγκαηνπνηνχληαη νη θπβεξλνεπηζέζεηο κέζα ζηνλ θπβεξλνρψξν 

είλαη έλα αθφκε ραξαθηεξηζηηθφ ηνπ γλψξηζκα. Δπηπιένλ αλήθεη ζηηο κνξθέο 

ηνπ αζχκκεηξνπ πνιέκνπ, δηφηη ραξαθηεξίδεηαη απφ αφξαηα ρηππήκαηα, είλαη κε 

πξνβιέςηκνο κε απνηέιεζκα λα θαζίζηαηαη ηδηαίηεξα δπζρεξήο ε ηαπηνπνίεζε 

ηεο πεγήο πξνέιεπζεο ησλ θπβεξλνεπηζέζεσλ. Αθφκε θαη εάλ ηειηθά επηηεπρζεί 

ε ηαπηνπνίεζε, απηή ζα είλαη αξθεηά ρξνλνβφξα. Υαξαθηεξηζηηθφ παξάδεηγκα  

ζηηο επηζέζεηο ηνπ 2007 ζηελ Δζζνλία φπνπ  ρξεζηµνπνηήζεθαλ εθαηνληάδεο 

                                                           
8
 https://en.wikipedia.org/wiki/Eligible_Receiver_97 

9
 Rattray, Gregory J.., ―Strategic Warfare in Cyberspace, Mit Press Cambridge" ,2001, p.385 

10
 https://en.wikipedia.org/wiki/National_Security_Agency 

11
 http://www.pbs.org/wgbh/pages/frontline/shows/cyberwar/warnings/ 
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ρηιηάδεο ππνινγηζηέο πνπ βξίζθνληαλ ζηηο Ζ.Π.Α., ηελ Αίγππην, ην Πεξνχ, ηε 

Ρσζηθή Οµνζπνλδία θαη ηελ ίδηα ηελ Δζζνλία (ρσξίο νη θάηνρνη ησλ 

ειεθηξνληθψλ ππνινγηζηψλ  λα γλσξίδνπλ ηίπνηε ζηε ζπληξηπηηθή πιεηνςεθία 

ησλ πεξηπηψζεσλ.Έηζη βέβαηα εμαζθαιίδεηαη θαη ε αλσλπκία ησλ επηηηζέκελσλ. 

Δμαηηίαο ησλ ηδηαίηεξσλ γλσξηζκάησλ πνπ πξναλαθέξακε, ν θπβεξλνπφιεκνο 

ζπληζηά κηα παγθφζκηα αζχκκεηξε απεηιή θαη θαζίζηαηαη επηηαθηηθή αλάγθε ε 

πηνζέηεζε κηαο ζηξαηεγηθήο φπνπ ζα εμαζθαιίδεη ηελ κέγηζηε δπλαηή αζθάιεηα 

ζηελ κεηάδνζε θαη αληαιιαγή ησλ πιεξνθνξηψλ ηδίσο ζε δεηήκαηα πνπ 

αθνξνχλ ηελ εζληθή αζθάιεηα ελφο θξάηνπο.  

 

  Οη βαζηθέο κνξθέο ηνπ Κπβεξλνπνιέκνπ είλαη δχν : α) Ο ΢ηξαηεγηθφο 

Κπβεξλνπφιεκνο (Strategic Cyber war), ν νπνίνο πεξηιακβάλεη ηηο 

θπβεξλνεπηζέζεηο πνπ απνζθνπνχλ ζην λα επεξεάζνπλ ηελ θπβεξλεηηθή 

πνιηηηθή ηνπ αληηπάινπ θαη β) ν  Δπηρεηξεζηαθφο (Operational Cyber war) 

δειαδή φιεο εθείλεο νη  θπβεξλνεπηζέζεηο πνπ  απνβιέπνπλ ζηελ δηεμαγσγή θαη 

ππνζηήξημε ελφο ζπκβαηηθνχ πνιέκνπ. 

 

1.2.1 ΢ηξαηεγηθφο Κπβεξλνπφιεκνο 

 

Γηα λα εληαρζεί κηα θπβεξλνεπίζεζε ζηελ έλλνηα ηνπ ζηξαηεγηθνχ 

Κπβεξλνπνιέκνπ ζα πξέπεη λα ζπληξέρνπλ ζσξεπηηθά ηξείο πξνππνζέζεηο. 

Πξψηνλ δελ ζα πξέπεη παξάιιεια λα δηεμάγνληαη άιιεο ερζξνπξαμίεο κεηαμχ 

ησλ δχν αληίπαισλ πιεπξψλ ή εάλ ζπκβαίλνπλ λα ζεσξνχληαη δεπηεξεχνπζεο 

ζε ζρέζε κε ηνλ Κπβεξλνπφιεκν. Γεχηεξε πξνυπφζεζε είλαη λα ζπκκεηέρνπλ 

ζηηο θπβεξλνεπηζέζεηο θαη  νη δχν πιεπξέο ελψ ηξίηνλ ζα πξέπεη λα έρεη 

πξνεγνπκέλσο  θαηαβιεζεί θάζε δπλαηή νηθνλνκηθή θαη δηπισκαηηθή 

πξνζπάζεηα.  Να επηζεκάλνπκε φηη σο θνξέαο ησλ επηζέζεσλ κπνξεί λα είλαη 

θαη κε θξαηηθφο δξψληαο , γεγνλφο πνπ εγείξεη πνηθίια δεηήκαηα. Να 

επηζεκάλνπκε φηη ε κνξθή απηή ηνπ πνιέκνπ δελ πξέπεη λα απνηειεί παλάθεηα 

ζρεηηθά κε φινπο ηνπο επηδσθφκελνπο ζηφρνπο ησλ αληίπαισλ πιεπξψλ. Ζ 

ρξήζε ηνπ πξέπεη λα απνβιέπεη ζηελ επίηεπμε ζπγθεθξηκέλσλ ζηφρσλ ( limited 



-12- 
 

aims)12. ΢ε θακία πεξίπησζε πάλησο δελ κπνξεί λα γίλεη θαηάιεςε εδάθνπο. 

Έλα άιιν δήηεκα ηνπ ζηξαηεγηθνχ θπβεξλνπνιέκνπ είλαη ηα απνηειέζκαηα πνπ 

επηθέξεη ζπγθξηηηθά κε απηά πνπ δεκηνπξγεί ν ζπκβαηηθφο πφιεκνο. 

Αλακθηζβήηεηα ην ζηνηρείν ηνπ εμαλαγθαζκνχ  ηνπ αληίπαινπ δελ είλαη 

δεδνκέλν ζηνλ  ΢ηξαηεγηθφ Κπβεξλνπφιεκν. Απηφ νθείιεηαη ζην γεγνλφο φηη ν 

εμαλαγθαζκφο ελφο θξάηνπο είλαη άξξεθηα ζπλδεδεκέλνο κε ην ζχλνιν ησλ 

αλζξψπηλσλ απσιεηψλ, θάηη πνπ ν ΢ηξαηεγηθφο Κπβεξλνπφιεκνο δελ κπνξεί 

λα πξνθαιέζεη13. Χζηφζν ππάξρεη θαη ε αληίζεηε άπνςε, φηη ν εμαλαγθαζκφο 

ελφο θξάηνπο κπνξεί λα επηηεπρζεί αλ πιεξνχληαη νξηζκέλεο  πξνυπνζέζεηο , ε 

νπνία ζηεξίδεηαη θπξίσο ζηελ γλσζηή θαη εθιατθεπκέλε « Σξηάδα ηνπ 

Κιανχδεβηηο» (Λαφο- Έλνπιεο Γπλάκεηο- Κπβέξλεζε)14 αιιά θαη ζηελ 

αιιειεμάξηεζε ησλ ηξηψλ απηψλ ζηνηρείσλ κεηαμχ ηνπο αιιιά θαη κε ην 

Γηαδίθηπν 15 . Μέρξη ζήκεξα δελ έρεη δηαπηζησζεί πεξίπησζε ζηξαηεγηθνχ 

Κπβεξλνπνιέκνπ. Θα κπνξνχζε λα απνηειέζεη  εμαίξεζε ε  πεξίπησζε ηεο 

Δζζνλίαο ην 2007 εάλ νη Δζζνλνί είραλ αληαπνδψζεη ηηο θπβεξλνεπηζέζεηο ησλ 

Ρψζσλ. 

 

1.2.2  Δπηρεηξεζηαθφο Κπβεξλνπφιεκνο 

 

 Ζ κνξθή απηή πνιέκνπ πεξηιακβάλεη ηηο θπβεξλνεπηζέζεηο πνπ ιακβάλνπλ 

ρψξα θαηά ηελ δηάξθεηα ελφο πνιέκνπ ή κηαο έλνπιεο ζχξξαμεο θαηά 

ζηξαηησηηθψλ αιιά θαη κε ζηξαηησηηθψλ ζηφρσλ. Πνιιέο θνξέο κάιηζηα ε 

πξνζβνιή ησλ ηειεπηαηψλ φπσο γηα παξάδεηγκα έλα δίθηπν ηειεπηθνησληψλ 

κπνξεί λα πξνθαιέζεη αλεπαλφξζσηε δεκηά ζηηο επηρεηξήζεηο ηνπ αληηπάινπ. 

Καη ζηελ πεξίπησζε απηνχ ηνπ πνιέκνπ δελ κπνξεί θαλείο λα θαηαθηήζεη 

                                                           
12

  Mahnken, Thomas G. , ― Cyber War and Cyber Warfare‖ ,  ζην έξγν Lord, Kristin M. and 

Sharp , Travis, ― America‘ s Cyber Future : Security and Prosperity in the Information Age‖,   

2011 
13

 Libicki Μ.  C.. ―Cyberdeterrence and cyberwar", RAND Corporation, 2009, ζει. 122 
14

 Κνιηφπνπινο Κ., Ζ ΢ηξαηεγηθή ΢θέςε απφ ηελ αξραηφηεηα κέρξη ζήκεξα , Δθδ. Πνηφηεηα, 

Αζήλα , 2008, ζει.154 
15

 https://www.scribd.com/doc/212579520/200804-%CE%97-

%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-

%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-

%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%

A4%CE%A3 

https://www.scribd.com/doc/212579520/200804-%CE%97-%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%A4%CE%A3
https://www.scribd.com/doc/212579520/200804-%CE%97-%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%A4%CE%A3
https://www.scribd.com/doc/212579520/200804-%CE%97-%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%A4%CE%A3
https://www.scribd.com/doc/212579520/200804-%CE%97-%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%A4%CE%A3
https://www.scribd.com/doc/212579520/200804-%CE%97-%CE%A0%CE%91%CE%A1%CE%91%CE%94%CE%9F%CE%9E%CE%97-%CE%A4%CE%A1%CE%99%CE%91%CE%94%CE%91-%CE%A4%CE%9F%CE%A5-%CE%9A%CE%9B%CE%91%CE%9F%CE%A5%CE%96%CE%95%CE%92%CE%99%CE%A4%CE%A3
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έδαθνο θαη νη ζηφρνη πνπ επηδηψθνληαη είλαη πεξηνξηζκέλνη (limited aims)16 . Να 

επηζεκάλνπκε αθφκε φηη νχηε θαη ζε απηή ηελ κνξθή  πνιέκνπ δελ είλαη εθηθηή 

ε ππεξνρή ζηνλ Κπβεξλνρψξν ( Cyber Sypremacy) φπσο ζπκβαίλεη ζηνλ 

΢πκβαηηθφ Πφιεκν κε ηελ θαηάιεςε γηα παξάδεηγκα ρεξζαίσλ εθηάζεσλ ή 

αληίζηνηρα ζηνλ ελαέξην ρψξν ή ζηα  ζαιάζζηα χδαηα.  

 

Έλα κεγάιν πιενλέθηεκα ηνπ πνιέκνπ απηνχ είλαη ην αίζζεκα αηθληδηαζκνχ 

πνπ πξνθαιεί ζηνλ αληίπαιν θαζψο επίζεο θαη ε παξαπιάλεζε. Βαζηθφο 

άιισζηε ζηφρνο κηαο θπβεξλνεπίζεζεο είλαη λα δηαθνξνπνηήζεη ηελ ιεηηνπξγία 

ελφο Ζιεθηξνληθνχ Τπνινγηζηή απφ απηή πνπ είρε αξρηθά θαηαζθεπαζηεί θαη 

αλέκελε λα δεη ν ρξήζηεο ηνπ . Απφξνξηα απηήο ηεο πνηνηηθήο δηαθνξνπνίεζεο 

είλαη ν αηθληαδηαζκφο ηνπ αληηπάινπ θαη ε παξαπιάλεζε απηνχ, θάηη βέβαηα 

πνπ γηα λα επηηεπρζεί θαιχηεξα ζα πξέπεη λα έρεη πξνεγεζεί κηα 

θπβεξλνθαηαζθνπεία δειαδή ε αλαθάιπςε ησλ αδχλακσλ ζεκείσλ ηεο 

αληίπαιεο παξάηαμεο κέζα ζηνλ θπβεξλνρψξν. Μηα απφ ηηο δπλαηφηεηεο ηνπ 

πνιέκνπ απηνχ είλαη λα ζέζεη ηνλ αληίπαιν  εθηφο δηθηχνπ γηα νξηζκέλν ρξνληθφ 

δηάζηεκα. ΋πσο άιισζηε ππνζηεξίδεη θαη ν Thomas Mahnken ην βαζηθφ 

πξνηέξεκα ηεο κνξθήο απηήο ηνπ πνιέκνπ είλαη ε άξλεζε απέλαληη ζηνλ 

αληίπαιν ηεο ρξήζεο ησλ δηθηχσλ17.  

 

2. Οη κε θξαηηθνί δξψληεο θαη ηα Κξάηε ζηνλ Κπβεξλνπφιεκν 

 

΋πσο έρνπκε ήδε αλαθέξεη ζε πξνεγνχκελε ελφηεηα, έλα απφ ηα βαζηθά 

ραξαθηεξηζηηθά ηνπ θπβεξλνπνιέκνπ είλαη ε δπζθνιία ηαπηνπνίεζεο ηεο 

ηαπηφηεηαο ηεο πεγήο πξνέιεπζεο ησλ θπβεξλνεπηζέζεσλ. Απηφ επηηπγράλεηαη 

θπξίσο κε έλα πιήζνο κεζφδσλ φπσο είλαη ε ρξήζε ησλ παξαπιελεηηθψλ 

δηεπζχλζεσλ internet ( IP spoofing). ΢ε αληίζεζε κε φηη ζπκβαίλεη ζηνλ 

ζπκβαηηθφ πφιεκν, ν Κπβεξλνπφιεκνο κπνξεί λα δηεμαρζεί φρη κφλν απφ 

θξαηηθνχο θνξείο αιιά θαη απφ κε θξαηηθνχο δξψληεο θαη κεκνλσκέλα άηνκα. 

Τπάξρνπλ δχν θαηεγνξίεο  κε θξαηηθψλ δξψλησλ. Ζ πξψηε πνπ είλαη θαη ε  

                                                           
16

  Mahnken, Thomas G. , ― Cyber War and Cyber Warfare, ,  ςτο ζργο Lord, Kristin M. and Sharp , 
Travis, “ America’ s Cyber Future : Security and Prosperity in the Information Age”,   2011, ςελ.58 
  
17

 Mahnken, Thomas G.  , “ Cyber War and Cyber Warfare”,   ςτο ζργο Lord, Kristin M. and Sharp , Travis, 
“ America’ s Cyber Future : Security and Prosperity in the Information Age”,   2011, ςελ. 60 
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ζπλεζέζηεξε, αθνξά κεκνλσκέλνπο ηδηψηεο νη νπνίνη είλαη γλσζηνί δηεζλψο σο 

hackers θαη  δξνπλ αλεμάξηεηνη κελ, ζπλεξγαδφκελνη φκσο κε ην θξάηνο ην 

νπνίν ηνπο πξνζθέξεη αληίζηνηρα θάπνηα ρξεκαηηθή ακνηβή18 Ζ δεχηεξε 

πεξίπησζε αθνξά ηνπο  hackers, νη νπνίνη δξνχλ εληειψο απηφλνκα. Σα 

θίλεηξα θαη ησλ δχν θαηεγνξηψλ είλαη σο επί ην πιείζηνλ νηθνλνκηθά αιιά 

θάπνηεο θνξέο θαη πνιηηηθά.ή πξνζσπηθά. 

 

Ο επηηηζέκελνο κπνξεί λα είλαη θαη έλα de facto φξγαλν  θάπνηνπ θξάηνπο, ην 

νπνίν δξα ππφ νξηζκέλεο πξνυπνζέζεηο. ΢ηελ ππφζεζε Νηθαξάγνπα θαηά ησλ 

ΖΠΑ, ην Γηεζλέο Γηθαζηήξην ηεο Υάγεο απνθάλζεθε  φηη γηα λα θαηαινγηζηνχλ 

νη πξάμεηο ησλ contras ζην θξάηνο ησλ ΖΠΑ είλαη απαξαίηεηε ε χπαξμε  

πξαγκαηηθνχ - απνηειεζκαηηθνχ ειέγρνπ  (effective control)  κεηαμχ ησλ 

πξάμεσλ ηεο ζπγθεθξηκέλεο νκάδαο θαη ηνπ αλσηέξσ θξάηνπο 19 . Δπίζεο ην 

Δθεηεηαθφ Σκήκα ηνπ ICTY ζηελ ππφζεζε  Tadic γηα λα αλαγλσξίζεη θαη λα 

απνδψζεη ηελ επζχλε ησλ πξάμεσλ ησλ ζηξαηησηηθά νξγαλσκέλσλ ελφπισλ 

δπλάκεσλ έζεζε σο θξηηήξην ηελ χπαξμε ελφο νινθιεξσηηθνχ ειέγρνπ ( overall 

control). Πην ζπγθεθξηκέλα γηα λα απνδνζεί ε επζχλε ηέηνηα πξάμεσλ ζην 

θξάηνο  φπσο αλαθέξεη θαη ην Γηθαζηήξην  ―… has a role in organizing, 

coordinating or planning the military actions of the military group, in addition to 

financing, training and equipping or providing operational support to that group 

… regardless of any specific instructions by the controlling State concerning the 

commission of each of those acts‖ 20. Σν  θξηηήξην ηνπ απνηειεζκαηηθνχ 

ειέγρνπζα πξέπεη λα ππάξρεη θαη ζηηο θπβεξλνεπηζέζεηο πνπ 

πξαγκαηνπνηνχληαη απφ κεκνλσκέλα άηνκα. Δμαηηίαο ηεο κεγάιεο  δπζθνιίαο 

απφδεημεο ηφζν ηνπ ηφπνπ φζν θαη ησλ πξνζψπσλ πνπ εθηεινχλ  ηηο 

θπβεξλνεπηζέζεηο  επηβάιιεηαη λα πηνζεηεζνχλ λέα θαη πην απνηειεζκαηηθά 

επίπεδα ειέγρνπ γηα ιφγνπο απνδεηθηηθήο βεβαηφηεηαο. Αλαιπηηθά γηα ηνλ 

θαηαινγηζκφ επζχλεο  ζηα θξάηε γηα πξάμεηο πνπ ηεινχληαη ζηνλ Κπβεξλνρψξν 

απφ κε θξαηηθνχο δξψληεο θαη ηηο πξνυπνζέζεηο, ψζηε λα απνδνζεί επζχλε ζε 

απηά, ζα εμεηαζηνχλ ζην ηξίην θεθάιαην ηεο εξγαζίαο.   

                                                           
18

 https://en.wikipedia.org/wiki/Freelancer 
19

 http://www.icj-cij.org/docket/index.php?p1=3&p2=3&code=sh&case=75&k=0e&p3=0 ( ICJ Reports , 
1986) 
20

 http://www.icty.org/x/cases/tadic/acjug/en/tad-aj990715e.pdf 

https://en.wikipedia.org/wiki/Freelancer
http://www.icj-cij.org/docket/index.php?p1=3&p2=3&code=sh&case=75&k=0e&p3=0
http://www.icty.org/x/cases/tadic/acjug/en/tad-aj990715e.pdf
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 Μηα άιιε δηζλψο αλαγλσξηζκέλε νλνκαζία ησλ κε θξαηηθψλ δξψλησλ πνπ 

ζπλεξγάδνληαη κε ηα θξάηε γηα λα εθηεινχλ θπβεξλνεπηζέζεηο είλαη ε  Cyber 

Militias 21.  Οη νκάδεο απηέο απνηεινχληαη απφ κέιε ησλ νπνίσλ νη γλψζεηο 

ζηελ ρξήζε ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη γεληθφηεξα  ηεο Πιεξνθνξηθήο  

πνηθίινπλ. Σα κέιε ησλ νκάδσλ απηψλ  δηεμάγνπλ θπβεξλνεπηζέζεηο γηα ηελ 

επίηεπμε απνθιεηζηηθά πνιηηηθψλ ζηφρσλ. Καη ζε απηή ηελ πεξίπησζε δελ 

ρξείαδεηαη κελ λα ππάξρεη πιήξεο έιεγρνο αιιά νπσζδήπνηε 

απνηειεζκαηηθφο, κεηαμχ ησλ πξάμεσλ ηνπο θαη ηνπ θξάηνπο πνπ ηνπο 

πξνζιακβάλεη γηα λα θέξνπλ εηο πέξαο κηα απνζηνιή. 

 

 Οη Cyber Militias δηαθξίλνληαη απφ ηξία βαζηθά κνληέια νξγάλσζεο ηα νπνία 

είλαη ηα εμήο 22 : 

 Η) Σν Forum απνηειεί κηα ήπηα ζρεηηθά κνξθή hackers φπνπ ηα κέιε κεηαμχ 

ηνπο είλαη πηζαλφ θαη λα κελ γλσξίδνληαη. Σηο πεξηζζφηεξεο θνξέο ζπζηήλνληαη 

γηα ηελ δηεμαγσγή θπβεξλνεπηζέζεσλ νξκψκελνη απφ πνιηηηθά θίλεηξα. Μφιηο 

επηηχρνπλ ηνλ ζηφρν ηνπο ζπλήζσο δηαιχνληαη. Γελ ππάξρεη θάπνην απζηεξφ 

ζχζηεκα δηνίθεζεο κε απνηέιεζκα ην θάζε κέινο λα κπξνξεί λα δξα ζρεηηθά 

αλεμάξηεηα. Σν βαζηθφηεξν πιενλέθηεκα ηνπ αλσηέξσ κνληέινπ είλαη ε 

ηαρχηεηα κε ηελ νπνία ζπζηήλεηαη θαζψο θαη ε πνηθηινκνξθία  κεηαμχ ησλ 

κειψλ ηνπ ε νπνία θαζηζηά αξθεηά  δπζρεξέζηεξν ηνλ εληνπηζκφ ηνπο. Σν 

κεηνλέθηεκα είλαη ην γεγνλφο πνπ ήδε αλαθέξακε φηη δειαδή δελ ππάξρεη 

ζπκπαγήο δηνίθεζε κε απνηέιεζκα ην θάζε κέινο λα ιεηηνπξγεί απηφλνκα 

ρσξίο λα ππάξρεη κηα θνηλή γξακκή πιεχζεο κε απνηέιεζκα λα ειαηηψλεηαη ε 

απνδνηηθφηεηα ηεο νκάδαο. Υαξαθηεξηζηηθφ παξάδεηγκα ελφο ηέηνηνπ κνληέινπ 

απνηέιεζε ην stopgeorgia.ru 23 ην νπνίν εκθαλίζζεθε θαη έδξαζε ην 2008 θαηά 

ηελ δηάξθεηα ηνπ πνιέκνπ κεηαμχ Γεσξγίαο θαη Ρσζίαο. Γηα ηελ αθξίβεηα 

ζπζηάζεθε ζηηο 9 Απγνχζηνπ ηνπ 2008 αξρηθά κε 30 κέιε ηα νπνία φκσο 

ζπλερψο απμάλνληαλ. Έρνληαο εζληθηζηηθά θίλεηξα ην stopgeorgia.ru πξνέβε ζε 

                                                           
21

https://books.google.gr/books?id=vub26dKsmpIC&pg=PA110&lpg=PA110&dq=cyber+militias+and+pol
itical+hackers&source=bl&ots=BVdJducePW&sig=9if5eN4D-
XezyS07p0UWYUzCgno&hl=el&sa=X&ved=0CJcBEOgBMA9qFQoTCKit4vLDt8gCFclXFAodcasH7g#v=onep
age&q=cyber%20militias%20and%20political%20hackers&f=false 
22

 http://uscyberlabs.com/blog/2012/02/15/cyber-militia-models-offensive/ 
23

 https://en.wikipedia.org/wiki/Cyberattacks_during_the_Russo-Georgian_War 

https://books.google.gr/books?id=vub26dKsmpIC&pg=PA110&lpg=PA110&dq=cyber+militias+and+political+hackers&source=bl&ots=BVdJducePW&sig=9if5eN4D-XezyS07p0UWYUzCgno&hl=el&sa=X&ved=0CJcBEOgBMA9qFQoTCKit4vLDt8gCFclXFAodcasH7g#v=onepage&q=cyber%20militias%20and%20political%20hackers&f=false
https://books.google.gr/books?id=vub26dKsmpIC&pg=PA110&lpg=PA110&dq=cyber+militias+and+political+hackers&source=bl&ots=BVdJducePW&sig=9if5eN4D-XezyS07p0UWYUzCgno&hl=el&sa=X&ved=0CJcBEOgBMA9qFQoTCKit4vLDt8gCFclXFAodcasH7g#v=onepage&q=cyber%20militias%20and%20political%20hackers&f=false
https://books.google.gr/books?id=vub26dKsmpIC&pg=PA110&lpg=PA110&dq=cyber+militias+and+political+hackers&source=bl&ots=BVdJducePW&sig=9if5eN4D-XezyS07p0UWYUzCgno&hl=el&sa=X&ved=0CJcBEOgBMA9qFQoTCKit4vLDt8gCFclXFAodcasH7g#v=onepage&q=cyber%20militias%20and%20political%20hackers&f=false
https://books.google.gr/books?id=vub26dKsmpIC&pg=PA110&lpg=PA110&dq=cyber+militias+and+political+hackers&source=bl&ots=BVdJducePW&sig=9if5eN4D-XezyS07p0UWYUzCgno&hl=el&sa=X&ved=0CJcBEOgBMA9qFQoTCKit4vLDt8gCFclXFAodcasH7g#v=onepage&q=cyber%20militias%20and%20political%20hackers&f=false
http://uscyberlabs.com/blog/2012/02/15/cyber-militia-models-offensive/
https://en.wikipedia.org/wiki/Cyberattacks_during_the_Russo-Georgian_War
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θπβεξλνεπηζέζεηο θαηά γεσξγηαλψλ ζειίδσλ κε ζθνπφ λα αλαζηείινπλ ηελ 

ιεηηνπξγία ηνπο. 

 

  ΗΗ) Σν Κειί ( Cell) απνηειείηαη απφ hackers κε κεγάιε εμεηδίθεπζε νη νπνίνη 

πξνβαίλνπλ ζε θπβεξλνεπηζέζεηο γηα κεγάιν ρξνληθφ δηάζηεκα θαη ησλ νπνίσλ 

ε δξάζε δελ είλαη ηφζν ζχληνκε φζν ηνπ forum. Σα κέιε αξηζκεηηθά δελ είλαη 

πνιιά αιιά γλσξίδνληαη κεηαμχ ηνπο. Οη ιφγνη πνπ δξνπλ ηα κέιε ηνπ  Cell 

είλαη θπξίσο πξνζσπηθνί γηα ηελ απφθηεζε γηα παξάδεηγκα εκπεηξηψλ. Βαζηθφ 

πιενλέθηεκα ηνπ Cell είλαη ε άκεζε θηλεηνπνίεζε ηνπο δεδνκέλνπ φηη ηα κέιε 

γλσξίδνληαη κεηαμχ ηνπο. Βαζηθφ κεηνλέθηεκα απνηειεί  ε  χπαξμε ηεο 

πξνεγνχκελεο  εκπεηξίαο ησλ κειψλ ηνπ  Cell ε νπνία θαζηζηά πην εχθνιν ηνλ 

εληνπηζκφ ηνπο.  Υαξαθηεξηζηηθφ παξάδεηγκα ηέηνηνπ κνληέινπ απνηειεί ην 

Team Evil ην νπνίν ζπζηήζεθε ην 2006 σο αληίδξαζε ζηηο ηζξαειηλέο 

επηρεηξήζεηο ζηηο Λσξίδεο ηεο Γάδαο θαη ζην Λίβαλν. Γηα ηελ αθξίβεηα ην Team 

Evil κέζα ζε έλα εμάκελν πξαγκαηνπνίεζε web defacement24 ζε πάλσ απφ 

8000 ηζηνζειίδεο ζε Ηζξαήι, ΢. Αξαβία, Ηλδνλεζία, Κίλα αθήλνληαο ζπλήζσο 

αληη-ηζξαειηλά ζπλζήκαηα ζηηο ηζηνζειίδεο. 

 

 ΗΗΗ) Ηεξαξρία (Hierarchy) 25, ζε απηφ ην κνληέιν νξγάλσζεο ππάξρεη έλα 

απζηεξφ ζχζηεκα δηνίθεζεο θαη ειέγρνπ θαη θάζε ππνζχλνιν ηνπ κνληέινπ 

απηνχ έρεη ην δηθφ ηνπ δηαθξηηφ ξφιν.  Ζ χπαξμε ηεξαξρηθήο νξγάλσζεο έρεη 

δηηηφ ραξαθηήξα. Απφ ηελ κηα ε χπαξμε ηεο ζπλεπάγεηαη ηελ θαιχηεξε δηνίθεζε 

θαη θαηά ζπλέπεηα κεγαιχηεξε δηάξθεηα επηρεηξεζηαθήο δσήο. Απφ ηελ άιιε ε 

απζηεξή ηεξαξρηθή νξγάλσζε κπνξεί λα νδεγήζεη ζε κηθξφηεξε επειημία. 

Υαξαθηεξηζηηθφ παξάδεηγκα ηέηνηνπ κνληέινπ ζπληζηνχλ νη νκάδεο πνπ έρεη 

δεκηνπξγήζεη ε Κίλα ζηα ηάγκαηα Πιεξνθνξηαθνχ Πνιέκνπ πνπ δηαζέηεη. 

 

 

 

 

                                                           
24

 https://en.wikipedia.org/wiki/Website_defacement 
25

 Rain , Otiits, , ― Theoretical Offensive Cyber Militia Models‖. Proceedings of the 6
th
  

International Conference on Information Warfare and Security , Washington DC, Academic 

Pyblishing Limited, p. 307-313 

https://en.wikipedia.org/wiki/Website_defacement
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Σα Κξάηε θαη ν Κπβεξλνπφιεκνο 

 

΢χκθσλα κε έξεπλα πνπ πξαγκαηνπνηήζεθε απφ ην Κέληξν ΢ηξαηεγηθψλ θαη 

Γηεζλψλ ΢πνπδψλ ( Centre for Strategic and International Studies) θαηφπηλ 

ειέγρνπ πνπ δηελεξγήζε ζε 133 ρψξεο , δηαπηζηψζεθε φηη 33 ρψξεο έρνπλ ζηελ 

ζηξαηησηηθή ηνπο νξγάλσζε ηνλ φξν ηνπ Κπβεξλνπνιέκνπ ( π.ρ Ρσζία, ΖΠΑ, 

Κίλα, Ηζξαήι) ελψ πάλσ απφ 100 ρψξεο δηαζέηνπλ εμεηδηθεπκέλεο κνλάδεο πνπ 

αζρνινχληαη απνθιεηζηηθά κε ηελ δηεμαγσγή θπβεξλνεπηζέζεσλ 26 .΢ηε 

ζπλέρεηα ηεο εξγαζίαο ζα γίλεη αλαθνξά ζε νξηζκέλεο ρψξεο φπσο ε Ρσζία,  νη 

ΖΠΑ, ε Κίλα, ην Ηξάλ  θαη ην Ηζξαήι δεδνκέλνπ φηη είλαη νη ρψξεο κε ηελ πην 

έληνλε ζπκκεηνρή ζε πεξηπηψζεηο θπβεξλνεπηζέζεσλ πνπ έρνπλ θαηαρσξεζεί 

ζε δηεζλέο επίπεδν  θαη απαζρφιεζαλ ηελ δηεζλή θνηλφηεηα. 

 

 

 2.1  Κίλα 

 

΢χκθσλα κε ηνλ Richard Clarke ελεξγνπνηήζεθε έληνλα θαηά ηελ δηάξθεηα ηνπ 

Πεξζηθνχ Πνιέκνπ ( 1990-91) φηαλ είδε ην Ηξάθ λα εηηάηαη απφ ηνπο 

ζπκκάρνπο. Ζ ρξήζε αεξνπνξηθνχ φπινπ αιιά θαη ησλ έμππλσλ βνκβψλ θαηά 

ηελ δηάξθεηα ησλ επηρεηξήζεσλ ηεο Desert Storm αλεζχρεζε θαη πξνβιεκάηηζε  

εληφλσο ηελ Κίλα ε νπνία αλαδήηεζε λέα ζηξαηεγηθή θαη κεζφδνπο κε ζθνπφ λα 

αληηκεησπίζεη ηηο ΖΠΑ θαη ηνπο ζπκκάρνπο ηεο. Ζ Κηλέδηθε εγεζία 

ζπλεηδεηνπνίεζε φηη ε ππεξνρή έλαληη ησλ αληηπάισλ ηεο δελ ζα επέιζεη κε ηελ 

αχμεζε ησλ ζηξαηησηηθψλ ηεο δπλάκεσλ φπσο ζπλεζίδεηαη ζε έλαλ ζπκβαηηθφ 

πφιεκν αιιά κε ην λα επελδχζεη ζε λέεο ηερλνινγίεο ξίρλνληαο ην βάξνο ζηηο 

έλλνηεο ηνπ Κπβεξλνπνιέκνπ θαη ησλ θπβεξλνεπηζέζεσλ. Υαξαθηεξηζηηθφ 

παξ‘αδεηγκα απφ ην νπνίν δηαθαίλεηαη ε πηνζέηεζε απηήο ηεο λννηξνπίαο είλαη 

ην βηβιίν ηνπ «Unrestricted Warfare» 27 ην νπνίν εθδφεθε ην 1999 απφ δχν 

                                                           
26

 Masters, Jonathan, ―Confronting the Cyber Threat, CFR,2011, (http://www.cfr.org/technology-

and-foreign-policy/confronting-cyber-threat/p15577) 

 

 
27

 http://www.globalsecurity.org/military/library/report/1999/WEBRES4.htm 

http://www.cfr.org/technology-and-foreign-policy/confronting-cyber-threat/p15577
http://www.cfr.org/technology-and-foreign-policy/confronting-cyber-threat/p15577
http://www.globalsecurity.org/military/library/report/1999/WEBRES4.htm
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Κηλέδνπο ΢πληαγκαηάξρεο θαη ζχκθσλα κε ην νπνίν κηα αδχλακε ζρεηηθά ρψξα 

δχλαηαη λα αληηκεησπίζεη ηζρπξφηεξνπο αληηπάινπο ηεο εάλ ρξεζηκνπνηήζεη κε 

ζπκβαηηθέο κεζφδνπο. ΢ηαδηαθά θαη ήδε απφ ηηο αξρέο ηνπ 21νπ  αηψλα 

δεκηνπξγήζεθε ην θηλέδηθν ζηξαηησηηθφ δφγκα ην νπνίν έδηλε κεγάιε βαξχηεηα 

ζηνλ Κπβεξλνπφιεκν , ζηελ αλάπηπμε λέσλ πιεξνθνξηαθψλ ηερλνινγηψλ θαη 

ζηηο επηρεηξήζεηο ζηνλ Κπβεξλνρψξν. Απφξνηα απηνχ ηνπ δφγκαηνο είλαη ε 

ζηελή ζπλεξγαζία πνιιέο θνξέο ηνπ θηλεδηθνχ θξάηνπο κε πνηθίιεο νκάδεο 

Cyber Militias νη νπνίεο δξαζηεξηνπνηνχληαη ζην εζσηεξηθφ ηνπ θξάηνπο θαη  

βξίζθνληαη ππφ ηνλ απνηειεζκαηηθφ  αιιά φρη πιήξε  έιεγρν  ηνπ αλσηέξσ.28 

Γηα ηελ πινπνίεζε ησλ αλσηέξσ ζηφρσλ ην θηλέδηθν θξάηνο έρεη θξνληίζεη λα 

εθπαηδεχζεη ηνλ ζηξαηφ ηνπ κε ηελ ζχζηαζε δηαθφξσλ εθπαηδεπηηθψλ ρψξσλ 

ζε ζέκαηα Κπβεξλνπνιέκνπ ην πην γλσζηφ απφ ηα νπνία απνηιεί ε Αθαδεκία 

ηεο Γηνίθεζεο Δπηθνηλσληψλ ζην Wuhan , ζηα νπνία δηδάζθνληαη νη βαζηθνί 

θαλφλεο θαη ε ζηξαηεγηθή ηνπ Κπβεξλνπνιέκνπ θαζψο θαη ηξφπνη 

αληηκεηψπηζεο ησλ θπβεξλνεπηζέζεσλ.29 Δθηφο απφ ηελ εθπαίδεπζε ηελ 

ζεσξεηηθή ηνπ θηλεδηθνχ ζηξαηνχ, πξαγκαηνπνηνχληαη εηεζίσο θαη αζθήζεηο 

θπβεξλνπνιέκνπ κε βαζηθά αληηθείκελα ηελ εκθχηεπζε « logic bombs» ζε 

ειεθηξνληθά  δίθηπα ησλ  αληηπάισλ, ηελ πιεξνθνξηαθή αλαγλψξηζε, ηελ 

θπβεξλνθαηαζθνπεία κε απψηεξσ ζθνπφ ηελ παξαπιάλεζε ηνπ ερζξνχ30. Ζ 

Κίλα ηηο ηειεπηαίεο δεθαεηίεο θαηαβάιιεη κηα ζπλερή  πξνζπάζεηα γηα ηελ 

αλάπηπμε ηεο ηερλνινγίαο ζην ηνκέα ηεο Πιεξνθνξηθήο θαη ηελ αχμεζε ηεο 

ηερλνγλσζίαο επελδχνληαο ζεκαληηθά πνζά απφ ηνλ εγρψξην πξνππνινγηζκφ 

ηεο είηε κέζσ μέλσλ επελδχζεσλ. Δλ θαηαθιείδη ε Κίλα θαηέρεη ηελ πξψηε ζέζε 

ζε δεηήκαηα θπβεξλνεπηζέζεσλ θαη θπβεξλνθαηαζθνπείαο , ελδεηθηηθά ζα γίλεη 

κλεία ζε νξηζκέλα πεξηζηαηηθά φπνπ είρε πξσηαγσληζηηθφ ξφιν ην Κηλέδηθν 

θξάηνο. Όζηεξα απφ ηνλ βνκβαξδηζκφ ηε λχρηα ηεο 7εο Μαΐνπ 1999 ηεο 

Κηλέδηθεο Πξεζβείαο ζην Βειηγξάδη απφ αεξνζθάθε ηνπ ΝΑΣΟ31 , ε Κίλα 

απέξξηςε θαηεγνξεκαηηθά ηνπο ηζρπξηζκνχο ησλ ΖΠΑ φηη ν βνκβαξδηζκφο 

                                                           
28

 https://www.stratfor.com/ 
29

 Billo C. and Chang W. ―Cyber Warfare: An Analysis of the Means and Motivations of Selected 
Nations States‖, Instistute for security technology studies at Darmouth College, Hannover ,2004, 
p.32 
30

 Billo C. and Chang W. ―Cyber Warfare: An Analysis of the Means and Motivations of Selected 

Nations States‖, Instistute for security technology studies at Darmouth College, Hannover, p. 33 
31

 http://news.in.gr/world/article/?aid=299202 

https://www.stratfor.com/
http://news.in.gr/world/article/?aid=299202
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νθεηιφηαλ ζηελ επηινγή ιαλζαζκέλνπ ζηφρνπ απφ αμησκαηνχρνπο ηεο 

ακεξηθαληθήο Κεληξηθήο Τπεξεζίαο Πιεξνθνξηψλ (CIA) 32, κε απνηέιεζκα λα 

πξνβεί σο αληίπνηλα. Πην ζπγθεθξηκέλα φκαδεο hackers πξνέβεζαλ ζε 

θπβεξλνεπηζέζεηο θαηά ακεξηθαληθψλ ηζηνζειίδσλ ελψ ζεκεηψζεθαλ ξηδηθέο 

αιιαγέο ζην πεξηερφκελν πνιιψλ λαηντθψλ ηζηνζειίδσλ ρσξίο πξνεγνχκελε  

άδεηα . Δπίζεο ην 2014 αζθήζεθε γηα πξψηε θνξά δίσμε ζε βάξνο πέληε 

Κηλέδσλ αμησκαηηθψλ ηνπ ζηξαηνχ γηα θπβεξλνθαηαζθνπεία απφ ηηο ΖΠΑ, 

θαηεγνξψληαο ηνπο γηα θπβεξλνεπίζεζε ζε ακεξηθαληθέο εηαηξείεο θαη 

ππνθινπή εκπνξηθψλ κπζηηθψλ. Με ηελ απφθαζε απηή νη αξρέο θαηεγνξνχλ 

γηα πξψηε θνξά δεκνζίσο ηελ Κίλα γηα θπβεξλνθαηαζθνπεία. ΢χκθσλα κε ηηο 

ΖΠΑ ζηφρνο ησλ θηλέδσλ ράθεξ ήηαλ ακεξηθαληθέο εηαηξείεο ζην ρψξν ηεο 

ππξεληθήο ελέξγεηαο θαη κεηάιισλ  θαζψο θαη ε ππνθινπή πιεξνθνξηψλ πνπ 

ζα έβιαπηαλ θπξηψο νηθνλνκηθά ηηο  ΖΠΑ. Απφ ηελ πιεπξά ηεο ε Κίλα απέξξηςε 

φιεο ηηο θαηεγνξίεο ησλ Ακεξηθαλψλ. 33 

 

 

.2.2  Ρσζία  

 

΋πσο θαη ε Κίλα έηζη θαη ε Ρσζία γλσξίδνληαο αξθεηά θαιά φηη ζα πζηεξνχζε 

έλαληη ησλ ΖΠΑ ζε ζέκαηα ειεθηξνληθήο δηαθπβέξλεζεο θαη κε ζέινληαο λα 

νδεγεζεί ζε θαηάξξεπζε ζπκβάιινληαο θαη ε ίδηα  ζηελ ππεξνρή ησλ ΖΠΑ ζηνλ 

Κπβεξλνρψξν, αλέπηπμε απφ  ηελ δεθαεηία ηνπ 1990 έλα δφγκα ζρεηηθά κε ηηο 

επηρεηξήζεηο ηεο ζηνλ Κπβεξλνρψξν θαη ηελ αλάπηπμε θπξίσο θπβεξλνφπισλ , 

ηα νπνία ζα ρξεζηκνπνηνχληαλ απφ ηνλ Ρσζηθφ ΢ηξαηφ θαη ηηο κπζηηθέο 

ππεξεζίεο. ΢ηφρνο ηεο Ρσζίαο ήηαλ  ε αλάπηπμε ησλ επηζεηηθψλ θαη ακπληηθψλ 

ηεο ηθαλνηήησλ ζηνλ Κπβεξλνρψξν34. H πην γλσζηή θξαηηθή ππεξεζία πνπ 

ζπλέβαιε ζηελ εθαξκνγή ηνπ ξσζηθνχ δφγκαηνο ήηαλ ε FAPSI ή 

Οκνζπνλδηαθφ Γξαθείν Κξαηηθψλ Δπηθνηλσληψλ θαη Πιεξνθνξηψλ,  αξκφδηα 

γηα ηελ αζθάιεηα ησλ θπβεξλεηηθψλ αλαθνηλψζεσλ. Ο ξφινο ηεο είλαη 

παξφκνηνο κε ηελ Δζληθή Τπεξεζία Αζθάιεηαο ησλ ΖΠΑ (NSA). Σνλ 

                                                           
32

 http://news.in.gr/world/article/?aid=300629 
33

 http://tvxs.gr/news/ellada/psyxros-kybernopolemos-metaksy-ipa-kai-kinas 
34

 Lewis, James Timlin , Katrina, ― Cybersecurity and Cyberwarfare 2011 :Preliminary 

Assessment of National Doctrine and Organization‖,CSIS,  p.19  

http://news.in.gr/world/article/?aid=300629
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΢επηέκβξην ηνπ 1991 ε FAPSI δηαιχζεθε ζε δηάθνξα αλεμάξηεηα ηκήκαηα 

φπσο ε FSB ( Οκνζπνλδηαθή Τπεξεζία Αζθάιεηαο) θαη ε SVR ( Δμσηεξηθή 

Τπεξεζία Πιεξνθνξηψλ)35.   

 

΢ηε ζπλέρεηα ζα αλαθέξνπκε νξηζκέλεο απφ ηηο πεξηπηψζεηο 

θπβεξλνεπηζέζεσλ ζηηο νπνίεο ελεπιάθε ε Ρσζία. Σνλ Οθηψβξην ηνπ 2002 ε 

FSB πξαγκαηνπνίεζε θπβεξλνεπηζέζεηο ζε ηζηνζειίδεο Σζεηζέλσλ 

Απηνλνκηζηψλ ιίγν πξηλ ηελ εηζβνιή ησλ δπλάκεσλ ηεο FSB ζην ζέαηξν ηεο 

Μφζραο, φπνπ νη Σζεηζέλνη Απηνλνκηζηέο θξαηνχζαλ ππφ νκεξία Ρψζνπο 

πνιίηεο36 . Μηα άιιε γλσζηή πεξίπησζε είλαη ε ππφζεζε Moonlight Moze θαηά 

ηελ νπνία Ακεξηθάλνη αμησκαηνχρνη αλαθάιπςαλ φηη hackers  είραλ εηζβάιιεη ζε 

ζπζηήκαηα πιεξνθνξηθήο ηεο NASA, ηνπ Πεληαγψλνπ, ηνπ Τπνπξγείνπ 

Δλέξγεηαο θαζψο θαη ζε ηδησηηθά παλεπηζηήκηα θαη ζε εξεπλεηηθά εξγαζηήξηα  

κε ζθνπφ λα ππνθιέςνπλ αξρεία θαζψο θαη ράξηεο ησλ ζηξαηησηηθψλ 

εγθαηαζηάζεσλ φπσο επίζεο θαη δηάθνξα ζρέδηα ζηξαηησηηθνχ  πιηθνχ.H φιε 

επηρείξεζε  μεθίλεζε ηνλ Μάξηην ηνπ 1998 θαη ζπλερίζηεθε γηα δχν ρξφληα. Σν 

Τπνπξγείν Άκπλαο   χζηεξα απφ έξεπλεο πνπ δηεμήγαγε θαηέιεμε ζηελ Ρσζία ε 

νπνία φκσο πνηέ δελ παξαδέρζεθε νπνηαδήπνηε αλάκεημε ζηελ ππφζεζε37. 

Σέινο λα αλαθέξνπκε φηη ε Βξεηηαληθή GYARDIAN έγξαςε πσο ε FSB έρεη 

μεθηλήζεη έλα εγρείξεκα γηα ηελ δεκηνπξγία ελφο ηχπνπ δηαδηθηχνπ κε βαζηθή 

γιψζζα ηελ θπξηιιηθή, ην νπνίν ζα είλαη αλεμάξηεην απφ ηνλ παγθφζκην ηζηφ 

(www). To θξίζηκν βέβαηα εξψηεκα είλαη θαηά πφζν νη ξσζηθέο Αξρέο ζα 

απνθαζίζνπλ λα απνρσξήζνπλ απφ ηελ «Γηαδηθηπαθή Δηαηξεία Ολνκαηνδνζίαο 

θαη Αξηζκνδφηεζεο» (ICANN), δεκηνπξγψληαο κηα αληίζηνηρε ξσζφθσλε γηα 

ηνλ έιεγρν ηεο δηαθίλεζεο ησλ πιεξνθνξηψλ ζηνλ θπβεξλνρψξν. 

 

2.3   ΖΠΑ 

 

Αλακθηζβήηεηα ε Ακεξηθή θαηέρεη εδψ θαη αξθεηέο δεθαεηίεο  ηα ελία ζε ζέκαηα 

θπβεξλνεπηζέζεσλ, εθφζνλ ήηαλ απφ ηα πξψηα θξάηε πνπ έθαλε ρξήζε ησλ 

                                                           
35

 https://en.wikipedia.org/wiki/FAPSI 
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 Billo C. and Chang W. ―Cyber Warfare: An Analysis of the Means and Motivations of Selected 
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Ζιεθηξνληθψλ Τπνινγηζηψλ θαη γεληθφηεξα ησλ ηερλνινγηθψλ επηηεπγκάησλ 

αθφκε θαη ζην ρψξν ησλ Δλφπισλ Γπλάκεσλ. Ζ αζθάιεηα ζηνλ θπβεξλνρψξν 

επηηπγράλεηαη κέζα απφ ηελ ζπλεξγαζία ησλ ακεξηθαληθψλ Δλφπισλ Γπλάκεσλ 

αιιά θαη ηελ χπαξμε δηαθφξσλ ππεξεζηψλ πιεξνθνξηψλ φπσο ε NSA, ε CIA  

θαη ην FBI 38. Σν 2004 ν Αξρεγφο ησλ Δλφπισλ Γπλάκεσλ ηεο Ακεξηθήο 

εμνκνίσζε ηνλ θπβεξλνρψξν κε ηα άιια πεδία δηεμαγσγήο ησλ ζπγθξνχζεσλ   

(μεξά, αέξαο , ζάιαζζα) . Γχν ρξφληα αξγφηεξα ην 2006 εθδφζεθε θαη ε Δζληθή 

΢ηξαηησηηθή ΢ηξαηεγηθή γηα ηηο επηρεηξήζεηο ζηνλ θπβεξλνρψξν ( National 

Military Strategy for Cyberspace Operations ) . ΢ηφρνο ηεο είλαη λα πεξηγξάςεη 

ηνλ θπβεξλνρψξν σο έλα πεδίν ζην νπνίν δηεμάγνληαη ζηξαηησηηθέο 

επηρεηξήζεηο, αληαιιάζζνληαη θαη απνζεθεχνληαη δεδνκέλα κέζσ δηθηπαθψλ 

ζπζηεκάησλ. Γίλεηαη επίζεο κλεία ζηηο  απεηιέο θαη ηνπο θηλδχλνπο πνπ 

ειινρεχνπλ κέζά ζε απηφλ  θαζψο  θαη ζηα ηξσηά ηνπ ζεκεία. Αλαθέξεη σο 

ζηφρν ησλ ΖΠΑ ηελ ζηξαηεγηθή ππεξνρή ζηνλ θπβεξλνρψξν. Γηα ηελ 

ελζσκάησζε ησλ ιεηηνπξγηψλ ηνπ αλσηέξσ ζηελ εζληθή άκπλα απαηηείηαη 

ζχκθσλα κε ηελ Δζληθή ΢ηξαηεγηθή  ε αλεχξεζε ελφο ζηξαηεγηθνχ πιαηζίνπ ζην 

νπνίν ζα έρνπλ ιεθζεί ππφςε φια ηα ηξσηά ζεκεία ηνπ Κπβεξλνρψξνπ αιιά 

θαη νη αιιαγέο πνπ πξέπεη λα γίλνπλ, φπνπ θξηζεί ζθφπηκν, γηα ηελ επίηεπμε ηεο 

ζηξαηεγηθήο ππεξνρήο ησλ ΖΠΑ39.  Σνλ Ματν ηνπ 2011 θπθινθφξεζε θαη ε 

Γηεζλήο ΢ηξαηεγηθή γηα ηνλ Κπβεξλνρψξν (International Strategy for 

Cyberspace), ζχκθσλα κε ηελ νπνία πξέπεη λα πηνζεηεζεί έλα κνληέιν 

δηαθπβέξλεζεο γηα ηελ αζθάιεηα ηνπ Γηαδηθηχνπ  πνπ ζα πεξηιακβάλεη ηελ 

ζπλεξγαζία κεηαμχ ησλ θπβεξλήζεσλ, θξαηηθψλ θνξέσλ, ησλ απιψλ πνιηηψλ 

θαζψο θαη ηεο  αθαδεκατθήο θνηλφηεηαο40. 

 

 Σέινο, ζχκθσλα κε ηελ Γηεζλή ΢ηξαηεγηθή,  νη ΖΠΑ δηαθπιιάηνπλ ην  δηθαίσκα 

λα θάλνπλ ρξήζε νπνηνπδήπνηε κέηξνπ γηα ηελ πξνζηαζία ηελ δηθή ηνπο θαη 

ησλ ζπκκάρσλ ηνπο ηνλίδνληαο φκσο φηη ζα εμαληιήζνπλ πξψηα φια ηα δπλαηά 

κέζα πξηλ πξνβνχλ ζην έζραην κέζν , ηελ ρξήζε ζηξαηησηηθήο βίαο. Οη ΖΠΑ 

κεηά ηηο θπβεξλνεπηζέζεηο πνπ δέρηεθαλ ην 2008 απφ hackers , νη νπνίνη 
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θαηάθεξαλ λα ππνθιέςνπλ δηαβαζκηζκέλν θαη αδηαβάζκεην πιηθφ, έιαβαλ 

δξαθφληεηα κέηξα γηα ηελ πξνζηαζία ησλ θπβεξλεηηθψλ θαη κε δηθηχσλ ηεο 

ρψξαο. ΢ηα ηέιε ΢επηεκβξίνπ ηνπ 2010 ππνγξάθηεθε ην ΢χκθσλν 

΢πλεξγαζίαο, πέληε ζειίδσλ, κεηαμχ ηνπ Τπνπξγείνπ Δζσηεξηθήο Αζθάιεηαο 

(DHS) θαη ηνπ Τπνπξγείνπ Άκπλαο (DoD) γηα ζέκαηα αζθάιεηαο ζηνλ 

θπβεξλνρψξν. ΢ηφρνο ηελ ζπκθσλίαο απηήο ήηαλ λα δεκηνπξγεζεί έλα πιαίζην 

ζπλεξγαζίαο κεηαμχ ησλ ππαιιήισλ απφ ην DHS ην DoD θαη ηελ Δζληθή 

Τπεξεζία Αζθαιείαο 41.  

 

 Ήδε απφ ηνλ Πξψην Πφιεκν ηνπ Πεξζηθνχ Κφιπνπ πξνζπάζεζαλ λα 

αληηκεησπίζνπλ ηνπο Ηξαθηλνχο ζθεπηφκελνη ηελ δηεμαγσγή θπβεξλνεπηζέζεσλ. 

Χζηφζν ην ζρέδην δελ πινπνηήζεθε δηφηη δελ ζεσξήζεθε ηδηαίηεξα αζθαιέο κε 

απνηέιεζκα λα ρξεζηκνπνηεζνχλ ακεξηθαληθέο βφκβεο. Σειηθά ζηνλ Πξψην 

Πφιεκν ηνπ  Πεξζηθνχ Κφιπνπ νη Ακεξηθαλνί θαηάθεξαλ λα δηεηζδχζνπλ ζε 

ηξαθηλέο ηζηνζειίδε. λα παξαπιαλήζνπλ  θαη λα αηθληδηάζνπλ ηνπο αληηπάινπο 

ηνπο ζηέιλνληαο κελχκαηα ζε κέιε ηνπ Ηξαθηλνχ ΢ηξαηνχ λα αθήζνπλ ηα φπια 

ηνπο 42.  

 Χζηφζν, νη  ΖΠΑ παξά ην πιήζνο ησλ θπβεξλνεπηζέζεσλ ηηο νπνίεο έρνπλ 

πξαγκαηνπνηήζεη έρνπλ απνηειέζεη πνιιάθηο ζην παξειζφλ θαη ζχκα 

θπβεξλνεπηζέζεσλ απφ ρψξεο κε αληηθξνπφκελα ζπκθέξνληα. Μηα πεξίπησζε 

πνπ έρνπκε ήδε αλαθέξεη παξαπάλσ είλαη ε Moonlight Maze γηα ηελ  νπνία  νη 

ΖΠΑ θαηεγφξεζαλ ηελ Ρσζία. Μηα  εμίζνπ ζνβαξή πεξίπησζεο 

θπβεξλνεπίζεζεο ήηαλ, φηαλ ην 2008 παξαβηάζηεθαλ ηα δίθηπα ησλ 

ειεθηξνληθψλ ππνινγηζηψλ ηνπ Πεληαγψλνπ θαη ππνθιάπεθαλ ζεκαληηθά 

ζηνηρεία πνπ αθνξνχζαλ ηελ ακεξηθαληθή άκπλα. Ζ παξαβίαζε 

πξαγκαηνπνηήζεθε κε ηελ βνήζεηα κηαο ζπζθεπήο ηεο ιεγφκελεο flash drive, ε 

νπνία ηνπνζεηήζεθε ζε έλαλ ζηξαηησηηθφ θνξεηφ ππνινγηζηή ζε κηα βάζε ζηε 

Μέζε Αλαηνιή. Ο μέλνο πξάθηνξαο ρξεζηκνπνίεζε ην  flash drive γηα λα 

«κνιχλεη» ππνινγηζηέο, ζπκπεξηιακβαλνκέλσλ θαη απηψλ πνπ ε Κεληξηθή 

΢ηξαηησηηθή Γηνίθεζε ρξεζηκνπνηνχζε  γηα ηελ επίβιεςε ησλ δσλψλ πνιέκνπ 
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ζην Ηξάθ θαη ζην Αθγαληζηάλ. Σν απνηέιεζκα ηνπ φινπ εγρεηξήκαηνο ήηαλ  

απφξξεηα ζηνηρεία  θαη επηρεηξεζηαθά ζρέδηα λα κεηαθεξζνχλ ζε servers μέλσλ 

δπλάκεσλ κέζα ζε ιίγα κφλν ιεπηά. ΢χκθσλα κάιηζηα κε ηνλ πθππνπξγφ 

Άκπλαο ησλ ΖΠΑ William J. Lynn, ζε άξζξν ηνπ ζην Journal ofForeign Affairs. 

«Πξφθεηηαη γηα ην ρεηξφηεξν εθηάιηε ελφο δηαρεηξηζηή δηθηχσλ: έλα αλεμέιεγθην 

πξφγξακκα πνπ δξα ζησπειά, ζρεδηαζκέλν λα κεηαθέξεη επηρεηξεζηαθά ζρέδηα 

ζηα ρέξηα θάπνηνπ άγλσζηνπ αληίπαινπ»43. Μηα αθφκε πεξίπησζε 

θπβεξλνεπίζεζεο πνπ δέρηεθαλ νη ΖΠΑ ζηα αεξνζθάθε (UAVs) ήηαλ ηνλ 

΢επηέκβξην ηνπ 2011, φηαλ έλαο ηφο ππνινγηζηψλ «κφιπλε» ηα δίθηπα ηεο 

Creach Air Force Base ,ε νπνία είλαη ππεχζπλε γηα ηα ακεξηθαληθά UAVs 

Predator θαη Reaper  ηα  νπνία πεηνχλ πάλσ απφ απνκαθξπζκέλα απνζηνιέο 

ζην Αθγαληζηάλ θαη ζε άιιεο δψλεο κάρεο 44. 

 

2.4  Βφξεηα Κνξέα 

 

Σν θξάηνο απηφ γηα λα εληζρχζεη ηελ ζέζε ηνπ ζην δηεζλέο ζχζηεκα αιιά θαη γηα 

λα βειηηψζεη ηηο ακπληηθέο θαη επηζεηηθέο ηνπ ηθαλφηεηεο  απνθάζηζε λα ξίμεη 

πεξηζζφηεξν  βάξνο ζηηο θπβεξλνεπηζέζεηο επελδχνληαο κεγάια πνζά απφ ηνλ 

εηήζην πξνυπνινγηζκφ ηνπ ζε ππξαχινπο, ππξεληθά φπια θαζψο θαη 

νπνηνδήπνηε λέν ηερλνινγηθφ επίηεπγκα, ψζηε λα εμαζθαιίζεη ηελ ππεξνρή 

πνπ αλαδεηνχζε έλαληη ησλ αληηπάισλ ηνπ. Έηζη ην 2000 ε Βφξεηα Κνξέα 

πξνρψξεζε ζηελ δεκηνπξγία ηνπ Kwangmyong, ελφο εζληθνχ intranet . Ζ 

εηδνπνηφο δηαθνξά απηνχ ηνπ δηθηχνπ ζε ζρέζε κε ηα ππφινηπα παγθφζκηα 

δίθηπα είλαη φηη απηφ είλαη πξνζβάζηκν κφλν κέζα ζηελ Βφξεηα Κνξέα θαη 

πνπζελά αιινχ θαη κάιηζηα  έρνπλ θπξηψο πξφζβαζε ην Τπνπξγείν 

Δμσηεξηθψλ θαη νη Έλνπιεο Γπλάκεηο 45 .  
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  Οη επηζεηηθέο ηεο δπλαηφηεηεο ζηνλ Κπβεξλνρψξν αλαπηχζζνληαη κε 

ξαγδαίνπο ξπζκνχο εμαηηίαο ηεο θαιήο ζπλεξγαζίαο κε πνιιά Παλεπηζηήκηα θαη 

εξεπλεηηθά θέληξα γεληθά. Γηα παξάδεηγκα ην 1986 νη Έλνπιεο Γπλάκεηο 

μεθίλεζαλ ην 1986 έλα εξεπλεηηθφ πξφγξακκα ζην Κνιιέγην Mirim ζρεηηθά κε ηα 

δίθηπα ησλ ειεθηξνληθψλ ππνινγηζηψλ κε ζθνπφ λα ιάβνπλ ηηο απαξαίηεηεο 

γλψζεηο ηα ζηειέρε ηνπο 46. ΢χκθσλα κε επίζεκα ζηνηρεία πνπ έρνπλ 

δεκνζηνπνηεζεί , ε Βφξεηα Κνξέα δηαζέηεη 10-30.000 άηνκα γηα λα δηελεξγνχλ 

θπβεξλνεπηζέζεηο θαη λα βξίζθνληαη ζε εηνηκφηεηα γηα λα δηελεξγνχλ 

ηξνκαθξαηηθέο επηζέζεηο εηο βάξνο ηεο Νφηηαο Κνξέαο. Πξφθεηηαη γηα άηνκα 

εθπαηδεπκέλα , κε δεθαεηή εκπεηξία ζε ζέκαηα ηξνκνθξαηίαο, πεηξαηείαο θαη 

γεληθφηεξα θπβεξλνπνιέκνπ.47 Αλαθνξηθά κε ηηο   εληάζεηο πνπ επηθξαηνχλ 

κεηαμχ Βφξεηαο θαη Νφηηαο Κνξέαο , πξέπεη λα αλαθέξνπκε ηηο « καδηθέο» 

θπβεξλνεπηζέζεηο πνπ δηελήξεζε ε Βφξεηα Κνξέα  ην θαινθαίξη ηνπ 2009 

ελαληίνλ ηεο Νφηηαο Κνξέαο θαη ησλ ΖΠΑ. ΢ηηο 4 Ηνπιίνπ ηνπ 2009 ε Βφξεηα 

Κνξέα πξνρψξεζε ζε εθηνμεχζεηο ππξαχισλ κηθξήο εκβέιεηαο θαζψο θαη ζε 

θπβεξλνεπηζέζεηο θαηά ακεξηθαληθψλ θαη λφηην- θνξεαηηθψλ θπβεξλεηηθψλ 

ηζηνζειίδσλ. Ο ηξφπνο κε ηνλ νπνίν «ρηππήζεθαλ» ηα ακεξηθαληθά δίθηπα ήηαλ 

ν εμήο: Αξθεηέο ακεξηθαληθέο ηζηνζειίδεο δέρηεθαλ έλα εθαηνκκχξην ζρεδφλ 

εξσηήζεηο κέζα ζε ιίγα δεπηεξφιεπηα απφ έλα «Botnet» 48 πεξίπνπ 40.000  

ππνινγηζηψλ κε απνηέιεζκα λα ηεζνχλ εθηφο ιεηηνπξγίαο. ΢ηφρνη απηήο ηεο 

επίζεζεο ήηαλ νη Τπεξεζίεο Πιεξνθνξηψλ, ην Τπνπξγείν Οηθνλνκηθψλ, ην 

ρξεκαηηζηήξην θαη ν Λεπθφο Οίθνο. 49 

 

3. Ο Κπβεξλνρψξνο 

 

  3.1   Οξηζκφο 
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Selected Nation States( Institute for security technology studies at Dartmouth College, Hannover, 2004  
47

 https://defensesystems.com/blogs/cyber-report/2011/08/north-korea-cyber-capabilities.aspx 
48

 https://en.wikipedia.org/wiki/Botnet 
49

  Clarke R and Knake R.K, ―Cyberwar : The Next Threat to National Security And What To do 

about it, HarperCollins Publishers, New York, 2010, p. 24 

https://en.wikipedia.org/wiki/Botnet
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  Χο Κπβεξλνρψξνο ( cyberspace) 50 νξίδεηαη σο κηα  λνεηή πεξηνρή ε νπνία 

ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή θαη απνζήθεπζε ησλ δεδνκέλσλ. Ζ 

θαηαλφεζε απηήο ηεο λέαο έλλνηαο «θπβεξλνρψξνο» δηακνξθψζεθε  απφ δχν 

άξζξα ηνπ Γνπφξελ ΜαθΚάιινρ πνπ δεκνζηεχζεθαλ ην 1943 θαη ην 1944 

αληίζηνηρα. Καη νη δχν δεκνζηεχζεηο αζρνινχληαλ κε ππνινγηζκνχο 

αληηδξάζεσλ ζε λεπξηθά ζπζηήκαηα δψλησλ νξγαληζκψλ ζχκθσλα κε ηα 

εξεζίζκαηα ηνπ πεξηβάιινληνο. ΢πκπέξαλε φηη ε ηνπνινγία ηνπ λεπξηθνχ 

ζπζηήκαηνο δελ ππνδεηθλχεη θάπνηα ηάμε κε ηελ έλλνηα ηεο ηεξαξρίαο. 

Δπηπξφζζεηα ζεκείσζε «φηη ε ηππηθή πεξηγξαθή ηνπ λεπξηθνχ ζπζηήκαηνο δελ 

είλαη δπλαηή κε ηα εξγαιεία ηεο θιαζηθήο δπαδηθήο ινγηθήο» αιιά κε ηελ έλλνηα 

ηεο εηεξαξρίαο, δειαδή ηεο ζπλεξγαηηθήο θαη ζπλδπαζκέλεο δξάζεο. Απφ απηή 

ηελ άπνςε γλσζηνπνίεζε απηφ πνπ απνθαιείηαη ρανηηθή αλάπηπμε ηνπ 

θπβεξλνρψξνπ, αιιά θαη ηεο ζπλδπαζηηθήο ηθαλφηεηαο (εηεξαξρίαο) πνπ 

αληηδξά ζηελ θαζνξηζκέλε ηεξαξρία πξαγκάησλ 51.  Δθείλνο πνπ ρξεζηκνπνίεζε 

ηνλ φξν γηα λα πεξηγξάςεη ζε έλα δηαθνξεηηθφ επίπεδν ηνλ ζπλδπαζκφ ηεο 

ηερλνινγίαο ππνινγηζηψλ θαη ησλ ηειεπηθνηλσληψλ ήηαλ θαηά ηνλ von Joachim 

Paul ν δεκνζηνγξάθνο θαη θηιφζνθνο ησλ ΜΜΔ Σδνλ Πέξξπ Μπάξιννπ (John 

Perry Barlow), ν νπνίνο δηαθήξπμε φηη ρξεηάδεηαη λα αλαπηπρζνχλ λέεο 

κεηαθνξηθέο έλλνηεο, λένη θαλφλεο θαη πξφηππα ζπκπεξηθνξάο γηα ην δίθηπν 

πιεξνθνξηψλ ηνπ λένπ θφζκνπ52. ΢ηελ νπζία είλαη έλαο  εηθνληθφο ρψξνο ν 

νπνίνο απνηειεί θαηαζθεχαζκα ηνπ αλζξψπνπ53 . Πεξηιακβάλεη ην ζχλνιν ησλ 

παγθνζκίσλ δηθηχσλ ησλ ππνινγηζηψλ θαη ησλ πεξηθεξεηαθψλ ζπζθεπψλ (πρ. 

Δθηππσηέο, routers, modems, servers). ΢χκθσλα κε έλα νξηζκφ πνπ δίλεη ν R. 

Clarke:  «Ο Κπβεξλνρψξνο είλαη ην ζχλνιν ησλ δηθηχσλ ησλ ειεθηξνληθψλ 

ππνινγηζηψλ ζε παγθφζκην επίπεδν θαζψο θαη νηηδήπνηε ζπλδέεηαη θαη 

                                                           
50

 Ζ ειιεληθή ιέμε ‗θπβεξλνρψξνο‘ είλαη κεηαθξαζηηθφ ‗δάλεην‘ απφ ηελ αγγιηθή ιέμε 

‗cyberspace‘, ηελ νπνία επηλφεζε ν ζπγγξαθέαο έξγσλ επηζηεκνληθήο θαληαζίαο William 

Gibson, ζηελ πξνζπάζεηά ηνπ λα πεξηγξάςεη ην φξακά ηνπ γηα έλα παγθφζκην δίθηπν ε/π πνπ 

ζα ζπλέδεε αλζξψπνπο, κεραλέο θαη πιεξνθνξίεο. Βέβαηα, ε ιέμε ‗cyberspace‘ είλαη 

εκπλεπζκέλε απφ ηελ επηζηήκε ησλ cybernetics (θπβεξλεηηθή), ε νπνία κε ηε ζεηξά ηεο 

εηπκνινγηθά βαζίδεηαη ζην ειιεληθφ ξήκα ‗θπβεξλψ‘. 
51

https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CF%87%CF
%8E%CF%81%CE%BF%CF%82 
52

https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%

BF%CF%87%CF%8E%CF%81%CE%BF%CF%82 
53

 http://fas.org/irp/doddir/usaf/afdd3-12.pdf ( p.. 2-3) 

https://el.wikipedia.org/wiki/%CE%9D%CE%B5%CF%85%CF%81%CE%B9%CE%BA%CF%8C_%CF%83%CF%8D%CF%83%CF%84%CE%B7%CE%BC%CE%B1
https://el.wikipedia.org/wiki/%CE%9D%CE%B5%CF%85%CF%81%CE%B9%CE%BA%CF%8C_%CF%83%CF%8D%CF%83%CF%84%CE%B7%CE%BC%CE%B1
https://el.wikipedia.org/wiki/%CE%A6%CE%B9%CE%BB%CE%BF%CF%83%CE%BF%CF%86%CE%AF%CE%B1
https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CF%87%CF%8E%CF%81%CE%BF%CF%82
https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CF%87%CF%8E%CF%81%CE%BF%CF%82
https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CF%87%CF%8E%CF%81%CE%BF%CF%82
https://el.wikipedia.org/wiki/%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CF%87%CF%8E%CF%81%CE%BF%CF%82
http://fas.org/irp/doddir/usaf/afdd3-12.pdf
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ειέγρεηαη απφ απηά 54. Καηά ηνλ νξηζκφ πνπ δφζεθε απφ ηελ Τπεξεζία 

Δξεπλψλ ησλ ΖΠΑ ν Κπβεξλνρψξνο απνηειεί « ηελ ζπλνιηθή δηαδηθηχσζε ησλ 

αλζξψπσλ κέζσ ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη ησλ ηειεπηθνηλσληψλ 

αλεμάξηεηα απφ ηελ θπζηθή γεσγξαθία» . Πξφθεηηαη γηα έλαλ νξηζκφ απφ ηνλ 

νπνίν ξεηά πξνθχπηεη έλα βαζηθφ ραξαθηεξηζηηθφ ηνπ Κπβεξλνρψξνπ, ε 

ιεηηνπξγία ηνπ αλεμάξηεηα απφγεσγξαθηθά  ζχλνξα θαη  απνζηάζεηο ηνπ 

πξαγκαηηθνχ θφζκνπ. 

 

 ΋πσο γίλεηαη αληηιεπηφ ν Κπβεξλνρψξνο είλαη επξχηεξε έλλνηα απφ ην 

Internet, θάηη πνπ ζα αλαιπζεί πην ζρνιαζηηθά θαη ζηελ ζπλέρεηα ηεο εξγαζίαο. 

Αξθεηνί επηζηήκνλεο θαη κειεηεηέο ζεσξνχλ φηη ν Κπβεξλνρψξνο απνηειεί 

παγθφζκηα θιεξνλνκηά ηεο αλζξσπφηεηαο (common heritage of mankind) θαη 

γηα απηφ θξίλεηαη επηβεβιεκέλε ε ζέζπηζε λέσλ θαλφλσλ δηεζλνχο δηθαίνπ 55. 

Δθηφο ινηπφλ απφ ην Γηαδίθηπν , ν Κπβεξλνρψξνο πεξηιακβάλεη ην ζχλνιν ησλ 

εζσηεξηθψλ δηθηχσλ πνπ εμππεξεηνχλ  δεκφζηεο ππεξεζίεο, ηξάπεδεο, 

επηρεηξήζεηο ζηνλ ηδσηηθφ ηνκέα, ρξεκαηηζηήξηα, ηειεπηθνησλίεο , ηηο Έλνπιεο 

Γπλάκεηο (πρ ηα δίθηπα νπιηθψλ ζπζηεκάησλ), ηελ δεκφζηα πγεία, ηα 

λνζνθνκεία, ηελ ελαέξηα θπθινθνξία, ηελ χδξεπζε. Ο θπβεξλνρψξνο ζα 

κπνξνχζε λα ραξαθηεξηζζεί θαη σο έλαο «πξνζβάζηκνο παγθφζκηνο ςεθηαθφο 

ρψξνο».  

 

 ΢πκπεξαζκαηηθά, ε έλλνηα ηνπ Κπβεξλνρψξνπ δεκηνπξγήζεθε ζηαδηαθά κε ηελ 

βνήζεηα ηεο ηερλνινγηθήο εμέιημεο αιιά θαη  ηεο επηζηήκεο θαη ζπληζηά  έλαλ 

ηζηφ δηαζπλδεδεκέλσλ δηθηχσλ ζηα νπνία είλαη απνζεθεπκέλεο δηάθνξεο  

πιεξνθνξίεο θαη φπνπ ζπλδένληαη,  αλάινγα κε ηελ θάζε  ρψξα, νη ππνδνκέο 

ησλ ρσξψλ θαη κέζσ ηνπ νπνίνπ δηεμάγνληαη θαζεκεξηλά εθαηνκκχξηα  

αλζξψπηλεο δξαζηεξηφηεηεο νξηζκέλεο  απφ ηηο νπνίεο αλαθέξακε θαη 

πξνεγνπκέλσο 56. Ζ νξγάλσζε θαη ε ιεηηνπξγία ηνπ Κπβεξλνρψξνπ είλαη 

ρανηηθή δίλνληαο έηζη ηελ δπλαηφηεηα ζε άηνκα ρσξίο θάπνηα άδεηα θαη εληειψο 

                                                           
54

 Ο νξηζκφο απηφο δφζεθε απφ ηνλ  R.  Clarke ζην βηβιίν ηνπ ―Cyberwar : The Next Threat to 

National Security And What To do about it‖ Harper Collins Publishers, New York, 2010 
55

 Kamal Ahmad, ―The Law of Cyber-Space – An Invitation to The Table of Negotiations‖, United 

Nations Institute of Training and Research (UNITAR), 2005 
56

 http://www.onalert.gr/stories/kybernoxwros-kybernoamyna-xarakthristika-stoxoi/29371 

http://www.onalert.gr/stories/kybernoxwros-kybernoamyna-xarakthristika-stoxoi/29371
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απζαίξεηα λα πξνβαίλνπλ ζε ελέξγεηεο παξάλνκεο ππνθινπήο πιεξνθνξηψλ 

θαη δεδνκέλσλ. Δπίζεο απφ αθξεηνχο ζεσξείηαη σο ν « πέκπηνο θνηλφο ρψξνο» 

κεηά ην έδαθνο, ηε ζάιαζζα, ηνλ αέξα θαη ην δηάζηεκα.  

 

3.2  Δπίπεδα Λεηηνπξγίαο ηνπ Κπβεξλνρψξνπ 

 

 Πξηλ πξνρσξήζνπκε ζηα ραξαθηεξηζηηθά γλσξίζκαηα ηνπ Κπβεξλνρψξνπ , 

θξίλεηαη ζθφπηκν λα αλαθέξνπκε ηα ηξία επίπεδα ζηα νπνία δηαξζξψλεηαη ην 

εηθνληθφ απηφ πεδίν ηα νπνία είλαη ηα εμήο: ην θπζηθφ επίπεδν (physical layer), 

ην ζπληαθηηθφ επίπεδν (syntactic layer) θαη ην ζεκαζηνινγηθφ επίπεδν (semantic 

layer) 57. 

  Σν θπζηθφ επίπεδν αλαθέξεηαη νπζηαζηηθά ζην  πιηθφ , ζηα κεηαιιηθά θνπηηά, 

ηα θαιψδηα, ζηηο νζφλεο, εθηππσηέο θαη ηα scanners. Υσξίο απηφ θαλέλα 

πιεξνθνξηαθφ ζχζηεκα δελ κπνξεί λα ππάξμεη. Να λα επηζεκάλνπκε φηη  έλα 

δίθηπν  είλαη αδχλαηνλ λα εμαπαηεζεί κφλν κε ηε θπζηθή θαηαζηξνθή ησλ 

εμαξηεκάησλ ηνπ, κπνξεί φκσο λα εμαπαηεζεί κε ηελ ππνθαηάζηαζε ελφο 

εμαξηήκαηνο κε θάπνην άιιν ψζηε λα κελ ιεηηνπξγεί φπσο ην είρε ζρεδηάζεη ν 

θαηαζθεπαζηήο ηνπ.  

 Σν ζπληαθηηθφ επίπεδν πεξηέρεη ηηο νδεγίεο θαη ηηο εληνιέο ηηο νπνίεο νη 

ζρεδηαζηέο θαη νη ρξήζηεο δίλνπλ ζηα κεραλήκαηα, θαζψο θαη ηα πξσηφθνιια 

κε ηα νπνία νη κεραλέο επηθνηλσλνχλ κεηαμχ ηνπο (: device recognition, packet 

framing, addressing, routin, database manipulation).  Απηφ ην ζχλνιν ησλ 

νδεγηψλ είλαη πνπ ζηνρνπνηνχλ νη hackers , oη νπνίνη κε άδνια κέζα θαη ρσξίο 

θάπνηα άδεηα επηζπκνχλ λα επεκβαίλνπλ ζην ινγηζκηθφ.  

Σν ηξίην επίπεδν ην ζεκαζηνινγηθφ , πεξηιακβάλεη φιεο ηηο πιεξνθνξίεο πνπ 

πεξηέρνπλ ηα κεραλήκαηα  θαη ησλ νπνίσλ ε επεμεξγαζία, ε κεηαθνξά αιιά θαη 

ε δηαρείξηζε είλαη πςίζηεο ζεκαζίαο. Σν κεγαιχηεξν πνζνζηφ ησλ 

πιεξνθνξηψλ απηψλ είλαη πιεξνθνξίεο πνπ έρνπλ λφεκα κφλν γηα ηα 

αλζξψπηλα φληα  σο ρξήζηεο η ησλ δηθηχσλ θαη πξννξίδεηαη γη‘ απηά.  ΢ε απηφ ην 

επίπεδν νπζηαζηηθά ειέγρεηαη ε ελλνηινγηθή νξζφηεηα κηαο εληνιήο, αλ δειαδή 

ζχκθσλα κε  ηνλ αλζξψπηλν λνπ βγαίλεη θάπνην λφεκα.  Ζ επίζεζε ζε απηφ ην 
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 Libicki Martin C., «Cyberdeterrence and cyberwar», RAND Corporation, 2009,ζει.12-13  
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επίπεδν κπνξεί λα επηηεπρζεί κε ηελ εηζαγσγή κηαο «ςεπδνχο» εληνιήο .58 Γηα 

λα θαηαθέξεη θάπνηνο λα επέκβεη ζην ζεκαζηνινγηθφ επίπεδν θαη λα δψζεη 

ςεπδείο πιεξνθνξίεο  ζα πξέπεη πξνεγνπκέλσο λα έρεη δηεηζδχζεη θαη ζην 

ζπληαθηηθφ.  

 

3.3  Υαξαθηεξηζηηθά γλσξίζκαηα ηνπ Κπβεξλνρψξνπ 

 

 α)  Ζ απνπζία  γεσγξαθηθψλ ζπλφξσλ  

 Έλα απφ ηα βαζηθφηεξα ραξαθηεξηζηηθά ηνπ Κπβεξλνρψξνπ είλαη φηη  δελ 

πξνζδηνξίδεηαη γεσγξαθηθά, δελ επηδέρεηαη νξηνζεηήζεηο , δηαθξίλεηαη δειαδή 

απφ ηελ απνπζία νπνηνπδήπνηε γεσγξαθηθνχ ζπλφξνπ. Δλψ γηα ηελ  χπαξμε   

νπνηαζδήπνηε κνξθήο ρψξνπ  απαηηνχληαη ζηαζεξά ζεκεία αλαθνξάο, ν 

θπβεξλνρψξνο ζηεξείηαη δηαζηάζεσλ, ζαθψο θαζνξηζκέλσλ νξίσλ θαη 

ακεηαθίλεησλ ζεκείσλ πξνζαλαηνιηζκνχ 59. Ζ επηζηεκνληθή ζπγγξαθέαο  

Margaret Wertheim ππνζηεξίδεη φηη ην Γηαδίθηπν καο παξέρεη κηα λέα έλλνηα ηνπ 

ρψξνπ. «Γηαζθνξπηζκέλνο ζην Γηαδίθηπν», ιέεη ε ζπγγξαθέαο, «ν ρψξνο κνπ 

δελ κπνξεί πιένλ λα θαζνξηζηεί κε θαζαξά θπζηθά θξηηήξηα. Σν πνχ αθξηβψο 

βξίζθνκαη φηαλ κπαίλσ ζην Γηαδίθηπν είλαη έλα εξψηεκα πξνο δηεξεχλεζε, 

αιιά ζίγνπξα ε ζέζε κνπ δελ κπνξεί λα κεηξεζεί καζεκαηηθά ή γεσγξαθηθά». 

Έηζη ην κφλν πνπ κπνξνχκε  λα επηβεβαηψζνπκε γηα ηε θχζε ηνπ 

θπβεξλνρψξνπ είλαη φηη πεξηιακβάλεη κηα κνξθή ςεθηαθήο επηθνηλσλίαο.60   

Χζηφζν ζην άξζξν 21 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ αλαθέξεηαη φηη νη επηρεηξήζεηο 

ζηνλ Κπβεξλνρψξν ππφθεηληαη ζε γεσγξαθηθνχο πεξηνξηζκνχο πνπ 

επηβάιινληαη απφ ηηο ζρεηηθέο δηαηάμεηο ηνπ δηεζλνχο δηθαίνπ, ην νπνίν 

εθαξκνδέηαη  θαηά ηε δηάξθεηα κηαο έλνπιεο ζχγθξνπζεο 61.  Χζηφζν 

ππνζηεξίδεη ε Οκάδα Δκπεηξνγλσκφλσλ φηη νη πεξηνξηζκνί κε βάζε ηα 

                                                           
58 Ο φξνο ‗ςεπδήο‘ αλαθέξεηαη ζηελ πξνθεηκέλε πεξίπησζε  ζε  κία ινγηθή ηηκή πνπ κπνξεί λα 

απνδνζεί ζε κεηαβιεηέο ινγηθνχ ηχπνπ 
59

 http://www.eeei.gr/interbiz/articles/cybspace.htm 
60

 https://el.wikipedia.org/wiki/Κυβερνοχώροσ 
61

 «Cyber operations are subject to geographical limitations imposed by the relevant provisions 

of international law applicable during an armed conflict» 

https://el.wikipedia.org/wiki/%CE%9C%CE%B1%CE%B8%CE%B7%CE%BC%CE%B1%CF%84%CE%B9%CE%BA%CE%AC
http://www.eeei.gr/interbiz/articles/cybspace.htm
https://el.wikipedia.org/wiki/Κυβερνοχώρος
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γεσγξαθηθά θξηηήξηα  είλαη ηδηαίηεξα δχζθνιν λα εθαξκνζηνχλ ζην πιαίζην ηνπ 

Κπβεξλνπνιέκνπ.  

 

β)   Ζ κεηαβιεηφηεηα  

Μηα απφ ηηο πιεπξέο ηνπ θπβεξλνρψξνπ κπνξεί λα ραξαθηεξηζηεί θαη σο 

πξσηετθή. ΋πσο ν Πξσηέαο, ν ζεφο πνπ κπνξνχζε λα αιιάμεη ζπλερψο  

κνξθέο, έηζη θαη ν θπβεξλνρψξνο αιιάδεη δηαξθψο έθηαζε θαη βάζνο.΢αλ 

αλζξψπηλν δεκηνχξγεκα είλαη αηειέο. Παιαηά ζηνηρεία δηαγξάθνληαη γηα λα 

δψζνπλ ηε ζέζε ηνπο ζε θαηλνχξγηα, ε ξαγδαία ηερλνινγηθή αλάπηπμε  

επηηξέπεη  ηελ θαηαγξαθή πεξηζζφηεξσλ δεδνκέλσλ θαη θαηλνχξγηεο επθαηξίεο 

δίδνληαη ζηνπο ρξήζηεο γηα λα γλσξίζνπλ ηηο άγλσζηεο πιεπξέο ηνπ 

θπβεξλνρψξνπ.62 

 

γ)   Ζ αλσλπκία 

 

 Ζ αλσλπκία ζηελ ειεχζεξε έθθξαζε  ζην δηαδίθηπν  απνηειεί αλακθηζβήηεηα  

έλα  δηθαίσκα πνπ πξνζηαηεχεηαη απφ ηνλ λφκν σο επηκέξνπο έθθαλζε ηεο 

Διπζεπξίαο Έθθξαζεο63. Χζηφζν, ε  θαηάρξεζε ηεο δνθηκάδεη ηελ 

ειεπζεξηφηεηα ηνπ θπβεξλνρψξνπ θαη δηεπθνιχλεηαη έηζη ε δηάπξαμε 

εγθιεκάησλ ππφ ην πέπιν ηεο αλσλπκίαο κε απφηειζκα λα θαζίζηαηαη ηδηαίηεξα 

δπζρεξήο ε εμηρλίαζε ηνπο.  Ζ αλσλπκία ηνπ Κπβεξλνρψξνπ νθείιεηαη ζηηο 

ηερληθέο πνπ κπνξεί λα ρξεζηκνπνηήζεη ν θάζε ρξήζηεο έηζη ψζηε λα κελ 

απνθαιπθζεί. 64 ΢ηελ πξαγκαηηθφηεηα φκσο αλ εμαηξέζνπκε  νξηζκέλεο ηζρπξέο 

ηερλνινγίεο θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ εμαζθάιηζε ηεο 

αλσλπκίαο, ε θαηάζηαζε είλαη ιίγν δηαθνξεηηθή. Απφ ηελ ζηηγκή πνπ θάζε 

ππνινγηζηήο ζπλδέεηαη ζην δηαδίθηπν κε κία δηεχζπλζε  Πξσηνθφιινπ 

                                                           
62

 http://www.eeei.gr/interbiz/articles/cybspace.htm 
63

 Ζ ειεπζεξία έθθξαζεο θαηνρπξψλεηαη ζην Διιεληθφ ΢χληαγκα θαη ζηηο δηεζλείο ζπλζήθεο 

πξνζηαζίαο ησλ αλζξσπίλσλ δηθαησκάησλ (14 § 1 ΢, 10 § 1 Δ΢ΓΑ, 19 § 2 Γ΢ΑΠΓ) 
64

 Clarke R and Knake R .K, ―Cyberwar : The Next Threat to National Security And What To do 

about it, HarperCollins Publishers, New York, 2010, p.92 

http://www.eeei.gr/interbiz/articles/cybspace.htm
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Γηαδηθηχνπ ( Internet Protocol –IP) 65 , κέζσ απηήο  ε δηαδξνκή πνπ αθνινπζεί 

θάζε ρξήζηεο ζηνλ παγθφζκην ηζηφ είλαη αληρλεχζηκε, ελψ κπνξεί λα αλεπξεζεί 

απφ πνηα ζέζε θαη ζε πνηα ρξνληθή ζηηγκή πξαγκαηνπνηήζεθε νπνηαδήπνηε 

κεηαθνξά δεδνκέλσλ . Δπηπξφζζεηα λα επηζεκάλνπκε φηη ε δηεχζπλζε IP είλαη 

θαηά θαλφλα κνλαδηθή, κε απνηέιεζκα λα επηηξέπεη ηελ αλαγλψξηζε ηεο 

ηαπηφηεηαο ηνπ ρξήζηε.66 

 

δ)  Ζ ηαρχηεηα  θαη νη δηαζηάζεηο  

 

Ζ κεηαθνξά ςεθηαθψλ δεδνκέλσλ κέζα ζηνλ Κπβεξλνρψξν θαη κάιηζηα απφ 

ηελ κηα πιεπξά ηνπ Πιαλήηε ζηελ άιιε κπνξεί λα δηεμαρζεί κέζα κφλν ζε ιίγα 

δεπηεξφιεπηα. Ο ηαρέσο αλαπηπζζφκελνο παγθφζκηνο ηζηφο έρεη νδεγήζεη θαη 

ζηελ ξαγδαία αχμεζε ζηελ ηαρχηεηα  αληαιιαγήο   πιεξνθνξηψλ. Απφ ηελ άιιε 

πιεπξά νη δηαζηάζεηο ηνπ Κπβεξλνρψξνπ δηαξθψο απμάλνληαη ιφγσ ηεο  

αχμεζεο ησλ ρξεζηψλ ηνπ Γηαδηθηχνπ . ΢χκθσλα κε ζηνηρεία ηεο Γηεζλνχο 

Έλσζεο Σειεπηθνηλσληψλ (ITU) , ζην ηέινο ηνπ 1997 πεξίπνπ 70 εθαηνκκχξηα 

άλζξσπνη, πνζνζηφ πνπ αληηζηνηρνχζε ζην 1,7 % ηνπ παγθφζκηνπ πιεζπζκνχ.  

Σν 2009, κφλν δχν ρξφληα αξγφηεξα δειαδή, ν αξηζκφο ησλ ρξεζηψλ απμήζεθε 

ζε πεξίπνπ 1,9 δηζεθαηνκκχξηα αλζξψπνπο-δειαδή ζην 26 ηνηο εθαηφ ηνπ 

παγθφζκηνπ πιεζπζκνχ. Καηά ηελ πεληαεηία 2005-2010 ν αξηζκφο ησλ 

ρξεζηψλ αλήιζε ζηα δχν δηο.67 Απηή ε αικαηψδεο αχμεζε ηνπ αξηζκνχ ησλ  

ρξεζηψλ νθείιεηαη επίζεο ζην γεγνλφο φηη ν Κπβεξλνρψξνο είλαη έλα πεδίν 

άκεζα πξνζβάζηκν απφ ηνλ θαζέλα θαη κε πνιχ ρακειφ θφζηνο. 

 

 

3.4  Σν Γηαδίθηπν , σο εηδηθφηεξε κνξθή ηνπ Κπβεξλνρψξνπ 

 

 Οη  πξνζπάζεηεο γηα ηε δεκηνπξγία ελφο δηαδηθηχνπ  μεθίλεζαλ ζηηο Ζ.Π.Α. 

θαηάηε δηάξθεηα ηνπ ςπρξνχ πνιέκνπ, ζηα πιαίζηα εμεχξεζεο ιχζεσλ γηα ηελ 

                                                           
65

 Σν Πξσηνθφιιν Γηαδηθηχνπ ( IP) απνηειεί ην θχξην πξσηφθνιιν επηθνηλσλίαο γηα ηελ 

κεηάδνζε παθέησλ δεδνκέλσλ ζην Γηαδίθηπν θαη είλαη απηφ  πάλσ ζην νπνίν είλαη βαζηζκέλν 

ην Γηαδίθηπν (https://el.wikipedia.org/wiki/Internet_Protocol) 
66

 https://athens.indymedia.org/post/1472405/ 
67

 https://www.unric.org/el/index.php?option=com_content&view=article&id=26339&Itemid=18 

 

https://athens.indymedia.org/post/1472405/
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πξνζηαζία ησλ ηειεπηθνηλσληψλ ζε κηα ελδερφκελε  ππξεληθή επίζεζε απφ ηελ 

΢νβηεηηθή Έλσζε. Έηζη  ην 1969, ε «Τπεξεζία Πξνεγκέλσλ Δξεπλεηηθψλ 

Πξνγξακκάησλ» (Advanced Research Projects Agency - ARPA) ηνπ 

ππνπξγείνπ Άκπλαο ησλ ΖΠΑ απνθάζηζε ηε δεκηνπξγία ελφο δηθηχνπ ηεζζάξσλ 

ειεθηξνληθψλ ππνινγηζηψλ (ARPANET)  έηζη  ψζηε λα εμαζθαιίδεηαη ε κεηαμχ 

ηνπο επηθνηλσλία, αθφκε θαη ζηελ πεξίπησζε πνπ έλαο απφ απηνχο ζα 

παξνπζίαδε πξφβιεκα ζηε ιεηηνπξγία ηνπ. To Γίθηπν απηφ είρε θαζαξά 

ζηξαηησηηθή πξνέιεπζε. ΢ρεηηθά κε ηελ δεκηνπξγία ηνπ ARPANET 

δηαηππψζεθαλ δχν απφςεηο. ΢χκθσλα κε ηελ πξψηε, ν αληαγσληζκφο κεηαμχ 

ΖΠΑ θαη Δ΢΢Γ  θαη ε πξνζπάζεηα ππεξνρήο θαη απφ ηηο δχν πιεπξέο  ζηνλ 

Κπβεξλνρψξν νδήγεζε ζηελ δεκηνπξγία ηνπ ARPANET 68.  

 

΢χκθσλα κε ηελ δέπηεξε εθδνρή 69 ε δεκηνπξγία ηνπ είρε ζθνπφ ηελ 

δηαζθάιηζε ηεο εζληθήο αζθάιεηαο ησλ ΖΠΑ ζην ελδερφκελν κηαο ππξεληθήο 

απεηιήο, κηαο κφληκεο απεηιήο πνπ επηθξαηνχζε κεηά ηνλ Φπρξφ 

Πφιεκν.Έπξεπε λα δεκηνπξγεζεί έλα δίθηνπ ειεθηξνληθψλ ππνινγηζηψλ πνπ 

θαη αλ αθφκε νξηζκέλνη απφ απηνχο αδξαλνπνηνχληαλ ζε πεξίπησζε ππξεληθήο 

απεηιήο, ην ζχζηεκα επηθνηλσληψλ γηα ηελ εχξπζκε  ιεηηνπξγία  ησλ 

ζηξαηησηηθψλ επηρεηξήζεσλ δελ ζα επεξεαδφηαλ ζην ζχλνιν ηνπ. Έηζη  

εγθαηαζηάζεθε θαη ιεηηνχξγεζε γηα πξψηε θνξά ην 1969, ην ARPANET  κε 

ηέζζεξηο θφκβνπο, κέζσ ησλ νπνίσλ ζπλδένληαλ ηέζζεξηο ππεξππνινγηζηέο, νη 

νπνίνη ηνπνζεηήζεθαλ ζην  Παλεπηζηήκην ηεο Καιηθφξληα (ζηε ΢άληα 

Μπάξκπαξα θαη ζην Λνο Άληδειεο), ζην  Παλεπηζηήκην SRI ζην ΢ηάλθνξλη θαη 

ζην  Παλεπηζηήκην ηνπ  Utah. Σν 1971, νη θφκβνη απμήζεθαλ ζε 15 θαη ην 1972 

ν αξηζκφο ηνπο αλέξρνληαλ ζε 37. ΢ην δεχηεξν απηφ ρξφλν ιεηηνπξγίαο 

επηλνήζεθε θαη  ην e-mail, ελψ ζε ζχληνκν ρξνληθφ δηάζηεκα αλαθαιχθζεθαλ 

θαη νη Σαρπδξνκηθέο Λίζηεο ( Mailing Lists)  νη νπνίεο ζηεξίρζεθαλ ζηελ ηερληθή 

κεηάδνζεο ησλ κελπκάησλ απφ θφκβν ζε θφκβν, θαζψο ην ίδην κήλπκα 

                                                           
68

 Ζ έθπιεμε πνπ δεκηνπξγήζεθε ζηνλ Ακεξηθαλφ  ζηξαηησηηθφ αιιά θαη επηζηεκνληθφ ρψξν 
απφ ηελ ζέζε ζε ηξνρία ηνπ πξψηνπ δνξπθφξνπ , ηνπ Sputnik, απφ ηελ Δ΢΢Γ, νδήγεζε ζηελ 
Τπεξεζία Πξνεγκέλσλ Δξεπλεηηθψλ Πξνγξακκάησλ, Rid  Th, - Hecker Marc, ―War 2:0 Irregular 
Warfare in the Information Age, Preager Security International‖, p.26  
69

 Stevens Sh. ― Internet war crime tribunals and security in an interconnected world , 
Transnatioanl Law and Contemporary Problems ―,  2009, p.3 
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κπνξνχζε λα ζηαιεί ηαπηφρξνλα ζ‘ φια ηα κέιε ηεο ιίζηαο θνηλψλ 

ελδηαθεξφλησλ (multicasting)70. 

 

 Σν πξσηφθνιιν επηθνηλσλίαο πνπ ρξεζηκνπνηνχζε ην ARPANET ήηαλ ην NCP 

(Network Control Protocol), ην νπνίν, φκσο, είρε ην κεηνλέθηεκα φηη 

ιεηηνπξγνχζε κφλν κε ζπγθεθξηκέλνπο ηχπνπο ειεθηξνληθψλ ππνινγηζηψλ. ΢ηηο 

αξρέο ηεο δεθαεηίαο ηνπ ‘70 αλαπηχρζεθε ην πξσηφθνιιν επηθνηλσλίαο TCP ( 

Transmission Control Protocol) , πνπ αληηθαηέζηεζε ην ΝCP.  Λίγν αξγφηεξα ην 

TCP κεηνλνκάζηεθε ζε TCP/IP (Transmission Control Protocol/ Internet 

Protocol). Σν πξψην (TCP) είλαη ππεχζπλν γηα ηελ δηάζπαζε ηεο θάζε 

πιεξνθνξίαο ζε πεξηζζφηεξα «παθέηα» ελψ ην δεχηεξν γηα ηελ πνξεία πνπ ζα 

αθνινπζήζνπλ απηά ηα «παθέηα» ψζηε  λα θζάζνπλ ζην ζσζηφ πξννξηζκφ. Σν 

ζχζηεκα είρε σο απνζηνιή απιψο λα κεηαθέξεη ηα παθέηα έρνληαο πιήξε 

άγλνηα γηα ην πεξηερφκελν ηνπο 71 Απφ ην 1983 θαη κεηά έγηλε ην κνλαδηθφ 

πξσηφθνιιν πνπ αθνινπζνχζε ην ARPANET. Σν 1974 εγθαηληάζηεθε ην telnet , 

ε πξψηε εκπνξηθή εθδνρή ηνπ ARPANET.  Σν 1983 ην ARPANET ρσξίζζεθε 

ζε δχν θνκκάηηα , ην ζηξαηησηηθφ Milnet κε απζηεξά ειεγρφκελε πξφζβαζε θαη 

ζην αθαδεκατθφ ARPANET ζην νπνίν είρε πξφζβαζε ν θαζέλαο 72. Σν 1984  ην 

Δζληθφ Ίδξπκα Δπηζηεκψλ ησλ ΖΠΑ  (National Science Foundation- NSF) 

δεκηνχξγεζε έλα λέν δίθηπν πνπ νλνκάζηεθε  NSFNet ην νπνίν φπσο 

απνδείρηεθε απνηέιεζε ηελ ξαρνθνθαιία γηα ην Γηαδίθηπν 73. Έλα δείγκα ηεο 

δεκνηηθφηεηαο ηνπ Internet κπνξνχλ λα απνηειέζνπλ ηα ζρεηηθά δεκνζηεχκαηα 

ζε δηάθνξα πεξηνδηθά.  Σν Αλψηαην Γηθαζηήξην ησλ ΖΠΑ δεκνζηνπνηεί ηηο 

απνθάζεηο ηνπ θαη ζην Γηαδίθηπν 74.  

 

 Οξφζεκν ζην ρψξν ηνπ Γηαδηθηχνπ απνηέιεζε ε δεκηνπξγία ηνπ παγθφζκηνπ 

ηζηνχ ( www – world wide web) 75  απφ ηνλ Βξεηαλφ  Tim Berners – Lee ην 1989  

                                                           
70

 http://hermes.di.uoa.gr/exe_activities/diadiktio/11_________.html 
71

 Stevens Sh. : ― Internet war crime tribunals and security in an interconnected world , 
Transnatioanl Law and Contemporary Problems ―,  2009, p .4 
72

 http://hermes.di.uoa.gr/exe_activities/diadiktio/11_________.html 
73

 http://www.calvin.edu/academic/rit/webBook/chapter3/Introduction/ARPAgrows.htm 
74

 http://hermes.di.uoa.gr/exe_activities/diadiktio/11_________.html 
75

 Ζ ηερληθή ζρεδηαζκνχ θεηκέλσλ πνπ θάλνπλ ρξήζε ππεξ-ζπλδέζκσλ (hyper-links) νλνκάδεηαη 

‗ππεξ-θείκελν‘ (hypertext), ελψ ε γιψζζα πνπ ρξεζηκνπνηείηαη γηα ηελ θαηαζθεπή ζειίδσλ ηνπ 

www νλνκάδεηαη ΖΣΜL (HyperText Markup Language). Γηα ηε κεηαθνξά ησλ ζειίδσλ ηνπ www 

http://hermes.di.uoa.gr/exe_activities/diadiktio/11_________.html
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πνπ εθείλε ηελ επνρή εξγαδφηαλ ζηνλ Δπξσπατθφ Οξγαληζκφ Ππξεληθψλ 

Δξεπλψλ (CERN) ζηελ Γελεχε ηεο Διβεηίαο . Απηφ πνπ νδήγεζε ηνλ Lee ζηελ 

εθεχξεζε ηνπ Παγθφζκηνπ ηζηνχ ήηαλ ην φξακά ηνπ γηα έλα θφζκν φπνπ ν 

θαζέλαο ζα κπνξνχζε λα αληαιιάζζεη πιεξνθνξίεο θαη ηδέεο άκεζα 

πξνζβάζηκεο απφ ηνπο ππνινίπνπο. ΢ηελ νπζία πξφθεηηαη γηα κηα δηαζχλδεζε 

πνιιψλ κε ηεξαξρεκέλσλ ζηνηρείσλ πνπ παιαηφηεξα ήηαλ απνκνλσκέλα. Σα 

ζηνηρεία απηά κπνξνχλ λα πάξνπλ θαη άιιεο κνξθέο πέξαλ ηεο κνξθήο ηνπ 

γξαπηνχ θεηκέλνπ, φπσο εηθφλαο θαη ήρνπ.76  Σέινο λα επηζεκάλνπκε φηη ην 

Γηαδίθηπν ιεηηνπξγεί ζε κεγάιν βαζκφ  απφ θνλδχιηα ηνπ ηδσηηθνχ ηνκέα θαη 

δελ δηαζέηεη θεληξηθή δηεχζπλζε – δηνίθεζε, παξά κφλν ζηηο δηεπζχλζεηο internet 

(internet protocol addresses) πνπ απνλέκνληαη θαη ζηηο νλνκαηνδνζίεο DNS 

απφ ηνλ δηεζλή κε- θεξδνζθνπηθφ νξγαληζκφ ICANN ( Internet  Corporation for 

Assigned Names and Numbers). 

 

ΚΔΦΑΛΑΙΟ Β΄   Οι Δπιθέζεις ζηον Κσβερνοτώρο 

Ο ζπλερψο απμαλφκελνο αξηζκφο ησλ ρξεζηψλ ζην Γηαδίθηπν θαη γεληθφηεξα 

ζηνλ Κπβεξλνρψξν κε αληηθξνπφκελα ζπκθέξνληα κεηαμχ ηνπο έρεη κεηαηξέςεη 

ηνλ Κπβεξλνρψξν ζε πεδίν έληνλεο αληηπαξάζεζεο απνηειψληαο εχθνξν 

έδαθνο γηα ηελ ηέιεζε επηρεηξήζεσλ κε θαθφβνπιεο αξθεηέο θνξέο πξνζέζεηο 

θαη θίλεηξα. Απηφ νθείιεηαη θπξίσο  ζην γεγνλφο φηη ζηνλ Κπβεξλνρψξν έρεη 

άκεζε θαη εχθνιε πξφζβαζε ν θαζέλαο θαη ζηηο αζχιιεπηεο ηερλνινγηθέο 

δπλαηφηεηεο πνπ πξνζθέξνπλ νη ειεθηξνληθνί ππνινγηζηέο . 

 

1.1  Οξηζκφο  

  Με ηνλ φξν Κπβεξλνεπίζεζε λνείηαη θάζε δξαζηεξηφηεηα πνπ 

πξαγκαηνπνηείηαη ζηνλ Κπβεξλνρψξν κε ερζξηθή πξφζεζε απφ ηελ πιεπξά 

                                                                                                                                                                          
ζην internet αλαπηχρζεθε έλα εηδηθφ πξσηφθνιιν επηθνηλσλίαο ε/π θαη κεηαθνξάο παθέησλ 

δεδνκέλσλ, ην πξσηφθνιιν HTTP (Hyper-Text Transmission Protocol). Γηα ην ιφγν απηφ φιεο νη 

δηεπζχλζεηο ζηνλ παγθφζκην ηζηφ αξρίδνπλ κε ηε ζπληνκνγξαθία ‘’http://’’, γηα λα θαίλεηαη φηη ην 

αξρείν ζην νπνίν παξαπέκπνπκε είλαη κία ζειίδα ππεξ-θεηκέλνπ (hypertext page) θαη πξέπεη λα 

αλαθηεζεί κέζσ ηνπ πξσηνθφιινπ http. 
76

https://el.wikipedia.org/wiki/%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%

BC%CE%B9%CE%BF%CF%82_%CE%99%CF%83%CF%84%CF%8C%CF%82 

 

https://el.wikipedia.org/wiki/CERN
https://el.wikipedia.org/wiki/CERN
https://el.wikipedia.org/wiki/%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%99%CF%83%CF%84%CF%8C%CF%82
https://el.wikipedia.org/wiki/%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%99%CF%83%CF%84%CF%8C%CF%82
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ελφο θξαηηθνχ δξψληα ή ελφο ηδηψηε κε ζθνπφ ηελ δηείζδπζε ζηα δίθηπα ή ζηηο 

ηζηνζειίδεο  κηαο άιιεο ρψξαο θαη ηελ  πξφθιεζε δεκίαο ή αλαηαξαρήο ζε 

απηά. ΋ηαλ αλαθεξφκαζηε ζηελ πξφθιεζε δεκίαο δελ ελλννχκε ηελ πιηθή 

θαηαζηξνθή ησλ ειεθηξνληθψλ ππνινγηζηψλ ή ησλ δηθηχσλ.  ΢ηφρνο ησλ 

θπβεξλνεπηζέζεσλ απνηειεί ε ππνβάζκηζε θαη ε αδξαλνπνίεζε ηεο καρεηηθήο 

ηθαλφηεηαο ηνπ αληηπάινπ. ΢χκθσλα κε ηνλ Libicki ε παξάλνκε κεηαθνξά 

δεδνκέλσλ απφ ηα δίθηπα  ειεθηξνληθψλ ππνινγηζηψλ  δελ απνηειεί 

θπβεξλνεπίζεζε 77. Οη θπβεξλνεπηζέζεηο (cyber attacks) απνηεινχλ ηκήκα  κίαο  

επξχηεξεο θαηεγνξίαο επηρεηξήζεσλ νη νπνίεο είλαη γλσζηέο σο πιεξνθνξηαθέο 

επηρεηξήζεηο (information operations). Τπνθαηεγνξία ησλ πιεξνθνξηαθψλ 

επηρεηξήζεσλ απνηεινχλ θαη νη επηρεηξήζεηο δηθηχσλ ειεθηξνληθψλ 

ππνινγηζηψλ γλσζηέο θαη σο Computer Network Operations (CNΟ) . Οη 

επηρεηξήζεηο δηθηχσλ, κε ηε ζεηξά ηνπο, πεξηιακβάλνπλ ηηο επηζέζεηο ζε δίθηπα 

ειεθηξνληθψλ ππνινγηζηψλ  (Computer Network Attack - CNA),  ηηο επηρεηξήζεηο 

γηα ηελ άκπλα ησλ  δηθηχσλ, θαζψο θαη ηηο επηρεηξήζεηο  εθκεηάιιεπζεο ησλ 

δηθηχσλ  (computer network exploitation  – CNE) 78.  Οη ηειεπηαίεο αθνξνχλ ηελ 

ζπιινγή πιεξνθνξηψλ  ( network mapping, Cybe  Spying ή  Espionage)79
 ή  

ηελ παξαπνίεζε απηψλ κε ζθνπφ ηελ παξαπιάλεζε ηνπ αληηπάινπ . Απφ ηνλ 

ζπλδπαζκφ  ησλ άξζξσλ 20  θαη  30 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ πξνθχπηεη φηη ν 

φξνο « επηρεηξήζεηο ζηνλ θπβεξλνρψξν» πεξηιακβάλεη, αιιά δελ πεξηνξίδεηαη 

απνθιεηζηηθά ζε « επηζέζεηο ζηνλ θπβεξλνρψξν ».  Οη θπβεξλνεπηζέζεηο , φπσο 

πξνθχπηεη απφ ην Δγρεηξίδην, είλαη έλαο φξνο πνπ αλαθέξεηαη  ζε κηα 

ζπγθεθξηκέλε θαηεγνξία επηρεηξήζεσλ ζηνλ θπβεξλνρψξν. Οξηζκέλεο απφ 

απηέο, φπσο εθείλεο πνπ επεξεάδνπλ ηελ παξνρή  ηεο αλζξσπηζηηθήο βνήζεηαο 

δηέπνληαη απφ ην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ αθφκε θαη φηαλ νη αλσηέξσ 

δελ έρνπλ ηελ έληαζε κηαο «επίζεζεο». Οκφθσλα ηα κέιε ηεο Γηεζλνχο Οκάδαο 

Δκπεηξνγλσκφλσλ, φπσο αλαθέξεηαη ζην άξζξν 20 ηνπ Δγρεηξηδίνπ 

ζπκθψλεζαλ φηη πξέπεη λα ππάξρεη έλαο ζχλδεζκνο κεηαμχ ηεο 

δξαζηεξηφηεηαο ζηνλ θπβεξλνρψξν θαη ηεο έλνπιεο ζχγθξνπζεο πξνθεηκέλνπ 
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 Libicki Μ. C, ― Cyberdeterrence and Cyberwar ( Rand Corporation, Santa Monica, CA, 2009, 

p. 23-24 
78

 http://www.dtic.mil/doctrine/jel/new_pubs/jp1_02.pdf (US Joint Publication -1-02, ―DoD 

Dictionary of Military and Associated Terms‖ 
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 https://en.wikipedia.org/wiki/Cyber_spying 
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ην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ λα εθαξκνζηεί  ζηελ ελ ιφγσ 

δξαζηεξηφηεηα 80. Χζηφζν ππήξρε δηρνγλσκία σο πξνο ηελ θχζε ηνπ 

ζπλδέζκνπ. Καηά κηα άπνςε, ην ΓΑΓ ηπγράλεη εθαξκνγήο γηα θάζε 

δξαζηεξηφηεηα ζηνλ θπβεξλνρψξν πνπ δηεμάγεηαη  απφ έλα ζπκβαιιφκελν 

κέξνο ηεο έλνπιεο  ζχγθξνπζεο  ελαληίνλ ηνπ αληηπάινπ ηνπ. ΢χκθσλα κε ηε 

δεχηεξε άπνςε, ε δξαζηεξηφηεηα ζηνλ θπβεξλνρψξν πξέπεη λα έρεη αλαιεθζεί 

απνθιεηζηηθά γηα ηελ πξνψζεζε ησλ ερζξνπξαμηψλ, πξνθεηκέλνπ λα ζπκβάιιεη 

ζηε ζηξαηησηηθή πξνζπάζεηα ηνπ επηθεθαιή ηεο φιεο επηρείξεζεο 81.  

 

 Οη επηζέζεηο ζε δίθηπα (Computer Network Attack - CNA) νη νπνηέο 

πξαγκαηνπνηνχληαη κε ζπγθεθξηκέλα «φπια» - κεζφδνπο, είλαη απηέο πνπ ζα 

απνηειέζνπλ ην αληηθείκελν κειέηεο καο. ΢ηφρνο ηνπο είλαη ε θαηαζηξνθή 

δεδνκέλσλ ιεηηνπξγίαο ηνπ δηθηχνπ κε ζθνπφ ηελ πξφθιεζε ζχγρπζεο ζε απηφ  

ή  ε κεηαηξνπή ησλ δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζε απηφ   κε απψηεξν 

ζθνπφ ην  δίθηπν λα πξνβεί ζε ιαλζαζκέλεο ελέξγεηεο απφ απηέο πνπ είρε 

πξνγξακκαηηζηεί82 θαη ελ ηέιεη λα επέιζεη ε πιήξεο αδξαλνπνίεζε ηνπ 

ζπζηήκαηνο ειέγρνπ ηνπ αληηπάινπ θαη ε πξφθιεζε ζνβαξψλ δεκηψλ πνπ 

μεπεξλνχλ ηελ πιηθή θαηαζηξνθή ησλ δηθηχσλ.  ΢χκθσλα κε ην άξζξν 30 ηνπ 

Δγρεηξηδίνπ ηνπ Σαιίλ κηα επίζεζε ζηνλ θπβεξλνρψξν είλαη κηα ιεηηνπξγία ηνπ 

ηειεπηαίνπ, είηε επηζεηηθή ή ακπληηθή, πνπ εχινγα αλακέλεηαη λα πξνθαιέζεη 

ηξαπκαηηζκφ ή ζάλαην ζε πξφζσπα ή βιάβε ή θαηαζηξνθή ζε αληηθείκελα 83. 

Γηα ηνπο ζπληάθηεο κάιηζηα ηνπ εγρεηξηδίνπ , ν νξηζκφο απηφο ηζρχεη εμίζνπ ζε 

δηεζλείο  αιιά θαη ζε  κε δηεζλείο έλνπιεο ζπγθξνχζεηο.  
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 «All members of the International Group of Experts agreed that there must be a nexus 

between the cyber activity and the armed conflict for the law of armed conflict to apply to the 

activity in question» 
81

 «According to the second view, the cyber activity must have been undertaken in furtherance 

of the hostilities, that is, in order to contribute to the originator‘s military effort» 
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 Libicki M. ― Conquest in  Cyberspace: National Security and  information Warfare‖ , 

Cambridge University Press, 2007,p. 76 -85 
83

 ΢ην πξσηφηππν θείκελν «A cyber attack is a cyber operation, whether offensive or 

defensive, that is reasonably expected to cause injury or death to persons or damage or 

destruction to objects. 
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1.2   Δίδε ησλ Κπβεξλνεπηζέζεσλ 

 

 α )  Κπβεξλνθαηαζθνπεία  

Ο φξνο απηφο πεξηιακβάλεη φιεο εθείλεο ηηο ελέξγεηεο πνπ γίλνληαη κε ηελ 

βνήζεηα ηνπ Γηαδηθηχνπ ζηνλ Κπβεξλνρψξν , ρσξίο άδεηα ή θάπνηα 

εμνπζηνδφηεζε θαη απνζθνπνχλ ζηελ ζπιινγή πιεξνθνξηψλ θπξίσο 

απφξξεησλ,ζρεηηθά κε  έλαλ  θξαηηθφ  δξψληα , κηα θπβέξλεζε ή αθφκε θαη κηα 

επηρείξεζε 84.  Απηέο νη πιεξνθνξίεο κπνξεί λα είλαη είηε πξνζσπηθά ζηνηρεία, 

είηε δηαβαζκηζκέλν πιηθφ  θαη λα αθνξνχλ ηελ εζληθή αζθάιεηα ελφο θξάηνπο , ε 

γλσζηνπνίεζε ησλ νπνίσλ κπνξεί λα νδεγήζεη ζε  ζπγθξηηηθφ πιενλέθηεκα θαη 

ππεξνρή  ζε ζρέζε κε ηνλ αληίπαιν ηνπ. Ζ  Κπβεξλνθαηαζθνπεία κπνξεί λα 

γίλεη κε νπνηαδήπνηε απφ ηα «φπια» ησλ θπβεξλνεπηζέζεσλ (π.ρ θαθφβνπιν 

ινγηζκηθφ, ηνχο, δνχξεηνπο ίππνπο)  θαη πνιιά άιια ηα νπνία ζα αλαιχζνπκε 

ζηελ ζπλέρεηα.  

Ζ Κπβεξλνθαηαζθνπεία απνηειεί ηελ πην δεκνθηιή δξαζηεξηφηεηα ζηνλ 

Κπβεξλνρψξν85. H Κίλα είλαη ε ρψξα πνπ θαηέρεη ηα ελία  ζε απηφ ηνλ ηνκέα.  

Mηα γλσζηή πεξίπησζε θπβεξλνζθνπείαο είλαη ε ππφζεζε « TITAN RAIN», 

είλαη ε νλνκαζία πνπ δφζεθε απφ ηελ Οκνζπνλδηαθή Κπβέξλεζε ησλ 

Ζλσκέλσλ Πνιηηεηψλ ζε κηα ζεηξά ζπληνληζκέλσλ ελεξγεηψλ ζε ππνινγηζηηθά 

ζπζηήκαηα ηνπ Τπνπξγείνπ Άκπλαο απφ ην 2003.  Σν απνηέιεζκα απηήο 

επηρείξεζεο ήηαλ λα εθκαηεχζεη ε Κίλα πνιχηηκεο πιεξνθνξίεο θαη λα 

απνζπάζεη δεδνκέλα απφ ην εζσηεξηθφ δίθηπν ηνπ Τπνπξγείνπ Άκπλαο ηεο 

Ακεξηθήο. ΢ηηο αξρέο ηνπ Γεθεκβξίνπ ηνπ 2005 ν δηεπζπληήο ηνπ  SANS  

Institute, ελφο  ηλζηηηνχηνπ αζθαιείαο ζηηο Ζλσκέλεο Πνιηηείεο, δήισζε φηη νη 

επηζέζεηο ήηαλ πηζαλφηαηα απνηέιεζκα Κηλέδσλ ΢ηξαηησηηθψλ Υάθεξ νη νπνίνη 

ήζειαλ λα ζπιιέμνπλ πιεξνθνξίεο ζρεηηθά κε ηα ακεξηθαληθά ππνινγηζηηθά 

ζπζηήκαηα86 .  Πέξα απφ ηα ηειεπηαία, ζηφρνο ησλ Κηλέδσλ Υάθεξ  ήηαλ ηα 
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 https://en.wikipedia.org/wiki/Cyber_spying 
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 Libicki , M. C., ― Cyberdeterrence and Cyberwar ―,  Rand Corporation, Santa Monica, CA, 
2009, p.26 
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 https://en.wikipedia.org/wiki/Titan_Rain 
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ππνινγηζηηθάζπζηήκαηα ησλ Lockheed Martin 87, Sandia National Laboratories  

(εξγαζηήξηα) 88 θαη ηεο ΝΑSA.  

 Μηα άιιε πεξίπησζε πξνεξρφκελε πάιη απφ ηελ Κίλα  είλαη ε ιεγφκελε 

―Ghostnet‖ . Δίλαη ην φλνκα πνπ δφζεθε απφ εξεπλεηέο ηεο Information Warfare 

Monitor 89 ζε κηα κεγάιεο θιίκαθαο επηρείξεζε Κπβεξλνθαηαζθνπείαο, ε νπνία 

αλαθαιχθζεθε ηνλ Μάξηην ηνπ 2009.  Ζ δηείζδπζε πνπ πξαγκαηνπνηήζεθε ζηα 

ππνινγηζηηθά ζπζηήκαηα κε ηελ ρξήζε θαθφβνπινπ ινγηζκηθνχ αθνξνχζε ζε 

103 ρψξεο ηνπ θφζκνπ. Οη κειέηεο έδεημαλ φηη ην έλα ηξίην πεξίπνπ ησλ ζηφρσλ 

πνπ ρηππήζεθαλ ζεσξνχληαλ κεγάιεο αμίαο θαη πεξηιάκβαλαλ ππνινγηζηηθά 

ζπζηήκαηα πνπ βξίζθνληαλ ζε Πξεζβείεο, Τπνπξγεία Δμσηεξηθψλ,  Γηεζλείο 

Οξγαληζκνχο,  Μέζα ελεκέξσζεο , ΜΚΟ θαη δηάθνξα θπβεξλεηηθά γξαθεία ηεο 

Ηλδίαο, ηεο Σαυιάλδεο , ηνπ Θηβέη , ηνπ Λνλδίλνπ, ηεο Νέαο Τφξθεο 90. Σν 

πξφγξακκα απηφ κε ηελ ρξήζε θαθφβνπινπ ινγηζκηθνχ είρε ηελ δπλαηφηεηα λα 

ελεξγνπνηεί θάκεξεο web θαη κηθξφθσλα ζηνπο ππνινγηζηέο 91 πνπ είραλ 

«κνιπλζεί» , έρνληαο έηζη ηελ δπλαηφηεηα λα θαηαγξάθνπλ φιεο ηηο ζπλνκηιίεο 

εληφο εκβέιεηαο 92. ΋ιεο απηέο βέβαηα νη ελέξγεηεο δείρλνπλ ηελ πξνζπάζεηα ηεο 

Κίλαο λα απνθηήζεη πξσηαξρηθή ζέζε θαη ππεξνρή  ζην λέν απηφ πεδίν ηνπ 

Κπβεξλνρψξνπ.  

 

β)   Κπβεξλνηξνκνθξαηία ( Cyber Terrorism)  

 

 Ο  φξνο απηφο πεξηιακβάλεη φιεο ηηο δξαζηεξηφηεηεο θαη παξάλνκεο  ελέξγεηεο 

ηέηνηαο έληαζεο, ζε  ειεθηξνληθνχο  ππνινγηζηέο θαη δίθηπα  κε ηελ βνήζεηα 
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 https://en.wikipedia.org/wiki/Lockheed_Martin  
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 https://en.wikipedia.org/wiki/Sandia_National_Laboratories 
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 Πξφθεηηαη γηα κηα πξνεγκέλε δξαζηεξηφηεηα παξαθνινχζεζεο ηνπ Κπβεξλνρψξνπ (  
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 http://www.telegraph.co.uk/news/worldnews/asia/china/5071124/Chinas-global-cyber-espionage-
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  Clarke R and Knake R .K, “Cyberwar : The Next Threat to National Security And What To do about it, 
HarperCollins Publishers, New York, 2010, p. 59-60 
92
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network-GhostNet-penetrates-103-countries.html 
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θαθφβνπινπ ινγηζκηθνχ, ψζηε λα  δεκηνπξγήζνπλ έλα αίζζεκα ηξφκνπ θαη 

παληθνχ κέζα απφ ηηο δεκηέο πνπ πξνθαινχλ ζηα ππνινγηζηηθά ζπζηήκαηα  93. 

Θχκαηα κηαο ηέηνηαο επίζεζεο κπνξεί λα είλαη κηα θπβέξλεζε ή έλαο θξαηηθφο 

θνξέαο αθφκε φκσο θαη κηα ηδσηηθή επηρείξεζε. ΢πλήζσο νη 

θπβεξλνηξνκνθξάηεο « ρηππνχλ» ππνθηλνχκελνη απφ πνιηηηθά, ηδενινγηθά ή 

ζξεζθεπηηθά θίλεηξα 94. Οη θπβεξλνηξνκνθξάηεο κπνξεί είηε λα ελεξγνχλ 

αλεμάξηεηα ρσξίο θάπνηνλ εξγνδφηε γηα δηθνχο ηνπο ηδενινγηθνχο – 

πξνζσπηθνχο ιφγνπο είηε λα πξνζθέξνπλ ηηο ππεξεζίεο ηνπο κε θάπνην  

αληάιιαγκα ( ρξεκαηηθφ ζπλήζσο) ιακβάλνληεο νδεγίεο – θαηεπζχλζεηο απφ 

ηξίηνπο 95.  ΢χκθσλα κε ηελ Ακεξηθαληθή Δπηηξνπή Τπνδνκψλ Εσηηθήο 

΢εκαζίαο ζηφρνη κηαο ηέηνηνπ είδνπο επίζεζεο κπνξεί λα είλαη ππνινγηζηηθά 

ζπζηήκαηα ηξαπεδψλ , ζηξαηησηηθψλ εγθαηάζηαζεσλ αθφκε θαη ζηαζκψλ 

παξαγσγήο ειεθηξηθήο ελέξγεηαο 96.  

 

γ)   Κπβεξλνέγθιεκα  

  

΢χκθσλα κε ηνλ νξηζκφ πνπ δίλεηαη απφ ηνλ  Michael Alex  ην Κπβεξλνέγθιεκα 

ζηελ νπζία απνηειείηαη απφ Κπβεξλνεπηζέζεηο ελαληίνλ αηφκσλ ή  ηδησηηθψλ 

επηρεηξήζεσλ κε απψηεξν ζθνπφ ηελ απφθηεζε ρξεκαηηθνχ νθέινπο97 . Οη 

δξάζηεο ηνπ Κπβεξλνεγθιήκαηνο είλαη ζπλήζσο hackers, νη νπνίνη  δξνπλ 

αλεμάξηεηα ή έρνπλ πξνζιεθζεί απφ θάπνηνλ εξγνδφηε κε ζθνπφ είηε λα 

βιάςνπλ ην ζχκα ( κηα θπβέξλεζε, έλαο ηδσηηθφο θνξέαο) είηε λα απνθνκίζνπλ 

νη ίδηνη νηθνλνκηθά νθέιε  ή ππνθηλνχκελνη πνιιέο θνξέο θαη απφ πξνζσπηθά 

θίλεηξα98. ΢χκθσλα κε ηνπο Debarati Halder θαη Dr. K. Jaishankar ηα 

θπβεξλνεγθιήκαηα νξίδνληαη σο « Αδηθήκαηα πνπ δηαπξάηηνληαη ζε βάξνο 

αηφκσλ ή νκάδσλ αηφκσλ κε ζθνπφ  λα βιάςνπλ εζθεκκέλα ηε θήκε ηνπ 

ζχκαηνο ή λα πξνθαιέζνπλ ζσκαηηθή ή ςπρηθή βιάβε ή απψιεηα, γηα ην ζχκα, 
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 Michael A., “ Cyber Probling : Τhe Politicisation of Virtual Attack”, Defence Academy of the United 
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άκεζα ή έκκεζα, κε ηε ρξήζε ζχγρξξνλσλ δηθηχσλ ηειεπηθνηλσληψλ, φπσο ην 

Γηαδίθηπν (chat rooms, e-mail ) θαη ηα θηλεηά ηειέθσλα (SMS / MMS) 99 .  

 Έλα παξάδεηγκα Κπβεξλνεγθιήκαηνο απνηειεί ε πεξίπησζε ηνπ Gary 

McKinnon, απφ ηελ ΢θσηία, ν νπνίνο ην 2002 θαηεγνξήζεθε φηη ηέιεζε  ηελ 

κεγαιχηεξε ζηξαηησηηθή θπβεξλνεπίζεζε φισλ ησλ επνρψλ. Ο ίδηνο 

ππνζηήξημε πσο έςαρλε γηα απνδείμεηο χπαξμεο δξαζηεξηνηήησλ εμσγήλσλ 

(UFO) θαη άιισλ ηερλνινγηψλ ρξήζηκσλ γηα ηελ αλζξσπφηεηα100.  

Καηεγνξήζεθε φηη «εηζέβαιε» ζε 97 ζηξαηησηηθά  ππνινγηζηηθά ζπζηήκαηα ησλ 

Ζλσκέλσλ Πνιηηεηψλ θαη ηεο NASA  απφ ηνλ Φεβξνπάξην ηνπ 2001 κέρξη ηνλ  

Μάξηην  ηνπ 2002, ζην ζπίηη ηεο ζείαο ηεο θίιεο ηνπ ζην Λνλδίλν 

ρξεζηκνπνηψληαο ην φλνκα «Solo».  ΢χκθσλα κε ηηο ακεξηθαληθέο αξρέο 

δηεγξάθεζαλ θξίζηκα αξρεία απφ ηα ιεηηνπξγηθά  ζπζηήκαηα, κε απνηέιεζκα 

ζηελ πεξηνρή ηεο Οπάζηγθηνλ λα ηεζνχλ εθηφο δηθηχνπ γηα 24 ψξεο 2.000 

ππνινγηζηέο πνπ ρξεζηκνπνηνχληαλ απφ ηα ζηειέρε ησλ Δλφπισλ Γπλάκεσλ 

ηεο ζπγθεθξηκέλεο πεξηνρήο. Ο McKinnon θαηεγνξήζεθε εζεο  γηα αληηγξαθή 

δεδνκέλσλ,  ινγαξηαζκψλ θαη θσδηθψλ πξφζβαζεο ζε δηθφ ηνπ ππνινγηζηή.  

΢χκθσλα κε εθηίκεζε ησλ  ακεξηθαληθψλ  αξρψλ   ην θφζηνο ηεο 

παξαθνινχζεζεο θαη ηε δηφξζσζεο ησλ πξνβιεκάησλ πνπ πξνθάιεζε ήηαλ 

πάλσ απφ 700.000 δνιιάξηα 101 . 

 

δ) Κπβεξλναθηηβηζκφο ( Cyber Hactivism)  

 

Ο φξνο  απηφο πεξηιακβάλεη θάζε δξαζηεξηφηεηα πνπ γίλεηαη ζην πεδίν  ηνπ 

Κπβεξλνρψξνπ κε ζηφρν ηελ θαηαζηξνθή ηζηνζειίδσλ , ηελ  πξφθιεζε βιάβεο 

ζε δίθηπα  ππνθηλνχκελε απφ πνιηηηθά θπξίσο αιιά θαη νηθνλνκηθά   θίλεηξα . Ζ 

ιέμε Hacktivism είλαη κηα ακθηιεγφκελε έλλνηα κε πνιιέο ζεκαζίεο. Χο φξνο 

επηλνήζεθε ην 1994 απφ ηελ νξγάλσζε Cult of the Dead Cow Cult γλσζηή θαη 
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 https://en.wikipedia.org/wiki/Computer_crime 
100

 https://en.wikipedia.org/wiki/Gary_McKinnon 
101

 http://www.publications.parliament.uk/pa/ld200708/ldjudgmt/jd080730/mckinn-1.htm 

https://en.wikipedia.org/wiki/Computer_crime
https://en.wikipedia.org/wiki/Gary_McKinnon
http://www.publications.parliament.uk/pa/ld200708/ldjudgmt/jd080730/mckinn-1.htm
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σο CDC102 . Ζ πην γλσζηή πεξίπησζε δηαδηθηπαθψλ  αθηηβηζηψλ είλαη νη 

επνλνκαδφκελνη « Anonymous» . Πξφθεηηαη ζηελ νπζία γηα κηα νκάδα πνπ 

ηδξχζεθε ην 2003 θαη έγηλε γλσζηή εμαηηίαο κηαο πιεζψξαο επηδείμεσλ 

δεκνζηφηεηαο θαη επηζέζεσλ «άξλεζεο ππεξεζηψλ» πνπ δηελήξγεζαλ  θαηά 

θπβεξλήζεσλ , ζξζεζθεπηηθψλ θαη εηαηξηθψλ ηζηνζειίδσλ .  ΢ην πξψηκν ζηάδην 

ηεο μεθίλεζε σο κηα online community ( εηθνληθή θνηλφηεηα) 103 πνπ ελεξγνχζαλ 

αλψλπκα θαη ζπληνληζκέλα έρνληαο φκσο αληηζπκβαηηθέο έσο θαη αλαξρηθέο 

αληηιήςεηο.  ΢ηφρνο ηεο νκάδαο απηήο έρνπλ απνηειέζεη  θπβεξλεηηθέο 

ππεξεζίεο ησλ ΖΠΑ, ηνπ Ηζξαήι , ηεο Σπλεζίαο, ηεο Οπγθάληαο, ηζηνζειίδεο 

παηδηθήο πνξλνγξαθίαο,  νξγαληζκνί  πξνζηαζίαο ησλ πλεπκαηηθψλ 

δηθαησκάησλ, θαη εηαηξείεο φπσο ε  PayPal, ε  MasterCard, ε Visa θαη ε  

Sony104. Σα κέιε ηεο νκάδαο δηαθξίλνληαη εχθνια κέζα ζην θνηλφ εμαηηίαο ησλ 

καζθψλ   Guy Fawkes πνπ θνξoχλ105 .  Αθνινπζεί ραξαθηεξηζηηθή είθνλα κε 

ηελ ζπγθεθξηκέλε κάζθα.   

 

 

 

 

 

 

 

 

 

 

Ζ θαηεγνξηνπνίεζε ησλ Κπβεξλνεπηζέζεσλ θξίλεηαη επηβεβιεκέλε, δηφηη 

αλάινγα κε ηα απνηειέζκαηα πνπ επηθέξνπλ ζην ζχκα κπνξνχλ λα 
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Ζ νξγάλσζε απηή ηδξχζεθε ην ην 1984 ζην Lubbock,ζην Σέμαο 

(https://en.wikipedia.org/wiki/Cult_of_the_Dead_Cow) 
103 Πξφθεηηαη γηα θνηλφηεηα ηεο νπνίαο ηα κέιε αιιειεπηδξνχλ κεηαμχ ηνπο θπξίσο κέζσ ηνπ 

Γηαδηθηχνπ (https://en.wikipedia.org/wiki/Online_community)  
104

 https://en.wikipedia.org/wiki/Anonymous_(group) 
105

 https://en.wikipedia.org/wiki/Guy_Fawkes_mask 

https://en.wikipedia.org/wiki/MasterCard
https://en.wikipedia.org/wiki/Visa_Inc.
https://en.wikipedia.org/wiki/Online_community
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αληηκεησπηζζνχλ θαη απφ πιεπξά δηεζλνχο δηθαίνπ. Αλάινγα κε ηελ βαξχηεηα  

ηεο θάζε  πξάμεο, απηή κπνξεί λα αληηκεησπηζηεί είηε   ζε εζληθφ επίπεδν κε ηελ 

εθαξκνγή ηεο λνκνζεζίαο ηνπ θάζε θξάηνπο είηε  ζε ππεξεζληθφ κε ηελ 

εθαξκνγή άιισλ λνκηθψλ θεηκέλσλ φπσο ηελ Δπξσπατθή ΢χκβαζε γηα ηελ 

θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ Κπβεξλνρψξν απφ ην ΢πκβνχιην ηεο 

Δπξψπεο 106,  δίθαην ηεο ρξήζεο βίαο , ην δίθαην ηνπ πνιέκνπ κε ηηο ηξεηο  

΢πλζήθεο ηεο Γελεχεο ηνπ 1949  θαη ηα δχν Πξφζζεηα Πξσηφθνιια 1977.  ΋ηαλ  

δηαθηλδπλεχεηαη φρη κφλν ε εζληθή αιιά θαη  ε δηεζλήο αζθάιεηα θαη εηξήλε ηφηε 

πξέπεη λα ιεθζνχλ ηα αλαγθαία κέηξα θαη λα ππάξμεη δηεζλήο ζπλεξγαζία ζε 

δηεζλέο επίπεδν γηα ηελ άκεζε θαηαζηνιή ησλ θπβεξλνεπηζέζεσλ. Δπίζεο ζηελ 

εξγαζία κειεηάκε φιεο ηηο θπβεξλνεπηζέζεηο αλεμάξηεηα αλ απηέο ηεινχληαη απφ 

θξαηηθνχο θνξείο ή απφ κε θξαηηθνχο δξψληεο φπσο γηα παξάδεηγκα 

ηξνκνθξαηηθέο νξγαλψζεηο ή κεκνλσκέλνπο hackers, νη νπνίνη δξνπλ γηα 

πξνζσπηθφ φθεινο ( νηθνλνκηθά, πνιηηηθά θίλεηξα). 

 

 

1.3   ―΋πια ‖ – Σερληθέο  Κπβεξλνεπηζέζεσλ 

 

Σα πην γλσζηά  φπια  ζε κηα επίζεζε πνπ  κπνξνχλ λα ρξεζηκνπνηεζνχλ είηε 

κεκνλσκέλα είηε ζπλδπαζηηθά κεηαμχ ηνπο είλαη ηα εμήο: 

 

1.3.1. Καθφβνπιν Λνγηζκηθφ (malicious software / malware software) , ζηελ 

νπζία πξφθεηαη γηα πξνγξάκκαηα  ή καθξνεληνιέο πνπ έρνπλ  ζρεδηαζηεί γηα λα 

δηαγξάςνπλ, λα θαηαζηξέςνπλ, λα ηξνπνπνηήζνπλ, λα κεηαηξέςνπλ αξρεία θαη 

πιεξνθνξίεο,  πξνθαιψληαο πξνβιήκαηα ζε έλαλ ππνινγηζηή ή δίθηπν,  

δηαηαξάζζνληαο ελ κέξεη ή νιηθψο ηελ νκαιή ηνπ ιεηηνπξγία  θαη αδπλαηψληαο 

ηνλ λα εθηειέζεη ηηο ιεηηνπξγίεο γηα ηηο νπνίεο θαηαζθεπάζηεθε αξρηθά. Σν 

θαθφβνπιν ινγηζκηθφ έρεη ηελ ηθαλφηεηα λα  δεκηνπξγήζεη       « εηζφδνπο», 

κέζσ ησλ νπνίσλ θάπνηνο  κπνξεί  λα αλαιάβεη  ηνλ έιεγρν ελφο ππνινγηζηή ή 

ελφο δηθηχνπ ρσξίο λα γίλεη απηφ αληηιεπηφ απφ ηνλ αξρηθφ ηνπ θάηνρν. Ο 

ραξαθηεξηζκφο «θαθφβνπιν» αλαθέξεηαη ζηελ πξφζεζε ηνπ δεκηνπξγνχ ηνπ 
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 Λέγεηαη θαη ΢πλζήθε ηεο Βνπδαπέζηεο δηφηη ππνγξάθηεθε ζηελ Βνπδαπέζηε ζηηο 23 

Ννεκβξίνπ ηνπ 2001 απφ 26 ρψξεο θξάηε – κέιε ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο  
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ινγηζκηθνχ,  φηαλ δειαδή  βάζεη ησλ πξνζέζεσλ ηνπ αλσηέξσ,  ην ινγηζκηθφ 

πνπ πξνθχπηεη δηαζέηεη ηηο απαηηνχκελεο εληνιέο πξνθεηκέλνπ λα βιάςεη έλα 

ππνινγηζηηθφ ζχζηεκα 
107

.  Ζ επίζεζε κε θαθφβνπιν ινγηζκηθφ κπνξεί είηε 

άκεζα λα αρξεζηεχζεη θαη λα ζέζεη εθηφο ιεηηνπξγίαο  έλαλ ειεθξνληθφ 

ππνινγηζηή  είηε κεηά ηελ παξέιεπζε ελφο ρξνληθνχ δηαζηήκαηνο απφ ηελ 

ζηηγκή ηεο αξρηθήο εγθαηάζηαζεο ηνπ θαθφβνπινπ ινγηζκηθνχ ζηνλ ειεθξνληθφ 

ππνινγηζηή  είηε απηνκαηνπνηεκέλα κε ηε δηαβίβαζε εληνιήο εθ ηνπ καθξφζελ. 

Σν θαθφβνπιν ινγηζκηθφ κπνξεί λα ρσξηζηεί ζε δχν θαηεγνξίεο: Σν θαθφβνπιν 

ινγηζκηθφ κπνξεί λα ρσξηζηεί ζε δχν θαηεγνξίεο:ζε απηφ πνπ ρξεηάδεηαη έλα 

πξφγξακκα «μεληζηή» θαη ζε απηφ πνπ δελ ρξεηάδεηαη «μεληζηή» θαη κπνξεί λα 

εθηειεζηεί απφ κφλν ηνπ φπσο θάζε άιιν πξφγξακκα. Δπίζεο κηα άιιε 

δηάθξηζε ηνπ θαθφβνπινπ ινγηζκηθνχ είλαη ζε ηνκνξθηθφ θαη κε ηνκνξθηθφ 

ινγηζκηθφ.  ΢ηελ πξψηε θαηενγνξία  αλήθνπλ ηα πξνγξάκκαηα πνπ κπνξνχλ 

θαη αλαπαξάγνληαη απφ κφλα ηνπο ελψ ζηελ δεχηεξε απηά πνπ δελ κπνξνχλ λα 

αλαπαξαρζνχλ ρσξίο ηελ αλζξψπηλε επέκβαζε 108 

Σα πην γλσζηά είδε θαθφβνπινπ ινγηζκηθνχ είλαη νη ηνί ( virus) , νη  δνχξεηνη 

ίππνη   (Trojan Horses) θαη ηα ειεθηξνληθά ζθνπιήθηα  (Worms).  

 

α)  Ηφο 109, πξφθεηηαη γηα  ηκήκα ηνπ ινγηζκηθνχ, ζηελ πξαγκαηηθφηεηα γηα έλα  

πξφγξακκα ην νπνίν πξνζθνιιάηαη ζε άιια πξνγξάκκαηα ή αξρεία θαη 

κεηαδίδεηαη απφ έλαλ ειεθηξνληθφ ππνινγηζηή ή έλα δίθηπν ζε έλα άιιν 

δεκηνπξγψληαο αληίγξαθα ηνπ εαπηνχ ηνπ. Δλζσκαηψλεη ζηελ νπζία ηνλ 

θψδηθα ηνπ ζε έλα πξφγξακκα μεληζηή.  ΢ηελ απινχζηεξε κνξθή ηνπο 

επηθαιχπηνπλ ην αξρηθφ ηκήκα ηνπ πξνγξάκκαηνο κε ηνλ δηθφ ηνπο θψδηθα ελψ 

ζηελ πην εμειηγκέλε κνξθή ηνπο επηζπλάπηνπλ δηθφ ηνπο θψδηθα ζην ηέινο ηνπ 

αξρείνπ κε ηηο θαηάιιειεο εληνιέο ζχλδεζεο. Ο ηφο έρεη επίζεο  ηελ δπλαηφηεηα 

λα εμαπιψλεηαη κε κεγάιε ηαρχηεηα  ζε πξνγξάκκαηα  μέλνπ ππνινγηζηή ρσξίο 

λα γίλεηαη  αληηιεπηφο. Απηφ νθείιεηαη ζηηο ηερληθέο απφθξπςεηο πνπ δηαζέηεη. 
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.https://el.wikipedia.org/wiki/%CE%9A%CE%B1%CE%BA%CF%8C%CE%B2%CE%BF%CF

%85%CE%BB%CE%BF_%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9

%CE%BA%CF%8C 
108

  Karen P. , Kent K. and  Nusbaum J. , ―Guide to Malware Incident Prevention and Handling‖ , 

NIST, 2005 , p.121, available at (http://csrc.nist.gov/publications/nistpubs/800-83/SP800-83.pdf) 
109

 Αλήθεη ζηελ θαηεγνξία ηνπ ηνκνξθηθνχ ινγηζκηθνχ 

https://el.wikipedia.org/wiki/%CE%9A%CE%B1%CE%BA%CF%8C%CE%B2%CE%BF%CF%85%CE%BB%CE%BF_%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9%CE%BA%CF%8C
https://el.wikipedia.org/wiki/%CE%9A%CE%B1%CE%BA%CF%8C%CE%B2%CE%BF%CF%85%CE%BB%CE%BF_%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9%CE%BA%CF%8C
https://el.wikipedia.org/wiki/%CE%9A%CE%B1%CE%BA%CF%8C%CE%B2%CE%BF%CF%85%CE%BB%CE%BF_%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9%CE%BA%CF%8C
http://csrc.nist.gov/publications/nistpubs/800-83/SP800-83.pdf
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Έρεη ηελ δπλαηφηεηα απφθξπςεο απφ ινγηζκηθφ πξνζηαζίαο, αληρλεχεη 

δηαδηθαζίεο ζπζηήκαηνο δίλνληαο ιαλζαζκέλεο απαληήζεηο κε ζθνπφ ηελ 

παξαπιάλεζε ηνπ ρξήζηε. Ζ κεηάδνζε ηνπ κπνξεί λα επηηαρπλζεί κε ηελ 

βνήζεηα θάπνηαο εμσηεξηθήο ζπζθεπήο φπσο κηαο θνξεηή κλήκε USB ή ελφο 

εμσηεξηθνχ ζθιεξνχ δίζθνπ. Σα απνηειέζκαηα ελφο ηνχ κπνξεί λα είλαη απιά  ε 

δηαγξαθή νξηζκέλσλ  αξρείσλ θαη ε ηξνπνπνίεζε δεδνκέλσλ κέρξη φκσο θαη ε  

πιήξεο δηαθνπή ηεο ιεηηνπξγίαο ηνπ ππνινγηζηηθνχ ζπζηήκαηνο ην νπνίν έρεη 

κνιπλζεί απφ απηφλ. 

 Ζ  εηδνπνηφο δηαθνξά ελφο ηνχ ζπγθξηηηθά κε ηα ππφινηπα πξνγξάκκαηα είλαη 

πσο ν πξψηνο κπνξεί λα  κεηαδνζεί νπνπδήπνηε έρεη ηε δπλαηφηεηα. Δλ 

θαηαθιείδη ηα ραξαθηεξηζηηθά ελφο ηνχ είλαη ηα αθφινπζα: α) ε 

αλαγλσξηζηκφηεηα, ε ηθαλφηεηα λα γλσξίδεη ηνλ εαπηφ ηνπ, β) ε αλαπαξαγσγή, 

ε  ηθαλφηεηα λα αληηγξάθεη ηνλ επαηφ ηνπ, γ) απφθξπςε, ππάξρνπλ νξηζκέλνη 

κέζνδνη πνπ ρξεζηκνπνηεί γηα λα απνθξχςεη ηελ παξνπζία ηνπ απφ ηνλ ρξήζηε 

θαη ηα αληηβηνηηθά. Γεληθά  ν θχθινο δσήο ηνπ ηνκνξθηθνχ ινγηζκηθνχ ζην νπνίν 

αλήθεη θαη ν ηφο , έρεη ηηο εμήο  θάζεηο : α) ηελ θάζε επψαζεο ζηελ  νπνία ν ηφο 

παξακέλεη αλελεξγφο ζην ππνινγηζηηθφ ζχζηεκα θαη ελεξγνπνηείηαη απφ θάπνην 

γεγνλφο (π.ρ. ηελ  παξνπζία θάπνηνπ αξρείνπ),  β) ηελ θάζε αλαπαξαγσγήο  

ζηελ νπνία πξαγκαηνπνηείηαη ε δεκηνπξγία αληηγξάθσλ θαη ελδερφκελε 

ελζσκάησζε ζε μεληζηέο θαη γ) ηελ θάζε ελεξγνπνίεζεο θαη εθηέιεζεο , φπνπ 

εθηειείηαη κηα  ζεηξά ελεξγεηψλ (payload) κε επηβιαβείο ζπλέπεηεο γηα ην 

ππνινγηζηηθφ ζχζηεκα πνπ «θηινμελεί» ην ηνκνξθηθφ ινγηζκηθφ.  Δλδεηθηηθά ζα 

αλαθέξνπκε  δηάθνξα είδε  ηψλ : παξαζηηηθνί, πνιπκεξείο, δηακέλνληεο ζηελ 

θχξηα κλήκε, θξπθνί, θξππηνγξαθεκέλνη, πνιπκνξθηθνί, ξεηξφ ηνί, καθξν- ηνί 

θαη ηνί πνπ δηαγξάθνπλ ηκήκα ηνπ μεληζηή 110. Να ηνλίζνπκε ηέινο φηη ν ηφο 

κπνξεί λα επηηίζεηαη , κπνξεί θαη φρη. ΢ε θάζε πεξίπησζε φκσο θαηαλαιψλεη 

πφξνπο ηνπ ζπζηήκαηνο πνπ έρεη κνιχλεη. 

β)  Γνχξεηνο Ίππνο (Trojan) , πξφθεηηαη  γηα  έλα θαηλνκεληθά ρξήζηκν θαη κε 

βιαβεξφ  πξφγξακκα ην νπνίν πεξηιακβάλεη  θξπθέο ιεηηνπξγίεο νη νπνίεο 

κπνξνχλ λα εθκεηαιιεπηνχλ ηα δηθαηψκαηα ηνπ ρξήζηε πνπ εθηειεί ην 

πξφγξακκα θαη λα ζέζνπλ ζε θίλδπλν ηελ αζθάιεηα ηνπ  ππνινγηζηηθνχ 
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ζπζηήκαηνο. Αλήθεη ζηελ θαηεγνξία ηνπ κε ηνκνξθηθνχ ινγηζκηθνχ. Σν 

πξφγξακκα απηφ  πεξηέρεη κε εκθαλή θαθφβνπιν ινγηζκηθφ, κε απνηειέζκα ν 

ρξήζηεο ηνπ λα παξαπιαλάηαη ζεσξψληαο φηη ρξεζηκνπνηεί έλα αβιαβέο 

πξφγξακκα θαη φηη ζα επέιζεη ην απνηέιεζκα πνπ απνδεηά, ελψ ζηελ 

πξαγκαηηθφηεηα ην δεκηνγφλν απηφ ινγηζκηθφ  κπνξεί λα νδεγήζεη ζε δηαγξαθή  

δεδνκέλσλ αθφκε θαη ζηελ δεκηνπξγία ειεθηξνληθψλ «θεξθφπνξησλ»111 ζην 

ζχζηεκα. ΢ηφρνο ησλ δεκηνπξγψλ απηνχ ηνπ πξνγξάκκαηνο είλαη θπξίσο λα 

απνθηήζνπλ ηνλ πιήξε  έιεγρν ηνπ ζπζηήκαηνο.  ΢ε αληίζεζε κε ηνπο ηνχο θαη 

ηα ειεθηξνληθά ζθνπιήθηα  πνπ επηδηψθνπλ λα κνιχλνπλ έλα ππνινγηζηηθφ 

ζχζηεκα, ν Γνχξεηνο Ηππνο δελ αλαπαξάγεηαη112.  

γ) «Ζιεθηξνληθφ «΢θνπιήθη» (Worm) 113
, πξφθεηηαη γηα πξφγξακκα  ην νπνίν 

δηαδίδεηαη  άκεζα  κε ηελ βνήζεηα  θάπνηαο δηθηπαθήο ππνδνκήο φπσο ηα 

ηνπηθά δίθηπα114 ή ην ειεθηξνληθφ ηαρπδξνκείν ( e- mail). ΢ε αληίζεζε κε ηνλ ηφ 

ην «ζθνπιήθη» ιεηηνπξγεί  ρσξίο ηελ αλζξψπηλε επέκβαζε ή λα ρξεηαζηεί λα 

«ηξέμεη» πξνεγνπκέλσο θάπνην πξφγξακκα.  Σν πην αλεζπρεηηθφ  απηνχ ηνπ 

πξνγξάκκαηνο είλαη ην γεγνλφο φηη έρεη ηελ ηθαλφηεηα λα αλαπαξάγεηαη 

απηφκαηα κέζα ζηνλ ππνινγηζηή  ζηνλ νπνίν βξίζθεηαη έρνληαο έηζη  ηελ 

δπλαηφηεηα λα απνζηέιιεη πξνζσπηθά δεδνκέλα ή νπνηαδήπνηε πιεξνθνξία  

ζηνλ δεκηνπξγφ ηνπ ινγηζκηθνχ απηνχ απνθηψληαο έηζη ν ηειεπηαίνο  ηνλ πιήξε 

έιεγρν. ΋ιε απηή ε δηαδηθαζία πνπ αθνινπζεί ην «ζθνπιήθη» έρεη σο 

απνηέιεζκα έλα κεγάιν κέξνο  ηεο δηαζέζηκεο κλήκεο λα θαηαλαιψλεηαη 

άζθνπα θαη λα επηβαξχλεηαη έηζη ην δίθηπν κε «άρξεζηεο» πιεξνθνξίεο θαη 

δεδνκέλα  θαζηζηψληαο ην ιηγφηεξν ιεηηνπξγηθφ σο πξνο ηνπο ρξήζηεο ηνπ 115. 

Σν ειεθηξνληθφ «ζθνπιήθη» εκθαλίζηεθε γηα πξψηε θνξά ζηηο 02 Ννεκβξίνπ 
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ηνπ 1988 ζην MIT116 απφ ηνλ θνηηεηή Robert Tappan Morris ηνπ Παλεπηζηεκίνπ 

Cornell 117, ν νπνίνο δήισζε φηη ην επηλφεζε γηα λα ππνινγίζεη ηελ 

ρσξεηηθφηεηα θαη ην κέγεζνο ηνπ Γηαδηθηχνπ 118 

 

1.3.2. Ζ επφκελε ηερληθή ησλ Κπβεξλνεπηζεζέσλ απνηειεί ε άξλεζε 

ππεξεζηψλ (Denial of Sevice (DoS) , ε νπνία έρεη ζθνπφ φρη  λα θαηαζηξέςεη 

ηνλ ζηφρν- δίθηπν αιιά  λα ην ππεξθνξηψζεη, ψζηε λα αδπλαηεί λα 

εμππεξεηήζεη ηνπο λφκηκνπο  θαη εμνπζηνδνηεκέλνπο ρξήζηεο ηνπ, κε  έρνληαο 

νη ηειεπηαίνη άκεζε πξφζβαζε ζε πεγέο πιεξνθνξηψλ θαη δεδνκέλα, 

θαζηζηψληαο ην αλαπφθεπθηα αλαμηφπηζην γηα νξηζκέλε  ρξνληθή πεξίνδν. Απηφ 

επηηπγράλεηαη ζηελ πξάμε κε ηελ απνζηνιή   ζε πνιχ ζχληνκν ρξνληθφ 

δηάζηεκα ζρεδφλ ηαπηφρξνλα, κεγάινπ αξηζκνχ αηηεκάησλ παξνρήο 

ππεξεζηψλ, φπσο γηα παξάδεηγκα ην λα «δηαβάδνπλ» κηα ηζηνζειίδα 

ηαπηφρξνλα εθαηνκκχξηα ρξήζηεο. Δίλαη πξνθαλέο φηη ν «βνκβαξδηζκφο» ελφο 

δηθηχνπ κε ηφζα αηηήκαηα ηελ ίδηα ζηηγκή νδεγεί ηνλ ππνινγηζηή ζε αδπλακία 

εθηέιεζεο ηνπ πξνγξάκκαηνο πνπ ηνπ έρεη αλαηεζεί θαη αλάινγα κε ηνλ φγθν 

ησλ αηηεκάησλ πνπ δέρεηαη κπνξεί λα ηεζεί θαη εθηφο ιεηηνπξγίαο 119. Γηα 

παξάδεηγκα  φηαλ πιεθηξνινγνχκε κηα δηεχζπλζε URL  ζην πξφγξακκα 

πινήγεζεο καο, νπζηαζηηθά  ζηέιλνπκε  έλα αίηεκα ζηνλ server ηνπ ππνινγηζηή 

απηήο ηεο ηνπνζεζίαο γηα λα εκθαληζηεί ε  δεηνχκελε ηζηνζειίδα. Ο δηαθνκηζηήο 

κπνξεί λα επεμεξγαζηεί κφλν έλαλ ζπγθεθξηκέλν  αξηζκφ  αηηεκάησλ 

ηαπηφρξνλα , νπφηε αλ έλαο εηζβνιέαο επηβαξχλεη ηνλ server κε αηηήκαηα, δελ 

κπνξεί λα επεμεξγαζηεί ην δηθφ καο αίηεκά.  Απηή είλαη κηα "άξλεζε ππεξεζίαο" 

εθφζνλ  δελ κπνξνχκε  λα απνθηήζνπκε  πξφζβαζε ζηελ ηζηνζειία πνπ 

δεηήζακε .  

 Μηα άιιε πεξίπησζε άξλεζεο  ππεξεζηψλ είλαη φηαλ έλαο εηζβνιέαο 

ρξεζηκνπνηεί  κελχκαηα spam email γηα λα επηρεηξήζεη παξφκνηα επίζεζε ζην 

πξνζσπηθφ  καο  email.  ΢ε θάζε email έρεη δνζεί ζπγθεθξηκέλε πνζφζησζε, ε 

νπνία πεξηνξίδεη ηελ πνζφηεηα ησλ δεδνκέλσλ πνπ κπνξνχκε  λα έρνπκε  ζην 
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ινγαξηαζκφ καο κηα δεδνκέλε ρξνληθή ζηηγκή.  Αλ καο απνζηαινχλ ηαπηφρξνλα 

πνιιά θαη πςειήο ρσξεηηθφηεηαο κελχκαηα ζηνλ ινγαξηαζκφ κα , ηφηε ιφγσ 

ηεο  πνζφζησζεο, δελ ζα κπνξνχκε λα ιακβάλνπκε άιια ρξήζηκα κελχκαηα 

120. Οη επηζέζεηο άξλεζεο ππεξεζηψλ είλαη απφ ηελ θχζε ηνπο δχζθνιν λα 

αληρλεπζνχλ, δηφηη  ιφγσ ηεο ζπλερψο κεηαβαιιφκελεο  θχζεσο ηνπ Γηαδηθηχνπ 

, νη εηζβνιείο ρξεζηκνπνηνχλ παξαπνηεκέλεο δηεπζχλζεηο πεγήο  IP,  έηζη ψζηε 

λα θξχςνπλ ηελ ηαπηφηεηα ηνπο. Δπηπιένλ ε δπζθνιία αληηκεηψπηζεο ηνπο 

νθείιεηαη ζην γεγνλφο φηη ν  κεγάινο ξπζκφο  παθέησλ πνπ ρξεζηκνπνηνχληαη 

γηα ηε δηεμαγσγή ηνπο απαηηεί αξθεηνχο πφξνπο. Απφ ηελ άιιε πιεπξά, ηα  

ζχγρξνλα ππνινγηζηηθά ζπζηήκαηα δηαζέηνπλ πεξηνξηζκέλνπο πφξνπο νη νπνίνη 

δελ επαξθνχλ γηα ηνλ εληνπηζκφ ησλ ζπγθεθξηκέλσλ επηζέζεσλ.  

 

1.3.3.  Καηαλεκεκέλε Άξλεζε Τπεξεζηψλ (Distributed denial of service- DDOS) 

Μηα πην εμειηγκέλε κνξθή ηεο άξλεζεο ππεξεζηψλ απνηειεί ε Καηαλεκεκέλε 

Άξλεζε Τπεξεζηψλ ζηελ νπνία ρξεζηκνπνηνχληαη εθαηνκκχξηα κνιπζκέλνη 

ππνινγηζηέο, νη νπνίνη ραξαθηεξίδνληαη σο «zombies» 121 θαη επηηίζεληαη 

ηαπηφρξνλα ζε έλα δίθηπν.  Με ηελ ηερληθή απηή θαζίζηαη εμαηξεηηθά δπζρεξήο  ε 

αλαζηνιή κηαο ηέηνηα επίζεζεο, εθφζνλ ππάξρνπλ πνιιέο ζπληνληζκέλεο πεγέο  

νη νπνίεο «βνκβαξδίδνπλ» ηνλ ζηφρν, θαιχπησληαο  κε  απηφ ηνλ ηξφπν ηελ 

πεγή ζπληνληζκνχ ηεο επίζεζεο122. Ο αξρηθά επηηηζέκελνο νξίδεη θάπνηνπο 

ππνινγηζηέο σο εθπαηδεπηέο γηα λα  ειέγμνπλ ηνπο ελδηάκεζνπο ππνινγηζηέο – 

πξάθηνξεο ψζηε λα επηηεζνχλ ηνλ ζηφρν – δίθηπν. ΢πλνπηηθά κηα επίζεζε 

DDOS απνηειείηαη απφ ηέζζεξα ζηνηρεία: α) ηνλ επηηηζέκελν, β) ηνπο handles, 

πξφθεηηαη γηα θφκβνπο πνπ έρνπλ παξαβηαζηεί απφ ηνλ επηηηζέκελν, γ) ηνπο 

επηηηζέκελνπο - πξάθηνξεο , ζηνπο νπνίνπο «ηξέρεη» έλα πξφγξακκα θαη έρνπλ 

αλαιάβεη ηελ παξαγσγή κηαο ξνήο παθέησλ, δ) ν ζηφρνο- δίθηπν. Ο εληνπηζκφο 

ησλ δηεπζχλζεσλ IP ( Internet Protocol Address) πνπ ρξεζηκνπνηνχληαη  είλαη 

ζρεδφλ αλέθηθηνο, εθφζνλ ε επίζεζε πξαγκαηνπνηείηαη απφ δηαθνξεηηθέο 

ηνπνζεζίεο θαη πεγέο (ππνινγηζηέο).  Οη επηζέζεηο απηέο, φπσο γίλεηαη 
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αληηιεπηφ είλαη πνιχ πην απνηειεζκαηηθέο απφ ηηο απιέο DOS επηζέζεηο θαη  

ιφγσ ησλ ραξαθηεξηζηηθψλ πνπ δηαζέηνπλ  θαζίζηαληαη ηδηαίηεξα επηθίλδπλεο. 

Σα ζπζηήκαηα πνπ απνηεινχλ ηνπο πην ζπρλνχο ζηφρνπο είλαη ζπλήζσο 

ζπζηήκαηα παλεπηζηεκηαθψλ ηδξπκάησλ ή νξγαληζκψλ παξνρήο δσξεάλ 

πξφζβαζεο ζην Γηαδίθηπν.  

 

Οξηζκέλα παξαδείγκαηα ηέηνησλ επηζέζεσλ είλαη 123 : 

 Οη επηζέζεηο πνπ έγηλαλ ζε κεγάιεο εηαηξείεο φπσο (eBay, 

Amazon.com, Yahoo, Bye.com, CNN) ζηηο αξρέο  ηνπ 2000 κε 

απνηέιεζκα λα ηεζνχλ εθηφο ιεηηνπξγίαο γηα νξηζκέλν ρξνληθφ 

δηάζηεκα. Οη ζπγθεθξηκέλεο επηζέζεηο  αληηκεησπίζηεθαλ  σο «έθηαθηε 

θαηάζηαζε» . 

 

 Ο Βξεηαληθφο παξνρέαο ππεξεζηψλ Cloud Nine ηνλ Ηαλνπάξην ηνπ 2002 

αλαγθάζηεθε λα δηαθφςεη ηελ επηρεηξεκαηηθή ηνπ δξαζηεξηφηεηα 

 

 Ζ απφπεηξα επίζεζεο ελαληίνλ ησλ Root Name Servers124, ε νπνία 

απέηπρε ιφγσ ππεξπάξθεηαο πφξσλ .  

 

 

Σέινο ε US –CERT ( The United States Computer Emergency Readiness 

Team), ε νκάδα εηνηκφηεηαο θαη έθηαθηεο αλάγθεο ησλ ΖΠΑ , αλαθέξεη 

νξηζκέλα απφ ηα ζπκπηψκαηα πνπ κπνξεί λα παξνπζηάζεη  ν ππνινγηζηήο ζε 

πεξίπησζε κηαο επίζεζεο  DDOS : α) Ζ ππεξβνιηθά αξγή απφδνζε ηνπ 

δηθηχνπ, β) ε αδπλακία πξφζβαζεο  ζε νξηζκέλεο ηζηνζειίδεο, γ) κεγάινο 

αξηζκφο ιεθζέλησλ spam – email ζηνλ πξνζσπηθφ καο ινγαξηαζκφ 125. 

 

1.3.4   Λνγηθέο Βφκβεο ( Logic Bombs) 
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Πξφθεηηαη γηα θψδηθα θαθφβνπινπ ινγηζκηθνχ 126, ην νπνίν εηζρσξεί ζε έλα 

ππνινγηζηηθφ ζχζηεκα θαη κπνξεί λα παξακείλεη αδξαλήο κέρξη λα πιεξσζνχλ 

νξηζκέλεο πξνυπνζέζεη . ΢ηελ νπζία πξφθεηηαη γηα πξνγξάκκαηα ηα νπνία 

ελεξγνπνηνχληαη φηαλ πξαγκαηνπνηεζεί κηα ινγηθή ζπλζήθε ( πρ φηαλ ην φλνκα 

ηνπ πξνγξακκαηηζηή δε βξίζθεηαη ζηε κηζζνδνζία ηεο επηρείξεζεο) ή κε ηελ 

παξέιεπζε κηαο πξνζεζκίαο. Μφιηο πιεξσζεί ε αίξεζε πνπ έρεη ηεζεί, ην 

ινγηζκηθφ μεθηλά ηελ δξάζε ηνπ  δηαγξάθνληαο αξρεία θαη δεδνκέλα  ή 

μεθηλψληαο κηα επίζεζε DOS ή DDOS 127.  

 

 

 

1.3.5  IP Address spoofing ( Παξαπιάλεζε)  

 

Με ηελ ηερληθή απηή δεκηνπξγνχληαη παθέηα IP128 κε ςεχηηθε δηεχζπλζε 

πξνέιεπζεο έηζη ψζηε λα κελ απνθαιπθζεί ε ηαπηφηεηα ηνπ απνζηνιέα.  Ζ 

επηθεθαιίδα θάζε παθέηνπ IP δηαζέηεη εθηφο απφ ηελ αξηζκεηηθή πξνέιεπζε θαη 

ηνλ πξννξηζκφ ηεο δηεχζπλζεο  ηνπ παθέηνπ. Ο επηηηζέκελνο κε ηελ ηερληθή 

απηή κπνξεί λα ηξνπνπνηήζεη ηελ επηθεθαιίδα ψζηε ην παθέην λα θαίλεηαη φηη 

εζηάιε απφ δηαθνξεηηθή δηεχζπλζε πεγήο. Σν IP spoofing ρξεζηκνπνηείηαη 

ζε denial-of-service επηζέζεηο. Ο επηηηζέκελνο παξνπζηάδεηαη σο δηαρεηξηζηήο 

δηαθφξσλ λφκηκσλ θαη αθίλδπλσλ θαηλνκεληθά ηζηνζειίδσλ, παξαπιαλψληαο 

έηζη ηνλ ρξήζηε ελφο  ππνινγηζηή λα επηιέμεη κηα ζπγθεθξηκέλε λφκηκε ,φπσο 

λνκίδεη, ζειίδα   νδεγνχκελνο ηειηθά ζε κηα ηζηνζειίδα παξαπνηεκέλε .ε νπνία 

δελ είλαη  ηφζν αθίλδπλε. δίλνληαο ίζσο θαη πξνζσπηθά ηνπ ζηνηρεία κε φηη 

ζπλέπεηεο θάηη ηέηνην κπνξεί λα επηθέξεη.  

 

Γηα ηα κέζα  θαη ηηο κεζφδνπο πνπ ρξεζηκνπνηνχληαη θαηά ηελ δηάξθεηα ησλ 

επηρεηξήζεσλ  ζηνλ Κπβεξλνρψξν γίλεηαη ελδειερήο αλαθνξά ζηα άρθρα 41-48 

ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ.  ΢πγθεξηκέλα ζην άξζξν 41 γίλεηαη  δηάθξηζε κεηαμχ 

                                                           
126

 Λέγεηαη αιιηψο θαη ― slug code‖ (http://searchsecurity.techtarget.com/definition/logic-bomb) 
127

 https://en.wikipedia.org/wiki/Logic_bomb 
128

 Σν Πξσηφθνιιν Γηαδηθηχνπ (Internet Protocol Address) απνηειεί ην θχξην πξσηφθνιιν 

επηθνηλσλίαο γηα ηε κεηάδνζε  παθέησλ δεδνκέλσλ ζην  δηαδίθηπν. Έρεη σο απνζηνιή ηελ 

παξνρή δεδνκέλσλ απφ ηελ πεγή ππνδνρήο ηνπο ζηνλ ηειηθφ πξννξηζκφ ηνπο 

(https://en.wikipedia.org/wiki/Internet_Protocol) 

https://en.wikipedia.org/wiki/Denial-of-service_attack
https://en.wikipedia.org/wiki/Logic_bomb
https://en.wikipedia.org/wiki/Internet_Protocol


-49- 
 

ησλ «φπισλ» θαη ησλ «κεζφδσλ» ηνπ Κπβεξλνπνιέκνπ. Χο κέζα λννχληαη ηα 

φπια πνπ ρξεζηκνπνηνχληαη ζηηο θπβεξλνεπηζέζεηο θαη ηα ππνινγηζηηθά 

ζπζηήκαηα πνπ ζπλδένληαη κε απηά129. Απφ ηελ άιιε πιεπξά σο κέζνδνη ηνπ 

Κπβεξλνπνιέκνπ νξίδνληαη φιεο νη ηερληθέο,  νη ηαθηηθέο θαη νη δηαδηθαζίεο κε ηηο 

νπνίεο δηεμάγνληαη νη επηζέζεηο ζηνλ Κπβεξλνρψξν . Οη δχν παξαπάλσ φξνη 

είλαη λνκηθνί θαη ρξεζηκνπνηνχληαη θαη ζην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ 

.Γελ ζα πξέπεη λα ζπγρένληαη κε ηνλ φξν «επηρεηξήζεηο ζηνλ Κπβεξλνρψξν», ν 

νπνίνο δελ είλαη λνκηθφο αιιά αλαθέξεηαη πνιχ  ζπρλά ζην Δγρεηξηδίν ηνπ Σαιίλ 

θαη ππνδειψλεη κηα δξαζηεξηφηεηα ζηνλ Κπβεξλνρψξν.  

 

Οη δχν απηνί φξνη «κέζα¨θαη «κεζνδνη» ηζρχνπλ ηφζν ζηηο δηεζλείο φζν θαη ζε 

κε δηεζλείο έλνπιεο ζπγθξνχζεηο. Γηα ηνπο ζθνπνχο ηνπ παξφληνο εγρεηξηδίνπ, 

ηα φπια ηνπ θπβεξλνρψξνπ είλαη ηα κέζα πνπ ρξεζηκνπνηνχληαη, ηα νπνία είλαη 

απφ ην ζρεδηαζκφ ηνπο, ηε ρξήζε ή ηνλ επηδηψθνκελν ζθνπφ ηνπο ηθαλά λα 

πξνθαιέζνπλ   ηξαπκαηηζκφ ή ζάλαην ζε αλζξψπνπο θαη βιάβε ή θαηαζηξνθή 

ζε  αληηθείκελ, επηθέξνληαο ηηο ίδηεο ζπλέπεηεο πνπ απαηηνχληαη γηα ηνλ 

ραξαθηεξηζκφ κηαο πξάμεο ζηνλ θπβεξλνρψξν σο επίζεζε φπσο αλαθέξεηαη 

θαη ζην άξζξν 30 ηνπ Δγρεηξηδίνπ. Ο φξνο «κέζα» Κπβεξλνπνιέκνπ 

πεξηιακβάλεη ηφζα ηα φπια πνπ ρξεζηκνπνηνχληαη φζν θαη ηα νπιηθά 

ζπζηήκαηα .  Σν φπιν ζαλ έλλνηα γίλεηαη αληηιεπηφ σο κηα πηπρή ζπζηήκαηνο 

πνπ ρξεζηκνπνηείηαη γηα λα πξνθαιέζεη βιάβε ή θαηαζηξνθή ζε αληηθείκελα ή 

ηξαπκαηηζκφ ή ζάλαην ζε αλζξψπνπο. Χο εθ ηνχηνπ, ν φξνο «κέζα» 

Κπβεξλνπνιέκνπ  πεξηιακβάλεη  νπνηαδήπνηε ζπζθεπή ζηνλ θπβεξλνρψξν,  

εξγαιείν, κεραληζκφ, εμνπιηζκφ ή  ινγηζκηθφ πνπ ρξεζηκνπνηείηαη θαη είλαη 

ζρεδηαζκέλα ή πξννξίδνληαη λα ρξεζηκνπνηεζνχλ γηα ηε δηεμαγσγή κηαο 

θπβεξλνεπίζεζεο. Ο φξνο «κεζνδνη» Κπβεξλνπνιέκνπ αλαθέξεηαη ζηνλ ηξφπν 

κε ηνλ νπνίν νη επηρεηξήζεηο ζηνλ Κπβεξλνρψξν έρνπλ ηαμηλνκεζεί δηαθξηηά 

απφ ηα κέζα ηα νπνία ρξεζηκνπνηνχληαη γηα ηελ δηεμαγσγή ηνπο130.  Ο φξνο «νη 

ηερληθέο,  ηαθηηθέο θαη δηαδηθαζίεο» κε ηηο νπνίεο δηεμάγνληαη νη ερζξνπξαμίεο, 

δελ πεξηιακβάλεη ηηο δξαζηεξηφηεηεο εθείλεο ζηνλ Κπβεξλνρψξν, νη νπνίεο 

πεξηιακβάλνπλ  επηθνηλσλίεο κεηαμχ θηιηθψλ δπλάκεσλ.  Απφ ηελ άιιε πιεπξά, 

                                                           
129

 «‘means of cyber warfare’ are cyber weapons and their associated cyber systems» 
130

 The term “methods of warfare” refers to how cyber operations are mounted, as distinct from the 
instruments used to conduct them. 
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ππάξρεη ε πξφζεζε λα ππνδειψζεη πεξηζζφηεξεο απφ εθείλεο ηηο επηρεηξήζεηο 

νη νπνίεο δχλαληαη λα ζεσξεζνχλ σο επίζεζε , φπσο αλαθέξεηαη θαη ζην άξζξν 

30 ηνπ Δγρεηξηδίνπ. Γηα παξάδεηγκα έλα ηδηαίηεξν είδνο επηρείξεζεο ζηνλ 

Κπβεξλνρψξν πνπ είλαη ζρεδηαζκέλε λα επέκβεη ζηελ ηθαλφηεηα επηθνηλσλίαο 

ηνπ ερζξνχ κπνξεί λα κελ ζεσξεζεί επίζεζε κε ηελ έλλνηα πνπ πξνβιέπεη ην 

άξζξν 30 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ, αιιά ζίγνπξα ζα απνηεινχζε «κεζνδν» 

Κπβελξνπνιέκνπ.  Σν άξζξν 42 ζέηεη έλαλ πεξηνξηζκφ ζηελ ρξήζε ησλ κέζσλ 

θαη ησλ κεζφδσλ απαγνξεχνληαο λα ρξεζηκνπνηνχληαη κέζα ή κέζνδνη πνπ 

απφ ηελ θχζε ηνπο πξνθαινχλ άζθνπν θαη ππεξβνιηθφ πφλν131. Με ηελ 

δηαηχπσζε απηή ζέιεη ην Δγρεηξίδην λα απνηξέςεη ηηο πεξηπηψζεηο εθείλεο φπνπ 

έλα φπιν ή κηα ηδηαίηεξε ρξήζε ελφο φπινπ επηδεηλψλεη ηνλ πφλν ρσξίο λα 

πξνζθέξεη θάπνην πεξεηαίξσ ζηξαηησηηθφ πιενλέθηεκα ζηνλ  δξάζηε. Ζ θξάζε 

«εθ θχζεσο» επηβεβαηψλεη φηη έλα κέζν ή κηα κέζνδνο Κπβεξλνπνιέκνπ 

παξαβίαδεη ην άξζξν απηφ εάλ πξνθαιέζεη αλαγθαζηηθά άζθνπν θαη ππεξβνιηθφ 

πφλν, αλεμάξηεηα απφ ην εάλ ήηαλ ζρεδηαζκέλν λα ην θάλεη. Δπίζεο παξαβίαζε 

ηνπ θαλφλα ππάξρεη, φηαλ έλα κέζν ή κεζνδνο είλαη ζρεδηαζκέλν ψζηε άζθνπα 

θαη ρσξίο λα ππάξρεη αλάγθε λα  επηδεηλψλεη  ηνλ πφλν.  

 

Έλαο αθφκε πεξηνξηζκφο πνπ ηίζεηαη  ζην άξζξν 43 είλαη ε απνγφξεπζε κέζσλ 

θαη κεζφδσλ ηα νπνίν είλαη απφ ηελ θχζε ηνπο δπζδηάθξηηα. Απηφ ζπκβαίλεη 

πξψηνλ, φηαλ απηά δελ κπνξνχλ λα ζηξαθνχλ ζε έλα ζπγθεθξηκέλν 

ζηξαηησηηθφ ζηφρν θαη δεχηεξνλ φηαλ πεξηνξίδνληαη ζηα απνηειέζκαηα ηνπο, 

δηφηη ην επηηάζζεη ην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ θαη θαηά ζπλέπεηα απφ 

ηελ θχζε ηνπο ζηξέθνληαη θαηά ζηξαηησηηθψλ θαη αζηηθψλ ζηφρσλ ρσξίο 

δηάθξηζε. Δπίζεο απαγνξεχεηαη ζχκθσλα κε ην άξζξν 45 ε ιηκνθηνλία ησλ 

πνιηηψλ- ακάρσλ σο κέζνδνο Κπβεξλνπνιέκνπ. Σν άξζξν 47 νξίδεη φηη 

ζχκθσλα κε ην Πξφζζεην Πξσηφθνιιν Η απαγνξέπεηαη ηα ζπκβαιιφκελα κέξε 

λα κεηαηξέπνπλ ηνλ άκαρν πιεζπζκφ, ηα πνιηηηζηηθά αληηθείκελα, ηνπο ηφπνπο 

ιαηξείαο , ηα αληηθείκελα πνπ είλαη απαξαίηεηα γηα ηελ επηβίσζε ηνπ άκαρνπ 

πιεζπζκνχ, ην θπζηθφ πεξηβάιινλ  ηα θξάγκαηα , ηα αλαρψκαηα θαη ηνπο  

ζηαζκνχο παξαγσγήο ειεθηξηθήο ελέξγεηαο. Σέινο ην άξζξν 48 αλαθέξεηαη 

                                                           
131

 «It is prohibited to employ means or methods of cyber warfare that are of a nature to cause 

superfluous injury or unnecessary suffering» 
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ζηελ ππνρξέσζε πνπ έρνπλ φια ηα θξάηε λα εμαζθαιίδνπλ ηα κέζα 

Κπβεξλνπνιέκνπ πνπ απνθηνχλ ή ρξεζηκνπνηνχλ, λα ζπκκνξψλνληαη κε ηνπο 

θαλφλεο ηνπ ΓΑΓ, νη νπνίνη δεζκεχνπλ ην θάζε θξάηνο. Δπηπιένλ φια ηα θξάηε 

πνπ έρνπλ ππνγξάςεη ην Πξφζζεην Πξσηφθνιιν Η ππνρξενχληαηζε πεξίπησζε 

κειέηεο ή πηνζέηεζεο ελφο λένπ κέζνπ ή κεζφδνπ πξέπεη λα ιάβνπλ ππφςε 

ηνπο εάλ απηά ζε νξηζκέλεο ή φιεο ηηο πεξηπηψζεηο ζα παξαβίαδαλ ην Πξφζζεην 

Πξσηφθνιιν ή νπνηνδήπνηε άιιν θαλφλα ηνπ Γηεζλνχο Γηθαίνπ. 

 

 

1.4  ΢ηφρνη ησλ Κπβεξλνεπηζέζεσλ  

 

Οη θπξηφηεξνη ζηφρνη ησλ Κπβεξλνεπηζέζεσλ είλαη νη βαζηθέο θξαηηθέο 

ππνδνκέο. Με ηνλ φξν βαζηθέο απηφ αλαθεξφκαζηε ζηηο ππνδνκέο εθείλεο πνπ 

αλ απνηειέζνπλ ζηφρν θαη πιεγνχλ, ηφηε δηαθπβεχεηαη ε εζληθή  αζθάιεηα ελφο 

θξάηνπο, απνζηαζεξνπνηείηαη ε νηθνλνκία ηνπ θαη πηζαλφλ απηφ λα νδεγεζεί ζε 

αλαπηπμηαθφ ηέικα. Οη ζηφρνη απηνί, ε πξνζβνιή ησλ νπνίσλ επηθέξεη 

απνθαζηζηηθφ απνηέιεζκα ζηελ ηειηθή έθβαζε  κηαο ζχγθξνπζεο, ζρεηίδνληαη 

κε  ηηο θξίζηκεο ππνδνκέο ηνπ θξάηνπο πνπ απνηειέη ηνλ  ζηφρν, ζην κέηξν πνπ 

απηέο είλαη πξνζβάζηκεο ζηνπο δξάζηεο ησλ Κπβεξλνεπηζέζεσλ. Έηζη ζην 

ζχρξνλν «ειεθηξνληθφ» θφζκν, ε πξνζβνιή ησλ θξίζηκσλ ππνδνκψλ κπνξεί 

λα παξαιχζεη έλα θξάηνο, ρσξίο λα είλαη απαξαίηεηε ε θπζηθή θαηαζηξνθή 

ηνπο.  Δλδηαθέξνλ παξνπζηάδνπλ νη θξίζηκεο ππνδνκέο πνπ ζπλδένληαη κε ην 

δηαδίθηπν κε ηελ βνήζεηα ησλ ΢πζηεκάησλ Βηνκεραληθνχ Διέγρνπ ICS 132 

(Industrial Control Systems), ιφγσ ηεο εχθνιεο  πξφζβαζεο ηνπο. Αξρηθά ηα 

ζπζηήκαηα ICS ήηαλ απνκνλσκέλα απφ ηα δίθηπα ππνινγηζηψλ, 

ρξεζηκνπνηψληαο δηθά ηνπο πξσηφθνιια γηα λα  επηθνηλσλήζνπλ κε ηνλ 

θεληξηθφ ππνινγηζηή. Σν ρακειφ θφζηνο ησλ ζπζθεπψλ κε ελζσκαησκέλεο 

δηεπαθέο κε ην πξσηφθνιιν δηαδηθηχνπ (Internet Protocol – IP) δεκηνχξγεζε 

θαηλνηνκίεο ζηνλ Κπβεξλνρψξν θαζηζηψληαο θαη ηα ζπζηήκαηα ICS ζηφρνπο 

ησλ θπβεξλνεπηζέζεσλ. 

                                                           
132

 Ο φξνο ICS είλαη κηα γεληθή έλλνηα ε νπνία πεξηιακβάλεη δηάθνξνπο  ηχπνπο ζπζηεκάησλ 

ειέγρνπ, φπσο ην ζχζηεκα  Δπίβιεςεο, Διέγρνπ θαη ΢πιινγήο Γεδνκέλσλ SCADA 

(Supervision, Control and Data Acquisition) θαη ην ζχζηεκα  Καηαλεκεκέλνπ Διέγρνπ DCS 

(Distributed Control Systems) θαζψο θαη άιια  κηθξφηεξα ζπζηήκαηα ειέγρνπ   
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 Γηα λα απνθηεζεί κηα εηθφλα ησλ θξίζηκσλ ππνδνκψλ κηαο ρψξαο, απαηηείηαη 

πξνεγνπκέλσο ε ραξηνγξάθεζή ηνπο. Γελ είλαη φκσο θάζε ππνδνκή 

εθκεηαιιεχζηκε νχηε δχλαηαη λα ππνβαζκηζηεί  κε ηνλ ίδην ηξφπν.  Ζ πξνζβνιή 

ηεο εμαξηάηαη  άκεζα απφ  ηα δηαζέζηκα κέζα θαη ηελ θαηαιιειφηεηά ηνπο.  Να 

επηζεκάλνπκε φηη κηα ππνδνκή ε νπνία δελ ζηεξίδεηαη νχηε εμαξηάηαη απφ 

θάπνην ππνινγηζηηθφ ζχζηεκα ηφηε  δελ παξνπζηάδεη ελδηαθέξνλ απφ πιεπξάο 

Κπβεξλνπνιέκνπ. Ζ ηεξάξρεζε ησλ θξίζηκσλ ππνδνκψλ ηνπ αληηπάινπ είλαη 

κηα δπλακηθή δηαδηθαζία, ε νπνία εμαξηάηαη θάζε θνξά  απφ ηελ ζπλνιηθή  

εθηίκεζε ηεο θαηαζηάζεο θαη ηελ αληίζηνηρε θάζε ζηελ νπνία βξίζθεηαη ε 

ζχγθξνπζε.  

 

Kξίζηκεο ππνδνκέο ελφο θξάηνπο απνηεινχλ φιεο νη εγθαηαζηάζεηο παξαγσγήο 

θαη κεηαθνξάο ειεθηξηθήο ελέξγεηαο, παξαγσγήο θαη δηαλνκήο πεηξειαίνπ θαη 

θπζηθνχ αεξίνπ, παξνρήο λεξνχ, ε γεσξγία, ηα δίθηπα ηειεπηθνηλσληψλ, ε 

δεκφζηα πγεία (λνζνθνκεία), νη ρξεκαηννηθνλνκηθέο ππεξεζίεο, ηξαπεδηθά 

δίθηπα, ην δίθηπν καδηθήο κεηαθνξάο (αεξνδξφκηα, ζηδεξνδξνκηθνί ζηαζκνί), 

ππξεληθά εξγνζηάζηα, δνξπθνξηθά ζπζηήκαηα, ην λαπηηιηαθφ ζχζηεκα 133. 

 

 

 

1.5  Παξαδείγκαηα Κπβεξλνεπηζέζεσλ  

 

1.5.1  Ζ πεξίπησζε ηεο  Δζζνλίαο  

 

Σν θχκα ησλ θπβεξλνεπηζέζεσλ πνπ μέζπαζε ζηελ Δζζνλία ηελ Άλνημε ηνπ 

2007 νθεηιφηαλ ζηελ πνιηηηθνθνηλσληθή θαηάζηαζε πνπ επηθξαηνχζε ηελ 

πεξίνδν εθείλε ζηελ ρψξα, κεηαηξέπνληαο ηελ ζε απνδέθηε ηεο πην 

εθηεηακέλεο ειεθηξνβηθήο πξνζβνιήο.  ΢πγθεθξηκέλα, αθνξκή απνηέιεζε ην 

λνκνζρέδην 134 πνπ ήζειε λα ςεθίζεη ε Δζζνληθή Βνπιή ζχκθσλα κε ην νπνίν 

ζα θαηαζηξεθφηαλ νπνηνδήπνηε κλεκείν πνπ ζεσξνχληαλ θαηάινηπν ηεο 

                                                           
133

 https://en.wikipedia.org/wiki/Critical_infrastructure 
134

 Clarke R and Knake R .K, ―Cyberwar ,‖ The Next Threat to National Security And What To 

do about it‖ , Harper Collins Publishers, New York, 2010, p.11-12 
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θαηνρήο ηεο ρψξαο απφ ηελ ΢νβηεηηθή Έλσζε.  Έηζη απνθαζίζηεθε απφ ηηο 

Δζζνληθέο Αξρέο λα απνκαθξχλνπλ ην ράιθηλν άγαικα ηνπ «΢ηξαηηψηε ηνπ 

Σαιίλ» 135, απφ θεληξηθφ ζεκείν ηεο πξσηεχνπζαο ηεο Δζζνλίαο ην Σαιίλ, φπνπ  

είρε ηνπνζεηεζεί απφ ηνπο ΢νβηεηηθνχο κεηά ην ηέινο ηνπ Β΄ Παγθνζκίνπ 

Πνιέκνπ , ψζηε λα κεηαθεξζεί ζε δηεζλέο ζηξαηησηηθφ θνηκεηήξην. Απέλαληη 

ζηελ ελέξγεηα απηή ππήξμε κεγάιε αληίδξαζε ηφζν απφ ηελ Ρσζηθή Κπβέξλεζε 

πνπ ζεψξεζαλ φηη πξνζβάιιεηαη κε απηφ ηνλ ηξφπν ε κλήκε ξσλ λεθξψλ – 

αγσληζηψλ , φζν θαη απφ ηελ ξσζηθήο κεηνλφηεηαο πνπ δνχζε ζηελ Δζζνλία. Οη 

αληηδξάζεηο απηέο εθδειψζεθαλ κε πνξείεο θαη δηαδειψζεηο ζηνπο δξφκνπο θαη 

επηζέζεηο έμσ απφ ηελ πξεζβεία ηεο Δζζνλίαο ζηελ Μφζρα136. Παξά ηελ 

ηεηακέλε θαηάζηαζε πνπ επηθξαηνχζε, ην κλεκείν ηειηθά απνκαθξχλζεθε απφ 

ηελ ζέζε ηνπ ηελ 27 Απξηιίνπ ηνπ 2007  θάηη πνπ νδήγεζε ζε  έληνλεο 

αληηδξάζεηο απφ ηνπο Ρψζνπο. Ζ Δζζνλία 137 γηα ηξεηο εβδνκάδεο έγηλε ζηφρνο 

θπβεξλνεπηζέζεσλ. Οη θπβεξλνεπηζέζεηο ζην κεγαιχηεξν κέξνο ηνπο ήηαλ 

ηχπνπ DOS θαη DDOS ελαληίνλ ηζηνζειίδσλ Δζζνληθψλ νξγαληζκψλ, ηνπ 

εζζνληθνχ Κνηλνβνπιίνπ, ησλ Τπνπξγείσλ, ησλ ηξαπεδψλ138, ησλ λνζνθνκείσλ, 

ησλ ξαδηνθσληθψλ ζηαζκψλ, ησλ παλεπηζηεκίσλ, ησλ ηειενπηηθψλ ζηαζκψλ, 

ησλ δηθηχσλ ησλ εθεκεξίδσλ, ησλ κέζσλ ελεκέξσζεο. Αθφκε θαη ην γξαθείν 

ηνπ Πξσζππνπξγνχ έγηλε ζηφρνο θπβεξλνεπηζέζεσλ. Δπίζεο πνιιέο απφ ηηο 

εζζνληθέο ηζηνζειίδεο παξαβηάζζεθαλ, επήιζαλ αιιαγέο ζην πεξηερφκελν ηνπο 

ρσξίο  άδεηα ή εμνπζηνδφηεζε139,ελψ θάπνηεο άιιεο  αληηθαηαζηάζεθαλ απφ 
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 Κάησ απφ ην άγαικα απηφ θπιάζζνληαλ ηα νζηά ησλ ζηξαηησηψλ ηνπ Κφθθηλνπ ΢ηξαηνχ 

πνπ ζθνηψζεθαλ πνιεκψληαο ηνπο λαδί  αγσληδφκελνη  γηα ηελ απειεπζέξσζε ηεο Δζζνλίαο  . 

Σν κλεκείν αξρηθά είρε ηελ νλνκαζία  «Μλεκείν ζηνπο ειεπζεξσηέο ηνπ Σαιίλ».Σν κλεκείν 

παξνπζηάζηεθε ζηηο 22 ΢επηεκβξίνπ 1947 ηξία ρξφληα αθνχ ν  «Κφθθηλνο ΢ηξαηφο» έθηαζε  ζην 

Σαιίλ ζηηο 22 ΢επηεκβξίνπ ηνπ 1944 θαηά ηνλ  Β 'Παγθνζκίν  Πφιεκν 

(https://en.wikipedia.org/wiki/Red_Army) 
136 http://news.in.gr/world/article/?aid=802799 
137

 Ζ ρψξα απηή ήηαλ κηα απφ ηηο πην δηθηπσκέλεο ρψξεο ηεο Δπξψπεο θαη ζε κεγάιν βαζκφ 

εμαξηεκέλε απφ ηελ ηερλνινγία θαη ην Γηαδίθηπν. Ήδε απφ ηελ δεθαεηία ηνπ 1990 ε ιεηηνπξγία 

ησλ εζζνληθψλ ηξαπεδψλ ζηεξίδνληαλ ζηηο ειεθηξνληθέο ππεξεζίεο  θαη ζχκθσλα κε ζηνηρεία 

πνπ δεκνζηνπνηήζεθαλ ην κεγαιχηεξν κέξνο ησλ ηξαπεδηθψλ ζπλαιιαγψλ πεξίπνπ ην 90%  

απηψλ, ην 2007 γηλφηαλ  δηθηπαθά, φπσο θαη ε δήισζε θαη πιεξσκή ησλ θφξσλ.Αθφκε θαη νη 

βνπιεπηηθέο εθινγέο δηεμάγνληαλ δηθηπαθά  (Shackelford Sc. J., ―From Nuclear War to Net War: 

Analogizing Cyber Attacks in International Law‖, Berkeley Journal of International Law, Vol. 

27:1, 2009, p.192) 

 
139

.Πξφθεηηαη γηα ηελ ιεγφκελε web defacement 

(https://en.wikipedia.org/wiki/Website_defacement). Μηα πεξίπησζε web defacement ήηαλ φηαλ 

https://en.wikipedia.org/wiki/Red_Army
https://en.wikipedia.org/wiki/Red_Army
http://news.in.gr/world/article/?aid=802799
https://en.wikipedia.org/wiki/Website_defacement
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άιιεο κεηαδίδνληαο κελχκαηα πξνπαγαλδηζηηθά εηο βάξνο ηεο Δζζνληθήο 

Κπβέξλεζεο. Μηα απφ ηηο ηερληθέο ησλ θπβεξλνεπηζέζεσλ πνπ 

ρξεζηκνπνηήζεθε ήηαλ θαη ην email- spamming140, ε ζπλερήο απνζηνιή 

αλεπηζχκεησλ κελπκάησλ ζην ειεθηξνληθφ ηαρπδξνκείν . 

 

 Οη ηφζν έληνλεο θαη παξαηεηακέλεο θπβεξλνεπηζέζεηο απνηέιεζαλ 

αλεπαλφξζσην πιήγκα γηα ηελ Δζζνλία ηφζν ζε νηθνλνκηθφ φζν θαη 

πνιηηηθνθνηλσληθφ επίπεδν δεδνκέλεο ηεο θαηάζηαζεο ηεο ρψξαο. Οη εζζνλνί 

είραλ ζπλεζίζεη λα πξαγκαηνπνηνχλ ην ζχλνιν ησλ ζπλαιιαγψλ ηνπο 

δηαδηθηπαθά 141 θαη νη ππνδνκέο ηεο ρψξαο δελ ήηαλ πξνεηνηκαζκέλεο γηα κηα 

ηέηνηνπ βαζκνχ επίζεζε.  Μηα  άξξεθηα ζπλδεδεκέλε κε ηελ ηερλνινγία θαη ην 

Γηαδίθηπν ρψξα πνπ «βάιιεηαη» ζε απηνχο ηνλ ηνκείο, είλαη ινγηθφ λα νδεγεζεί 

ζε νηθνλνκηθή παξάιπζε θαη  λα ηεζνχλ εθηφο ιεηηνπξγίαο πνιινί απφ ηνπο  

θξαηηθνχο θαη ηδσηηθνχο  ηνκείο γηα κεγάιν ρξνληθφ δηάζηεκα.   

  

 Ζ Δζζνλία κελ έρνληαο ην θαηάιιειν λνκνζεηηθφ πιαίζην γηα ηελ αληηκεηψπηζε 

ηέηνησλ επηζέζεσλ, σο ρψξα-κέινο ηνπ ΝΑΣΟ δήηεζε ηελ ζπλδξνκή ηεο 

΢πκκαρίαο θαη ηελ άκεζε επέκβαζε ησλ «ζπκκάρσλ»142, επηδεηψληαο λα 

ζεσξεζνχλ νη  θπβεξλνεπηζέζεηο πνπ δέρηεθε σο «έλνπιε επίζεζε», 

πξνθεηκέλνπ λα εθαξκνζζεί  ην άξζξν 5 ηεο Ηδξπηηθήο ΢πλζήθεο ηνπ ΝΑΣΟ. ΢ε 

απηφ πξνβιέπεηαη ε  δέζκεπζε ησλ θξαηψλ- κειψλ ηεο ΢πκκαρίαο λα 

ζεσξήζνπλ νπνηαδήπνηε «Έλνπιε Δπίζεζε» δηεμάγεηαη πξνο έλα θξάηνο-

κέινο  σο επίζεζε ελαληίνλ φισλ ησλ ππφινηπσλ κειψλ ηνπ θαη λα πξάμνπλ 

αλάινγα. ΢ηελ πξαγκαηηθφηεηα ην Άξζξν 5 είλαη ε λνκηθή βάζε εκπινθήο ηνπ 

ΝΑΣΟ  ζε έλνπιεο ζπγθξνχζεηο143. ΢ρεηηθά κε ην  εάλ κηα επίζεζε ζε δίθηπα 

κπνξεί λα ζεσξεζεί  «έλνπιε» απφ ηελ ζθνπηά ηνπ δηεζλνχο δηθαίνπ, ψζηε λα 

εθαξκνζζεί ην άξζξν 51 ηνπ Υάξηε ηνπ ΟΖΔ, ζα αλαιπζεί ζηελ ζπλέρεηα ηεο 

                                                                                                                                                                          
hackers αλήξηεζαλ ζε εζζνληθή ηζηνζειίδα ςεχηηθε απνινγία ηνπ Πξσζππνπξγφπ ηεο ρψξαο 

ζρεηηθά κε ηελ κεηαθνξά ηνπ ράιθηλνπ αγάιακαηνο ηνπ «΢ηξαηηψηε ηνπ Σαιίλ». Σν 

αμησζεκείσην ζηεπξνθεηκέλε πεξίπησζε είλαη φηη ε απνινγία ήηαλ ζηα ξψζηθα 
140

 https://en.wikipedia.org/wiki/Spamming 
141

 ΢χκθσλα κε ηνλ Shackelford ην 2002,  19 εθαηνκκχξηα πνιίηεο είραλ ηελ ηερλνγλσζία γηα 

ηελ δηεμαγσγή  θπβεξλνεπηζέζεσλ 
142

 Stevens Sh. ,― Internet war crime tribunals and security in an interconnected world‖,  

Transational Law and Contemporary Problems, 2009, p.6 
143

 http://www.strategyinternational.org/index.php/en/sectors/nato-transatl-relations/nato/74-5 

https://en.wikipedia.org/wiki/Spamming
http://www.strategyinternational.org/index.php/en/sectors/nato-transatl-relations/nato/74-5
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εξγαζίαο. ΢ηελ πεξίπησζε ηεο Δζζνλίαο ην ΝΑΣΟ έθξηλε νη επηζέζεηο δελ ήηαλ 

ηέηνηαο έληαζεο, ψζηε λα ηχρεη εθαξκνγήο ην άξζξν 5 ηνπ Βνξεηναηιαληηθνχ  

΢πκθψλνπ θαη λα αζθεζεί απφ ηελ Δζζνλία  ην δηθαίσκα ηεο αηνκηθήο ή 

ζπιινγηθήο απηνάκπλαο απέλαληη ζε «έλνπιε επίζεζε»144. Απιά απέζηεηιε 

εηδηθνχο ζε δεηήκαηα  θπβεξλνεπηζέζεσλ  ζηελ Δζζνλία γηα λα δηεμάγνπλ  

εκπεξηζηαησκέλε έξεπλα, αιιά θαη γηα λα παξάζρνπλ ηερληθή βνήζεηα ζηνπο 

Δζζνλνχο, ψζηε λα αλαπηχμνπλ θαιχηεξεο ακπληηθέο ηερληθέο ζην πεδίν ηνπ 

Κπβεξλνρψξνπ145. «Πξφθεηηαη γηα έλα κείδνλ ζέκα επηρεηξεζηαθήο αζθάιεηαο,ην 

νπνίν πξέπεη λα αληηκεησπηζηεί κε ζνβαξφηεηα», δήισζε αμησκαηνχρνο ηνπ 

ΝΑΣΟ απφ ην ζηξαηεγείν ηεο ΢πκκαρίαο ζηηο Βξπμέιιεο 146. Δπίζεο ε ΢πκκαρία 

πξνέβε ηνλ Απξίιην ηνπ 2008 ζηελ ίδξπζε κηαο δηεζλνχο ζηξαηησηηθήο 

νξγάλσζεο, κε νλνκαζία Cooperative Cyber Defence Centre of Excellence 

(γλσζηφ σο CCDCOE). ΢ηελ νπζία πξφθεηηαη γηα έλα θέληξν θπβεξλνάκπλαο κε 

ζθνπφ  λα εληζρχζεη ηηο ακπληηθέο ηθαλφηεηεο ζηνλ Κπβεξλνρψξν ησλ ρσξψλ-

κειψλ ηνπ ΝΑΣΟ, βειηηψλνληαο έηζη ηε δηαιεηηνπξγηθφηεηα ηεο ΢πκκαρίαο ζηνλ 

ηνκέα ηεο Κπβεξλνάκπλαο147. Οη επηζέζεηο ζηελ Δζζνλία  πξνθάιεζαλ αξθεηέο 

ζηξαηησηηθέο νξγαλψζεηο ζε δηεζλέο επίπεδν λα αλαζεσξήζνπλ θαη λα 

επαλαπξνζδηνξίζνπλ  ην δήηεκα  ηεο αζθάιεηαο ησλ  δηθηχσλ ζην ζχγρξνλν 

ζηξαηησηηθφ δφγκα. 
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 Σν Βνξεηναηιαληηθφ ΢χκθσλν ππνγξάθζεθε θαη ηέζεθε  ζε ηζρχ ηνλ Απξίιην ηνπ 1949 ζηελ 

Washington. ΢χκθσλα κε ην άξζξν 5  «Σα κέξε ηνπ ΝΑΣΟ ζπκθσλνχλ φηη κηα έλνπιε επίζεζε 

θαηά ελφο ε πεξηζζνηέξσλ κεξψλ ηεο ΢πκκαρίαο, ζηελ Δπξψπε ή ζηελ Βφξεην Ακεξηθή, ζα 

ζεσξεζεί σο επίζεζε θαηά φισλ ησλ κειψλ ηεο ΢πκκαρίαο. Δπίζεο ζπκθσλνχλ, φηη ζε 

πεξίπησζε πνπ ππάξμεη κηα ηέηνηα επίζεζε, θάζε ζχκκαρνο, ζα αζθήζεη ην αλαγλσξηδφκελν απφ 

ην άξζξν 51 ηνπ Υάξηε ηνπ ΟΖΔ , ην δηθαίσκα ηεο αηνκηθήο ή ζπιινγηθήο  απηνάκπλαο , ζα 

παξέρεη ζην κέξνο ή  ζηα κέξε πνπ έρνπλ δερζεί επίζεζε, κνλνκεξψο θαη ζε ζπλελλφεζε κε ηα 

άιια κέξε, θάζε δπλαηή ελέξγεηα ηελ νπνία ζεσξεί απαξαίηεηε, ζπκπεξηιακβαλνκέλνπ ηεο 

ρξήζεο έλνπιεο βίαο, πξνθεηκέλνπ λα απνθαηαζηαζεί θαη λα δηαηεξεζεί ε αζθάιεηα ηεο 

ΒφξεηνΑηιαληηθήοπεξηνρήο»,(https://el.wikisource.org/wiki/%CE%A3%CF%85%CE%BD%CE%B8

%CE%AE%CE%BA%CE%B7_%CE%A4%CE%BF%CF%85_%CE%92%CF%8C%CF%81%CE

%B5%CE%B9%CE%BF%CF%85_%CE%91%CF%84%CE%BB%CE%B1%CE%BD%CF%84%

CE%B9%CE%BA%CE%BF%CF%8D) 
145

 Shackelford Sc. J., ―From Nuclear War to Net War: Analogizing Cyber Attacks in 

International Law‖, Berkeley Journal of International Law, 2009, p.202-205 
146

 https://athens.indymedia.org/post/705387/ 
147

  Σν θέληξν ηδξχζεθε απφ επηά θξάηε: ηελ Δζζνλία, ηε Γεξκαλία, ηελ Ηηαιία, ηε Ληζνπαλία, ηε 

Λεηνλία θαη ηελ Ηζπαλία (https://ccdcoe.org/centre-first-international-military-organization-

hosted-estonia.html) 

https://el.wikisource.org/wiki/%CE%A3%CF%85%CE%BD%CE%B8%CE%AE%CE%BA%CE%B7_%CE%A4%CE%BF%CF%85_%CE%92%CF%8C%CF%81%CE%B5%CE%B9%CE%BF%CF%85_%CE%91%CF%84%CE%BB%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%BF%CF%8D
https://el.wikisource.org/wiki/%CE%A3%CF%85%CE%BD%CE%B8%CE%AE%CE%BA%CE%B7_%CE%A4%CE%BF%CF%85_%CE%92%CF%8C%CF%81%CE%B5%CE%B9%CE%BF%CF%85_%CE%91%CF%84%CE%BB%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%BF%CF%8D
https://el.wikisource.org/wiki/%CE%A3%CF%85%CE%BD%CE%B8%CE%AE%CE%BA%CE%B7_%CE%A4%CE%BF%CF%85_%CE%92%CF%8C%CF%81%CE%B5%CE%B9%CE%BF%CF%85_%CE%91%CF%84%CE%BB%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%BF%CF%8D
https://el.wikisource.org/wiki/%CE%A3%CF%85%CE%BD%CE%B8%CE%AE%CE%BA%CE%B7_%CE%A4%CE%BF%CF%85_%CE%92%CF%8C%CF%81%CE%B5%CE%B9%CE%BF%CF%85_%CE%91%CF%84%CE%BB%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%BF%CF%8D
https://athens.indymedia.org/post/705387/
https://ccdcoe.org/centre-first-international-military-organization-hosted-estonia.html
https://ccdcoe.org/centre-first-international-military-organization-hosted-estonia.html
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Ζ Δζζνλία ππέδεημε σο ππεχζπλε γηα ηηο θπβεξλνεπηζέζεηο ηελ ξσζηθή 

θπβέξλεζε ππνζηεξίδνληαο πσο απηή βξηζθφηαλ πίζσ απηέο, ρσξίο σζηφζν λα 

θαηαθέξεη λα ζπιιέμεη ζηνηρεία πνπ λα ηελ ελνρνπνηνχλ. ΢ηηο 06 ΢επηεκβξίνπ 

ηνπ 2007 ν Τπνπξγφο Άκπλαο ηεο Δζζνλίαο Jaak Aaviksoo παξαδέρηεθε φηη 

δελ είρε θακία απφδεημε πνπ λα ζπλδέεη ηηο Κπβεξλνεπηζέζεηο ηεο ρψξαο ηνπ κε 

ηηο ξσζηθέο αξρέο148. Ζ ξσζηθή πιεπξά αξλήζεθε θαηεγνξεκαηηθά νπνηαδήπνηε 

αλάκεημε ζηηο Κπβεξλνεπηζέζεηο πνπ ζεκεηψζεθαλ ζηελ Δζζνλία, ζεσξψληαο 

ηηο θαηεγνξίεο εηο βάξνο ηεο εληειψο αβάζηκεο149. Μνλαδηθή εμαίξεζε 

απνηέιεζε ν Sergei Alexandrovich Markov ν νπνίνο ζηηο 10 Μαξηίνπ ηνπ 2009 

παξαδέρηεθε ηελ αλάκεημε ηνπ ζε απηέο καδί κε ηνλ βνεζφ ηνπ Konstantin 

Goloskokov θαη ηνπο Nashi 150. Ζ κφλε ζχιιεςε πνπ έγηλε απφ ηηο εζζνληθέο 

αξρέο ήηαλ ηνπ Dmitri Galushkevich, ελφο θνηηεηή  ξσζηθήο θαηαγσγήο πνπ 

δνχζε ζην Σαιίλ, ν νπνίνο ηνλ Ηαλνπάξην ηνπ 2008 θξίζεθε έλνρνο γηα 

ζπκκεηνρή ζε επηζέζεηο θαηά ηζηνζειίδσλ ελφο εζζνληθνχ κεηαξξπζκηζηηθνχ 

θφκκαηνο (Reform Party). Σν πξφζηηκν πνπ ηνπ επηβιήζεθε αλήιζε ζην χςνο  

ησλ 17.500 θνξψλσλ . 

 

 

  1.5.2  Ζ  πεξίπησζε ηεο Γεσξγίαο 

 

Ζ Γεσξγία είλαη άιιε κηα ρψξα φπνπ πξαγκαηνπνηήζεθαλ παξαηεηακέλεο 

θπβεξλνεπηζέζεηο κε αθνξκή ηηο έλνπιεο ζπγθξνχζεηο πνπ μέζπαζαλ κεηαμχ 

ηεο Γεσξγίαο απφ ηελ κηα πιεπξά θαη  ηεο  Ν. Οζεηίαο θαη Ακπραδίαο151 απφ 
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 http://sputniknews.com/world/20070906/76959190.html 
149
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 Μεηά ηε δηάιπζε ηεο Δ΢΢Γ, ε Γεσξγία αλαθήξπμε ηελ αλεμαξηεζία ηεο ,ην1991. Δλψ ε 

 Ακπραδία θαη ε Νφηηα Οζεηία δηεθδηθνχζαλ ηελ αλεμαξηεζία ηνπο ηειηθά θαη νη δχν πεξηνρέο 
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αλέπηπμαλ ζρέζεηο κε ηε Ρσζία, ε νπνία  παξαρψξεζε θαη ξσζηθά δηαβαηήξηα ζηελ πιεηνλφηεηα 

ησλ πνιηηψλ απηψλ. 
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ηελ άιιε, ηνλ Αχγνπζην ηνπ 2008. Ζ ζεκαληηθή γεσπνιηηηθή ζέζε ησλ δχν 

απηψλ πεξηνρψλ  νδήγεζε ζηαδηαθά ζε καθξνρξφληα ζηξαηησηηθή ζχγθξνπζε 

ηε Ρσζία θαη  ηε Γεσξγία  ε νπνία θιηκαθψζεθε θαη νη ζρέζεηο ησλ δχν ρσξψλ 

νμχλζεθαλ, φηαλ ε πξψηε απνθάζηζε λα ζπλδξάκεη ηηο δχν  απνζρηζζείζεο 

πεξηνρέο ηεο Γεσξγίαο, ηελ Ν. Οζεηία θαη  ηελ Ακπραδία, ηφζν ζηξαηησηηθά 

φζν θαη δηπισκαηηθά. Ζ Γεσξγία ζηελ πξνζπάζεηα ηεο  λα επαλαθέξεη ηελ Ν. 

Οζεηία ππφ ηελ θπξηαξρία ηεο, εηζέβαιε ζηελ πξσηεχνπζα ηεο ηειεπηαίαο, ζην 

Σζρηλβάιη, ιίγν πξηλ ηελ ηειεηή έλαξμεο ησλ νιπκπηαθψλ αγψλσλ ζην Πεθίλν, 

ζηηο 08 Απγνχζηνπ ηνπ 2008 θαη ιίγεο ψξεο κεηά απφ ζπκθσλία εθερεηξίαο, 

ζθνηψλνληαο ηνπιάρηζηνλ δέθα Ρψζνπο ζηξαηηψηεο ηεο εηξελεπηηθήο δχλακεο 

πνπ βξηζθφηαλ, ππφ ηελ πξνεδξία ηνπ Γεσξγηαλνχ Μηραήι ΢ααθαζβίιη152. Σν 

 Σζρηλβάιη,  ππέζηε ζθνδξνχο βνκβαξδηζκνχο νη νπνίνη επέθεξαλ  ηνλ 

ζάλαην πνιιψλ ακάρσλ «Παξά ηηο εθθιήζεηο καο γηα εηξήλε θαη κνλνκεξή 

θαηάπαπζε ηνπ ππξφο, νη απηνλνκηζηέο ηεο Ν. Οζεηίαο ζπλέρηζαλ ην 

βνκβαξδηζκφ ησλ γεσξγηαλψλ ρσξηψλ. Δίκαζηε ππνρξεσκέλνη λα 

απνθαηαζηήζνπκε ηε ζπληαγκαηηθή ηάμε ζε φιε ηελ πεξηνρή», δήισζε ν 

Μακνχθα Κνπξαζβίιη, δηνηθεηήο ησλ γεσξγηαλψλ δπλάκεσλ 
153

.  

 

Ζ Ρσζία αληέδξαζε άκεζα ζηελ γεσξγηαλή απηή επίζεζε. ΢πγθεθξηκέλα 

ξσζηθά ζηξαηεχκαηα εηζήιζαλ ζην έδαθνο ηεο Ν. Οζεηίαο, ππνζηεξηδφκελααπφ 

άξκαηα κάρεο, ελψ ξσζηθά αεξνπιάλα βνκβάξδηζαλ ζηξαηησηηθή βάζε θνληά 

ζηελ πξσηεχνπζα ηεο Γεσξγίαο . Δλίζρπζε επίζεο ηηο «εηξελεπηηθέο» ηεο 

δπλάκεηο ζηελ πεξηνρή, θαηνξζψλνληαο λα απνκαθξχλεη ηνπο Γεσξγηαλνχο απφ 

ηελ Ν. Οζεηία154. Σν φιν ζηξαηησηηθφ εγρείξεκα έγηλε ππφ ηελ επίβιεςε ηνπ 

πξσζππνπξγνχ ηεο Ρσζίαο, Πνχηηλ. Παξάιιεια ξσζηθέο δπλάκεηο εηζήιζαλ 

ζηελ Ακπραδία θαηνξζψλνληαο λα εθδηψμνπλ ηνπο Γεσξγηαλνχο πνπ 

βξίζθνληαλ ζηελ πεξηνρή.  Ζ ζχγθξνπζε ηεξκαηίζηεθε κε ηελ απνρψξεζε ησλ 
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γεσξγηαλψλ θαη ξσζηθψλ δπλάκεσλ απφ ηελ πεξηνρή θαη ηελ αλαγλψξηζε απφ 

ηε Ρσζία ηεο αλεμαξηεζίαο ησλ δχν πεξηνρψλ 
155

.. 

 

 Σν αμησζεκείσην ζηελ πεξίπησζε ησλ θπβεξλνεπηζέζεσλ ζηελ  Γεσξγία είλαη 

φηη απηέο έιαβαλ ρψξα  πξηλ ηελ έλαξμε ησλ ζηξαηησηηθψλ επηρεηξήζεσλ θαη 

ηελ εηζβνιή ηεο Γεσξγίαο ζηελ Ν. Οζεηία. Σν πξψην θχκα θπβεξλνεπηζέζεσλ 

μεθίλεζε ζηηο 19 Ηνπιίνπ ηνπ 2008 κε ζηφρν ηελ ηελ ηζηνζειίδα ηνπ Μηραήι 

΢ααθαζβίιη, ηνπ Πξνέδξνπ ηεο Γεσξγίαο, αξρηθά156 θαη ζηελ ζπλέρεηα ηνπ  

Τπνπξγείνπ Δμσηεξηθψλ θαη ηνπ Τπνπξγείνπ Άκπλαο. Δπξφθεηην γηα επηζέζεηο 

ηχπνπ DDos πνπ απνζθνπνχζαλ ζην λα ζέζνπλ εθηφο ιεηηνπξγίαο ηηο 

ζπγθεθξηκέλεο ηζηνζειίδεο157 . Δπίζεο  ρξεζηκνπνηήζεθε θαη ε ηερληθή ηεο web 

defacement, φηαλ ζηηο 11 Απγνχζηνπ 2008 αλαξηήζεθαλ θσηνγξαθίεο ηνπ 

΢ααθαζβίιη θαη ηνπ Υίηιεξ ζε κηα πξνζπάζεηα λα παξνκνηάζνπλ ηνλ Πξφεδξν 

ηεο Γεσξγίαο  κε ηνλ Υίηιεξ , ζηελ ηζηνζειίδα ηνπ Τπνπξγείνπ Δμσηεξηθψλ. Οη 

ηερληθέο ησλ Κπβεξλνεπηζέζεσλ πνπ ρξεζηκνπνηήζεθαλ ήηαλ ζρεδφλ ίδηεο κε 

απηέο ζηελ Δζζνλία (θαηαλεκεκέλε άξλεζε ππεξεζίαο, παξαπνίεζε 

ηζηνζειίδσλ - web defacement) θαη είραλ ζθνπφ λα ζέηνπλ εθηφο ιεηηνπξγίαο ηηο 

γεσξγηαλέο ηζηνζειίδεο - ζηφρνπο. Οξηζκέλεο αθφκε θπβεξλνεπηζέζεηο πνπ 

θαηαγξάθεθαλ ήηαλ ζηηο 10 Απγνχζηνπ, φηαλ ηζηνζειίδα πξαθηνξείνπ εηδήζεσλ 

ηεο ρψξαο απελεξγνπνηήζεθε  γηα θάπνηεο ψξεο θαζψο θαη ε ηζηνζειίδα ηνπ 

Γεσξγηαλνχ Κνηλνβνπιίνπ. Οη θπβεξλνεπηζέζεηο εζηίζαλ θαη ζε  εκπνξηθέο 

ηζηνζειίδεο φπσο θαη ζηελ   ηζηνζειίδα ηεο Δζληθήο Σξάπεδαο  ηεο Γεσξγίαο κε 

απνηέιεζκα λα αλαζηαιεί ε νκαιή  ιεηηνπξγία ηνπ ηξαπεδηθνχ ζπζηήκαηνο θαη 

λα «παγψζνπλ» νη ηξαπεδηθέο ζπλαιιαγέο γηα πεξίπνπ 10 εκέξεο κε ηεξάζηην 

βέβαηα νηθνλνκηθφ αληίθηππν γηα ηελ ρψξα 158. Μηα αθφκε ηερληθή πνπ 

ρξεζηκνπνηήζεθε απφ ηνπο hackers  ήηαλ ην email spamming απνζηέιινληαο 

ζηηο ειεθηξνληθέο  δηεπζχλζεηο  ησλ πνιηηηθψλ , θαθφβνπιν ινγηζκηθφ. ΋ιεο 

απηέο νη Κπβεξλνεπηζέζεηο έδξαζαλ αξλεηηθά ζηελ ςπρνινγία ησλ Γσεξγηαλψλ 
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,νη νπνίνη δελ είραλ θαζφινπ πξφζβαζε ζηηο δηεζλείο ηζηνζειίδεο, ψζηε λα 

ελεκεξψλνληαη γηα  ηηο ηξέρνπζεο εμειίμεηο . Χζηφζν ν αληίθηππνο ησλ 

Κπβεξλνεπηζέζεσλ γηα ηελ Γεσξγία δελ ήηαλ ηέηνηαο έληαζεο φπσο ζηελ 

πεξίπησζε ηεο Δζζνλίαο, δηφηη νη θξίζηκεο ππνδνκέο ηεο ρψξαο δελ είραλ 

άκεζε αιιειεμάξηεζε απφ ην Γηαδίθηπν θαη ηελ ηερλνινγία γεληθά.      

 Αλ θαη νη Γεσξγηαλέο αξρέο ζεσξνχζαλ πσο γηα  ηηο Κπβεξλνεπηζέζεηο 

απνθιεηζηηθά ππεχζπλε είλαη ε Ρσζία θαη ζε απηή ηελ πεξίπησζε φπσο θαη 

ζηελ Δζζνλία, δελ απνδείρζεθε ε αλάκεημε ηεο.  ΢ηηο 11 Απγνχζηνπ ζε δήισζε 

ηνπ ν Τπνπξγφο Δμσηεξηθψλ ηεο Γεσξγίαο αλέθεξε: «Σν θχκα ησλ 

θπβεξλνεπηζέζεσλ πνπ έρνπλ μεζπάζεη απφ ηελ Ρσζία κε ζηφρν ηηο 

γεσξγηαλέο ηζηνζειίδεο κεηαμχ ησλ νπνίσλ θαη απηή ηνπ ΤΠΔΞ αλαζηέιινπλ 

ηελ ιεηηνπξγία ησλ ηειεπηαίσλ», θαηεγνξψληαο έηζη δεκφζηα ηελ Ρσζία γηα φζα 

δηαδξακαηίδνληαη ζηελ ρψξα ηνπ159.   

 

ΚΔΦΑΛΑΙΟ Γ΄ Νομική ανηιμεηώπιζη ηοσ θαινομένοσ (Cyberwar) και 

προβλημαηιζμοί ποσ εγείρονηαι γύρω από ασηό 

 

 Ζ παγθφζκηα θνηλφηεηα αλαγλσξίδνληαο ηε ζπνπδαηφηεηα ηεο αζθάιεηαο ηνπ 

θπβεξλνρψξνπ γηα ηελ πξνψζεζε ησλ ζπκθεξφλησλ ηεο αιιά θαη ηηο   

θπβεξλναπεηιέο πνπ ππάξρνπλ θαηά ηεο εζληθήο αζθάιεηαο ηνπ θάζε 

πξνεγκέλνπ ηερλνινγηθά θξάηνπο, έρεη  πξαγκαηνπνηήζεη ηα πξψηα ηεο βήκαηα 

πξνθεηκέλνπ λα θαζνξηζηνχλ νη θαλφλεο ζπκπεξηθνξάο εληφο ηνπ 

θπβεξλνρψξνπ ζε εζληθφ θαη παγθφζκην επίπεδν. Πέξα φκσο απφ ηα κέηξα πνπ 

θαινχληαη ηα θξάηε λα ιάβνπλ γηα λα εμαζθαιίζνπλ ηελ δξαζηεξηφηεηα ηνπο 

ζηνλ Κπβεξλνρψξν, ππάξρεη έληνλνο πξνβιεκαηηζκφο θαη εγείξνληαη πνηθίια 

εξσηήκαηα ζρεηηθά κε ην πνηνη θαλφλεο δηθαίνπ ζα εθαξκνζζνχλ ψζηε λα 

αληηκεησπηζζνχλ νη απεηιέο πνπ δεκηνπξγνχληαη . Καηά κηα άπνςε, πξνηείλεηαη 

ε αλαινγηθή εθαξκνγή ησλ ήδε ηζρχνλησλ θαλφλσλ ηνπ Γηεζλνχο Γηθαίνπ ( 

ζπκβαηηθνχ θαη εζηκηθνχ) .Ζ άπνςε απηή αλαιχεηαη ελδειερψο ζην Δγρεηξίδην 

ηνπ Σαιίλ απνηεινχκελν απφ 95 άξζξα , ην νπνίν ζπληάρζεθε ην 2013 απφ κηα 
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Γηεζλή Οκάδα Δκπεηξνγλσκφλσλ ρσξίο φκσο λα απνηειεί λνκηθά δεζκεπηηθά 

θείκελν. Τπάξρεη φκσο θαη ε αληηθξνπφκελε άπνςε φηη ιφγσ ηεο θχζεσο θαη 

ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ Κπβεξλνρψξνπ θξίλεηαη αλαγθαία ε 

ζέζπηζε λέσλ λνκηθψλ πιαηζίσλ θαη λνξκψλ ηα νπνία πξέπεη λα εθαξκφζνπλ 

νη ρψξεο, ψζηε λα αληηκεησπηζηνχλ νη θίλδπλνη πνπ ειινρεχνπλ θαη λα 

απμεζνχλ ηα επίπεδα αζθάιεηαο ζηνλ Κπβεξλνρψξν160. Γηα απηφ απαηηείηαη 

αξκνληθή ζπλεξγαζία κεηαμχ ησλ θξαηψλ, ψζηε λα πηνζεηεζεί κηα θνηλή 

πνιηηηθή γηα ηελ αληηκεηψπηζε ησλ Κπβεξλνεπηζέζεσλ θαη λα δηαζθαιηζηεί κηα 

θνηλή ηάμε δηθαίνπ. 

 

1. Αλαινγηθή Δθαξκνγή ησλ ηζρχνλησλ θαλφλσλ Γηεζλνχο Γηθαίνπ 

 

1.1 Σν δίθαην ηεο ρξήζεο βίαο  (jus ad bellum) 161 

 

Ζ ρξήζε ηεο έλνπιεο βίαο κεηαμχ ησλ θξαηψλ απνηειεί έλα θαηλφκελν πνπ έρεη 

ηηο ξίδεο ηνπ αξθεηνχο αηψλεο πξηλ. Μέρξη ην 1928 ε πξνζθπγή ζηελ ρξήζε 

βίαο δελ απαγνξεπφηαλ , αθφκε θαη ην ΢χκθσλν ηεο Κνηλσλίαο ησλ Δζλψλ 

επέηξεπε ηελ πξνζθπγή ζηνλ Πφιεκν ππφ νξηζκέλεο πξνυπνζέζεηο. Οξφζεκν 

γηα ηελ εμέιημε ηνπ δηθαίνπ απνηέιεζε ην ΢χκθσλν ησλ Παξηζίσλ ηνπ 1928. 

΢χκθσλα κε ην άξζξν 1 ηνπ ΢πκθψλνπ απαγνξεπφηαλ ε πξνζθπγή ζηνλ 

πφιεκν γηα ηελ δηεπζέηεζε ησλ δηεζλψλ δηαθνξψλ κε κφλε εμαίξεζε ζηελ 

πεξίπησζε άζθεζεο ηνπ δηθαηψκαηνο άκπλαο162.  Σν ΢χκθσλν απηφ είρε σο 

ζπλέπεηα λα απνθξπζηαιισζεί έλαο θαλφλαο εζηκηθνχ δηθαίνπ απαγφξεπζεο  

ηεο ρξήζεο βίαο 163 Σν βαζηθφ ξπζκηζηηθφ πιαίζην ηνπ δηθαίνπ ηεο ρξήζεο βίαο 

δηακνξθψζεθε κε ηνλ Υάξηε ηνπ ΟΖΔ, ν νπνίνο ππνγξάθηεθε  κεηά ην ηέινο 
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Shackelford Scott J., ―From Nuclear War to Net War: Analogizing Cyber Attacks 

inInternational Law‖ ,  Berkeley Journal of International Law, 2009, p. 248-250 
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 Σν jus ad bellum  είλαη ην Γίθαην πξν ηεο ελφπινπ ζπγθξνχζεσο θαη θαηά ηα πξψηα ζηάδηα  

απηήο φπσο απηφ θαζνξίδεηαη απφ ην ΢χκθσλν ησλ Παξηζίσλ 1928, ηνλ Καηαζηαηηθφ Υάξηε ηνπ 

ΟΖΔ θαη ηηο απνθάζεηο ηνπ ΓΓΥ 
162

 Ζ εμαίξεζε απηή δελ ππήξρε ζην αξρηθφ θείκελν ηνπ ΢πκθψλνπ αιιά ζε δηαθνίλσζε ηνπ 

Τπνπξγείνπ Δμσηεξηθψλ ησλ ΖΠΑ, Kellogg, ε νπνία έγηλε δεθηή απφ ηα θξάηε (Αλησλφπνπινο 

Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε , 2011, ζει. 481)  
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 Brownlie I., ―The Rule of Law in International Affairs , International Law at the 50 th 

Anniversary of the United Nations, Kluwer Law  International , 1998, p.194 
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ηνπ Β΄ Παγθνζκίνπ Πνιέκνπ164. Ζ δηεζλήο  θνηλφηεηα  έρνληαο σο πξσηαξρηθφ 

ζθνπφ, κεηά ην 1945 ηελ εηξήλε, πξνζπάζεζε λα ζέζεη ζε ηζρχ έλα  πιαίζην 

δηθαίνπ γηα ηελ αξκνληθή δηεπζέηεζε ησλ δηεζλψλ δηαθνξψλ θαη ηελ δηαηήξεζε 

ηεο δηεζλνχο εηξήλεο θαη αζθάιεηαο. ΢ηελ ζπλέρεηα ζα γίλεη κλεία ζε  βαζηθά  

άξζξα ηνπ Υάξηε απφ ηα νπνία πεγάδνπλ νξηζκέλνη θαλφλεο ζρεηηθά κε ηελ 

ρξήζε βία , ην δηθαίσκα αηνκηθήο ή ζπιινγηθήο άκπλαο θαη ηηο πξνυπνζέζεηο 

άζθεζεο ηνπ, ηνλ ξφιν ηνπ ΢πκβνπιίνπ Αζθαιείαο θαη ηη ζπληζηά έλνπιε 

επίζεζε θαηά ην Γηεζλέο Γίθαην. 

 

Ο θαλφλαο ηεο απαγφξεπζε ρξήζεο βίαο θαηά ην Γηεζλέο Γίθαην 

΢χκθσλα κε ην άξζξν 2 παξάγξαθν 4 ηνπ Υάξηε « ΋ια ηα κέιε ζηηο δηεζλείο 

ηνπο ζρέζεηο ζα απέρνπλ απφ ηελ απεηιή ή  ηελ ρξήζε βίαο θαηά ηεο εδαθηθήο 

αθεξαηφηεηαο ή ηεο πνιηηηθήο αλεμαξηεζίαο νπνηνπδήπνηε θξάηνπο είηε κε 

νπνηνδήπνηε άιιν ηξφπν αζπκβίβαζην κε ηνπο ζθνπνχο ησλ Ζλσκέλσλ 

Δζλψλ» 
165

. Ζ ππνρξέσζε απηή επεθηάζεθε ζηαδηαθά ζε φια ηα θξάηε σο 

επαθφινπζν ηεο δηακφξθσζεο ελφο εζηκηθνχ θαλφλα απαγφξεπζεο ηεο απεηιήο 

ή ρξήζεο βίαο.  Σν ΓΓΥ ζηελ Τπφζεζε Νηθαξάγνπα αλαγλψξηζε ηελ αξρή απηή 

πξνζδηνξίδνληαο φηη «έρεη επίζεο status  εζηκηθνχ δηθαίνπ» 166.  Πξφθεηηαη 

επίζεο γηα θαλφλα δνγκαηηθφ,  αλαγθαζηηθνχ δηθαίνπ ( jus cogens), ν νπνίνο 

είλαη δεζκεπηηθφο γηα φια ηα θξάηε167,  δελ κπνξεί λα αλαζηαιεί κε θακία δηεζλή 

ζπλζήθε168, δεκηνπξγψληαο ππνρξεψζεηο ζε φια ηα κέιε  ηεο δηεζλνχο 

θνηλφηεηαο ( erga omnes) 169.  Δλ θαηαθιείδη ηα θξάηε είλαη ππνρξεσκέλα bona 
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 Ο θπξσηηθφο αλαγθαζηηθφο λφκνο γηα ηελ ρψξα καο ήηαλ ν Νφκνο 585/1945( ΦΔΚ 242, 

Σεχρνο Α΄/29-09-2015) 
165

 Ζ πξσηφηππε δηαηχπσζε :―[a]ll Members shall refrain in theirinternational relations from the 

threat or use of force against the territorial integrity orpolitical independence of any state, or in 

any other manner inconsistent with the Purposes of the United Nations‖ 
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 ΋πσο έθξηλε ην Γηεζλέο Γηθαζηήξην ηεο Υάγεο  ζηελ Τπφζεζε Νηθαξάγνπα ( ICJ , Military 

and Paramilitary Activities in and Against Nicaragua (Nicaragua v. U.S.A.),  1986  ICJ Rep. 14, 

187 – 190),  ην νπνίν ζχκθσλα κε ην άξζξν 38 παξ. 1 ηνπ Καηαζηαηηθνχ ηνπ εθαξκφδεη θαη ην 

δηεζλέο έζηκν, ( Cassese A., ― Γηεζλέο Γίθαην‖,  Gutenberg, 2012, ζει. 76)  
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 ΢χκθσλα κε ην Άξζξν 4 ηνπ Υάξηε κφλν θξάηε είλαη δπλαηφλ λα γίλνπλ κέιε ησλ Ζλσκέλσλ 

Δζλψλ, άξα θαη απηή ε απαγφξεπζε δεζκεχεη κφλν θξάηε αλεμάξηεηα αλ είλαη  κέιε ηνπ 

νξγαληζκνχ 
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 Άξζξν 53 ηεο ΢χκβαζεο ηεο Βηέλλεο πεξί ηνπ Γηθαίνπ ησλ Γηεζλψλ ΢πλζεθψλ (1969) 
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 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε 

, 2011, ζει.482 



-62- 
 

fide λα επηιχνπλ ηηο δηαθνξέο ηνπο κε εηξεληθά κέζα (δηαπξαγκαηεχζεηο, 

πξνζθπγή ζε δηαηηεηηθνχο θαη δηθαζηηθνχο κεραληζκνχο), ρσξίο λα δεζκεχνληαη 

λα επηιέμνπλ ζπγθεθξηκέλν κέζν επίιπζεο ηεο δηαθνξάο ηνπο. Γεληθά ν θαλφλαο 

παξαβηάδεηαη φηαλ έλα θξάηνο εθνχζηα ή mala fide αξλείηαη λα πξνζθχγεη ζε 

δηαπξαγκαηεχζεηο ή άιια εηξεληθά κέζα γηα ηελ επίιπζε ησλ δηαθνξψλ ηνπ170. 

Ο γεληθφο θαλφλαο  ηεο απαγφξεπζεο ηεο  ρξήζεο βίαο  επηδέρεηαη νξηζκέλεο 

εμαηξέζεηο ηηο νπνίεο ζα κειεηήζνπκε ζηελ ζπλέρεηα.                                                                                        

Σν θξίζηκν φκσο εξψηεκα πνπ πξέπεη  λα απαληεζεί  είλαη ηη  ζπληζηά ρξήζε 

βίαο, ηη έλνπιε επίζεζε θαη θαηά πφζν νη θπβεξλνεπηζέζεηο πνπ δηεμάγνληαη ζην 

λέν απηφ πεδίν δξάζεο, ηνλ Κπβεξλνρψξν, ππάγνληαη ζηελ παξαπάλσ 

θαηεγνξία. Απηφ πνπ πξέπεη λα  αλαινγηζηνχκε είλαη πσο ηελ πεξίνδν πνπ  

ζπληάρζεθε ν Υάξηεο ηνπ ΟΖΔ δελ ππήξραλ θαλ απηνί νη φξνη 

(Κπβεξλνεπίζεζε, Κπβεξλνρψξνο,θαθφβνπιν ινγηζκηθφ, ηνί),  ψζηε λα ιεθζνχλ 

ππφςε απφ ηνπο ζπληάθηεο ηνπ Υάξηε.   

 Γηα λα απαληήζνπκε ζηα παξαπάλσ εξσηήκαηα θαη λα θαηαλνήζνπκε 

θαιχηεξα ην πεξηερφκελν  ηνπ άξζξνπ 2 παξ. 4, ζα πξέπεη λα κειεηήζνπκε 

ζπλδπαζηηθά θαη θάπνηεο άιιεο δηαηάμεηο ηνπ Υάξηε. Σν λφεκα ηεο 

απαγφξεπζεο ηεο ρξήζεο βίαο ζηηο δηεζλείο ζρέζεηο ησλ θξαηψλ δελ κπνξεί λα 

εξκελεπζεί απνθιεηζηηθά απφ ην άξζξν 2(4), αιιά ζε ζπλδπαζκφ κε ηα άξζξα 

39,41,42, 51 θαη 53 ηνπ Υάξηε.  Καηαξρήλ ην άξζξν 2(4) επηηάζζεη ηα θξάηε λα 

πξνζθεχγνπλ  ζε εηξεληθά κέζα επίιπζεο ησλ δηεζλψλ δηαθνξψλ. Απηφο είλαη 

θαη ν  ζεκειηψδεο ζθνπφο ησλ Ζλσκέλσλ Δζλψλ, ε εηξεληθή δηεχζεηεζε 

ησλ δηαθνξψλ κεηαμχ ησλ θξαηψλ. Χζηφζν  απαγφξεπζε ηεο ρξήζεο βίαο 

δελ πεξηιακβάλεη νπνηνδήπνηε είδνο ρξήζεο βίαο (πνιηηηθή ή νηθνλνκηθή), αιιά 

ζχκθσλα κε ηελ θξαηνχζα άπνςε, πεξηνξίδεηαη ζηελ «έλνπιε» 
171.  Απηή ε 

άπνςε εληζρχεηαη  θαη απφ ηηο πξνπαξαζθεπαζηηθέο εξγαζίεο ηνπ Υάξηε, 

φηαλ θαηά ηελ δηεμαγσγή ηεο ηδξπηηθήο ΢πλδηάζθεςεο ηνπ ΟΖΔ ζηνλ Άγην 

Φξαγθίζθν ε πξφηαζε ηεο Βξαδηιίαο λα ζπκπεξηιεθζνχλ θαη ηα νηθνλνκηθά 

κέηξα ζηελ απαγφξεπζε ηνπ άξζξνπ 2(4) απνξξίθζεθε 172
.   Δπηπιένλ θαη ζε 
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 Cassese A., Γηεζλέο Γίθαην‖, Gutenberg, 2012, ζει. 77 
171

 Dinstein Y. , ―War, Aggression and Self-Defence‖, 3rd Edition , Cambridge University Press 

(Virtual Publishing) 2003, p. 81 
172

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε , 

2011, ζει.483 
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κεηαγελέζηεξα θείκελα ηεο Γεληθήο ΢πλέιεπζεο φπσο ε Declaration on 

Principles of International Law Concerning Friendly Relations and Co-operation 

among States in Accordance with the Charter of the United Nations173  ηνλ 

Οθηψβξην ηνπ 1970 θαη ε Declaration on the Enhancement of the Effectiveness 

of the Principle of Refraining from the Threat or Use of Force in International 

Relations ηνλ Ννέκβξην ηνπ 1987 174 θαηέζηε ζαθέο φηη ην άξζξν 2(4) 

αλαθέξεηαη κφλν ζε έλνπιε βία.  Σα άιια δχν είδε βίαο (πνιηηηθή  θαη 

νηθνλνκηθή) δηέπνληαη απφ ηελ αξρή ηεο κε επέκβαζεο ζηηο εζσηεξηθέο θαη 

εμσηεξηθέο ππνζέζεηο ησλ θξαηψλ 175, ε νπνία βέβαηα δελ δηαηππψλεηαη ξεηά 

ζηνλ Υάξηε ηνπ ΟΖΔ. ΢χκθσλα κε ηελ αξρή απηή, έλα θξάηνο δελ επηηξέπεηαη 

λα αζθήζεη πίεζε ζε εζληθά φξγαλα (π.ρ ηεο λνκνζεηηθήο θαη εθηειεζηηθήο 

εμνπζίαο) άιινπ θξάηνπο, νχηε θαη λα παξέκβεη ζηηο ζρέζεηο κεηαμχ ησλ αξρψλ 

θαη ησλ ππεθφσλ μέλσλ θξαηψλ176 . 

 Ζ δηάηαμε 2(4) ηνπ Υάξηε ησλ Ζλσκέλσλ Δζλψλ αλαθέξεηαη ζηελ απνρή απφ 

απεηιή ή ρξήζε βίαο θαηά ηεο εδαθηθήο αθεξαηφηεηαο ή πνιηηηθήο αλεμαξηεζίαο 

ελφο θξάηνπο ή νπνηνδήπνηε άιιν ηξφπν αζπκβίβαζην κε ηνπο ζθνπνχο ησλ 

Ζλσκέλσλ Δζλψλ. Χο παξαβίαζε ηεο εδαθηθήο αθεξαηφηεηαο δελ λνείηαη κφλν 

ε βίαηε πξφζθηεζε εδάθνπο απφ έλα άιιν θξάηνο177. Να δηεπθξηληζηεί φηη ε 

θαηάθηεζε εδάθνπο δελ δεκηνπξγεί λφκηκν ηίηιν θπξηαξρίαο αθφκε θαη αλ 

ππάξρεη de facto θαηνρή 178. Δπίζεο νπνηαδήπνηε αλαγλψξηζε εδαθηθεο 

επέθηαζεο είλαη πξντφλ ρξήζεο ή απεηιήο ρξήζεο βίαο, είλαη παξάλνκε 179. Ζ 

παξαβίαζε ηεο εδαθηθήο αθεξαηφηεηαο λνείηαη γεληθά σο ε παξαβίαζε ηεο 

εδαθηθήο θπξηαξρίαο ελφο θξάηνπο180 θαη ε απαγφξεπζε ηεο ρξήζεο βίαο ηνπ 

άξζξνπ 2 (4) αθνξά εθηφο απφ ηελ πξφζθηεζε εδάθνπο κε βία θαη ην 

απαξαβίαζην ησλ ζπλφξσλ ελφο θξάηνπο αλεμάξηεηα απφ ηνλ απψηεξν ζθνπφ 
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 Brownlie Ian, ―International Law and the Use of Force by States‖, 1963,  p. 114-116 
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 Cassese A., Γηεζλέο Γίθαην‖, Gutenberg, 2012, ζει. 71 
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 ΢ηελ ππφζεζε Legal Consequences of the Construction of a Wall ην ΓΓΥ έθξηλε φηη ε 
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ηνπ θξάηνπο πνπ πξνζθεχγεη ζηελ ρξήζε βίαο181. Απφ ηελ άιιε πιεπξά ε 

ρξήζε βίαο θαηά ηεο  «πνιηηηθήο αλεμαξηεζίαο» αθνξά ηελ αλαηξνπή ηεο 

θπβέξλεζεο ελφο θξάηνπο ή ηνλ πεξηνξηζκφ ζηελ άζθεζε ησλ ιεηηνπξγηψλ ηεο, 

αλαθνξηθά κε ηελ δηθαζηηθή, ηελ εθηειεζηηθή θαη ηελ λνκνζεηηθή 

εμνπζία182.  ΋πσο αλαθέξεηαη ζην άξζξν 2 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ , ην 

ΓΓΥ ζηελ Τπφζεζε Νηθαξάγνπα έθξηλε φηη ε αξρή ηεο κε επέκβαζεο 

απαγνξεχεη ζε φια ηα θξάηε ή λα παξεκβαίλνπλ άκεζα ή έκκεζα ζηηο 

εζσηεξηθέο ή εμσηεξηθέο ππνζέζεηο ησλ άιισλ θξαηψλ ». Βαζηδφκελν ζηελ 

ζέζε απηή ην  Γηθαζηήξην έθξηλε φηη ε παξνρή θεθαιαίσλ ζε αληάξηεο ήηαλ « 

αλακθηζβήηεηα κηα πξάμε παξέκβαζεο ζηηο εζσηεξηθέο ππνζέζεηο ηεο 

Νηθαξάγνπαο , αλ θαη δελ απνηειεί  ρξήζε βίαο». 

 

Ζ έλλνηα ηεο θπξηαξρίαο (Sovereignty) ζηνλ Κπβεξλνρψξν δίλεηαη  ζην 

άξζξν 1 ηνπ  Δγρεηξηδίνπ ηνπ Σαιίλ  ζχκθσλα κε ην νπνίν «Έλα θξάηνο 

κπνξεί λα αζθεί έιεγρν επί ησλ ππνδνκψλ ζηνλ θπβεξλνρψξν θαη ησλ  

δξαζηεξηνηήησλ πνπ δηεμάγνληαη κέζα  ζην θπξίαξρν έδαθφο ηνπ». ΢θνπφο ηνπ 

άξζξνπ είλαη λα ηνλίζεη φηη παξφιν πνπ θαλέλα θξάηνο δελ κπνξεί λα 

δηεθδηθήζεη ηελ θπξηαξρία ηνπ θπβεξλνρψξνπ, κπνξεη λα αζθήζεη ηα θπξηαξρηθά 

ηνπ δηθαηψκαηα ζε νπνηαδήπνηε ππνδνκή ζηνλ θπβεξλνρψξν πνπ βξίζθεηαη 

ζην έδαθφο ηνπ , θαζψο θαη ζηηο δξαζηεξηφηεηεο πνπ ζπλδένληαη κε ηελ ελ 

ιφγσ ππνδνκή ζηνλ θπβεξλνρψξν183. ΢ηε ζπλέρεηα ηνπ άξζξνπ 1 (παξάγξαθνο 

6) αλθέξεηαη φηη «Μηα επηρείξεζε ζηνλ θπβεξλνρψξν απφ έλα θξάηνο 

ζηξεθφκελε ελαληίνλ  ππνδνκψλ ζηνλ θπβεξλνρψξν πνπ βξίζθνληαη ζε άιιν 

θξάηνο, κπνξεί λα απνηειεί παξαβίαζε ηεο εδαθηθήο θπξηαξρίαο ηνπ ηειεπηαίνπ. 

Σν θάλεη ζίγνπξα αλ πξνθαιεί δεκία. Ζ Γηεζλήο Οκάδα Δκπεηξνγλσκφλσλ δελ 

ζπκθψλεζε νκφθσλα σο πξνο ην αλ ε ηνπνζέηεζε θαθφβνπινπ ινγηζκηθνχ 

πνπ δελ πξνθαιεί ζσκαηηθή βιάβε (φπσο θαη κε ην θαθφβνπιν ινγηζκηθφ πνπ 
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 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε 
, 2011, ζει.485 
182
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cyberspace per se, States may exercise sovereign prerogatives over any cyber infrastructure 

located on their territory, as well as activities associated with that cyber infrastructure» 
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ρξεζηκνπνηείηαη γηα ηελ παξαθνινχζεζε ησλ δξαζηεξηνηήησλ) ζπληζηά 

παξαβίαζε ηεο εζληθήο θπξηαξρίαο».  

 

Ζ Οκάδα Δκπεηξνγλσκφλσλ ζπλερίδεη ζηελ παξάγξαθν 7 ηνπ  άξζξνπ 1 : «Μηα 

επηρείξεζε ζηνλ Κπβεξλνρψξν πνπ απνζθνπεί ζην λα εμαλαγθάζεη ηελ 

θπβέξλεζε (θαη δελ  επηηξέπεηαη βάζεη ησλ θαλφλσλ ηνπ δηεζλνχο δηθαίνπ) ,  

ελδέρεηαη λα ζπληζηά απαγνξεπκέλε επέκβαζε ή «ρξήζε βίαο» πνπ 

απαγνξεχεηαη . Άξα γηα λα ζεσξεζεί φηη κηα πξάμε απνηειεί παξαβίαζε ηεο 

εδαθηθήο αθεξαηφηεηαο ή επέκβαζε ζην εζσηεξηθφ ελφο θξάηνπο απαξαίηεηε 

πξνυπφζεζε είλαη ην ζηνηρείν ηνπ εμαλαγθαζκνχ. Μηα επηρείξεζε ζηνλ 

θπβεξλνρψξν πνπ κπνξεί λα ζεσξεζεί σο« έλνπιε επίζεζε» ελεξγνπνηεί ην 

δηθαίσκα ηεο αηνκηθήο ή ζπιινγηθήο απηνάκπλαο ( εηδηθφηεξα ζην άξζξν 13 ). 

Πξάμεηο νη νπνίεο δελ απνηεινχλ έλνπιε επίζεζε, αιιά ζπληζηνχλ, παξαβίαζε 

θάπνηνπ θαλφλα ηνπ δηεζλνχο δηθαίνπ κπνξεί λα εμνπζηνδνηήζνπλ  ην θξάηνο 

πνπ έρεη ζηνρνπνηεζεί λα θαηαθχγεη ζε αληίκεηξα , ηα νπνία αλαθέξνληαη 

εηδηθφηεξα ζην άξζξν 9 ηνπ Δγρεηξηδίνπ ζχκθσλα κε ην νπνίν: «Έλα θξάηνο ην 

νπνίν έγηλε ζηφρνοκηαο δηεζλνχο παξάλνκεο πξάμεο κπνξεί λα θαηαθχγεη ζε 

αληίκεηξα,ζπκπεξηιακβαλνκέλσλ θαη ησλ αληηκέηξσλ ζηνλ θπβεξλνρψξν, θαηά 

ηνπ ππεχζπλνπ θξάηνπο».  Αληηζέησο νη επηρεηξήζεηο ζηνλ Κπβεξλνρψξν, νη 

νπνίεο ηεινχληαη θαηφπηλ εμνπζηνδφηεζεο ηνπ ΢πκβνπιίνπ Αζθαιείαο ζηα 

πιαίζηα  ηνπ Κεθαιαίνπ VII ηνπ Υάξηε ησλ Ζλσκέλσλ Δζλψλ (άξζξν 18) δελ 

ζπληζηνχλ παξαβίαζε ηεο εδαθηθήο θπξηαξρίαο ηνπ θξάηνπο πνπ ζηνρνπνηείηαη. 

Αμίδεη λα αλαθεξζνχκε θαη ζηελ παξάγξαθν 10 ηνπ άξζξνπ 1 ηνπ Δγρεηξηδίνπ ε 

νπνία δηεπθξηλίδεη ην λφεκα ηεο αξρήο ηεο θπξηαξρίαο ζηνλ Κπβεξλνρψξν. 

Δηδηθφηεξα αλαθέξεη ηα εμήο : «΢ηα πιαίζηα ηνπ θπβεξλνρψξνπ, ε αξρή ηεο 

θπξηαξρίαο επηηξέπεη ζε έλα θξάηνο, κεηαμχ άιισλ, λα πεξηνξίζεη ή λα 

πξνζηαηεχζεη (ελ κέξεη ή νιηθά) ηελ πξφζβαζε ζην internet , κε ηελ επηθχιαμε 

ησλ δηαηάμεσλ ηνπ ηζρχνληνο δηεζλνχο δηθαίνπ, φπσο είλαη νη δηαηάμεηο γηα ηα 

αλζξψπηλα δηθαηψκαηα. Σν γεγνλφο φηη θάπνηεο ππνδνκέο ζηνλ θπβεξλνρψξν 

πνπ βξίζθνληαη ζην έδαθνο ελφο ζπγθεθξηκέλνπ θξάηνπο ζπλδένληαη κε ην 

παγθφζκην δίθηπν ηειεπηθνηλσληψλ δελ κπνξεί λα εξκελεπζεί σο παξαίηεζε 

απφ ηα θπξηαξρηθά ηνπ  δηθαηψκαηα επί ηεο ππνδνκήο απηήο». ΢πκπεξαζκαηηθά 

ην άξζξν 1 ηνπ Δγρεηξηδίνπ εμεγεί επαξθψο ηελ έλλνηα ηεο εδαθηθήο θπξηαξρίαο 
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ελφο θξάηνπο θαη ζε πνηεο πεξηπηψζεηο ππάξρεη παξαβίαζε απηήο (απαξαίηεην 

ην ζηνηρείν ηνπ εμαλαγθαζκνχ).  

 

΢χκθσλα κε ην άξζξν 2(4) ηνπ Υάξηε ηνπ ΟΖΔ, ε απαγφξεπζε ηεο ρξήζεο ή 

απεηιήο ρξήζεο βίαο, αλαθέξεηαη ζηηο δηαθξαηηθέο ζρέζεηο. Καηά ζπλέπεηα, ηα 

θξάηε κπνξνχλ λα θαηαθεχγνπλ ζηελ ρξήζε βίαο γηα ηελ θαηαζηνιή 

εμεγέξζεσλ ζην εζσηεξηθφ ηνπο ή γηα ηελ αληηκεηψπηζε ησλ απειεπζεξσηηθψλ 

θηλεκάησλ επηδεηψληαο ηελ αλεμαξηεζία ηνπο ζε πεξηνρέο πνπ βξίζθνληαη ππφ 

απνηθηνθξαηηθφ θαζεζηψο θαη ηηο νπνίεο νη απνηθηαθέο δπλάκεηο ζεσξνχλ σο 

αλαπφζπαζην κέξνο ηεο επηθξάηεηαο ηνπο 184. Αληηζέησο απαγνξεχεηαη ε ρξήζε 

βίαο απφ έλα θξάηνο γηα λα ζηεξήζεη απφ έλα ιαφ ην δηθαίσκα ζηελ 

απηνδηάζεζε 185. To άξζξν 2(4) δελ απαγνξεχεη κφλν ηελ ρξήζε αιιά θαη ηελ 

απεηιή ηεο ρξήζεο βίαο . ΢χκθσλα κε ηελ Γλσκνδφηεζε ηνπ ΓΓΥ γηα ηα 

Ππξεληθά ΋πια , ε απεηιή ηεο  ρξήζεο βίαο εάλ δελ ππάγεηαη ζε κηα απφ ηηο 

εμαηξέζεηο ηνπ θαλφλα γηα κε ρξήζε βίαο. Βέβαηα ε πξφζεζε θαη πξαγκαηηθή 

βνχιεζε θάζε θξάηνπο γηα ηελ απεηιή ηεο ρξήζεο βίαο θξίλεηαη θαηά 

πεξίπησζε θαη εμαξηάηαη απφ ηα πξαγκαηηθά πεξηζηαηηθά θάζε θνξά 186.  

΢ηελ πεξίπησζε ησλ επηρεηξήζεσλ ζηνλ Κπβεξλνρψξν ε απαγφξεπζε ηεο 

απεηιήο ή ρξήζεο βίαο δηαηππψλεηαη ξεηά ζην άξζξν 10 ηνπ Δγρεηξηδίνπ ηνπ 

Σαιίλ. Δηδηθφηεξα αλαθέξεη φηη : «Μηα επηρείξεζε  ζηνλ θπβεξλνρψξν πνπ 

απνηειεί απεηιή ή  ρξήζε βίαο θαηά ηεο εδαθηθήο αθεξαηφηεηαο ή ηεο πνιηηηθήο 

αλεμαξηεζίαο νπνηνπδήπνηε θξάηνπο  ή φ,ηη είλαη κε νπνηνδήπνηε άιιν ηξφπν 

αζπκβίβαζην κε ηνπο ζθνπνχο ησλ Ζλσκέλσλ Δζλψλ , είλαη παξάλνκε». 

Τπάξρνπλ δχν εμαηξέζεηο ζηνλ θαλφλα  ηεο απαγφξεπζε ηεο ρξήζεο βίαο ,  ε 

πξψηε είλαη ε εμνπζηνδφηεζε απφ  ην ΢πκβνχιην Αζθαιείαο δπλάκεη ηνπ 

θεθαιαίνπ VII ( άξζξν 18 ηνπ Δγρεηξηδίνπ ) θαη ε δεχηεξε ε πεξίπησζε ηεο 

απηνάκπλαο , ζχκθσλα κε ην άξζξν 51 ηνπ Υάξηε ηνπ ΟΖΔ (άξζξν 13  ηνπ 

Δγρεηξηδίνπ), ηηο νπνίεο ζα κειεηήζνπκε αλαιπηηθά ζηελ ζπλέρεηα ηεο εξγαζίαο . 

Ζ Γηεζλήο Οκάδα Δκπεηξνγλσκφλσλ δελ έιαβε ζέζε σο πξνο ηε λνκηκφηεηα 

                                                           
184

 Cassese A., Διεθνζσ Δίκαιο”, Gutenberg, 2012, ςελ.74 
185

 Αντωνόπουλοσ Κ. – Μαγκλιβζρασ  Κ., Το Δίκαιο τησ Διεθνοφσ Κοινωνίασ, Νομική Βιβλιοθήκη 
, 2011, ςελ.484 
186

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε 

, 2011, ζει.484 
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ησλ άιισλ ρξήζεσλ ηεο βίαο, φπσο είλαη  ε αλζξσπηζηηθή παξέκβαζε 187.  

Δπηπιένλ, φπσο αλαθέξεηαη ζην άξζξν 10 (6) : «Σν γεγνλφο φηη κηα επηρείξεζε 

ζηνλ θπβεξλνρψξν δελ ζπληζηά ρξήζε βίαο δελ ηελ  θαζηζηά απαξαίηεηα λφκηκε 

ζχκθσλα κε ην δηεζλέο δίθαην. ΢πγθεθξηκέλα, κηα πξάμε ηνπ θπβεξλνρψξνπ 

κπνξεί λα απνηειέζεη παξαβίαζε ηεο απαγφξεπζεο ηεο παξέκβαζεο». 

 

΢χκθσλα κε ην άξζξν 39 ηνπ Υάξηε, ην  ΢πκβνχιην Αζθαιείαο είλαη ην αξκφδην 

φξγαλν γηα λα απνθαίλεηαη γηα ηελ χπαξμεο απεηιήο θαηά ηεο εηξήλεο,  

δηαηάξαμεο απηήο ή νπνηαζδήπνηε επηζεηηθήο πξάμεσο θαη λα πξνβαίλεη ζε 

ζπζηάζεηο ή ζηε ιήςε κέηξσλ, ζχκθσλα κε ηα άξζξα 41 θαη 42 γηα ηελ 

δηαηήξεζε ή απνθαηάζηαζε ηεο δηεζλνχο εηξήλεο θαη αζθάιεηαο. Οη εμνπζίεο 

πνπ απνδίδνληαη ζην ΢πκβνχιην Αζθαιείαο απφ ην Κεθάιαην VII είλαη αξθεηά 

ζεκαληηθέο. Σν άξζξν 39 απνηειεί κηα θαηλνηνκία, δηφηη δελ ππνρξεψλεη ην 

΢πκβνχιην Αζθαιείαο λα θάλεη νξηνζεηήζεηο γηα θάζε θαηάζηαζε ή δηαθνξά πνπ 

ελδέρεηαη λα απνηειεί απεηιή ή δηαηάξαμε ηεο εηξήλεο ή επηζεηηθή πξάμε νχηε 

ην ππνρξεψλεη λα επηβάιεη κέηξα –θπξψζεηο.  

Σν ΢πκβνχιην Αζθαιείαο, ζχκθσλα κε ηα άξζξα 40-41 ηνπ Υάξηε , δχλαηαη λα 

ιάβεη πξνζσξηλά, πξνιεπηηθά  κέηξα , φηαλ αληηιακβάλεηαη φηη κηα θαηάζηαζε 

πξφθεηηαη λα επηδεηλσζεί, θαιψληαο ηα κέιε ησλ Ζλσκέλσλ Δζλψλ λα  

ζπλεξγαζηνχλ θαη λα ζπκκνξθσζνχλ κε ηα κέηξα απηά. Αλ ηα πξνζσξηλά 

κέηξα δελ ηειεζθνξήζνπλ, ηφηε ην ΢Α κπνξεί λα πξνβεί  ζε ζηξαηησηηθέο 

«θπξψζεηο» , πνπ δελ απνθιείνπλ αθφκε θαη ηε ρξήζε έλνπιεο βίαο. Σα κέηξα 

ησλ άξζξσλ 40-41 κπνξεί λα είλαη νηθνλνκηθά ή εκπνξηθά ζε βάξνο ελφο 

θξάηνπο 188.  Τπάξρνπλ φκσο θαη νη πεξηπηψζεηο, φπνπ ην ΢Α έρεη ιάβεη άιινπ 

είδνπο κέηξα, φπσο ηελ δηαθνπή ησλ δηπισκαηηθψλ ζρέζεσλ. Κάηη ηέηνην 

ζπλέβε ζηελ πεξίπησζε ηεο Ννηίνπ Αθξηθήο , ε νπνία είρε πηνζεηήζεη ην 

                                                           
187

 «There re two widely awcknowledged exceptions to the prohibition on the use of force — uses 

of force authorized by the Security Council under Chapter VII (Rule 18) and self-defence  

pursuant to Article 51 and customary international law (Rule 13). The International  Group of 

Experts did not take a position as to the lawfulness of other uses of force, such as humanitarian 

intervention» 
188

 ΢ηελ πεξίπησζε ηεο Ν. Αθξηθήο ( 1977-1994) ην ΢Α επέβαιιε εκπάξγθν ζηελ εηζαγσγή 

φπισλ θαη άιινπ ζηξαηησηηθνχ πιηθνχ ιφγσ ηνπ apartheid. Αθνινχζεζαλ νηθνλνκηθέο θπξψζεηο 

ζε βάξνο ηνπ Ηξάθ κε  ην ςήθηζκα 661/1990 θαη ηεο ΢νκαιία κε ην ςήθηζκα 733/1992, βι. 

Cassese A., Γηεζλέο Γίθαην‖, Gutenberg, 2012, ζει.399 
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Apartheid (απφ ηελ Αθξηθάληθε ιέμε πνπ ζεκαίλεη "δηαρσξηζκφο"). Πξφθεηηαη γηα 

έλαλ ζπζηεκαηηθφ ηξφπν ζεζκνζέηεζεο θπιεηηθψλ δηαθξίζεσλ θαη δηαρσξηζκνχ 

πνπ εθαξκφζηεθε απφ ηελ Κπβέξλεζε ηεο Ννηίνπ Αθξηθήο απφ ην 1948 σο 

επίζεκε πνιηηηθή. Ζ Γεληθή ΢πλέιεπζε θαη ην ΢πκβνχιην Αζθαιείαο είραλ 

θεξχμεη ην apartheid αζπκβίβαζην κε ην Υάξηε ησλ Ζλσκέλσλ Δζλψλ. Με ηελ 

πάξνδν ηνπ ρξφλνπ, είρε εδξαησζεί ε  πεπνίζεζε φηη ε εμάιεηςε ηνπ apartheid 

θαη ε εγθαζίδξπζε κηαο αιεζηλά δεκνθξαηηθήο θνηλσλίαο απαηηνχζε ηελ επηβνιή  

ππνρξεσηηθψλ θπξψζεσλ ελαληίνλ ηεο Ννηίνπ Αθξηθήο, ζηηο νπνίεο πξνέβε  

ηειηθά ην ΢Α, φπσο πξναλαθέξακε 189. Να επηζεκάλνπκε φηη ρσξίο ηελ νκφθσλε 

ζηήξημε ηεο δηεζλνχο θνηλφηεηαο δελ κπνξνχλ λα ηειεζθνξήζνπλ ηα κέηξα πνπ 

ιακβάλεη ην ΢Α.  

Οη εμαηξέζεηο  ζηνλ  θαλφλα ηεο απαγφξεπζεο ηεο ρξήζεο βίαο  είλαη ηξεηο. Ζ 

πξψηε είλαη ε πεξίπησζε άζθεζεο ηνπ δηθαηψκαηνο αηνκηθήο θαη ζπιινγηθήο 

άκπλαο ζχκθσλα κε ην άξζξν 51  ην νπνίν πξνβιέπεη φηη: « Κακία δηάηαμε ηνπ 

Υάξηε δελ ζα εκπνδίδεη ην θπζηθφ δηθαίσκα ηεο αηνκηθήο ή ζπιινγηθήο 

απηνάκπλαο, ζε πεξίπησζε πνπ έλα κέινο ησλ Ζλσκέλσλ Δζλψλ δερηεί 

επίζεζε, κέρξη ην ΢πκβνχιην  Αζθαιείαο λα ιάβεη ηα αλαγθαία κέηξα γηα ηελ 

δηαηήξεζε ηεο δηεζλνχο εηξήλεο θαη αζθάιεηαο»190.  

 

Ζ δέπηεξε πεξίπησζε είλαη απηή πνπ πξνβιέπεηαη ζην Κεθάιαην VII ηνπ Υάξηε, 

φηαλ ην ΢Α εμνπζηνδνηεί ηα θξάηε λα πξνζθεχγνπλ ζηελ ρξήζε βίαο κεηά απφ 

επηζεηηθή πξάμε  θαηά άιινπ θξάηνπο  ην νπνίν είρε αληηδξάζεη ζηα πιαίζηα ηεο 

λφκηκεο άκπλαο191 ή φηαλ θξάηε εμνπζηνδνηνχληαη απφ ην ΢Α λα 

ρξεζηκνπνηήζνπλ έλνπιε βία πξνθεηκελνπ λα αληηκεησπίζνπλ απεηιέο γηα ηελ 

                                                           
189

 http://kypros.org/Human_Rights/index21a.html, βιέπε επίζεο θαη  Cassese A., Γηεζλέο 

Γίθαην‖, Gutenberg, 2012, ζει.399 
190

 Ζ πξσηφηππε δηαηχπσζε : ―[n]othing in the presentCharter shall impair the inherent right of 

individual or collective self-defence if anarmed attack occurs against a Member of the United 

Nations, until the Security Councilhas  taken measures necessary to maintain international 

peace and security..‖ 

191 Παξαδείγκαηα ηέηνησλ πεξηπηψζεσλ έρνπκε φηαλ ην 1950 ην ΢Α εμνπζηνδφηεζε ηα θξάηε- 

κέιε ηνπ Οξγαληζκνχ λα βνεζήζνπλ ηελ Νφηηα Κνξέα λα αληηκεησπίζεη ηελ επίζεζε ηεο 

Βφξεηαο επηηξέπσληαο ηνπο λα ρξεζηκνπνηήζνπλ ηελ ζεκαία ηνπ ΟΖΔ θαηά ηελ δηάξθεηα ησλ 

ζηξαηησηηθψλ επηρεηξήζεσλ (ςεθίζκαηα 82 θαη 83 ηνπ 84/1950). Δπίζεο ην 1990 ην ΢Α 

εμνπζηνδφηεζε ηα θξάηε- κέιε ηνπ Οξγαληζκνχ λα πξνζθχγνπλ ζηελ ρξήζε βίαο γηα λα 

απσζήζνπλ ηελ Ηξαθηλή επίζεζε θαηά ηνπ Κνπβέηη (ςεθίζκα 678/1990) , Cassese A., Γηεζλέο 

Γίθαην‖, Gutenberg, 2012, ζει.405 

http://kypros.org/Human_Rights/index21a.html
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εηξήλε, θάηη πνπ ζπκβαίλεη θπξίσο ζηηο αλζξσπηζηηθέο θξίζεηο. Σν ΢Α έρεη 

θαηαθέξεη λα δηεπξχλεη ηελ έλλνηα ηεο απεηιήο γηα ηελ εηξήλε πνπ αλαθέξεηαη 

ζην άξζξν 39, πεξηιακβάλνληαο θαη ηηο αλζξσπηζηηθέο θξίζεηο πνπ ιακβάλνπλ 

ρψξα ζην εζσηεξηθφ ελφο θξάηνπο. Μηα ηέηνηα πεξίπησζε ζπλέβε ζε πεξηνρέο 

ηεο Βνζλίαο θαη Δξδεγνβίλεο φπνπ γηα λα πξνζηαηεπζνχλ, ην ΢Α εμέδσζε ηα 

ςεθίζκαηα 836 θαη 844 /1993 κε ηα νπνία εμνπζηνδνηνχζε ηα θξάηε- κέιε λα  

αληηκεησπίζνπλ ηηο επηζέζεηο ζε βάξνο ησλ αζθαιψλ πεξηνρψλ κε ηελ ρξήζε  

αεξνπνξηθψλ δπλάκεσλ 192 .  

 

Οη δχν απηέο εμαηξέζεηο ζηνλ θαλφλα ηεο απαγφξεπζεο ηεο ρξήζεο βίαο 

αλαθέξνληαη ζηα άξζξα 10 (2), 13 θαη 18 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ. Δηδηθφηεξα 

ζην άξζξν 13 γίλεηαη κλεία ζην δηθαίσκα ηεο απηνάκπλαο. ΢χκθσλα κε απηφ: 

«Έλα θξάηνο πνπ γίλεηαη ζηφρνο κηαο επηρείξεζεο ζηνλ  θπβεξλνρψξν, ε νπνία 

βξίζθεηαη ζην επίπεδν ηεο έλνπιεο επίζεζεο, κπνξεί λα αζθήζεη ην εγγελέο 

δηθαίσκα ηεο απηνάκπλαο. Αλ κηα επηρείξεζε ζηνλ θπβεξλνρψξν απνηειεί 

έλνπιε επίζεζε, απηφ εμαξηάηαη απνθιεηζηηθά απφ ηελ έληαζε θαη ηηο 

επηπηψζεηο ηεο». Ζ Γηεζλήο Οκάδα Δκπεηξνγλσκφλσλ θαηέιεμε νκφθσλα ζην 

ζπκπέξαζκα φηη νξηζκέλεο πξάμεηο ζηνλ θπβεξλνρψξν κπνξεί λα έρνπλ ηέηνηα 

έληαζε, ψζηε λα ζεσξνχληαη  « έλνπιε επίζεζε » φπσο απηή  ζπλάγεηαη ζαλ 

έλλνηα απφ ηνλ  Υάξηε ηνπ ΟΖΔ. Ζ άπνςε απηή έξρεηαη ζε απφιπηε ζπκθσλία 

κε ηελ Απφθαζε ηνπ ΓΓΥ γηα ηελ Ννκηκφηεηα ησλ Ππξεληθψλ ΋πισλ, 

ζχκθσλα κε ηελ νπνία ε επηινγή ησλ κέζσλ κηαο επηρείξεζεο δελ έρεη  

θαζνξηζηηθή ζεκαζία, ψζηε λα ζεσξεζεί απηή σο έλνπιε επίζεζε. Ζ ζέζε απηή 

ππξξψλεηαη θαη απφ ηελ πξαθηηθή ησλ Κξαηψλ . Γηα παξάδεηγκα, είλαη θαζνιηθά 

απνδεθηφ φηη νη ρεκηθέο, βηνινγηθέο θαη ξαδηνινγηθέο επηζέζεηο πνπ έρνπλ  ηελ 

απαηηνχκελε έληαζε θαη ηα  απνηειέζκαηα, ψζηε λα απνηεινχλ έλνπιεο 

επηζέζεηο ελεξγνπνηνχλ ην δηθαίσκα ηεο απηνάκπλαο. Απηφ ζπκβαίλεη επεηδή νη 

επαθφινπζεο ζπλέπεηεο κπνξεί λα πεξηιακβάλνπλ πφλν ή αθφκε θαη ην ζάλαην. 

Παξφκνηα ζπιινγηζηηθή ηζρχεη θαη γηα ηηο επηρεηξήζεηο ζηνλ θπβεξλνρψξν. 

Τπήξρε δηρνγλσκία ζηελ Οκάδα Δκπεηξνγλσκφλσλ ζρεηηθά κε ην αλ ζηελ 

έλλνηα «έλνπιε επίζεζε », ν φξνο «έλνπιε» πεξηιακβάλεη ππνρξεσηηθά ηελ 

ρξήζε φπισλ ( άξζξν 41).  Ζ πιενςεθία πηνζέηεζε ηελ άπνςε, φηη θάηη ηέηνην 

                                                           
192

 Cassese A., Γηεζλέο Γίθαην‖, Gutenberg, 2012, ζει.406 
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δελ ηζρχεη θαη πσο θαζνξηζηηθφο παξάγνληαο είλαη, αλ νη ζπλέπεηεο κηαο πξάμεο 

ζηνλ θπβεξλνρψξν, αλεμάξηεηα απφ ηα κέζα πνπ ρξεζηκνπνηήζεθαλ γηα απηήλ, 

είλαη αλάινγεο θαη ζπγθξίζηκεο κε εθείλεο πνπ ζα πξνέθππηαλ απφ κηα ελέξγεηα, 

ε νπνία ζεσξείηαη  θηλεηηθή έλνπιε επίζεζε193. Σν δηθαίσκα ηεο ζπιινγηθήο 

άκπλαο αλαθέξεηαη ζην άξζξν 16 ζχκθσλα κε ην νπνίν : « Σν δηθαίσκα ηεο 

απηνάκπλαο κπνξεί λα αζθεζεί θαη ζπιινγηθά. Ζ ζπιινγηθή απηνάκπλα ελαληίνλ 

κηαο επηρείξεζεο ζηνλ θπβεξλνρψξν, ε νπνία αλέξρεηαη ζε έλνπιε επίζεζε 

κπνξεί λα αζθεζεί κφλν κεηά απφ αίηεκα ηνπ θξάηνπο- ζχκαηνο θαη εληφο ηνπ 

πεδίνπ εθαξκνγήο ηνπ αηηήκαηνο 194. 

 

Σν άξζξν 18 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ αλαθέξεηαη ζηελ δεχηεξε εμαίξεζε απφ 

ηνλ  θαλφλα ηεο απαγφξεπζεο ηεο ρξήζεο βίαο, ν νπνίνο ζρεηίδεηαη κε ηελ 

δξάζε ηνπ ΢πκβνπιίνπ Αζθαιείαο. Δηδηθφηεξα φπσο νξίδεηαη ζε απηφ : «Σν 

΢πκβνχιην Αζθαιείαο κπνξεί λα θαζνξίζεη, εάλ κηα πξάμε ζπληζηά απεηιή γηα 

ηελ εηξήλε,  παξαβίαζε απηήο ή επηζεηηθή πξάμε , κπνξεί λα επηβάιιεη εηξεληθά 

κέηξα  ζπκπεξηιακβαλνκέλσλ θαη  ησλ επηρεηξήζεσλ πνπ δηεμάγνληαη ζηνλ 

θπβεξλνρψξν. Αλ ην ΢πκβνχιην Αζθαιείαο θξίλεη φηη ηα κέηξα απηά δελ 

επαξθνχλ, ηφηε κπνξεί λα επηβάιιεη πην απζηεξά αθφκε θαη ρξήζε βίαο, 

ζπκπεξηιακβαλνκέλσλ θαη ησλ κέηξσλ πνπ αθνξνχλ ζηνλ θπβεξλνρψξν . Σν 

παξφλ άξζξν βαζίδεηαη ζην Κεθάιαην VII ηνπ Υάξηε ησλ Ζλσκέλσλ Δζλψλ  θαη 

εηδηθφηεξα ζηα άξζξν 39, 41 θαη 42 ηνπ Υάξηε, ηα νπνία αλαιχζακε παξαπάλσ. 

Μέρξη ζήκεξα ην ΢Α δελ έρεη πνηέ δηαπηζηψζεη φηη κηα επηρείξεζε ζηνλ 

θπβεξλνρψξν ζπληζηά απεηιή γηα ηελ εηξήλε, παξαβίαζε απηήο ή επηζεηηθή 

ελέξγεηα . Χζηφζν, είλαη αλακθηζβήηεην  γεγνλφο φηη  έρεη ηελ εμνπζία λα ην 

πξάμεη. Γηα παξάδεηγκα, αλήθεη ζηελ αξκνδηφηεηα ηνπ ΢Α  λα θαζνξίζεη εάλ  νη 

επηρεηξήζεηο  ζηνλ θπβεξλνρψξν πνπ έρνπλ ζηφρν εζληθά ηξαπεδηθά ζπζηήκαηα 

                                                           
193

 «Σhe International Group of Experts was divided as to whether the notion of armed attack, 

because of the term ‗armed‘, necessarily involves the employment of ‗weapons‘ (Rule 41). The 

majority took the position that it did not and that instead the critical factor was whether the 

effects of a cyber operation, as distinct from the means used to achieve those effects, were 

analogous to those that would result from an action otherwise qualifying as a kinetic armed 

attack» 
194 «The right of self-defence may be exercised collectively. Collective self-defence  against a 

cyber operation amounting to an armed attack may only be exercised at the request of the 

victim-State and within the scope of the request». 
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ή θξίζηκεο εζληθέο ππνδνκέο ζπληζηνχλ απεηιή γηα ηελ εηξήλε, παξαβίαζε απηήο 

ή επηζεηηθή ελέξγεηα195.  

 

Ζ ηξίηε εμαίξεζε ζηνλ θαλφλα ηεο απαγφξεπζεο ηεο ρξήζεο βίαο  απνηειεί  ε  

πξφζθιεζε ηεο θπβέξλεζεο ελφο θξάηνπο. Οη θπβεξλεηηθέο αξρέο ελφο θξάηνπο 

έρνπλ ην δηθαίσκα, φηαλ ζην εζσηεξηθφ ηνπο ιακβάλεη ρψξα κηα έλνπιε 

εμέγεξζε γηα ηελ θαηαζηνιή ηεο, λα δεηήζνπλ ηελ ζηξαηησηηθή βνήζεηα άιινπ 

θξάηνπο. Χζηφζν ππάξρνπλ ηξεηο πεξηπηψζεηο φπνπ ε πξφζθιεζε γηα 

ζηξαηησηηθή  ζπλδξνκή δελ είλαη λφκηκε: α) εάλ είλαη απφξξνηα απεηιήο ή 

ρξήζεο βίαο απφ ην θξάηνο πνπ ηελ πξνζθέξεη, β) εάλ δελ πξνθχπηεη κε 

ζαθήλεηα αιιά εηθάδεηαη, γ) εάλ ε πεγή πξνέιεπζεο ηνπ δελ είλαη θπβεξλεηηθφο 

θνξέαο. ΢χκθσλα κάιηζηα κε ηελ θξίζε ηνπ ΓΓΥ ζηελ Τπφζεζε Κνλγθφ θαηά 

Οπγθάληαο ην θξάηνο πνπ δήηεζε ζηξαηησηηθή βνήζεηα κπνξεί λα ηελ απνζχξεη 

αλά πάζα ζηηγκή, κε απνηέιεζκα ε παξακνλή ησλ ζηξαηησηηθψλ δπλάκεσλ ηνπ 

θξάηνπο απφ ην νπνίν δεηήζεθε λα ζπλδξάκεη, λα ζπληζηά θαηαζηξαηήγεζε ηνπ 

θαλφλα ηεο απαγφξεπζεο ρξήζεο βίαο θαηά ην άξζξν 2(4)196. Καη νη ηξείο 

εμαηξέζεηο έρνπλ γίλεη απνδεθηέο ζε φια ηα κέιε ηεο δηεζλνχο θνηλφηεηαο 197 .  

 

Σν επφκελν θαίξην εξψηεκα πνπ πξέπεη λα απαληεζεί είλαη πφηε ππάξρεη 

λφκηκε άκπλα, φπσο απηή αλαθέξεηαη ζην άξζξν 51 ηνπ Υάξηε, θαη πσο 

ζπλδέεηαη ν νξηζκφο  ηεο  επίζεζεο κε ηελ ζπγθεθξηκέλε δηάηαμε. Καηαξρήλ γηα 

λα θαηαλνήζνπκε θαιχηεξα ηηο παξαπάλσ έλλνηεο ζα αλαθεξζνχκε 

πξνεγνπκέλσο ζηελ Τπφζεζε Caroline198 ζηελ νπνία αλαγλσξίδεηαη ην 

δηθαίσκα άκπλαο σο ε κνλαδηθή πεξίπησζε λφκηκεο κνλνκεξνχο ρξήζεο βίαο 

                                                           
195

 «The Security Council could equally decide that particular types of cyber operations amount 

to a threat to the peace, breach of the peace, or act of aggression in abstracto, that is, without 

reference to particular acts that have or are about to occur. For instance, it is within the authority 

of the Security Council to determine that cyber operations directed at national banking systems 

or critical national infrastructure qualify as such» 
196

 
196

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή 

Βηβιηνζήθε , 2011, ζει.498 
197

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε 

, 2011, ζει.484 
198

 Σν ηζηνξηθφ ηεο ππφζεζεο μεθηλάεη απφ ην 1837 κε ηε ζηξαηνιφγεζε  νξηζκέλσλ Ακεξηθαλψλ 

ζην θαλαδηθφ λαπηηθφ, κε ζθνπφ ηηο επηζέζεηο ζηα Βξεηαληθά πινία πνπ έπιεαλ θνληά ζηηο αθηέο 

ηνπ Καλαδά. Σν ζπγθεθξηκέλν πινίν Caroline ειιηκελίδνληαλ ζε θαλαδηθά ιηκάληα, ηα νπνία 

απνηειφπζαλ νξκεηήξην  ησλ Ακεξηθαλψλ, νη νπνίνη  επηηίζνληαλ ζε βξεηαληθά πινία πνπ 
πεξλνχζαλ θνληά ζηηο θαλαδηθέο αθηέο. ΢ε κία απφ απηέο ηηο επηζέζεηο νη Βξεηαλνί  ζπλέιαβαλ 
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θαη κε αθνξκή απηφ ην πεξηζηαηηθφ ηέζεθαλ νη πξνυπνζέζεηο άζθεζεο ηνπ199.  

Γηα αξθεηνχο δηεζλνιφγνπο  πνπ αζρνιήζεθαλ κε ηε ζεσξεηηθή ζεκειίσζε ηνπ 

φξνπ ηεο λφκηκεο άκπλαο ε Τπφζεζε Caroline απνηέιεζε νξφζεκν. ΢χκθσλα 

κε ην Άξζξν 51 ηνπ Υάξηε, λφκηκε άκπλα είλαη ην θπζηθφ (inherent) δηθαίσκα 

ελφο θξάηνπο λα αληηδξάζεη σο απάληεζε  ζε κία έλνπιε επίζεζε  ελφο άιινπ  

θξάηνπο.  

 

Οη αξρέο ηεο λφκηκεο άκπλαο δελ αλαθέξνληαη ζην Υάξηε ησλ ΖΔ αιιά 

εμάγνληαη απφ ην Γηεζλέο Δζηκηθφ Γίθαην.  Δίλαη ε αξρή ηεο ακεζφηεηαο, ε 

αξρή ηεο αλαγθαηφηεηαο θαη ε αξρή ηεο αλαινγηθφηεηαο, φπσο έθξηλε θαη ην 

ΓΓΥ ζηελ Τπφζεζε Caroline200. Θα πξνζπαζήζνπκε λα δψζνπκε κηα 

ζχληνκε εξκελεία ησλ αξρψλ απηψλ, ψζηε λα γίλεη αληηιεπηφ θαη θαηαλνεηφ 

ην πεξηερφκελν ηνπο. ΢χκθσλα κε ηελ αξρή ηεο αλαγθαηφηεηαο, ε  ρξήζε βίαο 

γηα ιφγνπο λφκηκεο άκπλαο πξέπεη λα αζθείηαη κφλν ζηηο πεξηπηψζεηο πνπ ην 

ζχκα ηεο επίζεζεο δελ κπνξεί κε άιιν κέζν λα απσζήζεη ηελ  επίζεζε πνπ 

δέρεηαη θαη θαηά ζπλέπεηα ε έλνπιε  βία θξίλεηαη επηηαθηηθή θαη απαξαίηεηε.  Ο 

φξνο «έλνπιε επίζεζε» απνηειεί ηελ ιέμε - θιεηδί ζηνλ πξνζδηνξηζκφ ηεο 

«λφκηκεο άκπλαο», έηζη φπσο αλαθέξεηαη ζην Άξζξν 51 ηνπ Υάξηε θαη ε 

εξκελεία απηνχ θαζνξίδεη θαηά πφζν ε κνλνκεξήο βία είλαη επηηξεπηή. Μφλν ε 

«έλνπιε επίζεζε» κπνξεί λα «δηθαηνινγήζεη» ρξήζε βίαο  ζηα πιαίζηα ηελ 

λφκηκεο άκπλαο. Σν ΓΓΥ ζηελ Τπφζεζε Νηθαξάγνπα θαηά ΖΠΑ έθξηλε φηη  

έλνπιε επίζεζε απνηειεί ε ρξήζε βίαο, ε νπνία είλαη ηέηνηαο έληαζεο θαη 

κεγέζνπο πνπ μεπεξλά έλα απιφ κεζνξηαθφ επεηζφδην201. Σν επφκελν 

εξψηεκα πνπ γελλάηαη είλαη ηη ζπληζηά  έλνπιε επίζεζε. Ο Υάξηεο ησλ 

Ζλσκέλσλ Δζλψλ ρξεζηκνπνηεί ηνπο φξνπο επίζεζε (aggression) θαη έλνπιε 

επίζεζε (armed attack), ρσξίο λα ηνπο νξηνζεηεί. H παξάλνκε ρξήζε βίαο γηα 

λα ζεσξεζεί έλνπιε επίζεζε πξέπεη λα έρεη ηέηνηα έληαζε πνπ λα μεπεξλά 

έλα ειάρηζην «θαηψθιη», ζχκθσλα θαη κε ηνλ νξηζκφ ηεο επίζεζεο φπσο 

                                                           

ην πξνζσπηθφ, θαηάζρεζαλ ην ακεξηθαληθφ πινίν Caroline , ην έθαςαλ κε απνηέιεζκα λα  

ζθνησζνχλ  δχν Ακεξηθαλνί λαπηηθνί. Ο Τπνπξγφο Άκπλαο ηεο Βξεηαλίαο απέζηεηιε επηζηνιή 

ζηηο ΖΠΑ, ζχκθσλα κε ηελ νπνία  ν βξεηαληθφο ζηφινο βξηζθφηαλ ζε λφκηκε άκπλα , ICJ Rep. 

1986, 14,347-348 $173 
200

 ICJ Rep. 1986,14,103, $194 
201

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε , 

2011, ζει.488 
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απηφο  πηνζεηήζεθε  απφ ηελ Έθηε Δπηηξνπή ηνλ Ννέκβξην ηνπ 1974 θαη ζηε 

ζπλέρεηα απφ ηε Γεληθή ΢πλέιεπζε ηνλ Γεθέκβξην ηνπ 1974 κε ηελ Απφθαζε 

3314 (XXIX)202. Δπηπιένλ ην ΓΓΥ ζηελ Τπφζεζε Νηθαξάγνπα δηαθνξνπνίεζε, 

θάηη πνπ επηβεβαίσζε θαη ζηελ Τπφζεζε Oil Platforms , ηελ «έλνπιε επίζεζε» 

απφ ηηο ιηγφηεξν ζνβαξέο κνξθέο ρξήζεο βίαο 203.  

 

 ΢ην Άξζξν 1 δίλεηαη ν  γεληθφο νξηζκφο ηεο επίζεζεο ζχκθσλα κε ηνλ νπνίν 

«Δπίζεζε είλαη ε ρξήζε έλνπιεο βίαο απφ έλα θξάηνο θαηά ηεο θπξηαξρίαο, 

εδαθηθήο αθεξαηφηεηαο ή πνιηηηθήο αλεμαξηεζίαο  άιινπ θξάηνπο ή θαηά 

νπνηνλδήπνηε άιιν ηξφπν αζπκβίβαζην κε ηνλ Υάξηε ησλ Ζ.Δ. φπσο 

ζεζπίδεηαη ζηνλ παξφληα νξηζκφ».  

 

 Σν Άξζξν 3 αλαθέξεηαη ζηηο πξάμεηο πνπ απνηεινχλ επηζεηηθέο 

ελέξγεηεο θαη νξίδεη φηη: «νη παξαθάησ πξάμεηο, αλεμάξηεηα απφ ηελ 

θήξπμε πνιέκνπ, ζα ραξαθηεξίδνληαη σο επηζεηηθέο πξάμεηο, ππφ ηηο 

πξνυπνζέζεηο θαη ηνπο νξηζκνχο ηνπ άξζξνπ 2». Οη πξάμεηο απηέο είλαη α)  

ε εηζβνιή ή ε επίζεζε απφ ηηο έλνπιεο δπλάκεηο ελφο θξάηνπο, ηνπ εδάθνπο 

ελφο άιινπ θξάηνπο ή ζηξαηησηηθή θαηνρή νπνηαζδήπνηε κνξθήο θαζψο θαη 

νπνηαδήπνηε πξνζάξηεζε εδάθνπο ελφο άιινπ θξάηνπο ή ηκήκαηφο ηνπ κε ηε 

ρξήζε βίαο, β) ν βνκβαξδηζκφο απφ ηηο έλνπιεο δπλάκεηο ελφο θξάηνπο θαηά 

ηνπ εδάθνπο άιινπ θξάηνπο ή ε ρξήζε  φπισλ θαηά ηνπ εδάθνπο άιινπ 

θξάηνπο, γ) ν απνθιεηζκφο ησλ ιηκέλσλ ή ησλ αθηψλ ελφο θξάηνπο απφ ηηο 

έλνπιεο δπλάκεηο άιινπ θξάηνπο, δ) επίζεζε απφ έλνπιεο δπλάκεηο ελφο 

θξάηνπο ζηηο ρεξζαίεο, ζαιάζζηεο ή ελαέξηεο δπλάκεηο  ελφο άιινπ θξάηνπο, ε) 

ε ρξήζε ησλ ελφπισλ δπλάκεσλ ελφο θξάηνπο πνπ βξίζθνληαη ζην έδαθνο 

ελφο άιινπ θξάηνπο κε ηελ ζπλαίλεζε  ηνπ ηειεπηαίνπ θαηά παξάβαζε ησλ 

φξσλ πνπ πξνβιέπνληαη ζε ζρεηηθέο ζπκθσλίεο ή ε άξλεζε απφζπξζεο ηνπο 

κεηά ηελ αλάθιεζε ηεο ζπλαίλεζεο , ζη) ε άδεηα ελφο θξάηνπο ην νπνίν έρεη 

ζέζεη ην έδαθφο ηνπ ζηελ δηάζεζε άιινπ θξάηνπο, ψζηε απηφ λα 

ρξεζηκνπνηεζεί απφ ην ηειεπηαίν  γηα ηελ πξαγκαηνπνίεζε επίζεζεο  

θαηά ηνπ ηξίηνπ θξάηνπο, δ) ε απνζηνιή ζην έδαθνο άιινπ θξάηνπο 
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ελφπισλ ζπκκνξηψλ, νκάδσλ, αληαξηψλ ή κηζζνθφξσλ, νη νπνίνη δηελεξγνχλ  

θαηά άιινπ θξάηνπο πξάμεηο  έλνπιεο βίαο αλάινγεο κε ηηο πξνεγνχκελεο ή 

νπζηψδεο αλάκεημε ζε απηέο.  

 

Ζ δεχηεξε αξρή είλαη ε αξρή ηεο ακεζφηεηαο, ζχκθσλα κε ηελ νπνία ε άζθεζε 

έλνπιεο ακπληηθήο δξάζεο απφ ην θξάηνο πνπ δέρεηαη ηελ επίζεζε  πξέπεη λα 

γίλεη άκεζα. Ζ ακεζφηεηα φκσο είλαη ζρεηηθή θαη θξίλεηαη θαηά πεξίπησζε. 

Αλαληίξξεηα φκσο ε αληίδξαζε πξέπεη λα γίλεηαη ακέζσο κφιηο εθδεισζεί ε 

επίζεζε θαη φρη κεηά ηελ παξέιεπζε κεγάινπ, κε εχινγνπ, ρξνληθνχ 

δηαζηήκαηνο. Άκεζε ινηπφλ είλαη ε λφκηκε άκπλα φηαλ ε επίθιεζε ηνπ 

δηθαηψκαηνο άκπλαο γίλεηαη άκεζα204. 

 

Σέινο ε ηξίηε αξρή  εμαηξεηηθήο ζεκαζίαο, είλαη ε αξρή ηεο αλαινγηθφηεηαο. Ζ 

έθηαζε ηεο βίαο πνπ ρξεζηκνπνηείηαη απφ ην θξάηνο-ζχκα πξέπεη λα είλαη 

αλάινγε ηεο δχλακεο ηεο πιεπξάο πνπ επηηίζεηαη.  Μπνξεί λα ζηξέθεηαη κφλν 

θαηά ζηξαηησηηθψλ ζηφρσλ ζχκθσλα κε ηηο αξρέο ηνπ Αλζξσπηζηηθνχ 

Γηθαίνπ205.  Έηζη ε έληαζε, ν ζηφρνο θαη ην είδνο ηεο ρξήζεο βίαο πνπ 

ρξεζηκνπνηείηαη ζηα πιαίζηα ηεο λφκηκεο άκπλαο πξέπεη λα είλαη αλάινγα κε 

απηά ηεο έλνπιεο επίζεζεο φπσο έθξηλε θαη ην ΓΓΥ ζηελ Τπφζεζε 

Νηθαξάγνπα, ζηελ νπνία έθξηλε φηη ηα κέηξα πνπ είραλ ιάβεη νη ΖΠΑ θαηά ηνπ 

Ηξάλ δελ πιεξνχζαλ ηελ αξρή ηεο αλαινγηθφηεηαο206. Γηαθνξεηηθά ηα ιεθζέληα 

κέηξα κε ην πξφζρεκα ηεο λφκηκεο άκπλαο κπνξεί λα ζεσξεζνχλ αληίπνηλα. 

     

΢ηε ζπλέρεηα  ζα πξνζπαζήζνπκε λα απαληήζνπκε ζε έλα  θξίζηκν εξψηεκα 

πνπ εγείξεηαη θαη αθνξά ηηο πξνυπνζέζεηο πνπ πξέπεη λα ιεθζνχλ ππφςε, 

ψζηε λα ζεσξεζεί  κηα θπβεξλνεπίζεζε σο «έλνπιε επίζεζε». Οη απφςεηο 

ζρεηηθά κε απηφ ην δήηεκα δηαθνξνπνηνχληαη, αλάινγα κε ηα θξηηήξηα πνπ ζέηεη 

θαλείο, ψζηε λα ππαρζεί ε θπβεξλνεπίζεζε ζηελ θαηεγνξία ηεο «έλνπιεο 

επίζεζεο» . Τπνζηεξίδεηαη απφ κηα κεξίδα αλαιπηψλ, νη νπνίνη πηνζεηνχλ ην 

θξηηήξην ηνπ κέζνπ,  φηη κηα επίζεζε πνπ δηεμάγεηαη ζηνλ Κπβεξλνρψξν κε ηελ 
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ρξήζε ηψλ θαη γεληθά θαθφβνπινπ ινγηζκηθνχ θαη πξνγξακκάησλ ζε θακία 

πεξίπησζε δελ κπνξεί λα ζεσξεζεί «έλνπιε επίζεζε», δηφηη νη κέζνδνη απηνί 

είλαη άπιεο κνξθήο θαη δελ εκπίπηνπλ ζηελ παξαδνζηαθή έλλνηα ηνπ φπινπ207
. 

Ζ αληηθξνπφκελε άπνςε ζε απηή ηελ ζέζε  είλαη φηη γηα λα ζεσξεζεί έλα 

αληηθείκελν ή έλα ζχζηεκα «φπιν» δελ ιακβάλεηαη ππφςε κφλν ε θαηαζθεπή 

ηνπ αιιά θαη ν ζηφρνο πνπ επηδηψθεηαη κε ηελ ρξήζε ηνπ ζε ζπλδπαζκφ κε ηηο 

ζπλέπεηεο πνπ απηφ επηθέξεη. Ζ άπνςε απηή εληζρχεηαη θαη απφ ηελ 

Γλσκνδφηεζε ηνπ ΓΓΥ γηα ηα Ππξεληθά ΋πια, ην νπνίν έθξηλε φηη ε εθαξκνγή 

ησλ άξζξσλ 2(4) θαη 51 ηνπ Υάξηε δελ πεξηνξίδεηαη ζε ζπγθεθξηκέλα φπια αιιά 

ηζρχεη γηα θάζε είδνπο ρξήζεο βίαο208 . Σν ΓΓΥ θαη ζηελ Τπφζεζε Νηθαξάγνπα 

είπε φηη : «….the arming and training of the Contras as a weapon..»209.  Σελ 

άπνςε απηή πηνζέηεζε  νκφθσλα θαη ε Γηεζλήο Οκάδα Δκπεηξνγλσκφλσλ 

φπσο δηαθαίλεηαη θαη ζην Δγρεηξίδην ηνπ Σαιίλ, ππνζηεξίδνληαο φηη ην γεγνλφο 

θαη κφλνλ φηη έλαο ππνινγηζηήο (αληί γηα έλα πην παξαδνζηαθφ φπιν, νπιηθφ 

ζχζηεκα ή πιαηθφξκα ) ρξεζηκνπνηείηαη θαηά ηε δηάξθεηα κηαο επηρείξεζεο 

ζηνλ Κπβεξλνρψξν δελ έρεη θακία ζρέζε κε ην εάλ ε πξάμε απηή ζπληζηά « 

ρξήζε βίαο » . ΢ην άξζξν 13 ηνπ Δγρεηξηδίνπ αλαθέξεηαη φηη ε  Γηεζλήο Οκάδα 

Δκπεηξνγλσκφλσλ θαηέιεμε νκφθσλα ζην ζπκπέξαζκα φηη νξηζκέλεο πξάμεηο 

ζηνλ θπβεξλνρψξν κπνξεί λα έρνπλ ηέηνηα έληαζε, ψζηε λα ζεσξνχληαη  « 

έλνπιε επίζεζε » φπσο απηή  ζπλάγεηαη ζαλ έλλνηα απφ ηνλ  Υάξηε ηνπ ΟΖΔ. 

Ο θξίζηκνο παξάγνληαο ,ζχκθσλα κε ηελ πιεηνςεθία ηεο Οκάδαο 

Δκπεηξνγλσκφλσλ, ψζηε λα ζεσξεζεί κηα επηρείξεζε ζηνλ Κπβεξλνρψξν σο 

«έλνπιε επίζεζε» είλαη ε έληαζε θαη ηα απνηέιεζκαηα πνπ απηή επηθέξεη , 

αλεμάξηεηα απφ ηα κέζα πνπ ρξεζηκνπνίεζεθαλ , ηα νπνία πξέπεη λα είλαη 

αλάινγα κε απηά πνπ ζα επέθεξε κηα θηλεηηθή έλνπιε επίζεζε.  

 

΢χκθσλα κε ην άξζξν 10 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ «Μηα επηρείξεζε ζηνλ 

θπβεξλνρψξν πνπ απνηειεί απεηιή ή ρξήζε βίαο θαηά ηεο εδαθηθήο 

αθεξαηφηεηαο ή ηεο πνιηηηθήο αλεμαξηεζίαο νπνηνπδήπνηε θξάηνπο  ή νηηδήπνηε 

ην νπνίν είλαη  αζπκβίβαζην κε ηνπο ζθνπνχο ησλ Ζλσκέλσλ Δζλψλ , είλαη 
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παξάλνκε». Οη έλλνηεο « ρξήζε βίαο » θαη « απεηιή ρξήζεο βίαο » αλαιχνληαη 

ζηα άξζξα 11 θαη 12 αληίζηνηρα. Σν γεγνλφο φηη κηα επηρείξεζε ζηνλ 

θπβεξλνρψξν δελ ζπληζηά ρξήζε βίαο δελ ηελ θαζηζηά απαξαίηεηα λφκηκε 

ζχκθσλα κε ην δηεζλέο δίθαην. ΢πγθεθξηκέλα, κηα επηρείξεζε ζηνλ 

θπβεξλνρψξν κπνξεί λα απνηειέζεη θαηαζηξαηήγεζε ηεο αξρήο ηεο 

απαγφξεπζεο ζρεηηθά κε ηελ παξέκβαζε . Παξά ην γεγνλφο φηη δελ νξίδεηαη 

ξεηά ζην Υάξηε ησλ Ζλσκέλσλ Δζλψλ, ε απαγφξεπζε ηεο παξέκβαζεο 

πεγάδεη απφ ηελ αξρή ηεο θπξίαξρεο ηζφηεηαο ησλ κειψλ  φπσο πξνθχπηεη ζην 

άξζξν 2(1) ηνπ Υάξηε ησλ Ζλσκέλσλ Δζλψλ.  

  

Δλ ζπλερεία θξίλεηαη ζθφπηκν λα αλαθέξνπκε ηη ζπληζηά «ρξήζε βίαο»  ζηνλ 

Κπβεξλνρψξν ,φπσο πξνθχπηεη απφ ην άξζξν 11 ηνπ Δγρεηξηδίνπ. ΢χκθσλα κε 

απηφ : «Μηα επηρείξεζε ζηνλ Κπβεξλνρψξν απνηειεί  ρξήζε βίαο, φηαλ έρεη 

ηέηνηα έληαζε θαη  απνηειεζκάηα , ζπγθξίζηκα κε άιιεο πξάμεηο κε ηεινχκελεο 

ζηνλ θπβεξλνρψξν, νη νπνίεο αγγίδνπλ ην επίπεδν ηεο ρξήζεο βίαο. Δμαηηίαο 

ηεο απνπζίαο ζπγθεξηκέλσλ θξηηεξίσλ  ζηνλ Υάξηε , ζρεηηθά κε ην πφηε κηα 

πξάμε ζπληζηά ρξήζε βίαο, ε Γηεζλήο Οκάδα Δκπεηξνγλσκφλσλ έιαβε ππφςε 

ηελ απφθαζε ηνπ ΓΓΥζηελ Τπφζεζε ηεο Νηθαξάγνπαο. ΢ε απηή ηελ 

πεξίπησζε, ην ΓΓΥ έθξηλε φηη γηα λα δηαπηζησζεί εάλ νη ζπγθεθξηκέλεο πξάμεηο  

ηζνδπλακνχλ κε « έλνπιε επίζεζε » (άξζξν 13 ) ιακβάλεηαη ππφςε ε έληαζε 

θαη ηα απνηειέζκαηα  ηνπ. Με άιια ιφγηα ε Οκάδα Δκπεηξνγλσκφλσλ θαηέιεμε 

φηη γηα λα θαζνξηζηεί αλ κηα πξάμε ζηνλ θπβεξλνρψξν ζπληζηά ρξήζε βίαο, 

ιακβάλνληαη ππφςε ε έληαζε θαη νη ζπλέπεηεο πνπ απηή επηθέξεη.  Απηφ είλαη ην 

θαζνξηζηηθήο ζεκαζίαο θξηηήξην. ΢ηελ παξάγξαθν 3 ηνπ άξζξνπ 11 αλαθέξεηαη 

έλα παξάδεηγκα πνπ δελ απνηειεί ρξήζε βίαο. Δηδηθφηεξα , κηα επηρείξεζε ζηνλ 

θπβεξλνρψξν πνπ δελ πξνθαιεί θάπνηα βιάβε θαη είλαη ςπρνινγηθήο θχζεσο 

κε απνθιεηζηηθφ ζθνπφ λα ππνλνκεχζεη ηελ εκπηζηνζχλε ζε κηα θπβέξλεζε ή 

ηελ νηθνλνκία ηεο δελ ζπληζηά ρξήζε βίαο. Δπηπιένλ , ην Γηεζλέο Γηθαζηήξην 

έθξηλε ζηελ ππφζεζε Νηθαξάγνπα φηη ε παξνρή νηθνλνκηθήο βνήζεηαο ζηνπο 

αληάξηεο ελαληίνλ άιινπ θξάηνπο δελ απνηειεί ρξήζε βίαο. Έηζη, γηα 

παξάδεηγκα, ε ρξεκαηνδφηεζε κηα νκάδαο αθηηβηζηψλ γηα ηελ δηελέξγεηα 

επηρεηξήζεσλ  ζηνλ Κπβεξλνρψξν ζηα πιάηζηα  κηαο εμέγεξζεο δελ ζπληζηά 

ρξήζε βίαο. 
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΢ην άξζξν 11 ηνπ Δγρεηξηδίνπ δίλεηαη ν νξηζκφο ηεο απεηιήο ηεο ρξήζεο βίαο. 

΢πγθεθξηκέλα αλαθέξεηαη φηη : «Μηα επηρείξεζε ζηνλ θπβεξλνρψξν ή κηα 

επηρείξεζε  πνπ επίθεηηαη λα ζπκβεί , ζπληζηά παξάλνκε απεηιή ρξήζεο βίαο , 

φηαλ ε πξάμε απηή, εάλ πξαγκαηνπνηεζεί, ζα απνηειέζεη παξάλνκε ρξήζε 

βίαο». Ζ θξάζε «επηρείξεζε ζηνλ θπβεξλνρψξν ή κηα  επηρείξεζε πνπ επίθεηηαη 

λα ζπκβεί» ηνπ παξφληνο άξζξνπ, εθαξκφδεηαη ζε δχν πεξηπηψζεηο. Ζ πξψηε 

είλαη κηα πξάμε ηνπ θπβεξλνρψξνπ πνπ ρξεζηκνπνηείηαη γηα λα ζπλδεζεί ε 

απεηιή κε ηελ ρξήζε βίαο. Αληηζέησο ε δεχηεξε είλαη κηα απεηιή πνπ  

κεηαδίδεηαη  κε νπνηνδήπνηε κέζν ( π.ρ. δεκφζηεο δηαθεξχμεηο )  κε ζθνπφ ηελ 

δηελέξγεηα πξάμεσλ ζηνλ θπβεξλνρψξν, νη νπνίεο ζα ραξαθηεξηζηνχλ σο  

ρξήζε βίαο. 

 

Δπηπξφζζεηα ,αλ ιάβεη θαλείο ππφςε ηνπ  ηελ ratio ησλ δηαηάμεσλ ηνπ Υάξηε 

ηνπ ΟΖΔ θαη ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο απηφο ζπληάρζεθε, ζα 

θαηαιάβεη φηη νη ζπληάθηεο ηνπ δελ απνζθνπνχζαλ ζην λα απαγνξεχζνπλ ηε 

ρξήζε ζπγθεθξηκέλσλ εηδψλ φπισλ, απνθιείνληαο θάπνηα άιια. Ο ζθνπφο 

ηνπο ήηαλ λα δηαζθαιηζηεί ε δηεζλήο εηξήλε θαη αζθάιεηα θαη λα απνθεπρζεί 

έλαο αθφκε πφιεκνο, αλ αλαινγηζηνχκε φηη κφιηο είρε ιήμεη ν Β΄ Παγθφζκηνο. 

Γελ εζηίαδαλ ζην κέζν αιιά ζηα απνηειέζκαηα θαη ηα ζπλέπεηεο πνπ ζα 

επέθεξε ε ρξήζε βίαο, ην νπνίν είλαη θαη ην δεηνχκελν κηαο επίζεζεο 210. 

Δπηπιένλ  αο αλαινγηζηνχκε φηη ηελ πεξίνδν πνπ ζπληάρζεθε ν Υάξηεο, νη 

φξνη «Κπβεξλνπφιεκνο» θαη «Δπηρεηξήζεηο ζηνλ Κπβεξλνρψξν» δελ ππήξραλ 

θαλ ζαλ έλλνηεο, ψζηε λα ζπκπεξηιεθζνχλ ζε απηφλ.  

΢θνπφο άιισζηε ηνπ άξζξνπ 51 είλαη λα παξάζρεη ζηα θξάηε ην δηθαίσκα ηεο 

απηνάκπλαο, κφλν ζηελ πεξίπησζε πνπ ε επίζεζε πνπ δερηνχλ έρεη ηέηνην 

κέγεζνο θαη έληαζε, ψζηε λα κελ απνηειεί έλα απιφ κεζνξηαθφ επεηζφδηo 

(Τπφζεζε Oil Platforms) αιιά λα μεπεξλά έλα ειάρηζην «θαηψθιη», ζχκθσλα 

θαη κε ηνλ νξηζκφ ηεο επίζεζεο φπσο δφζεθε απφ ηελ Γ΢ κε ην Φήθηζκα 3314 

(ΥΥΗΥ) θαη εληζρχζεθε κε ηελ Απφθαζε ηνπ ΓΓΥ ζηελ Τπφζεζε Νηθαξάγνπα , 
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ρσξίο λα δίλεηαη έηζη βαξχηεηα ζην κέζν ή ηερληθή πνπ ρξεζηκνπνείηαη αιιά 

ζηηο ζπλέπεηεο πνπ  ηειηθά επέξρνληαη.  

Απφ ηελ άιιε πιεπξά, ππάξρνπλ νξηζκέλα ραξαθηεξηζηηθά ησλ 

Κπβεξλνεπηζέζεσλ, πνπ δεκηνπξγνχλ επηθπιάμεηο γηα ηελ ππαγσγή ηνπο ζηελ 

θαηεγνξία ησλ ««ελφπισλ επηζέζεσλ». Καηαξρήλ , φπσο έρνπκε αλαθέξεη θαη 

ζε πξνεγνχκελε ελφηεηα, είλαη αξθεηα δπζρεξήο ν εληνπηζκφο ηεο πξαγκαηηθήο 

πεγήο πξνέιεπζεο κηαο Κπβεξλνεπίζεζεο. Γεδνκέλνπ φηη ν δξάζηεο έρεη ηελ 

δπλαηφηεηα κε πνηθίιεο ηερληθέο λα πξάμεη  κηα  Κπβεξλνεπίζεζε ρσξίο λα 

απνθαιπθζεί άκεζα ε ηαπηφηεηα ηνπ( π.ρ εάλ είλαη θξαηηθφο θνξέαο ή κε 

θξαηηθφο δξψλ), είλαη δχζθνιν λα θαηαινγηζηεί ε επζχλε ζε ζπγθεθξηκέλν 

θξάηνο, απαξαίηεηε φκσο πξνυπφζεζε γηα ηηο δηαηάμεηο ηνπ Υάξηε πνπ  

εθαξκφδνληαη κφλν  ζε δηαθξαηηθέο ζρέζεηο 211.  

΢ρεηηθά κε ηελ δηθαηνδνζία θαη ηνλ θαηαινγηζκφ επζχλεο  ζηνλ Κπβεξλνρψξν, 

ην άξζξν 2 ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ καο δίλεη  ιχζεηο θαη απαληά ζε ηπρφλ 

εξσηήκαηα πνπ εγείξνληαη. ΢χκθσλα κε απηφ : «Με ηελ επηθχιαμε ησλ 

ππνρξεψζεσλ πνπ απνξξένπλ απφ ην Γηεζλέο Γίθαην , έλα θξάηνο κπνξεί λα 

αζθήζεη ηε δηθαηνδνζία ηνπ : 

α) ΢ε  πξφζσπα πνπ δηεμάγνπλ επηρεηξήζεηο ζηνλ θπβεξλνρψξν ζην έδαθφο 

ηνπ  (β) ΢ε ππνδνκέο ζηνλ θπβεξλνρψξν πνπ βξίζθνληαη ζην έδαθφο ηνπ θαη   

γ) εθηφο ηεο επηθξάηεηαο ηνπ , ζχκθσλα κε ην δηεζλέο δίθαην. Με ηνλ φξν « 

δηθαηνδνζία» ελλνχκε ηελ εμνπζία ελφο θξάηνπο λα θαζνξίδεη, λα επηβάιιεη  θαη 

λα απνθαίλεηαη. Απηή εθηείλεηαη ζε φια ηα ζέκαηα, ζπκπεξηιακβαλνκέλσλ θαη 

εθείλσλ πνπ είλαη αζηηθήο, πνηληθήο ή δηνηθεηηθήο θχζεσο212. ΢ηε ζπλέρεηα ηνπ 

άξζξνπ 2 αλαθέξεηαη  φηη : «Ζ θχξηα βάζε ψζηε έλα θξάηνο λα αζθήζεη ηε 

δηθαηνδνζία ηνπ είλαη ε θπζηθή ή λνκηθή παξνπζία ελφο πξνζψπνπ ή ελφο 

αληηθεηκέλνπ ζην έδαθφο ηνπ. Γηα παξάδεηγκα, ζχκθσλα κε ηελ πξψηνπ είδνπο 

δηθαηνδνζία έλα θξάηνο κπνξεί λα ζεζπίδεη λφκνπο θαη θαλνληζκνχο πνπ 

δηέπνπλ ηηο δξαζηεξηφηεηεο ζηνλ θπβεξλνρψξν ησλ αηφκσλ, νη νπνίεο 

                                                           
211

Ο ραξαθηεξηζκφο ηνπ επηηηζέκελνπ θαη αλ απηφο δξα σο εθπξφζσπνο ηνπ θξάηνπο ή 

απηνπξνζψπσο σο κε θξαηηθφο δξσλ  θαη νη επζχλεο πνπ θαηαινγίδνληαη θαηά πεξίπησζε βι. 

Stevens Sh., ― Internet war crime tribunals and security in an interconnected world , 

Transnatioanl Law and Contemporary Problems‖,  2009, p.10 
212

 «The term ‗jurisdiction‘ encompasses the authority to prescribe, enforce, and adjudicate. It 

extends to all matters, including those that are civil, criminal, or administrative in nature». 
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δηεμάγνληαη ζην έδαθφο ηνπ. Έρεη επίζεο ηελ δπλαηφηεηα λα  ξπζκίδεη ηηο 

δξαζηεξηφηεηεο ησλ ηδησηηθψλ νληνηήησλ πνπ έρνπλ θαηαρσξεζεί ζηε 

δηθαηνδνζία ηνπ, αιιά πνπ δξαζηεξηνπνηνχληαη ζην εμσηεξηθφ, φπσο είλαη  νη 

πάξνρνη ησλ ππεξεζηψλ Γηαδηθηχνπ. Ζ θξάζε «Με ηελ επηθχιαμε ησλ 

ππνρξεψζεσλ πνπ απνξξένπλ απφ ην Γηεζλέο Γίθαην» πεξηιακβάλεη  νξηζκέλεο 

πεξηπηψζεηο θαηά ηηο νπνίεο ην δηεζλέο δίθαην κπνξεί λα πεξηνξίζεη 

απνηειεζκαηηθά ηελ άζθεζε ηεο δηθαηνδνζίαο ελφο θξάηνπο επί νξηζκέλσλ 

πξνζψπσλ ή αληηθεηκέλσλ ζην έδαθνο ηνπ.   

 

΢ρεηηθά κε ηελ επζχλε ελφο θξάηνπο γίλεηαη αλαθνξά ζην άξζξν 6 ηνπ 

Δγρεηξηδίνπ. ΢χκθσλα κε απηφ : «Έλα θξάηνο θέξεη δηεζλή λνκηθή επζχλε γηα 

νπνηαδήπνηε επηρείξεζε ζηνλ Κπβεξλνρψξν πνπ απνδίδεηαη ζε απηφ θαη ε  

νπνία ζπληζηά παξαβίαζε κηαο δηεζλνχο ππνρξέσζεο ηνπ» 213. Σν παξφλ 

άξζξν βαζίδεηαη ζην εζηκηθφ δηεζλέο δίθαην πεξί  επζχλεο ησλ θξαηψλ, ην νπνίν  

ζε κεγάιν βαζκφ αληηθαηνπηξίδεηαη ζηα άξζξα ηεο Γηεζλνχο Δπηηξνπήο πεξί 

επζχλεο ησλ θξαηψλ. ΢ηνλ ηνκέα ηνπ θπβεξλνρψξνπ, κηα δηεζλψο παξάλνκε 

πξάμε κπνξεί λα ζπλίζηαηαη, κεηαμχ άιισλ, ζηελ παξαβίαζε ηνπ Υάξηε ησλ 

Ζλσκέλσλ Δζλψλ (πρ. ρξήζε βίαο  κε ηερληθέο θαη κέζα πνπ ρξεζηκνπνηνχληαη  

ζηνλ θπβεξλνρψξν) ή ζηελ παξαβίαζε κηαο ππνρξέσζεο πνπ απνξξέεη απφ ην 

Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ (π.ρ. κηα επίζεζε ζηνλ θπβεξλνρψξν ελαληίνλ 

αζηηθψλ ζηφρσλ), ε νπνία απνδίδεηαη ζην  θξάηνο. Ζ παξαβίαζε ησλ θαλφλσλ 

πνπ ηζρχνπλ ζε πεξίνδν εηξήλεο θαη φρη έλνπιεο ζχξξαμεο (π.ρ. παξαβίαζε  

θάπηνπ θαλφλα ηνπ Γηθαίνπ ηεο ζάιαζζαο ή ηεο αξρήο ηεο κε παξέκβαζεο) 

απνηειεί επίζεο δηεζλψο παξάλνκε πξάμε θαη ζπλεπέγεηαη λνκηθή επζχλε γηα 

ην θξάηνο ζην νπνίν ε  παξάλνκε πξάμε ζα  θαηαινγηζηεί, φπσο ζπλάγεηαη  

απφ ην άξζξν 6 ηνπ Δγρεηξηδίνπ. ΢ηηο  πεξηπηψζεηο φπνπ δξάζηεο είλαη  κε 

θξαηηθφο θνξέαο, ε ζπκπεξηθνξά ηνπ κπνξεί λα απνδνζεί ζε έλα θξάηνο θαη λα 

δεκηνπξγήζεη δηεζλή λνκηθή επζχλε. Σν άξζξν 8  απφ ηα Άξζξα πεξί θξαηηθήο 

επζχλεο , ε νπνία επαλαιακβάλεη ην εζηκηθφ δηεζλέο δίθαην, επηζεκαίλεη  φηη : « 

Ζ ζπκπεξηθνξά ελφο πξνζψπνπ ή κηαο νκάδαο πξνζψπσλ ζεσξείηαη  πξάμε 

ελφο θξάηνπο ζχκθσλα κε ηνπο θαλφλεο ηνπ δηεζλνχο δηθαίνπ, εάλ ην πξφζσπν 
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 «A State bears international legal responsibility for a cyber operation attributable to it and 

which constitutes a breach of an international obligation» 
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ή νκάδα πξνζψπσλ ζηελ πξαγκαηηθφηεηα ελεξγεί ζχκθσλα κε ηηο νδεγίεο ηνπ  

ή ππφ ηελ θαζνδήγεζε ή  ηνλ απνηειεζκαηηθφ έιεγρν ηνπ ελ ιφγσ θξάηνπο 

θαηά ηελ εθηέιεζε ηεο ζπκπεξηθνξάο ηνπ » . Απηή ε ζέζε πηνζεηήζεθε θαη γηα ην 

πεδίν ηνπ Κπβεξλνρψξνπ.  Γηα παξάδεηγκα, έλα θξάηνο κπνξέη λα  ζπκβιεζεί  

κε κηα ηδησηηθή εηαηξεία, ψζηε ε ηειεπηαία λα  δηεμάγεη επηρεηξήζεηο ζηνλ 

θπβεξλνρψξν ή κε ηδηψηεο πξνθεηκέλνπ λα δξάζνπλ ελαληίνλ άιισλ θξαηψλ, 

γλσζηνί σο «cyber volunteers» , φπσο αλαθέξεηαη  ζην Δγρεηξίδην ηνπ Σαιίλ. 

 

 

 

΢ηα πιαίζηα ησλ ππνρξεψζεσλ πνπ έρεη έλα θξάηνο ζηνλ Κπβεξλνρψξν, ζα 

γίλεη κλεία  θαη ζην άξζξν 5 ηνπ Δγρεηξηδίνπ ζχκθσλα κε ην νπνίν : «Έλα 

θξάηνο δελ ζα πξέπεη ζπλεηδεηά θαη ελ γλψζεη ηνπ λα επηηξέπεη νη ππνδνκέο 

ζηνλ θπβεξλνρψξν, πνπ βξίζθνληαη ζην έδαθφο ηνπ ή ππφ ηνλ απνθιεηζηηθφ 

θπβεξλεηηθφ έιεγρν ηνπ, λα ρξεζηκνπνηνχληαη γηα πξάμεηο πνπ δπζκελψο θαη 

παξάλνκα  επεξεάδνπλ άιια θξάηε» 214. Ζ αξρή ηεο θπξίαξρεο ηζφηεηαο 

ζπλεπάγεηαη ηελ ππνρξέσζε θάζε θξάηνπο λα ζέβεηαη  ηελ εδαθηθή θπξηαξρία 

ησλ άιισλ θξαηψλ. ΋πσο  έθξηλε θαη ην Γηεζλέο Γηθαζηήξην , κε ηελ απφθαζε 

ηνπ ζηελ Τπφζεζε ηεο Νηθαξάγνπαο: « κεηαμχ ησλ  αλεμάξηεησλ θξαηψλ , ν 

ζεβαζκφο ηεο εδαθηθήο θπξηαξρίαο απνηειεί βαζηθφ ζεκέιην ζηηο  δηεζλείο 

ζρέζεηο».  Ο θαλφλαο απηφο αληαλαθιάηαη θαη ζηελ απφθαζε ηνπ ΓΓΥ ζηελ 

Τπφζεζε γηα ηα ΢ηελά ηεο Κέξθπξαο (1949). ΢ηελ ππφζεζε απηή, ην ΓΓΥ 

απνθάλζεθε αθελφο γηα ηνλ ζεβαζκφ ηεο εδαθηθήο θπξηαξρίαο σο ζεκειηψδε 

βάζε ησλ δηεζλψλ ζρέζεσλ θαη αθεηέξνπ εξκήλεπζε ηνλ ζεβαζκφ απηφ σο ηελ 

δπλαηφηεηα πνπ δηαζέηεη έλα θξάηνο λα απαγνξεχζεη ηελ άζθεζε δηθαηνδνζίαο 

απφ ηξίην θξάηνο κέζα ζην έδαθνο ηνπ . 

  

΢ρεηηθά κε ην πφζν εθηθηφ είλαη λα θαηαινγηζηεί επζχλε ζε έλα θξάηνο γηα 

επηρεηξήζεηο πνπ δηεμάγνληαη ζηνλ Κπβεξλνρψξν, αλαιχεηαη ζηα άξζξα 7 θαη 8 

ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ. ΢πγθεθξηκέλα ζχκθσλα κε ην άξζξν 7 : «Σν γεγνλφο 

θαη κφλνλ φηη κηα επηρείξεζε ζηνλ θπβεξλνρψξν έρεη μεθηλήζεη ή  πξνέξρεηαη 
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 «A State shall not knowingly allow the cyber infrastructure located in its territory or under its 

exclusive governmental control to be used for acts that adversely and unlawfully affect other 

States» 
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απφ ππνδνκέο ζηνλ θπβεξλνρψξν κηαο θπβέξλεζεο δελ απνηειεί επαξθέο 

απνδεηθηηθφ ζηνηρείν, γηα λα θαηαινγηζηεί επζχλε ζην ελ ιφγσ θξάηνο, αιιά  

αλακθηζβήηεηα είλαη κηα έλδεημε φηη ην θξάηνο απηφ ζπλδέεηαη κε ηε 

ζπγθεθξηκέλε επηρείξεζε . Να ηνληζηεί φηη  ν θαλφλαο απηφο αθνξά κφλν ηηο 

επηρεηξήζεηο πνπ δξνκνινγνχληαη ή πξνέξρνληαη απφ θπβεξλεηηθέο ππνδνκέο 

ζηνλ θπβεξλνρψξν.  Καηά ζπλέπεηα ην άξζξν απηφ δελ εθαξκφδεηαη γηα  

επηρεηξήζεηο ζηνλ θπβεξλνρψξν πνπ  έρνπλ μεθηλήζεη ή  πξνέξρνληαη απφ 

ππνδνκέο ζηνλ θπβεξλνρψξν πνπ δελ είλαη θπβεξλεηηθέο, αθφκε θαη αλ 

βξίζθνληαη ζην έδαθνο ηνπ θξάηνπο . Δλ θαηαθιείδη ην άξζξν 7 επηζεκαίλεη φηη 

ην γεγνλφο πσο κηα επηρείξεζε ζηνλ θπβεξλνρψξν  πξνέξρεηαη απφ ηηο  

ππνδνκέο ζηνλ θπβεξλνρψξν κηαο θπβέξλεζεο απηφ απνηειεί απιά έλδεημε ηεο 

αλάκεημεο ηνπ ελ ιφγσ θξάηνπο ζε απηή.  

 

Ζ αλσηέξσ άπνςε, πνπ ζπλάγεηαη απφ ην άξζξν 7, δηαηππψλεηαη  θαη ζην 

άξζξν 8 ηνπ Δγρεηξηδίνπ ζχκθσλα κε ην νπνίν : «Σν γεγνλφο φηη κηα επηρείξεζε 

ζηνλ θπβεξλνρψξν έρεη δξνκνινγεζεί κέζσ κηαο ππνδνκήο ηνπ θπβεξλνρψξνπ 

πνπ βξίζθεηαη ζε έλα θξάηνο δελ είλαη επαξθέο απνδεηθηηθφ ζηνηρείν, ψζηε λα 

θαηαινγηζηεί ε αλσηέξσ επηρείξεζε  ζην ελ ιφγσ θξάηνο». Σν άξζξν απηφ 

αλαθέξεηαη ζε επηρεηξήζεηο ζηνλ θπβεξλνρψξν πνπ μεθίλεζαλ απφ ηελ 

ππνδνκή ζηνλ θπβεξλνρψξν ελφο θξάηνπο θαη δξνκνινγνχληαη κέζσ 

θπβεξλεηηθψλ ή κε θπβεξλεηηθψλ ππνδνκψλ ζηνλ θπβεξλνρψξν ελφο άιινπ 

θξάηνπο. 

 

 

1.2   Σν Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ ή Σν Γίθαην ηνπ Πνιέκνπ ( Jus in 

Bello) 

 

 Σν Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ απνηειείηαη απφ έλα ζχλνιν θαλφλσλ 

πνπ έρνπλ είηε εζηκηθή πξνέιεπζε, απνηεινχλ δειαδή δηεζλέο έζηκν 

(customary international law) , είηε ζπκβαηηθή πξνέιεπζε , έρνπλ απνηππσζεί 

δειαδή ζε δηεζλείο ζπκβάζεηο (treaty law) θαη ξπζκίδνπλ ηελ ζπκπεξηθνξά 

ησλ θξαηψλ θαηά ηελ δηάξθεηα ησλ ελφπισλ ζπγθξνχζεσλ. Σν Γίθαην ησλ 
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Δλφπισλ ΢πξξάμεσλ αθνξά ηηο έλνπιεο δηαθξαηηθέο ζπγθξνχζεηο, ρσξίο λα 

ιακβάλεηαη ππνρξεσηηθά ππφςε ε ηερληθή έλλνηα ηνπ φξνπ «πφιεκνο» θαη 

ρσξίο ππνρξεσηηθά ην θαζεζηψο ηνπ πνιέκνπ λα αλαγλσξίδεηαη απφ φια ηα 

θξάηε πνπ ζπκκεηέρνπλ. Σν Γίθαην απηφ θαιχπηεη θάζε έλνπιε ζχγθξνπζε,  

δηεζλή θαη κε, ελψ ζε πεξίπησζε θαηνρήο απηφ εθαξκφδεηαη κέρξη ηελ 

νινθιήξσζε ηεο 215. Οη θαλφλεο ηνπ ΓΑΓ δηακνξθψζεθαλ  σο απνηέιεζκα 

ηεο εμηζνξξφπεζεο ζηξαηησηηθψλ αλαγθψλ θαη αλζξσπηζηηθψλ επηηαγψλ θαη 

έρνπλ ζθνπφ θαηά ηελ δηάξθεηα κηαο έλνπιεο ζχπξαμεο λα πξνζηαηεχζνπλ ηα 

άηνκα πνπ δελ ιακβάλνπλ κέξνο ζηηο ερζξνπξαμίεο (άκαρνη) ή δελ κεηέρνπλ 

πηα ζε απηέο (ηξαπκαηίεο , λαπαγνί , αζζελείο θαη αηρκάισηνη) 
216

. Τα βασικά 

ρυθμιστικά κείμενα αποτελούν η Σύμβαση ηεο Υάγεο (1907),  νη ηέζζεξηο 

΢πκβάζεηο ηεο Γελεχεο (1949) θαη ηα δχν Πξφζζεηα ζ‘ απηέο Πξσηφθνιια  

(1977). ΢ρεηηθά κε ηελ εθαξκνγή ηνπ Γηθαίνπ ηνπ Πνιέκνπ, εθφζνλ απνηειεί 

δηεζλέο έζηκν, δελ έρεη erga omnes ραξαθηήξα ζπλεπψο δελ δεζκεχεη φια ηα 

θξάηε λα ην απνδερζνχλ, εάλ δελ ην έρνπλ επηθπξψζεη.  Ζ ζρεδφλ νηθνπκεληθή 

επηθχξσζε ησλ ηεζζάξσλ ΢πλζεθψλ (1949) θαη ν  ζπλερψο απμαλφκελνο 

αξηζκφο ησλ θξαηψλ πνπ επηθπξψλνπλ ηα Πξφζζεηα Πξσηφθνιια, 

απνδεηθλχνπλ ηελ ζρεδφλ θαζνιηθή απνδνρή ηνπ Γηθαίνπ ζε δηεζλέο επίπεδν. 

Σέινο φια ηα θξάηε κπνξνχλ λα απαηηήζνπλ απφ ηα άιια θξάηε ηελ ηήξεζε 

ηνπ εζηκηθνχ Αλζξσπηζηηθνχ Γηθαίνπ217.  Σν Γίθαην ησλ Δλνπιψλ ΢πξξάμεσλ 

δηαθξίλεηαη απφ ηξεηο βαζηθέο αξρέο, ηελ αξρή ηεο αλαινγηθφηεηαο, ηελ  αξρή 

ηεο δηάθξηζεο θαη ηελ αξρή ηεο αλαγθαηφηεηαο. 

Σα κέξε ζηελ ζχξξαμε δελ έρνπλ ηελ απεξηφξηζηε επηινγή ζηα κέξε θαη ζηηο 

κεζφδνπο πνπ ζα ρξεζηκνπνηήζνπλ, φπσο πξνθχπηεη θαη απφ ην άξζξν 22 ηνπ 

Καλνληζκνχ ηεο Υάγεο218. ΢χκθσλα κε ηελ αξρή ηεο αλαγθαηφηεηαο, νη ζηφρνη 

κηαο επίζεζεο θαηά ηελ δηάξθεηα κηαο έλνπιεο ζχξξαμεο πξέπεη βάζεη ηεο 

                                                           
215 Υαηδεθσλζηαληίλνπ Κ , «Πξνζεγγίζεηο ζην Γηεζλέο Αλζξσπηζηηθφ Γίθαην»,Έθδ. ΢ηδέξεο, 

2010, ζει. 20 

216 Μαξνχδα Μ- Νη, «Αλζξσπηζηηθφ Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ», Κεθάιαην 17, ζε 

ζπιινγηθφ ηφκν ησλ Κ.Μαγθιηβέξα, Κ.Αλησλφπνπινπ(επηκ.), Γίθαην Γηεζλνχο Κνηλσλίαο,2011, 

Ννκηθή Βηβιηνζήθε,ζει 731 
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΢ηδέξεο, 2010, ζει. 22 
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, 2011, ζει.554 
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θχζεο ηνπο (ησλ εγγελψλ δειαδή ραξαθηεξηζηηθψλ ηνπο), ηεο ηνπνζεζίαο θαη 

ηνπ ζθνπνχ πνπ εμππεξεηνχλ λα επηθέξνπλ κε ηελ νιηθή ή κεξηθή θαηαζηξνθή 

ή εμνπδεηέξσζε ηνπο, έλα ζηξαηησηηθφ πιενλέθηεκα 219. ΢πλεπψο νη επηζέζεηο 

ζε ζηφρνπο πνπ δελ πιεξνχλ ηηο παξαπάλσ πξνυπνζέζεηο δελ επηηξέπνληαη. 

Σν πξφβιεκα αλαθχπηεη, φηαλ αλαθεξφκαζηε ζηνπο ζηφρνπο «δηπιήο 

ρξεζηκφηεηαο», νη νπνίνη εμππεξεηνχλ φρη κφλν ζηξαηησηηθέο αιιά θαη πνιηηηθέο 

αλάγθεο (π.ρ έλα εξγνζηάζην παξαγσγήο ειεθηξηθήο ελέξγεηαο, γέθπξεο). Οη 

ζηφρνη απηνί είλαη πξνηηκφηεξν ιφγσ ηεο ηδηαηηεξφηεηαο ηνπο, λα κελ 

θαηαζηξέθνληαη αιιά λα εμνπδεηεξψλνληαη220
 . ΢ηηο θπβεξλνεπηζέζεηο ν ζηφρνο 

δελ έρεη ηηο πεξηζζφηεξεο θνξέο πιηθή κνξθή,  απνηειψληαο ζπλήζσο κηα 

θξίζηκε θξαηηθή ππνδνκή, ε νπνία ζηεξίδεη ηελ ιεηηνπξγία ηεο ζε έλα ζχζηεκα 

δηθηχνπ θαη αλακθηζβήηεηα απνηειεί ζηφρν «δηπιήο ρξεζηκφηεηαο». Δάλ ε 

πξνζβνιή ηεο επηθέξεη ζεκαληηθφ ζηξαηησηηθφ πιενλέθηεκα, ζπκβάιινληαο 

ζεηηθά ζηελ ηειηθή έθβαζε κηαο επίζεζεο, ηφηε ζε απηή ηελ πεξίπησζε ηπγράλεη 

εθαξκνγήο ε αξρή ηεο αλαγθαηφηεηαο.  

Ζ αξρή ηεο δηάθξηζεο απνηειεί κηα ζεκειηψδε θαη νπζηψδε αξρή ηνπ ΓΑΓ,  

ζχκθσλα κε ην άξζξν 48 ηνπ Πρόσθετου Πρωτοκόλλου Ι του 1977 : 

«Πξνθεηκέλνπ λα δηαζθαιηζηεί ν ζεβαζκφο θαη ε πξνζηαζία ηνπ άκαρνπ 

πιεζπζκνχ θαη ησλ κε ζηξαηησηηθψλ ζηφρσλ, ηα κέξε κηαο ζχξξαμεο πξέπεη  

λα δηαθξίλνπλ κεηαμχ καρεηψλ θαη άκαρνπ πιεζπζκνχ θαη αλάκεζα ζηνπο 

ζηξαηησηηθνχο ζηφρνπο θαη αζηηθνχο, φπσο ηα πιηθά αγαζά πνπ θαιχπηνπλ ηηο 

αλάγθεο ησλ ακάρσλ. Δπίζεο νη ζηξαηησηηθέο επηρεηξήζεηο πξέπεη λα 

θαηεπζχλνληαη κφλν θαηά ζηξαηησηηθψλ ζηφρσλ 221. Ζ έλλνηα ηνπ καρεηή 

πξνζδηνξίδεηαη απφ ηα Άξζξα 4 ΢Γ΄49 ΗΗΗ, 43 θαη 44  Π Η΄ 77 θαη πεξηιακβάλεη ηα 

κέιε ησλ ηαθηηθψλ Δλφπισλ Γπλάκεσλ, νη νπνίεο είλαη νξγαλσκέλεο δπλάκεηο 

θαη κνλάδεο ελφο κέξνπο ζε έλνπιε ζχγθξνπζε, νη νπνίνη πξέπεη λα πιεξνχλ 

ηέζζεξηο πξνυπνζέζεηο : α) λα βξίζθνληαη ππφ ππεχζπλε Γηνίθεζε, β)λα  

θέξνπλ δηαθξηηφ έκβιεκα αλαγλσξίζηκν απφ απφζηαζε, γ) λα θέξνπλ ηα φπια 
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ηνπο θαλεξά , δ) λα ζπκκνξθψλνληαη θαηά ηηο επηρεηξήζεηο ηνπο κε ηνπο λφκνπο 

θαη ηα έζηκα ηνπ πνιέκνπ.  Οη καρεηέο θαηά ηελ ζχιιεςε ηνπο αληηκεηψπηδνληαη 

σο αηρκάισηνη πνιέκνπ, ππφ ηελ πξνυπφζεζε φηη δελ είλαη ππήθννη ηεο 

Καηαθξαηνχζαο Γχλακεο222 , πξνζηαηεχνληαη απφ ζρεδφλ 100 δηαηάμεηο θαη 

ηπγράλνπλ αλζξσπηζηηθήο κεηαρείξηζεο223.  Απφ ηελ άιιε πιεπξά ν άκαρνο 

απαγνξεχεηαη λα απνηειέζεη ζηξαηησηηθφ ζηφρν, δελ κπνξεί λα ιάβεη κέξνο ζηηο 

ερζξνπξαμίεο θαη αλ ην πξάμεη , ράλεη ηελ πξνζηαζία ηνπ.  

 
Σν άξζξν 20 ηνπ  Δγρεηξηδίνπ ηνπ Σαιίλ επεμεγεί πσο νη πξάμεηο ζηνλ 

θπβεξλνρψξν πνπ πξαγκαηνπνηνχληαη ππφ ην πξίζκα κηαο έλνπιεο 

ζχγθξνπζεο ππφθεηληαη ζην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ, ην νπνίν 

εθαξκφδεηαη ζε νπνηαδήπνηε  επηρείξεζε δηελεξγείηαη ππφ ηελ κνξθή κηαο 

έλνπιεο ζχγθξνπζεο. Παξά ηελ θαηλνηνκία ησλ Κπβεξλνπηρεηξήζεσλ θαη ησλ 

ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπο, ε Οκάδα Δκπεηξνγλσκφλσλ ζπκθψλεζε 

νκφθσλα φηη ην Γίθαην ησλ Δλφπισλ ΢πξξάμεσλ εθαξκφδεηαη θαη ζε ηέηνηεο 

δξαζηεξηφηεηεο ηφζν ζε  δηεζλείο φζν  θαη ζε κε δηεζλείο έλνπιεο 

ζπγθξνχζεηο224. Ο φξνο «έλνπιε  ζχγθξνπζε» ζην  Δγρεηξίδην αλαθέξεηαη ζε 

κία θαηάζηαζε πνπ πεξηιακβάλεη ερζξνπξαμίεο, ζπκπεξηιακβαλνκέλσλ θαη 

εθείλσλ πνπ δηεμάγνληαη κε δηάθνξεο θπβεξλνκεζφδνπο. Ο νξηζκφο ηεο 

δηεζλνχο έλνπιεο ζχξξαμεο δίλεηαη ζην άξζξν  22 ηνπ Δγρεηξηδίνπ ζχκθσλα κε 

ην νπνίν: «Μηα δηεζλήο έλνπιε ζχγθξνπζε πθίζηαηαη, φηαλ ππάξρνπλ 

ερζξνπξαμίεο, νη νπνίεο κπνξεί λα πεξηιακβάλνπλ ή λα πεξηνξίδνληαη κφλν ζε 

επηρεηξήζεηο ζηνλ θπβεξλνρψξν κεηαμχ δχν ή πεξηζζνηέξσλ κεξψλ». 

 

 ΢ηα άξζξα 25 -29 γίλεηαη εθηελήο αλαθνξά ζηελ ζπκκεηνρή ζηηο έλνπιεο 

ζπγθξνχζεηο. Δηδηθφηεξα  ζην άξζξν 25 αλαθέξεηαη φηη ην Γίθαην ησλ Δλφπισλ 

΢πξξάμεσλ δελ απαγνξεχεη  ζε νπνηαδήπνηε θαηεγνξία πξνζψπσλ  ηε 

ζπκκεηνρή ηνπο ζε δξαζηεξηφηεηεο ζηνλ θπβεξλνρψξν. Χζηφζν, νη έλλνκεο 

ζπλέπεηεο ηεο ζπκκεηνρήο δηαθέξνπλ αλάινγα κε ηε θχζε ηεο έλνπιεο 
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 «The law of armed conflict applies to cyber operations as it would to any other operations 

undertaken in the context of an armed conflict. Despite the novelty of cyber operations and the 
absence of specific rules within the law of armed conflict explicitly dealing with them, the 
International Group of Experts was unanimous in finding that   the law of armed conflict applies 
to such activities in both international and non-international armed conflicts» 
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ζχγθξνπζεο θαη ηελ θαηεγνξία ζηελ νπνία αλήθεη έλα άηνκν 225. Απφ ηα 

παξαπάλσ ζπλάγεηαη φηη φζα ηζρχνπλ γηα ηνπο καρεηέο ζχκθσλα κε ην ΓΑΓ, 

ηζρχνπλ θαη ζηνλ Κπβεξλνπφιεκν. Πην ζπγθεθξηκέλα ζην άξζξν 26 εμεγείηαη  

πσο αληηκεησπίδνληαη ηα κέιε ησλ Δλφπισλ Γπλάκεσλ , ηα νπνία θαηά ηελ 

δηάξθεηα κηαο δηεζλνχο έλνπιεο ζχγθξνπζεο θαη ζπγθεθξηκέλα φζν δηεμάγνληαη 

δξαζηεξηφηεηεο ζηνλ Κπβεξλνρψξν,  δελ ζπκκνξθψλνληαη κε ηηο ππνρξεψζεηο  

πνπ επηηάζζεη ην θαζεζηψο ηνπο σο καρεηέο. ΢ε απηή ηελ πεξίπησζε ράλνπλ 

ηελ αζπιία ηνπο θαη ην δηθαίσκα λα αληηκεησπηζζνχλ σο αηρκάισηνη πνιέκνπ 

θαηά ηελ ζχιιεςε ηνπο 226. ΢ηελ παξάγξαθν 4 ηνπ αλσηέξσ άξζξνπ 

αλαθέξεηαη φηη ππάξρνπλ δχν θαηεγνξίεο καρεηψλ, απηνί πνπ απνηεινχλ  κέιε 

ησλ ελφπισλ δπλάκεσλ ελφο κέξνπο ηεο ζχγθξνπζεο θαζψο θαη κέιε ησλ 

παξαζηξαηησηηθψλ ή εζεινληηθψλ νκάδσλ ζρεκαηίδνληαο κέξνο  ησλ ελφπισλ 

δπλάκεσλ. Ζ θαηεγνξία απηή πεξηιακβάλεη θπξίσο ηα κέιε ησλ ελφπισλ 

δπλάκεσλ ελφο θξάηνπο 227.  Ζ δεχηεξε θαηεγνξία  πεξηιακβάλεη ηα κέιε ησλ 

παξαζηξαηησηηθψλ νκάδσλ θαη κέιε εζεινληηθψλ ζσκάησλ, 

ζπκπεξηιακβαλνκέλσλ θαη εθείλσλ ησλ νξγαλσκέλσλ θηλεκάησλ αληίζηαζεο , 

πνπ αλήθνπλ ζε έλα κέξνο ηεο ζχγθξνπζεο . Ζ  θαηεγνξία απηή πξέπεη λα 

πιεξεί ηηο ηέζζεξηο πξνυπνζέζεηο ζχκθσλα κε ην άξζξν 4 ηεο ΢Γ΄49 ΗΗΗ  ζην 

νπνίν έρνπκε ήδε αλαθεξζεί, γηα λα ζεσξνχληαη καρεηέο. Μέιε  αηάθησλ 

δπλάκεσλ πνπ πιεξνχλ απηέο ηηο πξνυπνζέζεηο θαη αλήθνπλ ζε έλα κέξνο ηεο 

ζχγθξνπζεο εμνκνηψλνληαη κε καρεηέο θαη θαηά ηελ ζχιιεςε ηνπο 

αληηκεησπίδνληαη σο αηρκάισηνη πνιέκνπ .  

 

                                                           
225

 «The law of armed conflict does not bar any category of person from participating in cyber 

operations. However, the legal consequences of participation differ based on the nature of the 

armed conflict and the category to which an individual belongs», άξζξν 25 ηνπ Δγρεηξηδίνπ ηνπ 

Σαιίλ 
226

 «In an international armed conflict, members of the armed forces of a Party to the conflict 

who, in the course of cyber operations, fail to comply with the requirements of combatant status 

lose their entitlement to combatant immunity and prisoner of war status», άξζξν 26 ηνπ 

Δγρεηξηδίνπ ηνπ Σαιίλ 
227  «There are two categories of combatant. The first consists of ―members of the armed forces 

of a Party to the conflict as well as members of militias or volunteer corps forming part of such 

armed forces‖. This category primarily includes members of a State‘s armed forces». 
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Δλ ζπλερεία ζην άξζξν 26 πξνβιέπεηαη φηη «΢ε κηα δηεζλή έλνπιε ζχξξαμε , νη 

θάηνηθνη κηαο πεξηνρήο  πνπ δελ έρεη θαηαιεθζεί, νη νπνίνη  ιακβάλνπλ κέξνο ζε 

Κπβεξλνεπηζέζεηο σο κέιε  levée en masse εμνκνηψλνληαη κε καρεηέο θαη θαηά 

ηελ ζχιιεςε ηνπο αληηκεησπίδνληαη σο αηρκάισηνη πνιέκνπ. Χο levée en 

masse ραξαθηεξίδνληαη νη θάηνηθνη κηαο πεξηνρήο  πνπ δελ έρεη θαηαιεθζεί, νη 

νπνίνη ζηελ ζέα ηνπ ερζξνχ πνπ πιεζηάδεη, παίξλνπλ απζφξκεηα ηα φπια γηα 

λα αληηζηαζνχλ ζηνπο εηζβνιείο, ρσξίο λα έρνπλ ηνλ ρξφλν λα ζρεκαηίζνπλ 

ηαθηηθέο έλνπιεο κνλάδεο. Χζηφζν ε   εθαξκνγή ηεο έλλνηαο απηή ζηα πιαίζηα 

ηνπ Κπβεξλνρψξνπ  είλαη θάπσο πξνβιεκαηηθή . Αο ππνζέζνπκε φηη κέιε ηνπ 

πιεζπζκνχ απζφξκεηα αξρίδνπλ λα εμαπνιχζνπλ επηρεηξήζεηο ζηνλ 

θπβεξλνρψξν σο απάληεζε ζε κηα εηζβνιή ζηελ ρψξαο ηνπο. Δάλ νη 

επηρεηξήζεηο  πεξηιακβάλνπλ έλα κεγάιν ηκήκα ηνπ πιεζπζκνχ θαη εθφζνλ 

αθνξνχλ ηε δχλακε εηζβνιήο , φζνη ζπκκεηέρνπλ ζε απηέο  ζα πιεξνχλ ηηο 

πξνυπνζέζεηο αλακθηζβήηεηα σο κέιε levée en masse. Χζηφζν, ηα κέζα θαη νη 

εηδηθέο γλψζεηο  πνπ απαηηνχληαη γηα λα ζπκκεηέρεη θαλείο  απνηειεζκαηηθά ζε 

επηρεηξήζεηο ζηνλ θπβεξλνρψξν κπνξεί λα είλαη ζρεηηθά πεξηνξηζκέλα  ζηνλ ελ 

ιφγσ  πιεζπζκφ. Αλ πηνζεηήζνπκε ηελ άπνςε, φηη γηα λα ζεσξεζεί θάπνηνο 

κέινο levée en masse απαξαίηεηε πξνυπφζεζε είλαη λα ππάξρεη θπζηθή 

εηζβνιή ηνπ ερζξνχ, ηφηε θαηαιήγνπκε ζην ζπκπέξαζκα πνπ αλαθέξεηαη θ ζην 

Δγρεηξίδη, φηη ν φξνο απηφο (levée en masse) δελ εθαξκφδεηαη ζηελ πεξίπησζε 

ηνπ Κπβεξλνπνιέκνπ. ΢χκθσλα κε ην άξζξν 28 ηνπ Δγρεηξηδίνπ νη κηζζνθφξνη 

πνπ εκπιεθνληαη ζε επηρεηξήζεηο ζηνλ θπβεξλνρψξν δελ εμνκνηψλνληαη κε 

καρεηέο θαη θαηά ηελ ζχιιεςε ηνπο δελ  αληηκεησπίδνληαη σο αηρκάισηνη 

πνιέκνπ 228. Σέινο, ζην άξζξν 29 γίλεηαη κλεία ζηνπο ακάρνπο θαη ζηελ 

δπλαηφηεηα πνπ έρνπλ λα ζπκκεηέρνπλ ζηηο Κπβεξλνεπηρεηξήζεηο, ράλνληαο 

φκσο  ηελ πξνζηαζία ηνπο γηα φζν ρξνληθφ δηάζηεκα  ζπκκεηέρνπλ ζε απηέο 229.  

Γηα ηελ δηάθξηζε ζηξαηησηηθψλ – αζηηθψλ ζηφρσλ  θξίλεηαη ζθφπηκν λα 

δψζνπκε έλαλ νξηζκφ ησλ ζηξαηησηηθψλ ζηφρσλ. ΢χκθσλα κε ην άξζξν 52 ηνπ  

Π Η΄ 77 «ζηξαηησηηθνί είλαη νη ζηφρνη νη νπνίνη απφ ηελ θχζε ηνπο              

(ζηξαηφπεδα,νρπξά), ηνπνζεζία, ζθνπφ (θνξηεγφ πνπ κεηαθέξεη ζηξαηησηηθφ 
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 «Mercenaries involved in cyber operations do not enjoy combatant immunity or prisoner of war 
status» 
229

 « Civilians are not prohibited from directly participating in cyber operations amounting to hostilities 
but forfeit their protection from attacks for such time as they so participate» 
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εμνπιηζκφ φπσο φπια, βφκβεο) ή ρξήζε ηνπο (ζρνιείν πνπ ρξεζηκνπνηείηαη γηα 

εθπαίδεπζε ζηξαηησηψλ) ζπκβάιινπλ απνηειεζκαηηθά ζηελ ζηξαηησηηθή δξάζε 

θαη ησλ νπνίσλ ε νιηθή ή κεξηθή θαηαζηξνθή , θαηάιεςε ή εμνπδεηέξσζε 

πξνζθέξεη ηελ δεδνκέλε ρξνληθή ζηηγκή ζεκαληηθφ ζηξαηησηηθφ 

πιενλέθηεκα230. ΢ην Κεθάιαην ΗΗΗ ηνπ Πξφζζεηνπ Πξσηνθφιινπ  Η΄ ηνπ 1977 θαη 

ζπγθεθξηκέλα ζην άξζξν 52 πξνβιέπεηαη φηη: « νη αζηηθνί ζηφρνη δελ γίλνληαη 

αληηθείκελν επίζεζεο ή αληηπνίλσλ». Δπηπιένλ ζχκθσλα  κε ην άξζξν 52 παξ. 

3  «ζε πεξίπησζε ακθηβνιίαο θαηά πφζν έλαο ζηφρνο ν νπνίνο ιφγσ θχζεο θαη 

ζθνπνχ δελ είλαη πξννξηζκέλνο λα εμππεξεηεί ζηξαηησηηθνχο ζθνπνχο,  

ρξεζηκνπνηεζεί γηα λα εληζρχζεη ηελ ζηξαηησηηθή δξάζε, ζεσξείηαη φηη δελ 

ρξεζηκνπνηείηαη κε απηφλ ηνλ ηξφπν» . 

΢ηελ πεξίπησζε ησλ Κπβεξλνεπηζέζεσλ ε αλαινγηθή εθαξκνγή ηεο αξρήο ηεο 

δηάθξηζεο πνπ ηζρπεί ζην ΓΑΓ ζπλάγεηαη ξεηά απφ ηα άξζξα 31 – 40 ηνπ 

Δγρεηξηδίνπ. Ο νξηζκφο ησλ ζηξαηησηηθψλ θαη αζηηθψλ ζηφρσλ δίλεηαη ζην 

άξζξν 38 ζχκθσλα κε ην νπνίν :  «Αζηηθνί ζηφρνη είλαη φια ηα αληηθείκελα πνπ 

δελ απνηεινχλ ζηξαηησηηθνχο ζηφρνπο. ΢ηξαηησηηθνί  είλαη εθείλα ηα αληηθείκελα 

πνπ απφ ηε θχζε ηνπο, ηελ ηνπνζεζία , ην ζθνπφ ή ηε ρξήζε ηνπο, ζπκβάιινπλ 

απνηειεζκαηηθά ζηε ζηξαηησηηθή δξάζε θαη ησλ νπνίσλ ε νιηθή ή κεξηθή 

θαηαζηξνθή , θαηάιεςε ή εμνπδεηέξσζε , ππφ ηηο ρξνληθέο πεξηζηάζεηο πνπ 

ηζρχνπλ, πξνζθέξεη έλα ζαθέο ζηξαηησηηθφ πιενλέθηεκα. Σέηνηνη ζηφρνη κπνξεί 

λα απνηεινχλ νη ππνινγηζηέο, ηα δίθηπα ππνινγηζηψλ θαη νη ππνδνκέο ζηνλ 

θπβεξλνρψξν». Ο φξνο «ζηξαηησηηθφ πιενλέθηεκα» απνζθνπεί ζην λα 

απνθιείζεη  ην πιενλέθηεκα πνπ δελ είλαη ζηξαηησηηθήο θχζεσο θαη εηδηθφηεξα 

φ,ηη είλαη απνθιεηζηηθά νηθνλνκηθφ, πνιηηηθφ  ή ςπρνινγηθφ 231.  

 

΢ηελ πξάμε φκσο ε εθαξκνγή ηεο αξρήο απηήο παξνπζηάδεη δπζρέξεηεο, 

δεδνκέλνπ φηη αληηθείκελν ησλ θπβεξλνεπηζέζεσλ απνηεινχλ σο επί ην 

πιείζηνλ νη θξίζηκεο ππνδνκέο πνπ εληάζζνληαη ζηελ θαηεγνξία ησλ  «ζηφρσλ 

δηπιήο ρξεζηκφηεηαο», ηθαλνπνηψληαο ηαπηφρξνλα ζηξαηησηηθέο αιιά θαη 

αζηηθέο αλάγθεο. Γηα παξάδεηγκα έλα ελζχξµαην ή αζχξµαην  δίθηπν 

                                                           
230

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε 

, 2011, ζει. 551 
231

 «The term ‗military advantage‘ is meant to exclude advantage that is not military in nature. In 

particular, it would exclude advantage that is exclusively economic, political,  or psychological» 
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επηθνηλσλίαο θαηά ηελ δηάξθεηα κηαο έλνπιεο ζχγθξνπζεο απνηειεί ζηξαηησηηθφ 

ζηφρν, εθφζνλ εμππεξεηεί ηα κέιε ηνπ θάζε κέξνπο ηεο ζχξξαμεο λα 

ζπληνλίδνληαη κεηαμχ ηνπο, αιιά παξάιιεια θαιχπηεη θαη ηελ αλάγθε γηα 

επηθνηθσλία θαη ελεκέξσζε  ησλ πνιηηψλ ( κε ζηξαηησηηθή αλάγθε ). ΢χκθσλα 

κε ην άξζξν 39 ηνπ Δγρεηξηδίνπ «Έλα αληηθείκελν πνπ ρξεζηκνπνηείηαη ηφζν γηα 

πνιηηηθνχο φζν θαη γηα ζηξαηησηηθνχο ζθνπνχο, ζπκπεξηιακβαλνκέλσλ ησλ 

ειεθηξνληθψλ ησλ ππνινγηζηψλ, ησλ δηθηχσλ ππνινγηζηψλ, απνηειεί  

ζηξαηησηηθφ ζηφρν». ΢θνπφο απηνχ ηνπ άξζξνπ είλαη λα απνζαθελίζεη ην 

δήηεκα ησλ  αληηθεηκέλσλ « δηπιήο ρξήζεο ». Οπνηαδήπνηε ρξήζε ή κειινληηθή 

ρξήζε πνπ ζπκβάιιεη ζηελ ζηξαηησηηθή δξάζε θαζηζηά έλα αληηθείκελν 

ζηξαηησηηθφ ζηφρν. Ζ ηδηφηεηα ελφο αληηθεηκέλνπ σο ζηξαηησηηθνχ θαη αζηηθνχ 

ζηφρνπ ηαπηφρξνλα δελ κπνξεί λα ζπλππάξμεη, είηε ην έλα ζα είλαη είηε ην άιιν. 

Απηή ε αξρή  επηβεβαηψλεη φηη φια ηα αληηθείκελα « δηπιήο ρξήζεο» απνηεινχλ 

ζηξαηησηηθνχο ζηφρνπο ζχκθσλα κε ην άξζξν 38 ηνπ Δγρεηξηδίνπ.  

 

Ζ αξρή ηεο αλαινγηθφηεηαο δηαηππψλεηαη κε ζαθήλεηα ζην άξζξν 51 ηνπ 

Πξφζζεηνπ Πξσηνθφιινπ  Η΄ ηνπ 77, ζχκθσλα κε ην νπνίν: «Απαγνξεχεηαη κηα 

επίζεζε, ε νπνία αλακέλεηαη φηη κπνξεί λα πξνθαιέζεη απψιεηα δσήο ζε 

ακάρνπο, ηξαπκαηηζκφ, απψιεηα ζηελ πεξηνπζία ηνπο θαη γεληθφηεξα απψιεηεο 

δπζαλάινγα  κεγαιχηεξεο ζε ζρέζε κε ην άκεζν  ζηξαηησηηθφ πιενλέθηεκα πνπ 

πξνζδνθάηαη.». Χζηφζν είλαη αξθεηά δχζθνινο ν πξνζδηνξηζκφο ησλ φξσλ 

«δπζαλάινγν» θαη «παξάπιεπξε απψιεηα», αλαθνξηθά κε ην απνηέιεζκα πνπ 

επηδηψθεηαη 232 , δηφηη είλαη αδχλαηνλ λα ππνινγίζεη θαλείο εθ ησλ πξνηέξσλ ην 

αθξηβέο χςνο ησλ δεκηψλ πνπ ζα πξνθιεζνχλ απφ κηα επίζεζε. Απηή ε 

αδπλακία ζηάζκηζεο ησλ απσιεηψλ είλαη πην έληνλε ζηνλ Κπβεξλνπφιεκν, δηφηη 

φια ζρεδφλ ηα πξνγξάκκαηα πινήγεζεο εμππεξεηνχλ παξάιιεια θαη  αλάγθεο 

πνιηηψλ, δελ έρνπλ κφλν ζηξαηησηηθή ρξήζε θαη ε ζηνρνπνίεζε ηνπο ζα 

ζηεξήζεη ην δηθαίσκα ζηελ γλψζε ζηνπο πνιίηεο- ακάρνπο. Δπηπιένλ πνιινί 

θξαηηθνί θνξείο, λνζνθνκεία θαη ηξάπεδεο ζηεξίδνπλ ηελ ιεηηνπξγία ηνπο 

απνθιεηζηηθά ζε ειεθηξνληθά δίθηπα, ζπλεπψο νη απψιεηεο απφ κηα 

θπβεξλνεπίζεζε κε ζηφρν απηά, ζα είλαη δσηηθήο ζεκαζίαο .  

                                                           
232

 Αλησλφπνπινο Κ. – Μαγθιηβέξαο  Κ., Σν Γίθαην ηεο Γηεζλνχο Κνηλσλίαο, Ννκηθή Βηβιηνζήθε , 

2011, ζει. 553 
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Ζ αξρή ηεο αλαινγηθφηεηαο δηαηππψλεηαη ζην άξζξν 51 ηνπ Δγρεηξηδίνπ ηνπ 

Σαιίλ ζχκθσλα κε ην νπνίν «Μηα επίζεζε ζηνλ θπβεξλνρψξν πνπ αλακέλεηαη 

λα πξνθαιέζεη απψιεηεο δσψλ, ηξαπκαηηζκφ ακάρσλ, δεκία ζε αληηθείκελα ή 

ζπλδπαζκφ απηψλ, ηα νπνία ζα ήηαλ ππέξκεηξα δπζαλάινγα ζε ζρέζε κε ην 

ζπγθεθξηκέλν θαη άκεζν ζηξαηησηηθφ πιενλέθηεκα πνπ πξνζδνθάηαη 

απαγνξεχεηαη». Έλα παξάδεηγκα εθαξκνγήο απηνχ ηνπ άξζξνπ είλαη ε 

πεξίπησζε κηαο θπβεξλνεπίζεζεο ζην Παγθφζκην ΢χζηεκα Δληνπηζκνχ Θέζεο, 

ν νπνίνο σο «δηπιήο ρξήζεο» αληηθείκελν απνηειεί θαη ζηξαηησηηθφ ζηφρν. 

Χζηφζν ζηεξψληαο απφ ηνπο  ρξήζηεο  βαζηθέο  πιεξνθνξίεο,  φπσο δεδνκέλα 

πινήγεζεο είλαη πηζαλφ λα πξνθιεζεί βιάβε , γηα παξάδεηγκα , ζε  εκπνξηθά 

πινία θαη αεξνζθάθε ηεο πνιηηηθήο αεξνπνξίαο πνπ βαζίδνληαη ζην  Παγθφζκην 

΢χζηεκα Δληνπηζκνχ Θέζεο . Δάλ απηή ε αλακελφκελε δεκία είλαη ππέξκεηξα 

δπζαλάινγε ζε ζρέζε κε ην αλακελφκελν ζηξαηησηηθφ πιενλέθηεκα ηεο 

επηρείξεζεο, ε πξάμε απαγνξεχεηαη. ΢ηελ πεξίπησζε φκσο ηνπ 

Κπβεξλνπνιέκνπ ε δπλαηφηεηα ππνινγηζκνχ  ησλ απσιεηψλ πνπ ζα επηθέξεη 

είλαη αξθεηά πεξηνξηζκέλε, δεδνκέλεο ηεο πνηνηηθήο αιιά θαη πνζνηηθήο. 

αβεβαηφηεηαο , σζηφζν πξέπεη λα θαηαβάιιεηαη θάζε δπλαηή πξνζπάζεηα γηα 

ηελ εθηίκεζε θαη πξφβιεςε ησλ επηπηψζεσλ πνπ ζα επηθέξεη κηα 

Κπβεξλνεπηζέζε.  

 

΢πκπεξαζκαηηθά θαη ιακβάλνληαο ππφςε φια ηα παξαπάλσ, θξίλεηαη ζθφπηκν 

λα αλαθεξζνχκε ζηνπο πξνβιεκαηηζκνχο πνπ εγείξνληαη ζρεηηθά κε ηελ 

αλαινγηθή εθαξκνγή ηνπ Γηθαίνπ ησλ Δλφπισλ ΢πξξάμεσλ ζηνλ 

Κπβεξλνπφιεκν. Γεδνκέλνπ φηη ην ΓΑΓ εθαξκφδεηαη κφλν θαηά ηελ δηάξθεηα 

ελφπισλ ζπγθξνχζεσλ, ζεσξνχκε  φηη θαη νη επηρεηξήζεηο ζηνλ Κπβεξλνρψξν 

ππάγνληαη ζηελ θαηεγνξία ησλ ελφπισλ ζπγθξνχζεσλ. Απηφ αλαθέξεηαη ξεηά 

θαη ζην άξζξν 20 ηνπ Δγρεηξηδίνπ ζχκθσλα κε ην νπνίν «Πξάμεηο ζηνλ 

θπβεξλνρψξν πνπ εθηεινχληαη ζην πιαίζην ηεο έλνπιεο ζχγθξνπζεο 

ππφθεηληαη ζην Γίθαην ησλ Δλνπισλ ΢πγθξνχζεσλ». Έλα βαζηθφ δήηεκα πνπ 

αλαθχπηεη, ην νπνίν αλαθέξακε θαη ζε πξνεγνχκελε ελφηεηα, είλαη ε ηαπηφηεηα 

ηνπ δξάζηε ζηνλ Κπβεξλνπφιεκν, δεδνκέλεο ηεο αλσλπκίαο πνπ δηαθξίλεη 

φζνπο ζπκκεηέρνπλ ζε απηφλ.  Γηα ηελ εθαξκνγή ηνπ ΓΑΓ είλαη απαξαίηεην λα 



-90- 
 

γλσξίδνπκε ηα κέξε πνπ ιακβάλνπλ κέξνο ζηηο έλνπιεο ζπξξάμεηο θαη 

θαινχληαη λα ην εθαξκφζνπλ. Κάηη ηέηνην φκσο δελ είλαη πξαθηηθά εθηθηφ ζηηο 

Κπβεξλνεπηζέζεηο, φπνπ νη δξάζηεο κε πνηθίιεο ηερληθέο θαη κεζφδνπο 

θαηαθέξλνπλ λα θαηαζηήζνπλ δχζθνιν ηνλ εληνπηζκφ ηνπο. Έλα δεχηεξν 

δήηεκα πνπ αλαθχπηεη θαη έρνπκε ήδε αλαθέξεη παξαπάλσ, είλαη ε δηάθξηζε 

ζηξαηησηηθψλ θαη αζηηθψλ ζηφρσλ θαη θαηά πφζν απηή κπνξεί λα εθαξκνζηεί 

ζηελ πξάμε. ΢ην ΓΑΓ είλαη εθηθηή απηή ε δηάθξηζε, ελ αληηζέζεη κε ηνλ 

Κπβεξλνρψξν, φπνπ φια ηα δίθηπα ηθαλνπνηνχλ θπξίσο «ππνδνκέο θνηλήο 

σθειείαο» (εξγνζηάζηα παξαγσήο θαη κεηαθνξά ειεθηξηθήο ελέξγεηαο, δίθηπα 

κέζσλκεηαθνξάο, επηθνηθσληαθά θαη πιεξνθνξηαθά δίθηπα) κε απνηέιεζκα λα 

εμππεξεηνχληαη ηαπηφρξνλα φρη κφλν ζηξαηησηηθνί ζθνπνί αιιά θαη βαζηθέο 

αλάγθεο ησλ πνιηηψλ.  

 

  

  2. Δγρεηξίδην ηνπ Σαιίλ 

΢ην ζεκείν απηφ, έρνληαο ήδε επηθαιεζηεί ζηελ παξνχζα εξγαζία αξθεηά 

άξζξα ηνπ Δγρεηξηδίνπ ηνπ Σαιίλ, θξίλεηαη ζθφπηκν λα αλαθεξζνχκε ελ 

ζπληνκία ζηε λνκηθή θχζε απηνχ ηνπ εγρεηξήκαηνο θαη ζηηο ζπλζήθεο θάησ απφ 

ηηο νπνίεο απηφ ζπληάρζεθε. Δηδηθφηεξα, ηνλ Μάξηην ηνπ 2013, ε University 

Press Cambridge δεκνζίεπζε ην ελ ιφγσ Δγρεηξίδην , ην νπνίν νπζηαζηηθά  

δηεξεπλά ηε δπλαηφηεηα αλαινγηθήο εθαξκνγήο ηνπ ηζρχνληνο δηεζλνχο δηθαίνπ, 

ηνπ δηθαίνπ ηεο ρξήζεο βίαο (jus ad bellum)  θαη ηνπ αλζξσπηζηηθνχ δηθαίνπ (jus 

in bello) ζηνλ Κπβεξλνπφιεκν. To εθπφλεκα απηφ ήηαλ απνηέιεζκα ζπιινγηθήο 

εξγαζίαο ηξηψλ εηψλ κηαο νκάδαο εηδηθψλ κε επηθεθαιή ηνλ θαζεγεηή Michael 

Schmitt απφ ηελ Ναπηηθή ΢ρνιή Πνιέκνπ ησλ Ζλσκέλσλ Δζλψλ, ην νπνίν ηνπο 

αλαηέζεθε απφ ην Κέληξν  CCD-CoE (Cooperative Cyber Defense Center of 

Excellence) 233. Γελ είλαη λνκηθά δεζκεπηηθφ θείκελν αιιά κηα ζπλνιηθή 

πξνζσπηθή απνηίκεζε θαη απφξξνηα ησλ αθαδεκατθψλ γλψζεσλ κηαο νκάδαο 

αλεμάξηεησλ εκπεηξνγλσκφλσλ πνπ ελεξγνχλ κφλνλ ππφ ηελ πξνζσπηθή ηνπο 

ηδηφηεηα 234. Πξφθεηηαη γηα έλα ζχλνιν 95 θαλφλσλ, νη νπνίνη πξνζπαζνχλ λα 
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 https://ccdcoe.org/research.html 
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 https://ccdcoe.org/research.html 

https://ccdcoe.org/research.html
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ξπζκίζνπλ φιεο ηηο πξνβιεκαηηθέο πηπρέο ηνπ Κπβεξλνπνιέκνπ θαη ηα 

δεηήκαηα Γηεζλνχο Γηθαίνπ πνπ αλαθχπηνπλ απφ απηφλ.  

 

 

 

 

 3.   Αληηκεηψπηζε ηνπ Κπβεξλνεγθιήκαηνο απφ ηνπο Γηεζλείο Οξγαληζκνχο 

 

 3. 1   ΢πκβνχιην ηεο Δπξψπεο  

Σν ΢πκβνχιην ηεο Δπξψπεο δεδνκέλεο ηεο  ζπλερφκελεο αχμεζεο ησλ 

Κπβεξλνεπηζέζεσλ ζε δηεζλέο επίπεδν αθππλίζηεθε, ζπλάπηνληαο ζηηο 

23/11/2001 ΢χκβαζε γηα ην Κπβεξλνέγθιεκα 235. Πξφθεηηαη γηα ηελ πξψηε 

δηεζλήο ζπλζήθε λνκηθά δεζκεπηηθή  γηα  εγθιήκαηα πνπ δηαπξάηηνληαη κέζσ 

ηνπ Γηαδηθηχνπ θαη γεληθά ζηνλ Κπβεξλνρψξν  Ζ ζπγθεθξηκέλε ΢χκβαζε 

απνηειείηαη απφ δηαηάμεηο κε ζθνπφ ηελ πηνζέηεζε κηαο θνηλήο εγθιεκαηηθήο 

πνιηηηθήο κε ζθνπφ ηελ πξνζηαζία ηεο θνηλσλίαο θαη ηελ επίηεπμε αξκνληθήο 

δηαθξαηηθήο ζπλεξγαζίαο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ ειινρεχνπλ 

ζηνλ Κπβεξλνρψξν. Αληηθείκελν ηεο ζπλζήθεο απνηεινχλ ηα εγθιήκαηα πνπ 

αζρνινχληαη θπξίσο κε ηηο παξαβηάζεηο ησλ δηθαησκάησλ πλεπκαηηθήο 

ηδηνθηεζίαο, απάηεο ζρεηίδνληαη κε ειεθηξνληθνχο ππνινγηζηέο, παηδηθή 

πνξλνγξαθία θαη νη παξαβηάζεηο ηεο αζθάιεηαο ησλ δηθηχσλ 236.  Γηα ηελ 

απνηειζκαηηθφηεξε εθαξκνγή ηεο ζπλζήθεο απαηηείηαη αλακθίβνια θαιή 

ζπλεξγαζία κεηαμχ ησλ θξαηψλ, ψζηε λα ελαξκνλίδεηαη ε εζληθή έλλνκε ηάμε 

θάζε θξάηνπο κε νκνηφθνξθν ηξφπν.  

                                                           
235 Δίλαη γλσζηή θαη σο ΢πλζήθε ηεο Βνπδαπέζηεο, δηφηη ππνγξάθηεθε ζηελ πφιε απηή απφ 26 

ρψξεο θξάηε- κέιε ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο ( Αιβαλία, Αξκελία, Απζηξία, Βέιγην, 

Βνπιγαξία, Γαιιία, Γεξκαλία Κξναηία, Κχπξνο, Δζζνλία, Διιάδα,Διβεηία,Ζλσκέλν Βαζίιεην, 

Ηηαιία, Ηζπαλία,Οπγγαξία, Ννξβγεία, Πνισλία, Πνξηνγαιία, Ρνπκαλία, ΢νπεδία, Οπθξαλία, 

πξψελ Γηνπγθνζιαβηθή Μαθεδνλία ηεο Γεκνθξαηίαο, Φηιαλδία θαη 4 ρψξεο παξαηεξεηέο (ΖΠΑ, 

Ηαπσλία, Καλαδάο, Νφηηνο Αθξηθή) 
236
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3.2  Δπξσπατθή Έλσζε  

 ΢ρεδφλ  φιεο νη  Δπξσπατθέο ρψξεο ζηεξίδνπλ πιένλ ηελ αλάπηπμε ηνπο ζηα 

ειεθηξνληθά ζπζηήκαηα θαη δίθηπα. Ζ ζπλερψο απμαλφκελε ηερλνινγηθή 

αλάπηπμε είρε σο επαθφινπζν ηελ αχμεζε ησλ εγθιεκαηηθψλ θξνπζκάησλ ζηνλ 

Κπβεξλνρψξν, κε απνηέιεζκα ε Δπξσπατθή Έλσζε λα πξνβεί ζηελ ιήςε 

πξνιεπηηθψλ θαη θαηαζηαιηηθψλ κέηξσλ. ΢πγθεθξηκέλα πξνρψξεζε ζηελ 

ζέζπηζε λνκνζεηηθψλ πξάμεσλ ζηα πιαίζηα ηεο ζηξαηεγηθήο πνπ πηνζέηεζε γηα 

ηελ αζθάιεηα ζηνλ θπβεξλνρψξν θαη ηελ θαηαπνιέκεζε ηνπ 

θπβεξλνεγθιήκαηνο. 

Σα είδε ηνπ θπβεξλνεγθιήκαηνο πεξηιακβάλνπλ δηάθνξεο εγθιεκαηηθέο 

πξάμεηο, φπσο νη επηζέζεηο θαηά ησλ πιεξνθνξηαθψλ ζπζηεκάησλ κέζσ 

πιαζηψλ ηζηνζειίδσλ ηξαπεδψλ  γηα λα απνθηήζνπλ ηνπο θσδηθνχο 

πξφζβαζεο ζε ηξαπεδηθνχο ινγαξηαζκνχο ησλ ζπκάησλ,  ε ειεθηξνληθή απάηε 

θαη ε πιαζηνγξαθία237. Οξηζκέλεο απφ ηηο λνκνζεηηθέο πξάμεηο ηεο ΔΔ πνπ 

ζπκβάιινπλ ζηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν είλαη νη 

εμήο: α) Σν 2013 ε  νδεγία γηα ηηο επηζέζεηο θαηά ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ , ε νπνία έρεη σο ζηφρν λα αληηκεησπίζεη κεγάιεο θιίκαθαο 

θπβεξλν-επηζέζεηο, ζε ζπλεξγαζία κε  ηα θξάηε κέιε ηα νπνία θαινχληαη λα 

εληζρχζνπλ ηηο εζληθέο ηνπο λνκνζεζίεο γηα ην έγθιεκα ζηνλ θπβεξλνρψξν θαη 

λα εηζαγάγνπλ απζηεξφηεξεο πνηληθέο θπξψζεηο238, β)  Σν 2011 ηελ νδεγία γηα 

ηελ θαηαπνιέκεζε ηεο ζεμνπαιηθήο εθκεηάιιεπζεο ησλ παηδηψλ ζην δηαδίθηπν 

θαη ηεο παηδηθήο πνξλνγξαθίαο θαη ηεο απνπιάλεζεο (παξαβάηεο πνπ ζέηνπλ 

ηα παηδηά γηα λα δειεάζνπλ αλειίθνπο κε ζθνπφ ηελ ζεμνπαιηθή 

θαθνπνίεζε)239, γ) Σν 2002 ε Οδεγία πξνζηαζίαο ηεο ηδησηηθήο δσήο, ζχκθσλα 

κε ηελ νπνία νη πάξνρνη ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ νθείινπλ  λα 

δηαζθαιίδνπλ ηελ αζθάιεηα ησλ ππεξεζηψλ ηνπο θαη λα δηαηεξνχλ ηελ 
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http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-

trafficking/cybercrime/index_en.htm 
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εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ ησλ πειαηψλ 240, δ) Σν 2001 Απφθαζε-

πιαίζην γηα ηελ θαηαπνιέκεζε ηεο απάηεο θαη ηεο πιαζηνγξαθίαο ησλ κε 

κεηξεηψλ κέζσλ πιεξσκήο, ε νπνία θαζνξίδεη ηηο δφιηεο ζπκπεξηθνξέο ηηο 

νπνίεο ηα  κέιε ηεο ΔΔ ρξεηάδεηαη λα αληηκεησπίζνπλ  σο πνηληθά αδηθήκαηα 

πνπ πξέπεηη λα ηηκσξνχληαη 241. 

Σν Δπξσπατθφ Κέληξν γηα εγθιήκαηα ζηνλ θπβεξλνρψξν (EC3) άξρηζε ηηο 

δξαζηεξηφηεηέο ηεο ηνλ Ηαλνπάξην ηνπ 2013. Ζ ίδξπζε ηνπ Κέληξνπ 

πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο ΢ηξαηεγηθήο πνπ πηνζέηεζε ε ΔΔ γηα ηελ  

εζσηεξηθή ηεο αζθάιεηα. Σν  EC3 ηνπνζεηήζεθε εληφο ηεο Europol 242, δηφηη έηζη 

ζα  ήηαλ ζε ζέζε λα αληιήζεη φρη κφλν απφ ηελ  πθηζηάκελε ηθαλφηεηα επηβνιήο 

ηνπ λφκνπ ηεο Europol , αιιά θαη λα δηεπξχλεη ζεκαληηθά ηηο άιιεο δπλαηφηεηεο, 

ηδίσο ηελ επηρεηξεζηαθή θαη αλαιπηηθή ππνζηήξημε ζηηο έξεπλεο ησλ θξαηψλ 

κειψλ. Οη ηνκείο ζηνπο νπνίνπο δξαζηεξνπνηείηαη ην θέληξν είλαη νη εμήο 243:  

Η) Δγθιήκαηα ζηνλ θπβεξλνρψξν πνπ δηαπξάηηνληαη απφ νξγαλσκέλεο νκάδεο, 

ηδηαίηεξα φηαλ απηά επηθέξνπλ κεγάιε θέξδε ζηνπο δξάζηεο ηνπο (π.ρ 

ειεθηξνληθή απάηε) 

ΗΗ)  Δγθιήκαηα ζηνλ θπβεξλνρψξν πνπ πξνθαινχλ ζνβαξή βιάβε ζην ζχκα, 

φπσο ε ζεμνπαιηθή εθκεηάιιεπζε ησλ παηδηψλ 

ΗΗΗ) Δγθιήκαηα ζηνλ θπβεξλνρψξν θαηά ησλ  θξίζηκσλ ππνδνκψλ θαη ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ ηεο Δ.Δ. 

Ο ξφινο ηνπ EC3 ζηνπο παξαπάλσ ηνκείο είλαη ν εμήο:  

Η) Λεηηνπξγεί σο θεληξηθφο θφκβνο γηα πνηληθέο  πιεξνθνξίεο θαη ζηνηρεία 

ΗΗ) Γεκηνπξγεί κηα νινθιεξσκέλε ιεηηνπξγία πξνβνιήο  ζπλδένληαο  ην έγθιεκα 

ζηνλ θπβεξλνρψξν αλαθνξηθά κε ηηο  αξρέο επηβνιήο ηνπ λφκνπ κε ηνλ ηδησηηθφ 

ηνκέα  θαη ηα παλεπηζηήκηα 
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241

 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413 
242
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ΗΗΗ) Τπνζηεξίδεη ηελ θαηάξηηζε θαη ηελ αλάπηπμε ηθαλνηήησλ , ηδίσο γηα ηηο 

αξκφδηεο αξρέο ησλ θξαηψλ κειψλ  

ΗV) Παξέρεη εμαηξεηηθά εμεηδηθεπκέλε ηερληθή θαη εγθιεκαηνινγηθή ππνζηήξημε 

ςεθηαθψλ ηθαλνηήησλ γηα ηελ δηεμαγσγή  εξεπλψλ  θαη επηρεηξήζεσλ 

V) Παξέρεη κηα πνηθηιία ζηξαηεγηθψλ πξντφλησλ αλάιπζεο πνπ επηηξέπνπλ 

ηεθκεξησκέλε ιήςε απνθάζεσλ ζε ηαθηηθφ θαη ζηξαηεγηθφ επίπεδν, αλαθνξηθά 

κε ηελ θαηαπνιέκεζε θαη ηελ πξφιεςε ηεο εγθιεκαηηθφηεηαο ζηνλ 

θπβεξλνρψξν 

VI ) Δθπξνζσπεί ηελ Δπξσπατθή θνηλφηεηα επηβνιήο ηνπ λφκνπ ζε ηνκείο 

θνηλνχ ελδηαθέξνληνο (π.ρ  Αλαπηπμηαθή Πνιηηηθή θαη Γηαθπβέξλεζε ηνπ 

Γηαδηθηχνπ).  

Δπηπιένλ ην EC3  παξέρεη ζηα  θξάηε κέιε ηεο ΔΔ ππεξεζίεο ιεηηνπξγηθήο 

ππζηήξημεο θαη πξνεγκέλεο  ηερληθήο, αλαιπηηθήο θαη ςεθηαθήο εμεηδίθεπζεο ζε 

ζέκαηα εξεπλψλ γηα εγθιήκαηα πνπ ηεινχληαη ζηνλ Κπβεξλνρψξν. ΢ηνπο 

δηεζλείο εηαίξνπο- ζπλεξγάηεο, φπσο  ε Eurojust 244 θαη ε Ηληεξπφι 245 θαη άιιεο 

ππεξεζίεο επηβνιήο ηνπ λφκνπ απφ ρψξεο εθηφο ηεο Δπξσπατθήο Έλσζεο, 

φπσο ην FBI 246  ή ε Ακεξηθαληθή ππεξεζία κεηαλάζηεπζεο θαη ηεισλείσλ 

εθηέιεζεο(ICE)247.  Ζ ζπλεξγαζία απηή έρεη σο ζηφρν λα απνθεχγεηαη ε 

επηθάιπςε ησλ πξνζπαζεηψλ κεηαμχ εθείλσλ πνπ εκπιέθνληαη ζηηο έξεπλεο ηνπ 

εγθιήκαηνο ζηνλ θπβεξλνρψξν 248. 

Γηα ηελ ελίζρπζε ηνπ αγψλα θαηά ησλ εγθιεκάησλ ζηνλ Κπβεξλνρψξν, ζηνλ 

νπνίν ιφγσ ηεο απνπζίαο γεσγξαθηθψλ νξίσλ θαζίζηαηαη δπζρεξέζηεξνο ν 

εληνπηζκφο ησλ δξαζηψλ θαη αλεμάξηεηα απφ εζληθά ζχλνξα ή δηθαηνδνζίεο, ε 

Δπξσπατθή Έλσζε εγθαηλίαζε έλα θαηλνχξγην εθπφλεκα ην J-CAT (Joint 

Cybercrime Action Taskforce) , ηελ γλσζηή σο Κνηλή Γξάζε εηδηθήο νκάδαο γηα 

ην έγθιεκα ζηνλ θπβεξλνρψξν, ε νπνία θηινμελείηαη ζην EC3. Σν έξγν απηφ 
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245
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246

Σν FBI δηεξεπλά εγθιήκαηα θαη πςειήο ηερλνιγίαο φπσο ε Κπβεξλνθαηαζθνπεία, νη 
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247
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μεθίλεζε δνθηκαζηηθά γηα έμη κήλεο θαη απνηειείηαη απφ αμησκαηηθνχο πνπ 

αζρνινχληαη κε δεηήκαηα Κπβεξλνεπηζέζεσλ πξνεξρφκελνη απφ δηάθνξα 

θξάηε κέιε ηεο ΔΔ (Απζηξία, Γαιιία, Γεξκαλία, Ζλσκέλν Βαζίιεην , Ηηαιία θαη 

Ηζπαλία) αιιά θαη άιιεο ρψξεο εθηφο Δ.Δ φπσο ε Κνινκβία, Απζηξαιία, ν 

Καλαδάο θαη νη ΖΠΑ).  

΢ηφρνο ηνπ J-CAT είλαη λα ζπκβάιιεη ζηελ ζπληνληζκέλε δξάζε θαηά ηνπ  

εγθιήκαηνο  ζηνλ θπβεξλνρψξν θαη ησλ πθηζηάκελσλ απεηιψλ. Σν αληηθείκελν 

ζην νπνίν δξαζηεξηνπνηείηαη είλαη ηα εγθιήκαηα πςειήο ηερλνινγίαο (φπσο ην 

θαθφβνπιν ινγηζκηθφ, ηα botnets θαη ε δηείζδπζε), ην μέπιπκα ρξήκαηνο, 

ζπκπεξηιακβαλνκέλσλ θαη ησλ εηθνληθψλ λνκηζκάησλ, ειεθηξνληθή απάηε 

(ζπζηήκαηα online πιεξσκψλ) θαη νη δηάθνξεο πηπρέο ηεο ζεμνπαιηθήο 

εθκεηάιιεπζεο θαη απνπιάλεζεο παηδηψλ ζην ρψξν ηνπ  Γηαδίθηπνπ. Γηα λα 

είλαη πην απνηειεζκαηηθή επηιέγεη θαη ηεξαξρεί ηηο πεξηπηψζεηο κε ηηο νπνίεο ζα 

αζρνιεζεί. Σα κέιε ηεο εηδηθήο νκάδαο ζπιιέγνπλ ηηο απαξαίηεηεο 

πιεξνθνξίεο κέρξη λα αλαπηχμνπλ ην ζρέδην δξάζεο ηνπο ζπλεξγαδφκελνη θαη 

κε δηθαζηηθνχο θνξείο ζην ηέινο 
249

. 

Σν EC3 ραξαθηεξίδεηαη απφ έλα επξχ θάζκα δξαζηεξηνηήησλ, ην νπνίν 

πεξηιακβάλεη δειηία ηχπνπ ηα νπνία εζηηάδνπλ ζε δξαζηεξηφηεηεο θαη ηηο 

ζπκθσλίεο ζπλεξγαζίαο 
250, ελψ παξέρνπλ θαη νπηηθναθνπζηηθφ πιηθφ ζρεηηθά 

κε ην Κπβεξλνέγθιεκα θαη ηελ πξφιεςε ηνπ φζν απηφ είλαη εθηθηφ 251 . 

Ζ Δπξσπατθή Έλσζε ίδξπζε ην 2004 έλαλ νξγαληζκφ κε ηελ νλνκαζία 

European Network in Information Security Agency – ENISA) -  Δπξσπατθφο 

Οξγαληζκφο γηα ηελ Αζθάιεηα Γηθηχσλ θαη Πιεξνθνξηψλ, ζηελ Κξήηε. Ο ENISA 

ηέζεθε ζε ιεηηνπξγία κεηά ηελ έθδνζε ηνπ θαλνληζκνχ (ΔΚ) 460/2004252  ηνπ 

Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 10εο Μαξηίνπ 2004.  Ο 

λένο βαζηθφο θαλνληζκφο ηνπ ENISA είλαη ν Καλνληζκφο (ΔΔ) 526/2013253  ηνπ 

Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 21εο Μαΐνπ 2013, ν νπνίνο 

θαηήξγεζε ηνλ θαλνληζκφ (ΔΚ)  460/2004.  

                                                           
249

 https://www.europol.europa.eu/ec3/joint-cybercrime-action-taskforce-j-cat 
250

 https://www.europol.europa.eu/category/press-release-category/ec3 
251

 https://www.europol.europa.eu/content/page/crime-prevention-advices-129 
252

 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML 
253

 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF
https://www.europol.europa.eu/ec3/joint-cybercrime-action-taskforce-j-cat
https://www.europol.europa.eu/category/press-release-category/ec3
https://www.europol.europa.eu/content/page/crime-prevention-advices-129
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF


-96- 
 

Ο Οξγαληζκφο απηφο απνηειεί ηελ απάληεζε ηεο ΔΔ ζηα ζέκαηα αζθάιεηαο 

ζηνλ Κπβεξλνρψξν ηεο Δπξσπατθήο Έλσζεο θαζψο θαη  έλα θέληξν 

εμεηδηθεπκέλεο γλψζεο. Σα ιεηηνπξγηθά δίθηπα ζπκβάιινπλ ζηελ νκαιή 

ιεηηνπξγία ηεο εζσηεξηθήο αγνξάο, θαη ζπγθεθξηκέλα επεξεάδνπλ ηελ 

θαζεκεξηλή δσή ησλ πνιηηψλ θαη ησλ επηρεηξήζεσλ, πνπ ρξεζηκνπνηνχλ 

επξπδσληθέο ππεξεζίεο, ειεθηξνληθέο ηξαπεδηθέο ζπλαιιαγέο, ην ειεθηξνληθφ 

εκπφξην. ΢ηφρνο ηνπ είλαη ε επίηεπμε ελφο πςεινχ θαη απνηειεζκαηηθνχ 

επηπέδνπ αζθάιεηαο δηθηχσλ θαη πιεξνθνξηψλ εληφο ηεο Δπξσπατθήο 

Έλσζεο. ΢ε ζπλεξγαζία  κε ηα φξγαλα ηεο ΔΔ θαη ηα θξάηε κέιε, ν Οξγαληζκφο 

επηδηψθεη λα κεγηζηνπνηήζεη  ηελ  αζθάιεηα ησλ  δηθηχσλ θαη  ησλ πιεξνθνξηψλ 

πξνο φθεινο ησλ πνιηηψλ, ησλ θαηαλαισηψλ, ησλ επηρεηξήζεσλ θαη ησλ 

νξγαληζκψλ ηνπ δεκφζηνπ ηνκέα ζηελ Δπξσπατθή Έλσζε.  Δπηπιένλ επηθνπξεί 

ηελ Δπξσπατθή Δπηηξνπή ζηηο ηερληθέο πξνπαξαζθεπαζηηθέο εξγαζίεο 

ελεκέξσζεο θαη αλάπηπμεο ηεο θνηλνηηθήο λνκνζεζίαο ζηνλ ηνκέα ηεο 

αζθάιεηαο δηθηχσλ θαη πιεξνθνξηψλ. Δπίζεο βνεζάεη ηα θξάηε- κέιε θαη ηελ 

επηρεηξεκαηηθή θνηλφηεηα κε ηελ ρξήζε ηνπ δηαιφγνπ ζηελ πξφιεςε αιιά θαη 

ζηελ επίιπζε πξνβιεκάησλ πνπ ζρεηίδνληαη κε ηελ αζθάιεηα ζε πξντφληα 

ινγηζκηθνχ θαη πιηθνχ254.  

Αλαθνξηθά κε ηελ δξάζε ηνπ Οξγαληζκνχ, νη δξαζηεξηφηεηεο ηνπ  ζπλίζηαληαη 

ζηελ παξνρή ζπκβνπιψλ θαη ζπζηάζεσλ, θαζψο θαη ζηε ζηήξημε ησλ 

δξαζηεξηνηήησλ επαηζζεηνπνίεζεο θαη ζπλεξγαζίαο κε ηνπο θνξείο ηεο ΔΔ θαη 

ησλ θξαηψλ κειψλ. Δπηπιένλ είλαη αξκφδηνο γηα ηελ ζπιινγή θαη ηελ 

αλάιπζε δεδνκέλσλ αλαθνξηθά κε πεξηζηαηηθά αζθάιεηαο ζηελ Δπξψπε θαη 

αλαδπφκελνπο θηλδχλνπο255. Με βάζε ηηο εζληθέο θαη ηηο θνηλνηηθέο 

πξνζπάζεηεο, ν Οξγαληζκφο απνηειεί  Κέληξν Σερλνγλσζίαο ζε απηφλ ηνλ 

ηνκέα. Ο ENISA επηπιένλ πξνζπαζεί λα εληζρχζεη ηε ζπλεξγαζία θαη 

αιιειεπίδξαζε κεηαμχ ησλ δξψλησλ ηφζν ηνπ  δεκνζίνπ φζν θαη ηνπ  ηδησηηθνχ  

ηνκέα. Μεηαμχ άιισλ, ν Οξγαληζκφο αθνινπζεί ηελ αλάπηπμε ησλ πξνηχπσλ, 

πξνσζεί δξαζηεξηφηεηεο εθηίκεζεο θαη δηαρείξηζεο θηλδχλσλ απφ ηα θξάηε 
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κέιε  θαη εθπνλεί κειέηεο γηα ηα ζέκαηα απηά ζην πιαίζην ησλ νξγαληζκψλ ηνπ 

δεκφζηνπ θαη ηνπ ηδησηηθνχ ηνκέα 256. 

 

3.3   ΝΑΣΟ  

Ζ ΢πκκαρία ζηα πιαίζηα ηεο απμαλφκελεο ηερλνινγηθήο αλάπηπμεο θαη γηα λα 

αληηκεησπίζεη ην επξχ θάζκα απεηιψλ θαη θηλδχλσλ πνπ ειινρεχνπλ ζηνλ 

Κπβεξλνρψξν, πξνρψξεζε ζηελ ιήςε νξηζκέλσλ κέηξσλ. Σν ΝΑΣΟ πηνζέηεζε  

γηα πξψηε θνξά ηελ ακπληηθή ηεο πνιηηηθή  ζηνλ Κπβεξλνρψξν, ηνλ Ηαλνπάξην 

ηνπ 2008 κεηά ηηο θπβεξλνεπηζέζεηο ελαληίνλ ηεο Δζζνλίαο 257 . Ζ ίδξπζε ηνπ 

Κέληξνπ  CCD-CoE (Cooperative Cyber Defense Center of Excellence) ζην 

Σαιίλ  ήηαλ απφξξνηα ησλ γεγνλφησλ πνπ ζπλέβεζαλ ζηελ Δζζνλία ην 2007  

θαη κηα έθθαλζε ηεο ακπληηθήο πνιηηηθήο πνπ πξναλαθέξακε. Ζ ηδέα γηα ηελ 

δεκηνπξγία ηνπ θέληξνπ πξνήιζε απφ ηελ  Δζζνλία ην 2004, κεηά ηελ έληαμε 

ηεο ζηε ΢πκκαρία. Σν 2006 ε ηδέα εγθξίζεθε θαη ην 2007 μεθίλεζαλ νη 

δηαπξαγκαηεχζεηο κε απνηέιεζκα ζηηο 28 Οθησβξίνπ 2008 λα  ελεξγνπνηεζεί 

ην θέληξν γηα πξψηε θνξά ζηελ Δζζνλία, κε απφθαζε ηνπ Βνξεηναηιαληηθνχ 

΢πκβνπιίνπ. Ηδξχζεθε απφ ηα εμήο θξάηε: ηελ Δζζνλία, ΢ινβαθία, ηε Ληζνπαλία, 

ηε Λεηνλία, ηελ Ηζπαλία, ηε Γεξκαλία θαη ηελ Ηηαιία, νη νπνίεο ππέγξαςαλ ην 

Μλεκφλην ΢πλελλφεζεο ζηηο 14 Μαΐνπ 2008 κε ην Γηνηθεηή ηνπ Allied Command 

Transformation (ACT), ηνλ έλαλ απφ ηνπο δχν  Γηνηθεηέο ηνπ ΝΑΣΟ. Πξφθεηηαη 

γηα κηα δηαπηζηεπκέλε δηεζλή ζηξαηησηηθή νξγάλσζε, κε ζθνπφ λα εληζρχζεη ηηο 

ακπληηθέο δπλαηφηεηεο ησλ θξαηψλ-κειψλ ηνπ ΝΑΣΟ ζηνλ θπβεξλνρψξν, 

βειηηψλνληαο έηζη ηε δηαιεηηνπξγηθφηεηα ηεο ΢πκκαρίαο ζηνλ ηνκέα ηεο άκπλαο 

ζηνλ Κπβεξλνρψξν 258. Σα Centres of Excellence (COEs) είλαη εζληθά ή 

πνιπεζληθά ρξεκαηνδνηνχκελα ηδξχκαηα ηα νπνία εθπαηδεχνπλ ηνπο εγέηεο θαη 

άιινπο εηδηθνχο απφ ρψξεο – κέιε ηεο ΢πκκαρίαο. Πξνζθέξνπλ  ηερλνγλσζία 

θαη εκπεηξία, εληζρχνληαο κε απηφ ηνλ ηξφπν ην ΝΑΣΟ ζηελ άζθεζε ηεο 

ακπληηθήο πνιηηθήο πνπ έρεη ραξάμεη ηα ηειεπηαία ρξφληα.   

Δξρφκελνη ζηελ πην πξφζθαηε επηθαηξφηεηα, ην ΝΑΣΟ ζχλαςε έλα Μλεκφλην 

΢πκθσλίαο γηα δεηήκαηα άκπλαο ζηνλ Κπβεξλνρψξν,ηα ν νπνίν ππνγξάθηεθε 
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ζηηο 12 Οθησβξίνπ 2015 κεηαμχ ηεο ΢πκκαρίαο εθπξνζσπνχκελε απφ ηνλ 

Βνεζφ ηνπ  Γεληθνχ Γξακκαηέα  θαη Πξέζβε Sorin Ducaru, σο Πξνέδξνο ηνπ  

 Cyber Defence Management Board  (CDMB), θαη ηελ  Σζερηθή Γεκνθξαηία, 

εθπξνζσπνχκελε απφ ηνλ Μεραληθφ Dušan Navrátil, ηνλ δηεπζπληή ηεο 

Σζερηθήο Δζληθήο Τπεξεζίαο Αζθάιεηαο. Σν κλεκφλην έρεη σο ζηφρν λα 

εληζρχζεη ηελ άκπλα ζηνλ Κπβεξλνρψξν θαη ηελ  ζπλεξγαζία κεηαμχ ηνπ ΝΑΣΟ 

θαη ησλ εζληθψλ αξρψλ πνπ αζρνινχληαη κε δεηήκαηα Κπβεξλνάκπλαο. Ο 

Πξέζβεο Ducaru δήισζε φηη « είκαζηε επηπρείο πνπ ε Σζερηθή Γεκνθξαηία 

έδξαζε άκεζα, ψζηε λα νινθιεξσζεί ην Μλεκφλην ΢πκθσλίαο  κε ην ΝΑΣΟ. 

 Έλα ηέηνην εγρείξεκα απνηειεί ζεκαληηθφ εξγαιείν γηα ηελ ΢πκκαρία θαη ηα 

κέιε ηεο πξνθεηκέλνπ λα δηαζθαιηζηεί  θαιχηεξε πξνζηαζία ησλ δηθηχσλ " 259. 

Δλ θαηαθιείδη ην Μλεκφλην απηφ ΢πκθσλίαο πνπ ππνγξάθηεθε, αληηθαηνπηξίδεη 

ηελ  εληζρπκέλε πνιηηηθή ηνπ ΝΑΣΟ γηα ηελ Κπβεξλνάκπλα θαη ην ζρέδην 

δξάζεο πνπ έρεη αλαπηχμεη, ην νπνίν εγθξίζεθε απφ ηνπο ΢πκκάρνπο ζηε 

΢χλνδν Κνξπθήο ηεο Οπαιίαο ην 2014. 

Αλαθνξηθά κε ηελ πνιηηηθή ηνπ ΝΑΣΟ, απηή απνηειεί κέξνο ηνπ ζπλνιηθά 

επηδησθφκελνπ έξγνπ ηεο ΢πκκαρίαο γηα ζπιινγηθή άκπλα, επηβεβαηψλνληαο φηη 

ην Γηεζλέο Γίθαην εθαξκφδεηαη θαη ζηνλ Κπβεξλνρψξν. Απνζηνιή ηεο πνιηηηθήο 

απηήο είλαη λα εληζρχζεη ηε ζπλεξγαζία ηνπ ΝΑΣΟ κε ηνλ ηνκέα ηεο  

βηνκεραλίαο ελψ πεξηιακβάλεη θαη ζέκαηα φπσο ηελ ελζσκάησζε ηεο 

Κπβεξλνάκπλαο  ζηνλ επηρεηξεζηαθφ ζρεδηαζκφ260. Σα κέιε ηεο ΢πκκαρίαο 

έρνπλ  δεζκεπζεί λα πξνσζήζνπλ ηελ αληαιιαγή πιεξνθνξηψλ θαη ηελ 

ακνηβαία ζπλδξνκή ζηελ πξφιεςε αιιά θαη θαηαζηνιή ησλ 

Κπβεξλνεπηζέζεσλ. Ζ λέα πνιηηηθή ζπκπιεξψλεηαη απφ έλα ζρέδην δξάζεο κε 

ζπγθεθξηκέλνπο ζηφρνπο θαη ρξνλνδηαγξάκκαηα πινπνίεζεο261. 

Σν ΝΑΣΟ εθηφο απφ ηελ πξνζηαζία ησλ ζπζηεκάησλ επηθνηλσληψλ θαη 

πιεξνθνξηψλ (CIS), πνπ αλήθνπλ θαη ιεηηνπξγνχλ απφ απηφ,  πξνζπαζεί λα 

πξνζηαηεχζεη ηηο θξίζηκεο εζληθέο ππνδνκέο θαη ηα εζληθά δίθηπα ησλ θξαηψλ-

κειψλ ηνπ, ηα νπνία ρξεζηκνπνηνχληαη  ζηηο απνζηνιέο ηεο ΢πκκαρίαο. Γηα ην 

ιφγν απηφ, ζπλεξγάδεηαη κε ηηο εζληθέο αξρέο γηα ηελ αλάπηπμε ησλ 
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απαξαίηεησλ κεραληζκψλ, κε ζθνπφ ηελ δηαζθάιηζε ελφο θαηάιιεινπ 

επηπέδνπ  άκπλαο ζηνλ θπβεξλνρψξν. Δπηπιένλ ζπλδξάκεη ηηο ρψξεο-κέιε ηνπ 

έηζη ψζηε λα πξνζηαηεχζνπλ ηηο δηθέο ηνπο ππνδνκέο δσηηθήο ζεκαζίαο κε ηελ 

αληαιιαγή πιεξνθνξηψλ θαη πξαθηηθψλ, θαζψο θαη κε ηε δηεμαγσγή  ακπληηθψλ 

αζθήζεσλ ζηνλ Κπβεξλνρψξν, κε ζθνπφ ηελ αλάπηπμε ηεο εζληθήο 

εκπεηξνγλσκνζχλεο262. 

΢ηα πιαίζηα ηεο ελίζρπζεο ηεο δπλακηθφηεηαο ζηελ Κπβεξλνάκπλα, 

δεκηνπξγήζεθε ην NATO Computer Incident Response Capability (NCIRC) – 

Κιηκάθην Τπνινγηζηψλ ηνπ ΝΑΣΟ γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ, ην νπνίν  

πξνζηαηεχεη ηα ειεθηξνληθά δίθηπα ηεο ΢πκκαρίαο κε ηελ αδηάιιεηπηε παξνρή 

θεληξηθήο ππνζηήξημεο ζηελ Κπβεξλνάκπλα ζε δηάθνξεο ηνπνζεζίεο ηνπ ΝΑΣΟ. 

Δπηπιένλ νξγαλψλεη ηελ δηεμαγσγή ηαθηηθψλ αζθήζεσλ, φπσο ηελ εηήζηα 

άζθεζε γλσζηή σο Cyber Coalition ε νπνία  ελζσκαηψζεη ηα ζηνηρεία  θαη ηηο 

εθηηκήζεηο γηα ηελ Κπβεξλνάκπλα ζε φιν ην θάζκα ησλ αζθήζεσλ ηεο 

΢πκκαρίαο. Ζ ίδξπζε ηεο ΢ρνιήο ηνπ ΝΑΣΟ  γηα  ΢πζηήκαηα  Δπηθνηλσληψλ θαη 

Πιεξνθνξηψλ (NCISS) απνβιέπεη ζηελ άξηηα θαηάξηηζε θαη εθπαίδεπζε ηνπ 

πξνζσπηθνχ πνπ αζρνιείηαη ηφζν κε ηελ Γνκή  θαη Γηνίθεζε ηνπ ΝΑΣΟ ( NATO 

Command Structure) φζν θαη κε ηελ  Γνκή  θαη Γχλακε ηνπ ΝΑΣΟ (NATO Force  

Structure), κε ζθνπφ ηελ απνηειζκαηηθφηεξε θαη απνδνηηθφηεξε δηαρείξηζε θαη 

δηνηίθεζε ησλ ΢πζηεκάησλ Δπηθνηλσληψλ θαη Πιεξνθνξηψλ (CIS)
263

. Δπηπιένλ ε 

΢ρνιή ηνπ  ΝΑΣΟ ζην  Oberammergau ηεο Γεξκαλίαο, πξνζθέξεη γλψζεηο  γηα 

ηελ ηελ θαιχηεξε θαηαλφεζε ηεο νξγάλσζεο, ησλ  αλαγθψλ ησλ Δηδηθψλ 

Δπηρεηξήζεσλ  θαη ηελ επξχηεξε ζηξαηεγηθή θαη πνιηηηθή πνπ αθνινπζεί ε 

΢πκκαρία264.  ΋ια ηα παξαπάλσ θαζηζηνχλ ζαθέο φηη ηα δεηήκαηα αζθάιεηαο 

ζηελ Κπβεξλνάκπλα θαη νη ππάξρνπζεο απεηιέο ζηνλ Κπβεξλνρψξν απνηεινχλ 

άκεζε πξνηεξαηφηεηα ηεο ΢πκκαρίαο.  

 

4. Σξφπνη Αληηκεηψπηζεο ηνπ Φαηλνκέλνπ απφ ηηο  Διιεληθέο Έλνπιέο Γπλάκεηο 
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Ζ ξαγδαία θαη ζπλερψο κεηαβαιιφκελε αλάπηπμε ηεο ηερλνινγίαο έρεη 

επεξεάζεη θαη ηνλ ρψξν ησλ Δλφπισλ Γπλάκεσλ, νη νπνίεο φπσο είλαη θπζηθφ 

επηδηψθνπλ ηελ επηθξάηεζε ζηνλ Κπβεξλνρψξν (cyber  domain), σο θξηηήξην 

πνιεκηθήο ηζρχνο ελφο θξάηνπο. Ο Κπβεξλνπφιεκνο απνηειεί ηνλ ηέηαξην 

ππιψλα ηζρχνο ηνπ θξάηνπο (κε ηνπο άιινπο ηξεηο λα είλαη ε νηθνλνκία, ε 

δηπισκαηία θαη ε ζηξαηησηηθή ηζρχο) θαη ζπλεπψο εληάζζεηαη ζηε ζρεδίαζε 

ηεο Τςειήο ΢ηξαηεγηθήο ελφο θξάηνπο γηα ηελ επίηεπμε ηνπ εθάζηνηε 

θαζνξηδνκέλνπ πνιηηηθνχ ζθνπνχ έλαληη ησλ αληηπάισλ ηνπ. Απηή ε 

κεηαβνιιφκελε θαηάζηαζε ζην ηνκέα ηεο πιεξνθνξηθήο θαη ησλ επηθνησληψλ 

πξνζθέξνπλ ζεκαληηθέο δπλαηφηεηεο ζηε βειηηζηνπνίεζε ηεο νξγάλσζεο θαη 

ηεο ιεηηνπξγίαο ησλ Δλφπισλ Γπλάκεσλ. Χζηφζν, ε νινέλα απμαλφκελε 

εμάξηεζε απφ ηελ ηερλνινγία δεκηνπξγεί λέεο απεηιέο θαη θηλδχλνπο, γηα απηφ 

θξίλεηαη επηβεβιεκέλε ε νξζή ρξήζε ηνπ Κπβεξλνρψξνπ γηα ηελ εζληθή άκπλα 

θάζεθξάηνπο. 

 

Οη κεηαβνιέο πνπ επήιζαλ εμαηηίαο ηεο ξαγδαίαο αχμεζεο ησλ ηερλνινγηθψλ 

επηηεπγκάησλ θαη ε ρξήζε απηψλ ζηηο ζηξαηησηηθέο επηρεηξήζεηο επέθεξε ηελ 

γλσζηή «Δπαλάζηαζε ζηηο ΢ηξαηησηηθέο Δπηρεηξήζεηο»- (Revolution in Military 

Affairs, RMA), έλα δφγκα φπσο απηφ δηακνξθψζεθε κεηά ηνλ Φπρξφ Πφιεκν. 

΢ηφρνο ηεο RMA είλαη ε βέιηηζηε ρξήζε ησλ ηερλνινγηψλ πνιέκνπ, ν 

εθζπγρξνληζκφο ησλ νπιηθψλ ζπζηεκάησλ θαη ε ειαρηζηνπνίεζε ησλ 

ζπκάησλ ηνπ επηηηζέκελνπ ζηξαηνχ (risk free warfare)
265

.  

΢ηελ Διιάδα, ην θπβεξλεηηθφ φξγαλν, ην νπνίν είλαη απνθιεηζηηθά αξκφδην λα 

θαζνξίδεη ηελ πνιηηηθή ζρεηηθά κε δεηήκαηα εζληθήο αζθάιεηαο είλαη ην 

Κπβεξλεηηθφ ΢πκβνχιην Δμσηεξηθψλ θαη Άκπλαο (ΚΤ΢ΔΑ). Σν Τπνπξγείν 

Δζληθήο Άκπλαο (ΤΔΘΑ) είλαη ν αξκφδηνο θνξέαο γηα ηελ νξγάλσζε, ηνλ 

ζρεδηαζκφ θαη ηελ δηεμαγσγή Κπβεξλνεπηζέζεσλ ,φηαλ ρξεηαζηεί αιιά θαη γηα  

ηελ δηαζθάιηζε ηεο άκπλαο ζηνλ Κπβεξλνρψξν. Άιισζηε νη Έλνπιεο Γπλάκεηο 

είλαη ππεχζπλεο γηα ηελ ιεηηνπξγηθή θαη απνηειεζκαηηθή πξνζηαζία ησλ 

θξίζηκσλ θξαηηθψλ ππνδνκψλ θαη ηελ αδηάιεηπηε ιεηηνπξγία ησλ αλσηέξσ, πνπ 

απνηεινχλ ηνλ βαζηθφηεξν ζηφρν ησλ Κπβεξλνεπηζέζεσλ, φπσο αλαιχζακε ζε 
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πξνεγνχκελε ελφηεηα. Δπηπιένλ απνζηνιή ηνπο είλαη ε απξφζθνπηε 

ιεηηνπξγία ησλ θξίζηκσλ ΢πζηεκάησλ Δπηθνηλσληψλ θαη Πιεξνθνξηθήο 

(Communication and Information Systems, CIS).  

Σν ΓΔΔΘΑ, ζε ζπλεξγαζία κε ηελ Δζληθή Τπεξεζία Πιεξνθνξηψλ , εθδίδεη ηνλ 

Δζληθφ Καλνληζκφ Αζθάιεηαο (ΔΚΑ) πνπ αθνξά ζηελ αζθάιεηα ησλ 

δηαβαζκηζκέλσλ πιεξνθξηψλ, ν νπνίνο έρεη ζπληαρζεί ζχκθσλα κε ηνπο 

θαλφλεο ηνπ ΝΑΣΟ θαη εθαξκφδεηαη απφ ηα  Γεληθά Δπηηιεία ησλ ηξηψλ θιάδσλ, 

ζηα νπνία ππάξρνπλ  ηα αξκφδηα ηκήκαηα πιεξνθνξηθήο. Δπηπιένλ απφ ην 

2000 ζπζηάζεθε σο Σκήκα  θαη απφ ην 2004  ιεηηνπξγεί θαη δξαζηεξηνπνηείηαη 

σο Γηεχζπλζε Κπβεξλνάκπλαο ηνπ ΓΔΔΘΑ (ΓΔΔΘΑ/ΓΗΚΤΒ) κε ζηφρν λα 

αλαβαζκηζηεί ζε Γηνίθεζε266 . Ζ ΓΗΚΤΒ ζπληνλίδεη ηα επηκέξνπο Δπηηειεία ησλ 

άιισλ Κιάδσλ θαη δίλεη θαηεπζπληήξηεο γξακκέο γηα ηελ πινπνίεζε ηεο 

Κπβεξλνάκπλαο. Ζ ζπγθεθξηκέλε Γηεχζπλζε έρεη αλαιάβεη ηελ πινπνίεζε φισλ 

ησλ δξάζεσλ γηα ηελ θαιχηεξε δπλαηή νξγάλσζή ηεοΚπβεξλνάκπλαο ελψ 

εθπξνζσπεί ηε ρψξα κε ηε απνζηνιή ζηειερψλ ηεο ζε δηάθνξεο 

δξαζηεξηφηεηεο, ηφζν ζε ΝΑΣΟτθφ, φζν θαη ζε Δπξσπατθφ επίπεδν. Δπηπιένλ 

ζπκκεηέρεη ζηηο αζθήζεηο Κπβεξλνάκπλαο ηνπ ΝΑΣΟ ελψ δηνξγάλσζε  ηελ 

πξψηε εζληθή άζθεζε Κπβεξλνάκπλαο «ΠΑΝΟΠΣΖ΢»267 ηνλ Μάην ηνπ 2010. 

Αθφκε ζπλεξγάδεηαη κε άιιεο θξαηηθέο ππεξεζίεο, φπσο ε ΔΤΠ θαη ε ΔΛΑ΢, νη 

νπνίεο κπνξνχλ λα ζπκβάιινπλ ζηελ αληηκεηψπηζε ησλ αλαδπφκελσλ ζηνλ 

Κπβεξλνρψξν απεηιψλ θαηά ηεο Δζληθήο Αζθάιεηαο268
 . Μέζα ζηελ ΓΗΚΤΒ 

ιεηηνπξγεί ην ΢ηξαηησηηθφ Κέληξν Αληηκεηψπηζεο Κπβεξλνπεξηζηαηηθψλ (΢ΚΑΚ) 

ην νπνίν δηαζέηεη ζπληνληζηηθφ ξφιν ζε δεηήκαηα Κπβεξλνάκπλαο . Σν ΢ΚΑΚ 

ζηειερψλεηαη κε πξνζσπηθφ απφ ηα ΓΔ  θαη απνηειεί  ην ΢ηξαηησηηθφ CIRC 

(Computer Incident Response Capability) θξνληίδνληαο γηα ηε εχξπζκε 
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ιεηηνπξγία φισλ ησλ ζηξαηησηηθψλ δηθηχσλ,  εληνπίδνληαο θπβεξλνεπηζέζεηο, 

ηηο νπνίεο πξνζπαζεί λα θαηαζηείιεη κεθάζε ηξφπν. Ζ ΓΗΚΤΒ ζπλεξγάδεηαη κε 

ηα Δζληθά Κέληξα αληηκεηψπηζεο θπβεξλνπεξηζηαηηθψλ, αιιά θαη κε ηα 

αληίζηνηρα ζε Γηεζλέο επίπεδν θαη ηδηαίηεξα κε απηά ηνπ ΝΑΣΟ (NCIRC) 269. Ο 

βαζηθφηεξνο ζηφρνο ηεο ΓΗΚΤΒ είλαη ν εληνπηζκφο ησλ θπβεξλνεπηζέζεσλ θαη ε  

απνηειεζκαηηθή αληηκεηψπηζε ηνπο. 

Ο ζηαζεξά απμαλφκελνο φγθνο θαη ε πνιππινθφηεηα ηεο θαθφβνπιεο 

δξαζηεξηφηεηαο ζηνλ θπβεξλνρψξν θαζηζηνχλ επηηαθηηθή ηελ αλάγθε θπξίσο 

γηα πξφιεςε (αλίρλεπζε θαη  εληνπηζκφο)  θαη ιηγφηεξν γηα άκεζε αληηκεηψπηζε. 

Γηα απηφ ην ιφγν πξσηαξρηθή απνζηνιή ηνπ ΢ΚΑΚ  είλαη ν ζπλερήο 

πξνιεπηηθφο έιεγρνο θαη ν εληνπηζκφο θαθφβνπινπ ινγηζκηθνχ ζηα δίθηπα ησλ 

Δλφπισλ Γπλάκεσλ, ε ζπιινγή θαη επεμεξγαζία πιεξνθνξηψλ ζε πεξίνδν 

εηξήλεο γηα δεηήκαηα  θπβεξλνάκπλαο κε ζθνπφ ηελ έγθαηξε ελεκέξσζε θαη 

πξνεηδνπνίεζε γηα ππάξρνπζεο απεηιέο ζηνλ Κπβεξλνρψξν.  

Γηα ηελ επίηεπμε ησλ ζηφρσλ  ηεο Κπβεξλνάκπλαο απαηηνχληαη νξηζκέλεο 

ελέξγεηεο νη νπνίεο πινπνηνχληαη κέζσ ηνπ ΚΑΚ θαη ζπληνλίδνληαη απφ ηελ 

ΓΗΚΤΒ. Οη βαζηθφηεξεο απφ ηηο νπνίεο είλαη νη εμήο  270: 

Η)  ΢ηα πιαίζηα ηεο ζσζηήο πξνεηνηκαζίαο θαη εθπαίδεπζεο ηνπ πξνζσπηθνχ 

θξίλεηαη απαξαίηεηνο ν πξνγξακκαηηζκφο θαη ε ηαθηηθή δηεμαγσγή 

εθπαηδεπηηθψλ αζθήζεσλ κε αληηθείκελν ηελ αληηκεηψπηζε Κπβεξλνεπηζέζεσλ.  

ΙΙ)   Γηελέξγεηα ζε φια ηα ζηξαηησηηθά δίθηπα ειέγρνπ αζθαιείαο (security audits), 

εθηηκήζεσλ ηξσηνηήησλ (vulnerability assessments) θαη ειέγρσλ δηείζδπζεο 

(penetration testing)  απφ ηελ ΓΔΔΘΑ/ΓΗΚΤΒ. 

ΙΙΙ) ΢ε πεξίπησζε αλίρλεπζεο κηαο χπνπηεο δξαζηεξηφηεηαο ζηνλ 

Κπβεξλνρψξν, εθφζνλ επηηεπρζεί ε απνηειεζκαηηθή αληηκεηψπηζε κηαο 

θπβεξλνεπίζεζεο, πξαγκαηνπνηείηαη θαη πιήξεο επαλαθνξά ησλ δεδνκέλσλ 

απφ ηνπο αξκφδηνπο δηαρεηξηζηέο απηνχ ζε ζπλεξγαζία κε ην ΚΑΚ γηα ηελ 
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πιήξε απνθαηάζηαζε ηνπ ζπζηήκαηνο ή ηεο ππνδνκήο πνπ ζηνρνπνηήζεθε.  

Παξάιιεια δηελεξγείηαη ελδειερήο θαηαγξαθή φισλ ησλ ελεξγεηψλ πνπ 

πξαγκαηνπνηήζεθαλ θαη ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ  κε ζθνπφ ηελ 

αλάιπζε ηεο επίζεζεο θαη ηελ εμαγσγή ζπκπεξαζκάησλ (lessons learned) 

΋πσο ζε θάζε ρψξα πξέπεη λα ππάξρνπλ νη Οκάδεο Δπείγνπζαο Παξέκβαζεο  

ζε Τπνινγηζηέο (Computer Emergency Response Teαms -CERT) 
271

 γηα λα 

δίλνπλ ηηο θαηεπζπληήξηεο γξακκέο ζε δεηήκαηα αζθάιεηαο ζην Γηαδίθηπν θαη 

απνζθνπψληαο  ζηε βειηίσζε ησλ  ζπζηεκάησλ αζθάιεηα, ην ίδην ηζρχεη θαη 

ζηελ Διιάδα. Με ην Νφκν 3646/ 2008, ε Δζληθή Τπεξεζία Πιεξνθνξηψλ 

«νξίδεηαη σο ε Δζληθή Αξρή Αληηκεηψπηζεο Ζιεθηξνληθψλ Δπηζέζεσλ θαη 

θαζίζηαηαη αξκφδηα  γηα ηελ αληηκεηψπηζε  θαη θαηαζηνιή ειεθηξνληθψλ 

επηζέζεσλ θαηά δηθηχσλ θαη πιεξνθηαθψλ ζπζηεκάησλ»  αλαιακβάλνληαο έηζη 

ηνλ ξφιν ελφο CERT. 

 

5.  Πξνηάζεηο γηα ηελ αληηκεηψπηζε ησλ Κπβεξλνεπηζέζεσλ κέζσ ηεο ζέζπηζεο 

λέσλ θαλφλσλ δηθαίνπ θαη κέηξα πνπ ζα κπνξνχζαλ λα ιεθζνχλ ζε πνιηηηθφ 

θαη ζηξαηησηηθφ επίπεδν 

 

Παξά ην γεγνλφο φηη έρνπλ ζεζπηζηεί δηάθνξεο ΢πκβάζεηο γηα ην 

Κπβεξλνέγθιεκα θαη ελψ αξθεηνί κειεηεηέο ηζρπξίδνληαη πσο επαξθνχλ νη ήδε 

ππάξρνληεο θαλφλεο Γηεζλνχο Γηθαίνπ , ε αλαινγηθή εθαξκνγή ησλ νπνίσλ ζα 

κπνξνχζε λα ξπζκίζεη ηα δεηήκαηα πνπ αλαθχπηνπλ ιφγσ ηνπ 

Κπβεξλνπνιέκνπ, ζήκεξα δελ ππάξρεη θαλέλα δηεζλέο, λνκηθά δεζκεπηηθφ, 

εξγαιείν ην νπνίν λα ραξαθηεξίδεη ηελ Κπβεξλνεπίζεζε σο απεηιή γηα ηελ 

εζληθή αζθάιεηα κηαο ρψξαο. Σν Δγρεηξίδην ηνπ Σαιίλ απνηειεί έλα ζπνπδαίν 

εγρείξεκα, κε λνκηθά δεζκεπηηθφ βέβαηα θείκελν, ην νπνίν δηεξεπλά ηε 

δπλαηφηεηα  αλαινγηθήο εθαξκνγήο ηνπ ηζρχνληνο δηεζλνχο δηθαίνπ, ηνπ δηθαίνπ 

ηεο ρξήζεο βίαο (jus ad bellum)  θαη ηνπ αλζξσπηζηηθνχ δηθαίνπ (jus in bello) 

ζηνλ Κπβεξλνπφιεκν. Οη επηρεηξήζεηο ζηνλ Κπβεξλνρψξν δελ απαγνξέπνληαη 

κελ ξεηά απφ θάπνηνλ θαλφλα, αιιά δελ ππάξρεη κέρξη ζηηγκήο θαη θαλέλα 

λνκηθά δεζκεπηηθφ θείκελν, ην νπνίν λα ξπζκίδεη  ηηο επηζέζεηο απηέο, 
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πξνβιέπνληαο ηπρφλ λνκηθνχο πεξηνξηζκνχο θαηά ηελ δηεμαγσγή ηνπο. 

Γεδνκέλνπ ησλ ηδηαηηεξνηήησλ πνπ παξνπζηάδνπλ νη Κπβεξλνεπηζέζεηο, ησλ 

κεζφδσλ  πνπ ρξεζηκνπνηνχληαη  θαη ησλ αηφκσλ πνπ κπνξνχλ λα ηηο 

πινπνηήζνπλ γηα ηελ εθηέιεζε ηνπο, ησλ ζηφρσλ ηνπο (θξίζηκεο ππνδνκέο, 

ζπζηήκαηα επηθνηλσληψλ, θξίλεηαη απαξαίηεηε ε άκεζε ζχλαςε δηεζλψλ 

ζπκθσληψλ ζηα πιαίζηα ζπλεξγαζίαο φισλ ησλ θξαηψλ, νη νπνίεο ζα είλαη πην 

εμεηδηθεπκέλεο θαη ζα εμεηάδνπλ ηελ θάζε πεξίπησζε μερσξηζηά. Σελ άπνςε 

απηή ελζηεξλίδεηαη θαη ν Shackelfod, ζχκθσλα κε ηνλ νπνίν ζα πξέπεη λα 

ζεζπηζηεί έλα λνκηθφ πιαίζην ζα αληηκεησπίδεη ηηο δηάθνξεο θαηεγνξίεο 

Κπβεξλνεπηζέζεσλ κε ζθνπφ ηελ αχμεζε ηεο αζθάιεηαο ζηνλ Κπβξλνρψξν 272 . 

 

Ζ Ρσζία ήηαλ απφ ηηο πξψηεο ρψξεο πνπ ππνζηήξηδαλ ηελ αλσηέξσ άπνςε, 

φηη θξίλεηαη αλαγθαία ε ζέζπηζε λέσλ θαλφλσλ θαη ε ζχλαςε δηεζλψλ 

ζπκθσληψλ γηα ηελ αληηκεηψπηζε ηνπ Κπβεξλνπνιέκνπ. Ήδε απφ ην 1998 

έζεζε επί ηάπεηνο ην δήηεκα ηεο αζθάιεηαο ζηνλ Κπβεξλνρψξν θαη 

ζπγθεθξηκέλα ν Ρψζνο Τπνπξγφο Δμσηεξηθψλ κε επηζηνιή 273 ,πνπ απέζηεηιε  

ζηηο 23 ΢επηεκβξίνπ 1998 πξνο ηνλ Γεληθφ Γξακκαηέα ηνπ ΟΖΔ, πξφηεηλε ηελ 

έθδνζε Φεθίζκαηνο ζρεηηθά κε ηελ αζθάιεηα ζηνλ Κπβεξλνρψξν. Ζ ελέξγεηα 

απηή θηλεηνπνίεζε ηηο ΖΠΑ κε απνηέιεζκα λα εθδνζεί Απφθαζε ηεο Γεληθήο 

΢χλειεπζεο ηνλ Ννέκβξην ηνπ 2000 ε νπνία αλαθεξφηαλ ζηηο απεηιέο πνπ 

ππάξρνπλ θαη ηνπο θηλδχλνπο πνπ ειινρεχνπλ θαη θαινχζε ηα θξάηε- κέιε λα 

λα ιάβνπλ ηα απαξαίηεηα κέηξα γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ ζε δηεζλέο επίπεδν 274.  

 

Μηα άιιε κεξίδα αλαιπηψλ ππνζηεξίδνπλ φηη ζα ήηαλ ζθφπηκε ε πηνζέηεζε  

νηθνπκεληθήο δηθαηνδνζίαο γηα ηελ λνκηθή αληηκεηψπηζε ησλ Κπβεξλνεπηζέζεσλ. 

΢ηα πιαίζηα απηήο, θάζε εζληθφ δηθαζηήξην ζα έρεη ηελ δπλαηφηεηα λα εθδηθάδεη 

κηα ππφζεζε Κπβεξλνεγθιήκαηνο, αλεμάξηεηα απφ ηνλ ηφπν ηέιεζεο ηνπ, ηελ 

ππεθνφηεηα ηνπ ζχηε ή ηνπ ζχκαηνο θαη ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο απηφ 

                                                           
272 Shackelford S. J., ―From Nuclear War to Net War: Analogizing Cyber Attacks in International 

Law‖,  Berkeley Journal of International Law, 2009, p.246-248 
273

 http://www.un.org/ga/search/view_doc.asp?symbol=A/C.1/53/3&Lang=E 
274

 U.N. G.A.Resolution 55/28, Developments in the field of information and telecommunications 

in the context of international security (November 20, 2000) 

http://www.un.org/ga/search/view_doc.asp?symbol=A/C.1/53/3&Lang=E
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ηειέζηεθε. Ο Κπβεξλνπφιεκνο είλαη έλα θαηλφκελν ην  νπνίν δελ ζρεηίδεηαη 

απνθιεηζηηθά κε ηηο Έλνπιεο Γπλάκεηο. Ζ επηηπρήο δηεμαγσγή ησλ 

επηρεηξήζεσλ ζηνλ Κπβελνρψξν πξνυπνζέηεη ζεκειηψδε αιιαγή λννηξνπίαο, 

ηφζν  ηεο πνιηηηθήο φζν θαη ηεο ζηξαηησηηθήο εγεζίαο θαη ζηελή ζπλεξγαζία 

φισλ ησλ εκπιεθφκελσλ θνξέσλ κε παξάιιειε νξγάλσζε θαη εθπαίδεπζε ηνπ 

πξνζσπηθνχ πνπ εκπιέθεηαη θαη ιακβάλεη κέξνο ζηηο ζπγθεθξηκέλεο 

επηρεηξήζεηο θαη εξγάδεηαη ζηνλ ηνκέα ηεο Κπβεξλνάκπλαο. Πην ζπγθεθξηκέλα ζε 

πνιηηθφ επίπεδν, θάζε ηερλνινγηθά αλαπηπγκέλν θξάηνο ζπκπεξηιακβαλνκέλεο 

θαη ηεο Διιάδνο, πξέπεη λα πξνρσξήζεη ζηελ αλαζεψξεζε ηεο ηζρχνπζαο 

εζληθήο λνκνζεζίαο θαη ζηελ ζέζπηζε λέσλ θαλφλσλ πνπ λα θαζνξίδνπλ ην 

λνκηθφ θαζεζηψο ησλ Κπβεξλνεπηζέζεσλ.  

 

Δπηπιένλ θξίλεηαη ζθφπηκε ε ζπλεξγαζία θάζε θξάηνπο κε ηνλ ΟΖΔ γηα ηελ 

πηνζέηεζε αξρψλ θαη θαλφλσλ πνπ ζα είλαη θνηλά απνδερηνί θαη κηαο θνηλήο 

πνιηηηθήο ζρεηηθά κε ηα δεηήκαηα δηεζλνχο δηθαίνπ πνπ αλαθχπηνπλ απφ ηνλ 

Κπβεξλνπφιεκν. Δπηβεβιεκέλε θξίλεηαη ε εηζαγσγή ζηα εθπαηδεπηηθά ηδξχκαηα 

καζεκάησλ κε αληηθείκελν ηελ αζθάιεηα ζηνλ Κπβεξλνρψξν, δεδνκέλεο ηεο 

επξείαο θαη νινέλα απμαλφκελεο ρξήζεο ηνπ Γηαδηθηχνπ απφ εθήβνπο, νη νπνίνη 

έρνπλ άγλνηα ησλ θηλδχλσλ πνπ ειινρεχνπλ.  

΢ε ζηξαηεγηθφ επίπεδν  πξέπεη λα ιεθζνχλ νξηζκέλα κέηξα. Καηαξρήλ θξίλεηαη 

ζθφπηκε ε πηνζέηεζε θαη κηαο Δζληθήο Πνιηηηθήο θαη ΢ηξαηεγηθήο γηα δεηήκαηα 

Κπβεξλνάκπλαο θαη αζθάιεηαο ζηνλ Κπβεξλνρψξν, έηζη ψζηε λα εμαιεηθζεί 

θάζε είδνπο αζάθεηα. Δπηπιένλ ρξήζηκε ζα ήηαλ ε ζπκκεηνρή θάζε θξάηνπο ζε 

ΝΑΣΟτθέο  θαη δηαθξαηηθέο αζθήζεηο Κπβεξλνπνιέκνπ, κε ζθνπφ ηελ θαιχηεξε 

εθπαίδεπζε ηνπ πξνζσπηθνχ θαη ηελ πξνεηνηκαζία ηνπ ζε πεξίπησζε 

πξαγκαηηθνχ Κπβεξλνπνιέκνπ. ΢θφπηκε θξίλεηαη αθφκε απφ θάζε θξάηνο  ε  

κειέηε ηεο ηξσηφηεηαο ησλ  ζπζηεκάησλ επηθνηλσληψλ θαη πιεξνθνξηθήο πνπ 

δηαζέηεη , φπσο επίζεο θαη ησλ ππνδνκψλ πνπ ππνζηεξίδνληαη απφ αλάινγα 

ζπζηήκαηα θαη ε νξγάλσζε ηεο άκπλάο ηνπο κε βάζε έλα καθξνπξφζεζκν 

ζρέδην. 
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ΔΠΙΛΟΓΟ΢- ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

Αλακθηζβήηεηα θαηά ηελ δεθαεηία ηνπ 1990 θαη κεηέπεηηα ε αικαηψδεο 

ηερλνινγηθή αλάπηπμε θαη ε εθαξκνγή ησλ ειεθηξνληθψλ ππνινγηζηψλ ζε 

φινπο ηνπο ηνκείο ηεο θαζεκεξηλφηεηαο καο ζπλεηέιεζε ζηνλ απηνκαηηζκφ 

πνιιψλ δηαδηθαζηψλ θαη ζηελ ηαρχηεηα δηεμαγσγήο αξθεηψλ ζπλαιιαγψλ. ΢ην 

ρψξν ησλ Δλφπισλ Γπλάκεσλ ε ρξήζε ησλ ηερλνινγηθψλ επηηεπγκάησλ 

νδήγεζε ζηαδηαθά ζηελ αλάπηπμε ηνπ δφγκαηνο ηεο «Δπαλάζηαζεο ζηηο 

΢ηξαηησηηθέο Τπνζέζεηο» (Revolution in Military Affairs, RMA) αιιάδνληαο ηα  

ππάξρνληα δεδνκέλα ηνπ παξαδνζηαθνχ πνιέκνπ θαη ηνλίδνληαο ηελ άξξεθηε 

ζρέζε κεηαμχ ηερλνινγίαο θαη πνιέκνπ. ΢χκθσλα κε ηνλ  Clausewitz, «θάζε 

επνρή έρεη ην δηθφ ηεο είδνο πνιέκνπ, ηνπο δηθνχο ηεο πεξηνξηζκνχο θαη ηηο 

δηθέο ηεο ηδηαίηεξεο πξνθαηαιήςεηο». Αξρηθά, κφλν ηα αλεπηπγκέλα ηερλνινγηθά 

θξάηε είραλ ηελ δπλαηφηεηα λα ζπλδένληαη ζην Γηαδίθηπν, ζηαδηαθά  φκσο θαη 

θπξίσο κεηά ην 1990 ε πξφζβαζε ζε απηφ ήηαλ εθηθηή απφ ηνλ θαζέλα. Ζ 

ξαγδαίσο απμαλφκελε  δηάδνζε θαη ρξήζε ηνπ Γηαδηθηχνπ δεκηνχξγεζε λέεο 

έλλνηεο φπσο Κπβεξλνρψξνο, Κπβεξλνπφιεκνο θαη Κπβεξλνεπηζέζεηο, 

δεκηνπξγψληαο θαη λέεο αλάγθεο 

Ο Κπβεξλνρψξνο είλαη ην πεδίν δηεμαγσγήο αξθεηψλ θαζεκεξηλψλ 

δξαζηεξηνηήησλ, φπσο ε κεηαθνξά αληαιιαγήο δεδνκέλσλ θαη πιεξνθνξηψλ 

αιιά θαη θπβεξλνεγθιεκάησλ. Έλαο εηθνληθφο ρψξνο,φπνπ δξαζηεξηνπνηνχληαη 

φινη νη δξάζηεο ησλ θπβεξλνεπηζέζεσλ αιιά θαη πνιιψλ ζηξαηησηηθψλ 

επηρεηξήζεσλ. Σα ηδηαίηεξα ραξαθηεξηζηηθά απηνχ, ε έιιεηςε γεσγξαθηθψλ 

ζπλφξσλ, ε αλσλπκία, ε κεηαβιεηφηεηα ηνπ,  ε εχθνιε πξφζβαζε κε  ρακειφ 

θφζηνο ηνλ θάλνπλ λα βξίζθεηαη πίζσ απφ θάζε έθθαλζε ηεο αλζξψπηλεο 

δξαζηεξηφηεηαο. Με απιά ιφγηα ν Κπβεξλνρψξνο βξίζθεηαη παληνχ.  Ζ εηθνληθή 

απηή πεξηνρή γξήγνξα  κεηαηξάπεθε απφ θαζεκεξηλφ εξγαιέην ζε πεδίν 

έληνλσλ ζπγθξνχζεσλ ελψ δηαζέηεη αθξεηά ηξσηά ζεκεία, ηα νπνία απφ 

αξθεηνχο ρξήζηεο αγλννχληαη  κε απνηέιεζκα λα κελ ππάξρεη ε απαξαίηεηε 
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αζθάιεηα. Οη αδπλακίεο απηέο ηνπ Γηαδηθηχνπ απνηέιεζαλ αληηθείκελν 

εθκεηάιιεπζεο κε απνηέιεζκα λα δεκηνπξγεζνχλ θαθφβνπια πξνγξάκκαηα θαη 

λα εηζβάιινπλ δηάθνξνη hackers ζε ππνινγηζηηθά ζπζηήκαηα 

πξαγκαηνπνηψληαο επηζέζεηο ζε δίθηπα γλσζηέο σο θπβεξλνεπηζέζεηο. 

Ο Κπβεξλνπφιεκνο ζπληζηά φρη κφλν κηα πξαγκαηηθφηεηα γηα φια ηα θξάηε 

αιιά θαη κηα λέα ππαξθηή θαη ηδηφκνξθε απεηιή ηδηάδνπζαο ζεκαζίαο, εμαηηηάο 

ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ, πνπ θαζηζηνχλ αξθεηά δχζθνιε ηελ 

δηαρείξηζε ηνπ. Οη ηερληθέο- κέζνδνη πνπ ρξεζηκνπνηνχληαη είλαη δηαζέζηκεο 

παληνχ ελψ ε κνξθή ηνπο εμειίζζεηαη ζπλερψο κε απνηέιεζκα λα κελ κπνξνχλ 

λα αληρλεπζνχλ εχθνια. Οη θπβεξλνεπηζέζεηο πνπ δηεμάγνληαη θαζεκεξηλά είλαη 

ρηιηάδεο, ελψ βαζηθφηεξνη ζηφρνη απηψλ απνηεινχλ νη θξίζηκεο θξαηηθέο 

ππνδνκέο, φπσο νη ζηαζκνί παξαγσγήο ειεθηξηθήο ελέξγεηαο, ηα δίηθπα 

ηειεθσληθήο επηθνηλσλίαο, ηα ηξαπεδηθά ζπζηήκαηα, ηα ζπζηήκαηα ησλ 

Δλφπισλ Γπλάκεσλ, ε πξνζβνιή ησλ νπνίσλ κπνξεί λα ζέζεη εθηφο 

ιεηηνπξγίαο πνιινχο νξγαληζκνχο θαη επηρεηξήζεηο, πξνθαιψληαο κεγάιν 

νηθνλνκηθφ θαη θνηλσληθφ θφζηνο.  

Ο Κπβεξλνπφιεκνο, σο επηκέξνπο ηκήκα ηνπ Πιεξνθνξηαθνχ Πνιέκνπ, 

απνηειεί αλακθηζβήηεηα ππιψλα ηζρχνο ελφο θξάηνπο θαη γηα απηφ ην ιφγν ζα 

πξέπεη λα απνηειεί κείδνλ δήηεκα γηα ηελ ΢ηξαηεγηθή Πνιηηηθή θάζε ρψξαο. 

Χζηφζν γηα ηελ επηηπρή δηεμαγσγή ησλ επηρεηξήζεσλ ζηνλ Κπβεξλνρψξν 

απαηηείηαη λα αιιάμεη άξδελ ε λννηξνπία ηφζν ηεο πνιηηηθήο φζν θαη ηεο 

ζηξαηησηηθήο εγεζίαο. Δπηπιένλ ε ζπλερψο απμαλφκελε δξαζηεξηφηεηα ζηνλ 

Κπβεξλνρψξν θαη ε αχμεζε ησλ θπβεξλνεγθιεκάησλ ππνδειψλεη ηελ αλάγθε 

αλάπηπμεο ζε εζληθφ επίπεδν νξζήο ακπληηθήο πνιηηηθήο, ε νπνία ζα έγθεηηαη 

ζηελ παξνρή θαιχηεξεο εθπαίδεπζεο ηνπ πξνζσπηθνχ πνπ εξγάδεηαη ζηνλ 

ηνκέα ηεο θπβεξλνάκπλαο. Αλαγθαία θξίλεηαη θαη ε ζέζπηζε ελφο λνκηθνχ 

ξπκζηζηηθνχ πιαηζίνπ θαη ε ζχλαρε δηεζλψλ ζπλζεθψλ. Σα θξάηε πξέπεη λα 

ζπλεξγαζηνχλ αξκνληθά  γηα ηελ αληηκεηψπηζε ηεο παγθφζκηαο απηήο απεηιήο 

θαη ησλ θηλδχλσλ πνπ ειινρεχνπλ θαζψο θαη ηελ αλεχξεζε κηαο θνηλψο 

απνδεθηήο ιχζεο ζε δηεζλέο επίπεδν κε ζθνπφ ηελ αζθάιεηα ζηνλ 

Κπβεξλνρψξν .  
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Δίλαη γεγνλφο, φηη ελψ ην θαηλφκελν ηνπ Κπβεξλνπνιέκνπ δελ εκθαλίζζεθε ηελ 

ηειεπηαία δεθαεηία, ε επηκνλή νξηζκέλσλ θξαηψλ λα αληηκεησπίδνπλ ηηο 

θπβεξλνεπηζέζεηο κφλν ζε εζληθφ επίπεδν θαη ε έιιεηςε ζπλεξγαζίαο γηα ηελ 

ζχλαςε κηαο δηεζλνχο λνκηθά δεζκεπηηθήο ζπκθσλίαο, έρεη πξνθαιέζεη πνηθίια 

πξνβιήκαηα. Πέξα  απφ ηα κέηξα πνπ θαινχληαη ηα θξάηε λα ιάβνπλ ζε εζληθφ 

επίπεδν γηα λα εμαζθαιίζνπλ ηελ δξαζηεξηφηεηα ηνπο ζηνλ Κπβεξλνρψξν, 

ππάξρεη έληνλνο πξνβιεκαηηζκφο θαη εγείξνληαη δηάθνξα εξσηήκαηα ζρεηηθά κε 

ην πνηνη θαλφλεο δηθαίνπ ζα πξέπεη λα εθαξκνζζνχλ, ψζηε λα αληηκεησπηζζνχλ 

νη απεηιέο πνπ δεκηνπξγνχληαη. Καηά κηα άπνςε, πξνηείλεηαη ε αλαινγηθή 

εθαξκνγή ησλ ήδε ηζρχνλησλ θαλφλσλ ηνπ Γηεζλνχο Γηθαίνπ. Αξθεηνί 

κειεηεηέο ππνζηεξίδνπλ φηη ηφζν ην Γίθαην ηεο Υξήζεο Βίαο ( jus ad bellum) 

φζν θαη ην Γίθαην ησλ Δλφπισλ ΢πξξάμσλ ή ηνπ Πνιέκνπ ( jus in bellν) 

επαξθνχλ γηα λα αληηκεησπίζνπλ ηηο ζχγρξνλεο απηέο κνξθέο βίαο ζηηο δηεζλείο 

ζρέζεηο. Ζ άπνςε απηή ζηεξίδεηαη ζην γεγνλφο φηη ηα ραξαθηεξηζηηθά ησλ 

θπβεξλνεπηζέζεσλ θαη νη ηερληθέο πνπ ρξεζηκνπνηνχληαη θαηά ηελ δηάξθεηα 

απηψλ κπνξνχλ λα ζεσξεζνχλ ρξήζε βίαο θαη έλνπιε επίζεζε ζχκθσλα κε ηα 

άξζξα 2(4) θαη 51 ηνπ Υάξηε ηνπ ΟΖΔ, εθφζνλ νη ζπλέπεηεο θαη ηα 

απνηειέζκαηα πνπ πξνθαινχλ μεπεξλνχλ έλα ζπγθεθξηκέλν «θαηψθιη» βίαο 

φπσο ιέγεηαη θαη έλα ειάρηζην επίπεδν έληαζεο φπσο πξνβιέπεηαη  ζηνλ 

νξηζκφ ηεο επίζεζεο. Σν δεηνχκελν ησλ ζπληαθηψλ ηνπ Υάξηε , ζχκθσλα κε 

απηή ηελ άπνςε, δελ είλαη ηφζν ην είδνο ηνπ φπινπ πνπ ρξεζηκνπνηείηαη αιιά 

ην χςνο ησλ ζπλεπεηψλ πνπ επηθέξεη ε ρξήζε ηνπ. Δλ θαηαθιείδη, θαηά ηελ 

άπνςε απηή νη ζρεηηθέο δηαηάμεηο ηνπ Υάξηε πεξί ηνπ δηθαηψκαηνο άκπλαο αιιά 

θαη ηεο απαγφξεπζεο ρξήζεο βίαο φπσο νξίδνληαη ζηνλ Καηαζηαηηθφ Υάξηε ηνπ 

ΟΖΔ κπνξνχλ λα εθαξκνζζνχλ αλαινγηθά θαη λα ξπζκίζνπλ απνηειεζκαηηθά 

ηα δεηήκαηα πνπ αλαθχπηνπλ θαηά ηηο «έλνπιεο επηζέζεηο». 

Απφ ηελ άιιε πιεπξά, πθίζηαηαη ν αληίινγνο φηη εμαηηίαο ησλ ηδηαηηεξνηήησλ 

πνπ παξνπζηάδνπλ νη Κπβεξλνεπηζέζεηο, ησλ κεζφδσλ – φπισλ κε ηηο νπνίεο 

απηέο δηεμάγνληαη αιιά θαη ηεο πνηθηιίαο ησλ δξψλησλ πνπ κπνξνχλ λα ηηο 

πινπνηήζνπλ, θξίλεηαη απαξαίηεηε ε ζχλαςε δηεζλψλ ζπκθσληψλ ζηα πιαίζηα 

ζπλεξγαζίαο φισλ ησλ θξαηψλ, νη νπνίεο ζα είλαη πην εμεηδηθεπκέλεο θαη ζα 

εμεηάδνπλ ηελ θάζε πεξίπησζε μερσξηζηά, αμηνπνηψληαο βέβαηα θαη ηνπο 

ππάξρνληεο θαλφλεο Γηεζλνχο Γηθαίνπ. Οξηζκέλνη κειεηεηέο δελ ελζηεξλίδνληαη 



-109- 
 

απφιπηα ηελ άπνςε ηεο επέθηαζεο ηνπ ξπζκηζηηθνχ πιαηζίνπ, φπσο απηφ 

νξίδεηαη ζηνλ Καηαζηαηηθφ Υάξηε ηνπ ΟΖΔ γηα ηα δεηήκαηα ρξήζεο βίαο πνπ 

αλαθχπηνπλ ζηνλ Κπβεξλνπφιεκν, ζεσξψληαο φηη απαηηείηαη ε ζέζπηζε ελφο 

λένπ δηεζλνχο δεζκεπηηθά λνκηθνχ πιαηζίνπ ην νπνίν πηζαλφλ λα ζέηεη θαη 

νξηζκέλνπο πεξηνξηζκνχο γηα ηνλ ηξφπν δηεμαγσγήο ησλ Κπβεξλνεπηζέζεσλ 

θαη γεληθφηεξα ησλ Κπβεξλνεπηρεηξήζεσλ. ΢χκθσλα  κε ηνλ Martin Libicki ε 

ζπκβαηηθή απαγφξεπζε ηεο ρξήζεο βίαο ζηνλ Κπβεξλνρψξν είλαη ζρεδφλ 

αλέθηθηε 275. Χζηφζν, ζπλερίδεη ν Libicki είλαη εθηθηή ε ζχλαςε θαλφλσλ δηθαίνπ 

πνπ ζα ζέηνπλ νξηζκέλα φξηα ζηηο δηάθνξεο θαηεγνξίεο θπβεξλνεπηρεηξήζεσλ.  

΢εκαληηθφ εγρείξεκα ψζηε λα απνζαθεληζηνχλ αξθεηά δεηήκαηα δηεζλνχο 

δηθαίνπ πνπ αλαθχπηνπλ απφ ηνλ Κπβεξλνπφιεκν  απνηέιεζε ην Δγρεηξίδην ηνπ 

Σαιίλ, έλα κε λνκηθά δεζκεπηηθά θείκελν ,ην νπνίν ζπληάρζεθε απφ κηα Γηεζλή 

Οκάδα Δκπεηξνγλσκφλσλ ην 2013, ε νπνία κειέηεζε ηελ δπλαηφηεηα 

αλαινγηθήο εθαξκνγήο ηνπ δηθαίνπ ηεο ρξήζεο βίαο θαη ηνπ ΓΑΓ ζηνλ 

Κπβεξλνπφιεκν. Αλακθηζβήηεηα απαξαίηεηε πξνυπφζεζε γηα ηελ ζχλαςε ελφο 

εηδηθνχ δηεζλνχ θαζεζηψηνο γηα ηελ αληηκεηψπηζε ηνπ θαηλνκέλνπ είλαη ε 

ζπλεξγαζία φισλ ησλ θξαηψλ ψζηε λα πηνζεηεζεί έλα ζχλνιν απφ θαλφλεο θαη 

δηαδηθάζίεο κε ηηο νπνίεο ζα ιακβάλνληαη απνθάζεηο ζρεηηθά κε ηα δεηήκαηα θαη 

ηηο απεηιέο πνπ πεγάδνπλ απφ ηηο θπβεξλνεπηζέζεηο. Δπηπιένλ πξνηείλεηαη 

φπσο αλαθέξακε ζηελ πξνεγνχκελε ελφηεηα, ε πηνζέηεζε κηαο νηθνπκεληθήο 

δηθαηνδνζίαο γηα ηελ λνκηθή αληηκεηψπηζε ησλ Κπβεξλνεπηζέζεσλ. ΢ηα πιαίζηα 

απηήο, θάζε εζληθφ δηθαζηήξην ζα έρεη ηελ δπλαηφηεηα λα εθδηθάδεη νπνηνδήπνηε 

Κπβεξλνέγθιεκα, αλεμάξηεηα απφ ηνλ ηφπν ηέιεζεο ηνπ, ηελ ππεθνφηεηα ηνπ 

ζχηε ή ηνπ ζχκαηνο θαη ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο απηφ ηειέζηεθε. 

Λακβάλνληαο ινηπφλ ππφςε φια ηα παξαπάλσ, γίλεηαη αληηιεπηφ φηη ν 

Κπβεξλνπφιεκνο είλαη πιένλ κηα λέα ππαξθηή απεηιή, εμαηηίαο ηεο νπνίαο ηα 

θξάηε νθείινπλ λα αθππληζηνχλ άκεζα θαη λα ζπλεξγαζηνχλ, ψζηε λα 

αληηκεησπηζηεί απνηειζκαηηθά ην θαηλφκελν απηφ θαη λα βξεζεί κηα θνηλή θαη 

απνδεθηή απφ ην ζχλνιν ηεο δηεζλνχο θνηλφηεηαο, ιχζε. Γηαθνξεηηθά νη 

ζπλερψο κεηαβαιιφκελεο ηερλνινγηθέο εμειίμεηο θαη ε ξαγδαία δηάδνζε ηνπ 

Γηαδηθηχνπ ζε παγθφζκην επίπεδν ζα ζέζνπλ ζε θίλδπλν ηελ δηεζλή αζθάιεηα  
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αιιά θαη ηελ εζληθή θπξηαξρία θάζε θξάηνπο. Δπηπιένλ δηαθαίλεηαη φηη ν 

Κπβεξλνπφιεκνο ζα απνηειέζεη ζην κέιινλ κηα ελαιιαθηηθή γηα ηα 

πεξηζζφηεξα θξάηε έλαληη ηνπ παξαδνζηαθνχ πνιέκνπ, εμαηηίαο ησλ ηδηαίηεξσλ 

ραξαθηεξηζηηθψλ ηνπ. Γηα φινπο απηνχο ηνπο ιφγνπο ε δηεζλήο θνηλφηεηα 

θαιείηαη λα βνιηδνζθνπήζεη ηελ ππάξρνπζα θαηάζηαζε θαη λα πξνβεί ζηελ 

ιήςε ησλ αλαγθαίσλ κέηξσλ θαη απνθάζεσλ κε ζθνπφ ηελ δηαηήξεζε ηεο 

δηεζλνχο αζθάιεηαο ηδίσο ζηνλ Κπβεξλνρψξν θαη ηεο εηξήλεο. 
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